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Linux kann viel

Arne Arnold,
Redakteur
aarnold@it-media.de

und macht Spal3

Wer einen Rechner mit Windows bedienen
kann, kommt auch prima mit Linux zurecht.
Denn in der Bedienung ist Linux genauso einfach
wie Windows. Auch beim Funktionsumfang be-
gegnen sich Linux und Windows auf Augenhéhe.
Einer der grofSen Vorteile von Linux: Das System
und die Programme dazu sind komplett kostenlos!

Linux ist ungemein vielseitig. Das beginnt mit
dem groflen Angebot an verschiedenen Linux-
Systemen (Distributionen). Fur Sie hat das den
Vorteil, dass Sie garantiert das fiir Thren Rechner
am besten passende System finden. Denn neben
vielen Alleskonnern, etwa Ubuntu und Mint, gibt
es auch Systeme fir iltere Hardware, zum Bei-
spiel Q4os. In diesem Heft finden Sie alle wich-
tigen Tipps zur Wahl der Distribution (Seite 12).

Sie konnen Linux sofort ausprobieren. Mit
der DVD dieser LinuxWelt starten Sie die von
Thnen gewihlte Distribution ohne Installation. So
testen Sie Linux ohne jedes Risiko, denn das be-

stehende System auf Threm PC wird nicht ver-
andert. Auf der Heft-DVD finden Sie sieben der
besten Linux-Distributionen zum Ausprobieren.
Mochten Sie eines der kostenlosen Systeme in-
stallieren, geht das ganz einfach mit einem Klick
auf eine Desktop-Verkniipfung.

In dieser LinuxWelt XXL finden Sie viele
Tipps und Ratgeber fiir die Einrichtung und
Anpassung von Linux. Und mit den vielen Tricks
fur die tagliche reibungslose Nutzung von Linux
konnen Sie auch schnell entdecken, dass Linux
richtig Spaf§ macht. Denn wenn Sie das freie und
offene Betriebssystem eingerichtet haben, lauft es
sehr zuverladssig und stabil.

Viel Spaf§ beim Lesen und Ausprobieren!

e Aol

Wir haben die Magazin-App der PC-WELT speziell fiir Sie entwickelt — und lhre Vorteile liegen direkt
auf der Hand: Alle Hefte, alle Reihen und alle Sonderhefte stehen dort fiir Sie bereit. Die App lauft auf
allen groBen Mobil-Plattformen — iPhone, iPad, Android-Smartphones und -Tablets, Windows und Windows

Mobile, allerdings noch nicht unter Linux.

Die erste Ausgabe, die Sie herunterladen, ist fiir Sie kostenlos. Um die App zu nutzen, installieren Sie die fiir lhr

Gerat passende Version einfach tiber die Download-Links unter www.pcwelt.de/app. Auf dieser Seite finden Sie

auch alle Informationen zum schnellen Einstieg und zu neuen Funktionen. Als Abonnent — zum Beispiel der Linux-

Welt — bekommen Sie jeweils die digitale Ausgabe fiir lhr Mobilgerét kostenlos dazu, auch mit speziell ange-

passtem Lesemodus und Vollzugriff auf die Heft-DVD.

Ubrigens: Wenn Sie eine digitale Ausgabe gekauft haben, kénnen Sie sie auf allen lhren Geraten lesen.
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Ubuntu 16.04

oder Linux Mint

Installieren

Windows-Umsteiger haben die Wahl zwischen
mehreren Linux-Systemen. Der Unterbau ist
ahnlich, aber die Desktopoberflaichen unterschei-
den sich. Probieren Sie die Systeme von der
Heft-DVD aus und installieren Sie, was lhnen
gefallt. Wir liefern Schritt fiir Schritt Anleitungen
fir die Installation und den Desktopeinstieg.

ab S. 38

| Linux statt Windows
Warum sich der Umstieg auf Linux
lohnt und welche Vorteile, aber auch
Einschréankungen Sie erwarten kénnen

| Die Wahl der Distribution
Wir zeigen lhnen, welche Linux-Distri-
butionen es gibt, und helfen Ihnen bei
der Auswahl

| Der passende Desktop
Welche Oberflache eignet sich fiir
wen? Und fiir welche Hardware?

| Linux fiir dltere Hardware
Linux l4sst sich auch auf Alterer
32-Bit-Hardware installieren

| Linux-Systeme auf DVD
Steckbriefe und Einsatzgebiete: Wofiir
sich die Systeme der Heft-DVD eignen

| Umsteigerfragen gekart
Wir beantworten die wichtigsten
Fragen eines Windows-Umsteigers

| Handbiicher auf DVD
Auf der Heft-DVD finden Sie zusétz-
liche Infoquellen zu Linux und Software

Linux-Installation und erste Schritte

34 | Linux vom Stick installieren
Livesysteme und Linux-Distributionen
booten auch schnell und zuverlassig
von USB-Stick und SD-Karte

36 | Booten mit Bios und Uefi

PCs booten im Bios- oder Uefi-Modus.

Wie das funktioniert und was dabei zu
beachten ist, erklart der Artikel

38 | Workshop: Ubuntu-Installation
Die Ubuntu-Installation gelingt
problemlos, wenn Sie ein paar
einfache Regeln beachten

44 | Ubuntu in der Praxis

Nach der Installation passen Sie das
Ubuntu-System individuell an lhre
personlichen Bedurfnisse an

48 | Linux Mint installieren

Die Mint-Installation erfolgt tiber ein
Livesystem, mit dem Sie Ihren PC von
DVD oder USB-Stick booten

50 | Der Mint-Cinnamon-Desktop
Cinnamon ist der Standarddesktop
von Linux Mint. Er gléanzt durch
hervorragende Anpassungsfahigkeit

56 | Linux Mint mit KDE

Auf dem KDE-Desktop finden sich
Windows-Umsteiger besonders
schnell zurecht

60 | Linux Mint mit XFCE-Desktop
XFCE ist eine schnelle und komforta-
ble Oberflache, die auch auf dlterer
Hardware flott lauft

64 | Kurzvorstellung Open Suse
Open Suse ist ein komfortables
Linux-System, das besonders viele
Einstellmoglichkeiten bietet

66 | Linux-Spezialsysteme

Sie suchen ein besonders schlankes
oder sicheres System? Auch dafiir gibt
es bei Linux reichlich Auswahl

70 | Das Linux-Dateisystem
Wer sich im Linux-Dateisystem
zurechtfinden will, sollte dessen
grundsétzlichen Aufbau kennen

74 | Linux und Windows parallel
Linux lasst sich auch neben Windows
auf der gleichen Festplatte oder einem
zweiten Speichermedium einrichten
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Das ideale Notehook fiir den
Einsatz unter Linux finden

Damit der Notebookkauf nicht zur Gliicksache wird, gilt es,
die wichtigsten Kriterien im Auge zu behalten.

ab S. 78

Hardware

78 | Das ideale Linux-Notebook
Bei Linux auf dem Notebook sind
einige Besonderheiten zu beachten

82 | Hardware und Treiber
Hardwareauswabhl fur Linux und
Installation optimierter Treiber

86 | SSDs und Festplatten tunen
So nutzen Sie Festplatten und
SSD-Laufwerk unter Linux optimal

88 | Zentrale fiir Systeminfos
Informationen zum System erhalten Sie
Uber einfache Scripts oder Tools

90 | PC als Netzwerkrouter
Linux eignet sich auch fiir Spezialauf-
gaben, etwa als Router im Netzwerk
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System und Software

94 | Linux-Dateimanager nutzen
Dateimanager unter Linux kdnnen
mehr, als nur Objekte im Dateisystem
anzeigen und kopieren

96 | Software installieren

Die Installation neuer Software und
Updates gelingt unter Linux dank
Paketmanagement besonders einfach

98 | Hintergrunddienste verwalten
Ermitteln Sie, was auf dem PC im
Hintergrund startet, und kontrollieren
Sie die Dienste

102 | Systemtools in der Praxis

Mit geeigneten Tools erfahren Sie mehr
tiber das Linux-System und kontrollie-
ren, was auf dem System vor sich geht

108 | Linux-Konfigurationsdateien
Es lohnt sich oft, Konfigurationsdateien
direkt zu bearbeiten und dariiber das
System gezielt anzupassen

110 | Dokumentmanagement
Ein Dokumentenmanagementsystem
kann dabei helfen, Ordnung in die
Dokumentensammlung zu bringen

Linux und Windows-Software

Fir einige Windows-Software gibt es keine Linux-Alternative.
Per Virtualisierung lassen sich Programme weiter nutzen.

ab S. 114

114 | Virtualisierung und Wine
Wer Windows-Software auch unter
Linux nutzen will, kann dafiir Wine oder
Virtualisierungssoftware verwenden

118 | Libre Office nutzen

Mit unseren Tipps arbeiten Sie mit
Libre Office effektiver und vermeiden
Probleme beim Datenaustausch

wmpu CELELEELD

=
a
o
(]
3
"
A




Warum Linux sicherer als
Windows sein kann

Linux gilt als besonders sicheres Betriebssystem. Dazu
tragen mehrere Bausteine bei, die Sie kennen sollten.

ab S. 122

Sicherheit

122 | Was Linux sicher macht

Es gibt gute Griinde, auf Linux
umzusteigen, etwa wenn man sich vor
Schadsoftware schiitzen will

124 | Systemschutz-MaBnahmen
Auch unter Linux sind Backups Pflicht.
Mit den richtigen Tools gelingt das
nebenbei und ohne groBen Aufwand

126 | Konten und Zugriffrechte
Uber ein ausgefeiltes Rechtesystem
schitzen Sie Dateien vor neugierigen
Blicken und unberechtigten Zugriffen

128 | Daten sicher verschliisseln
Auf USB-Sticks oder Notebooks
sollten Sie alle Daten fiir mehr
Sicherheit verschliisseln

132 | Home-Ordner verschliisseln
lhre personlichen Dateien schiitzen Sie
am besten, wenn Sie das Home-Ver-
zeichnis verschliisseln

134 | Onlinebanking mit Linux
Beim Bankverkehr kann Linux ftir mehr
Sicherheit sorgen. Etwa tiber Ban-
kingsoftware oder ein Livesystem

verbinden.

Passwort:

Netzwerk

136 | LAN und WLAN einrichten
Die Netzwerkeinrichtung erfolgt meist
automatisch. Sie konnen das Netzwerk
aber auch individuell konfigurieren

140 | Netzwerkprobleme I6sen
Wenn das Netzwerk oder der Internet-
zugang nicht funktioniert, hilft nur eine
systematische Analyse der Probleme

144 | Portfreigaben fiir IPv4/1Pv6
Wer Serverdienste auch tber das
Internet bereitstellen mochte, muss
dafiir den Router konfigurieren

146 | Fernzugriff und Fernwartung
Sie mussen nicht direkt vor dem PC
sitzen, um Linux zu konfigurieren oder
einem Bekannten dabei zu helfen

Legitimierung fiir Funknetzwerk wird benétigt
Legitimierung Fiir Funknetzwerk wird bendtigt

Es werden Passworter oder Schliissel fiir die Verschliisselung
benétigt, um sich mit dem Funknetzwerk »0penWirt_2«zu

Netzwerk mit Ethernet oder
WLAN unter Linux einrichten

Die Konfiguration des Netzwerks kann bei Linux tber die
grafische Oberflache, aber auch im Terminalfenster erfolgen.

ab S. 136

BRI >:)

enp0s3
Verbindung trennen
Kabelnetzwerkverbindung 1

= dlink
A OpenWrt 2
7 TP-LINK_Outdoor_D51D8(|

" Passwort anzeigen Mit einem verborgenen Funkn)|
Neues Funknetzwerk erstellen|

Abbrechen

Yerbinden VPN-Verbindungen

v Netzwerk
¥ Funknetz)

Verbindungsinformationen

Verbindungen bearbeiten ..

Terminal

150 | Unentbehrliches Terminal
Im Terminalfenster erfahren Sie, was
auf dem PC gerade lauft, oder Sie
erstellen Backups wichtiger Ordner

156 | Niitzliche Shell-Scripts
Uber Shell-Scripts automatisieren Sie
Vorgange oder fiihren mehrere
Kommandos auf einen Schlag aus

160 | Tools fiir das Terminal

Tools fiir die Kommandozeile helfen bei
vielen Aufgaben rund um Betriebssy-
stem und Netzwerk

164 | Tipps & Tricks zum Terminal
Mit ein paar Befehlszeilen im Terminal-
fenster lassen sich Aufgaben oft
schnell und effektiv erledigen
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Multiboot-DVD!

. ] ] L] 7 Linux-Top-Systeme
Auf Heft-DVD: 7 Linux-Distributionen und Tools g%
e .

Die beiliegende Multiboot-DVD startet sieben Linux-Systeme. Kurze Steckbriefe und L N
Einsatzempfehlungen zu diesen Distributionen lesen Sie im Beitrag ab Seite 24. . o

ab S. 24

Ubuntu 16.04

Die Langzeitversion von Ubuntu
wird noch bis 2021 mit
Updates unterstutzt

Ubuntu Mate 16.04

Wer einen alternativen
Ubuntu-Desktop sucht, sollte
sich Mate ansehen

nux Mint 18 KDE

Der KDE-Desktop erinnert an
Windows und lasst sich
individuell konfigurieren

Open Suse 42.2

Open Suse glanzt vor allem
durch ein umfangreiches Tool
zur Systemkonfiguration

Q4os 1.8.3

Q4os ist ein System, das sich
aufgrund seiner GroBe vor
allem fur den USB-Stick eignet

Linux Mint 18 Cinnamon
Der Standarddesktop von Linux
Mint kommt vor allem Win-
dows-Einsteigern entgegenLi-

Server und Platinenrechner Linux als Homeserver
168 | Ubersicht: Ein-Platinen-PCs 176 | Mate fiir den Raspberry 184 | Freigaben im Netzwerk
Ein-Platinen-PCs eignen sich als Ubuntu Mate ist ein schnelles System Dank Samba lasst sich Linux auch als
Server oder fiir Desktopnutzer. Es gibt fiir alle, die den Raspberry Pi als Dateiserver im Netzwerk nutzen
geeignete Geréte fur jeden Zweck Desktop-PC nutzen wollen

186 | Datenaustausch iiber SSH
172 | Abbilder auf SD-Karte 178 | Raspberry: Tipps & Tricks Auf Linux-PCs sorgt SSH/SFTP fiir
Mit Etcher kopieren Sie Systemab- In unseren Tipps erfahren Sie, wie Sie die schnelle Ubertragung von Dateien
bilder fiir Ein-Platinen-PCs unter Linux ein System auf dem Raspi installieren
schnell auf eine SD-Karte und das Gerét effektiv nutzen 188 | Medienstreaming mit Linux

Mit Kodi oder Plex stellen Sie Filme
und Musik im Netzwerk bereit

174 | Libre Elec auf dem Rapberry
Libre Elec macht aus dem Raspberry
Pi ein preisgiinstiges und leistungsfa-
higes Mediacenter

192 | Raspberry als Webcam
Nutzen Sie den Raspberry Pi als
Webcam fir Bilder und Videos

€) version auswanlen Alle Versionen

Raspberry Pi2and3 v | |LibreELEC-RPi2.arm-8.0.0.img.gz, 125 MB =~

@) Herunterladen oder lokales Image auswahlen

Herunterladen | | Datei auswahlen

Standards

() s stick oder SD Karte auswahlen

/dev/sdb [81], 59.6 GBI (partitions: #1 59.6 GB) v | . .

O image schveiven 3| Editorial
194 | Impressum

LinuxWelt XXL 3/2017 7



HEFT-DVD / GRUNDLAGEN | Auf Linux umsteigen?

Linux statt Windows

Bei Diskussionen um ,Linux oder Windows?* entbrennen oft hitzige Debatten. Fiir
Umsteiger empfiehlt es sich jedoch, einen niichternen Blick auf Vorziige und Mangel

beider Systeme zu werfen.
Von Thorsten Eggeling

Es gibt Argumente fiir und gegen
Windows oder Linux, die wir in die-
sem Artikel zusammentragen.
Denn Sie miissen sich dartiber im Kla-
ren sein, auf was Sie sich mit Linux
einlassen, was Sie erwarten konnen
und worauf Sie eventuell verzichten
miissen. Abseits der technischen Fak-
ten sollte aber auch gelten: Es macht
einfach Spaf, sich mit Neuem, mit Li-
nux zu beschaftigen.

Eins vorab: Wenn Sie bisher Win-
dows einsetzen, lisst sich Linux risi-
kolos auf dem gleichen PC nutzen. Bei
der Parallelinstallation entscheiden
Sie sich jeweils beim Start des PCs fiir
das gewiinschte Betriebssystem. Zum
Ausprobieren ist auch die Linux-In-
stallation auf einem USB-Laufwerk
moglich. Alle Installationsfragen kla-
ren wir ab Seite 34.

1. Was ist Linux?

Linux startete 1991 als als Terminal-
emulation fiir GrofSrechner an der Uni-
versitit Helsinki. Linus Torvalds, der
bis heute den Linux-Systemkern be-
treut, entwickelte das System nebenbei
als Hobby. Linux ist undenkbar ohne
die Tools des GNU-Projekts von
Richard Stallman, das bereits 1984
startete. Das GNU-Projekt beziehungs-
weise Stallmans Free Software Founda-
tion trieben den Open-Source-Gedan-
ken voran. Ziel war es, ein Betriebs-
system zu schaffen, dessen Quellcode
fiir jedermann einsehbar ist. Das erwies
sich jedoch aus rechtlichen und tech-
nischen Griinden als schwierig. Erst als
Linus Torvalds 1992 den Linux-Kernel
unter der GNU-GPL-Lizenz veroffent-

@
-
o]

Desktopvielfalt: Je nach Distribution und gewahlter Desktopumgebung sieht Linux anders

aus. Einige Oberfldchen orientieren sich an Windows, manche gehen andere Wege.

lichte, lief$ sich das neue Betriebssystem
mit der Kombination von Kernel und
GNU-Tools realisieren.

Der sehr technische Ansatz und die
Ansiedlung im universitiren Umfeld
machten Linux zuerst nur fiir wenige
Enthusiasten oder Programmierer inte-
ressant. Das ist dem System teilweise
auch heute noch anzumerken. Nicht
alle Bereiche sind so weit entwickelt,
dass auch technisch weniger interessier-
te Nutzer sich schnell zurechtfinden.
Inzwischen sind mit Ubuntu, Linux
Mint oder Open Suse jedoch Linux-
Distributionen entstanden, die auch
Einsteigern oder Windows-Umsteigern
die Installation, Konfiguration und
Nutzung des Systems leichtmachen.

2. Wieso auf Linux umsteigen?

Linux ist sehr erfolgreich. Das System
lauft auf vielen Geraten, wahrscheinlich
auch bei Thnen zu Hause. Auf den mei-
sten DSL-Routern kommt Linux zum

Einsatz sowie in Multimedia-Playern
und Smart-TV-Gerdten. Der System-
kern von Android-Smartphones und
-Tablets basiert auf Linux und wenn Sie
im Internet surfen oder eine Suchma-
schine verwenden, rufen Sie meist Web-
seiten von einem Linux-Server ab.

Auf dem Desktop hat Linux jedoch
nur einen Marktanteil von etwa zwei
Prozent und liegt damit noch unter
dem von Mac-OS X (etwa drei Pro-
zent). Ein Grund dafiir konnte sein:
Windows ist auf den meisten PCs und
Notebooks vorinstalliert. Die Bereit-
schaft zum Wechsel des Betriebssy-
stems ist eher gering, wie auch die
Zahlen fiir Windows beweisen. Laut
www.netmarketshare.com verwenden
immer noch knapp 50 Prozent der
Nutzer Windows 7 (Stand Februar
2017), obwohl Microsoft Windows
10 als Upgrade kostenlos angeboten
hat. Offenbar haben eher die Nutzer
von Windows XP und Windows 8.1
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das Upgrade in Anspruch genommen.
Die einen, weil Windows XP inzwi-
schen nicht mehr mit Sicherheitsup-
dates versorgt wird, und die anderen,
weil Windows 8.1 an den Bedirfnis-
sen der meisten Desktopanwender
vorbei entwickelt wurde.

Oberflachliches: Windows-Anwen-
der bleiben also eher beim Gewohnten,
wenn die Motivation fir einen Um-
stieg nicht stark genug ist. Linux ist
zwar ein vollig anderes Betriebssystem,
zumindest die Oberfliche kommt aber
bisherigen Nutzern von Windows 7
entgegen. Das gilt jedoch nicht fiir jede
Linux-Variante. Das weit verbreitete
Ubuntu bietet eher einen reduzierten
Desktop, wihrend Linux Mint sich mit
Startmenti und Desktopicons deutlich
an Windows orientiert. Was zu Thnen
passt, ermitteln Sie am einfachsten, in-
dem Sie eins der Livesysteme von der
Heft-DVD starten. Einen Uberblick
mit den Desktopvarianten und unter-
schiedlichen Linux-Distributionen fin-
den Sie auf den nachfolgenden Seiten.
Ablaufdatum: Nutzer von Windows 7
stehen spatestens im Januar 2020 vor

Auf Linux umsteigen?

U te iy @ @ ¢

3 LibreOffice Base

Li Favoriten
| Verwalten von Datenbanken, Ers...

) zuletztverwendet 9 LibreOffice
D Die produktive Biirosoftware ist ...

8 e LibreOffice Calc
T | 2L Berechnungen ausfishren, Infor...
‘ (5 Biro ‘

| LibreOffice Draw

41 Einstellungen L= Zeichnungen erstellen und bear...

LibreOffice Impress

B crafik _J Erstellen und bearbeiten von Pra.
- N LibreOffice Math
R Internet Wissenschaftliche Formeln setze...
“ Multimedia N LibreOffice Writer
Erstellen und bearbeiten von Te...

3 system Wi Worterbuch

§ Ein Programm zum Abfragen ve...
5| zubehor

der Umstiegsentscheidung. Dann lduft
der erweitere Support aus und es gibt
keine Sicherheitsupdates mehr. Sie
konnen sich dann fiir ein Upgrade auf
Windows 10 entscheiden, einen neuen
PC mit Windows 10 kaufen oder eben
auf Linux umsteigen. Bei Neukauf
eines PCs konnen Sie Linux auch auf
dem bisherigen Gerit installieren und
es als Zweit-PC weiternutzen. Vor
allem auf alterer Hardware bietet Li-
nux meist ein besseres Benutzererleb-
nis als ein aktuelles Windows. Das gilt
auch fiir Nutzer, die immer noch Win-
dows XP einsetzen. Auf einem mehr als

zehn Jahre alten PC oder Notebook

Funktionsunterschiede: Betriebssysteme im Vergleich

HEFT-DVD /7 GR

Schnelles System:
Linux Mint mit
XFCE-Desktop bie-
tet ein Startmenti
im Stil von Win-
dows 7 und das
System zeigt auch
auf dlteren PCs
ausreichend Lei-
stung.

lasst sich Windows 10 unter Umstén-
den gar nicht erst installieren oder es
liuft nicht besonders schnell, weil der
Hauptspeicher zu knapp ist und der
Prozessor zu langsam. Hier kann Li-
nux eine Alternative sein.

Sicherheit und Datenschutz: Auch
wenn Windows das am weitesten ver-
breitete Betriebssystem ist, gibt es doch
einige Kritikpunkte. Windows ist das
bevorzugte Ziel von Angreifern und Vi-
ren und Trojaner stellen fast nur fiir das
Microsoft-Betriebssystem eine ernst-
hafte Gefahr dar. Linux ist zwar nicht
prinzipiell immun gegen Schadsoftware,
aber eine Antivirensoftware benotigen

Funktion Ubuntu/Linux Windows 7 Windows 8.1 Windows 8.1 Pro Windows 10 Windows 10 Pro
Mint Home Premium Home
Automatische Treiberinstallation + + + + + +
Booten von VHD - - = + - +
Dateiverschliisselung + - = + = +
Doménenbeitritt + - = + - +
DVD-Wiedergabe nachinstallierbar + - - - -
Heimnetzwerk - + + + + +
1S0-Datei brennen / einhéngen +/+ +/- ++ ++ ++ ++
Laufwerksverschliisselung + - - + - +
Modern-Ul-Apps - - + + o +
Office-Paket vorinstalliert + - = - - -
Optimiert fiir Touchscreenbedienung - - + + + +
RAM-Unterstiitzung (64 Bit) 1TB 16 GByte 128 GByte 512 GByte 128 GByte 512 GByte
Remote Desktop Client/Server +/+ +/- +/- ++ +/- +/+
Schattenkopien (Dateiversionierung) - + + + + +
Secure Boot - - + + + +
~Speicherplatze (Festplatten zusammenfassen) + - + + + +
Sprachpakete nachinstallierbar + - - + = +
Sprachsteuerung - - = - + +
USB 3.0-Unterstiitzung + Treiber erforderlich + + + +
Virenscanner - - + + + +
Virtualisierung + - = + - +
Windows-Netzwerk (Cifs) + + + + + +

LinuxWelt XXL 3/2017



HEFT-DVD /7 GR

Preiswerter Mini-PC: Urspriinglich war er

nur fiir Lehr- und Schulungszwecke ge-
dacht. Der Raspberry Pi eignet sich mit
Linux aber auch hervorragend als Media
Center.

Sie nicht. Wir beleuchten diesen Aspekt
ab Seite 122 naher.

Windows hat auflerdem den Ruf, die
Privatsphire der Benutzer nicht ausrei-
chend zu schiitzten. Es gibt zwar keine
Belege dafiir, dass Microsoft unverant-
wortlich mit den Daten der Nutzer um-
geht, aber es bleibt ein Unbehagen. Vor
allem bei Windows 10 ist die Verkniip-
fung der Onlineidentitit mit den Akti-
vititen auf dem PC und im Internet
weit fortgeschritten. Ohne Anmeldung
mit einem Microsoft-Konto lassen sich
weder der App Store noch die Sprachas-
sistentin Cortana nutzen. Microsoft er-
fahrt jederzeit, was Sie auf dem PC in-
stallieren und wonach Sie im Internet
suchen. Wer auf den Komfort der On-
linedienste verzichten kann, fiihlt sich
bei Linux wahrscheinlich wohler.

3. Server und Multimedia-PCs

In diesem Heft geht es zu einem grofSen
Teil um Linux als Desktopbetriebssy-
stem. Aber auch wer nicht von Win-
dows umsteigen mag, findet in Linux
eine spannende Erweiterung seiner
Softwarelandschaft. Wenn beispiels-
weise ein alter PC fir den Desktop
nicht mehr geniigend Leistung bringt,
kann er immer noch als unabhingiger
Backupserver oder Datenspeicher im
eigenen Netzwerk dienen. Wie Sie Li-
nux als Dateiserver einrichten, erfah-
ren Sie ab Seite 184. Ein weiterer Be-
reich, fiur den sich Linux ideal eignet,
ist Multimedia. Mit einem Ein-Plati-
nen-PC wie dem Raspberry Pi erhalten
Sie fiir etwa 100 Euro eine Mediacen-
ter-Oberfliche fiirs Wohnzimmer, der
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Bildbearbeitung unter Linux: Gimp bietet dhnlich komplexe Funktionen wie Adobe Photo-

shop, ohne jedoch in allen Belangen an das Original heranzureichen.

kaum ein anderes Gerdt das Wasser
reichen kann. Die Installation ist
schnell geschehen und fiir die Konfigu-
ration geniigen wenige Mausklicks (->

Seite 174 und 188).

4. Hardware fiir Linux

Grundsitzlich verfuigt Linux schon seit
langer Zeit iber eine hervorragende
Hardwareerkennung. Fast alles ge-
schieht automatisch. Sie miissen nicht
nach Treibern suchen und diese instal-
lieren. Auf der anderen Seite ist aber
auch die Installation eines Treibers
nicht ohne Weiteres moglich, wenn Li-
nux das Gerit nicht von Haus aus un-
terstiitzt. Das  betrifft vor allem
WLAN- und TV-Sticks fiir den USB-
Port sowie Scanner.

Mit allen anderen Geriten sind
kaum Probleme zu erwarten. Ab Seite
78 lesen Sie, was bei Notebooks zu be-
achten ist, wie Sie Thre Hardware vor
der Linux-Installation testen und was
bei Problemfillen zu tun ist.

5. Software fiir Linux

Sie Nutzen unter Windows bevorzugt
Open-Source-Software? Beispielsweise
Firefox als Webbrowser und Libre Of-
fice als Office-Paket? Dann ist Linux
fir Sie genau das Richtige. Beide Pro-
gramme sind bei Ubuntu und Linux
Mint direkt nach der Systeminstallation
einsatzbereit. Anders sieht es aus, wenn

Sie auf spezielle Software angewiesen
sind. In dem Zusammenhang werden
als Umstiegsverhinderer gerne Adobe
Photoshop oder Adobe Premiere ge-
nannt. Dafiir gibt es unter Linux bisher
keinen vollwertigen Ersatz. Das betrifft
jedoch nur eine tiberschaubare Menge
von Profinutzern. Wer seine Urlaubs-
bilder ansehen und bearbeiten mochte,
findet dafir gleich mehrere geeignete
Linux-Programme, beispielsweise die
KDE-Anwendung Digikam oder das
Bildbearbeitungsprogramm Gimp.

Bei den Biiroanwendungen sieht es
ahnlich aus. Libre Office bietet alles,
was ein Privatanwender benotigt, um
Briefe zu schreiben oder eine Bild-
schirmprisentation vorzufihren. Sie
konnen auch Dateien 6ffnen und wie-
der speichern, die mit Microsoft-Of-
fice-Produkten erstellt wurden.

Fiur die Weitergabe von Doku-
menten, die nicht mehr bearbeitet wer-
den miissen, empfiehlt sich der PDF-
Export von Libre Office.

Allerdings gibt es Grenzen. Beim Im-
port sehr komplexer Dokumente, etwa
von Microsoft Word, kann es zu For-
matierungsfehlern kommen. Aufler-
dem unterstitzt Libre Office keine
VBA-Makros (Visual Basic fir Appli-
kationen) und die Tabellenkalkulation
kennt nicht alle Excel-Formeln.

Sollte eine bestimmte Windows-
Software fiir Sie tatsdchlich ganz un-
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verzichtbar sein, haben Sie zwei Mog-
lichkeiten:
parallel zu Windows (-> Seite 34) oder

Installieren Sie Linux
nutzen Sie eine Virtualisierungssoft-
ware (-> Seite 114).

Multimedia: Bei Ubuntu und Linux
Mint ist ein Audio- und Videoplayer
standardmifig installiert. Aus rechtli-
chen Griinden sind jedoch nicht alle
Codecs enthalten. In der Regel wird
die automatische Installation der feh-
lenden Codecs angeboten, wenn Sie
eine Datei im Player 6ffnen. Nutzer
von Linux Mint konnen zur Installati-
on des Codecpakets auch im ,,Will-
kommensbildschirm® auf ,,Multime-
dia-Codecs“ klicken und dann auch
kopiergeschiitzte Video-DVDs abspie-
len. Ubuntu-Nutzer missen dafur das
Paket ,,libdvd-pkg“ nachinstallieren.

6. Software und Updates
installieren

Software suchen und installieren ist fur
Windows-Umsteiger eine grofle Um-
stellung. Linux-Software kommt fast
immer aus den Paketquellen (Reposi-
tories) der Distribution. Das ist eine
technische Einschriankung, anderer-
seits ein grofer Vorteil in puncto Si-
cherheit und Bequemlichkeit — anders
als bei Setupprogrammen aus belie-
biger Quelle, wie unter Windows tib-
lich. Wer sich ausschliefSlich im Paket-
manager der jeweiligen Distribution
bedient, ist vor Schadsoftware und Spi-
onageprogrammen geschiitzt. Blittern
Sie in den Kategorien des Angebots
oder verwenden Sie die Suche, um die
gewlinschte Software zu finden.

Updates fur das Betriebssystem und
die installierte Software gelangen ge-
nauso schnell und einfach auf den PC.
Die Aktualisierungsverwaltung mel-
det sich in regelmafligen Abstinden
und informiert Sie tiber anstehende
Updates, deren Installation Sie nur be-
statigen miissen.

7. PC-Spiele unter Linux

Viele Spiele erscheinen nur fir die
Windows-Plattform.
hilft dabei auch keine Virtualisierungs-

Linux-Nutzer

software, weil hier nicht die volle Lei-
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Spielen unter Linux: Uber den Steam-Client haben auch Linux-Nutzer Zugriff auf zahlreiche

Spiele. Das Angebot ist jedoch geringer als unter Windows.

stung der Grafikkarte zur Verfigung
steht. Jenseits von einigen Schachpro-
grammen, Kartenspielen und Mahjong
ist im Angebot der Linux-Distributi-
onen nur wenig zu finden.

Linux taugt jedoch auch fiir aufwen-
digere Spiele — zumindest, wenn das
gewiinschte Spiel uiber Steam verfug-
bar ist und der Rechner die Hardware-
voraussetzungen erfullt. Steam ist eine
Spiele- und Vertriebsplattform fiir Li-
nux und Windows. Bisher laufen nicht
alle Spiele unter Linux, jedoch wichst
das Angebot kontinuierlich. Eine Uber-
sicht finden Sie auf http://store.steam
powered.com/linux. Fur die Spiele
miissen Sie in der Regel zahlen, es gibt
aber auch Gratisangebote.

Den Steam-Client gibt es als Soft-
ware, die sich unter Linux installieren
lasst, oder als eigenstindiges System

Steam-OS auf Debian-Basis. Fiir Steam
benotigen Sie eine kostenlose Regis-
trierung bei https://store.steampowe
red.com. Hier laden Sie auch die DEB-
Datei fur die Installation herunter. Der
Hersteller empfiehlt Ubuntu als Be-
triebssystem, Linux Mint gentigt den
Anspriichen aber ebenfalls. Die ver-
schiedenen Spiele bei Steam stellen un-
terschiedliche Anforderungen an die
Hardware. Einige laufen mit einfachen
Grafikkarten und integrierten Grafik-
chips wie etwa Intel HD Graphics. Fiir
ein optimales Spielerlebnis sollte jedoch
ein leistungsstarker Grafikadapter von
Nvidia in Ihrem PC arbeiten. Teilweise
funktionieren auch Grafikadapter von
AMDY/ATI. Installieren Sie dafir einen
proprietiren Treiber vom Hersteller,
denn nur dieser liefert geniigend 3D-
Leistung fiir Spiele (-> Seite 82).
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Distributionen im Check

Fur Windows-Umsteiger ist es keine leichte Aufgabe, die passende Linux-Distribution
fiir die anvisierte Aufgabe zu finden. Die folgende Ubersicht klassifiziert wichtige
tonangebende Systeme anhand ihrer Besonderheiten und Stéarken.

Von David Wolski

Fragt man eine zufillige Anzahl an
Linux-Anwendern, welche denn
nun die beste Linux-Distribution
sei, so bekommt man ein Vielfaches
dieser Zahl an Meinungen, Einwiirfen
und Empfehlungen zuriick. Und dazu
eine Menge obskurer Geek-Weisheiten
und mit religiosem Eifer verfochtene
Uberzeugungen zu Usability, Paketfor-
maten und Entwicklungsmodellen. Ab-
fillige Bemerkungen tiber die jeweils
anderen Distributionen inklusive.

Auf Einsteiger wirkt das alles ab-
schreckend bis arrogant und ist bei An-
fangerproblemen selten hilfreich. Fiir
Neuankommlinge in der Linux-Welt
bringt die gebotene Vielfalt nach wie
vor die die Qual der Wahl, auch wenn
das Einsatzgebiet wie Desktop oder
Server klar ist. Nicht jedes System
passt in jedes Umfeld, zu jedem Wis-
sensstand und zu allen Geschmickern.

Orientierungshilfe und
Bewertung

Die Landkarte der Linux-Distributi-
onen zeigt einige grofle bekannte Kon-
tinente und unzdhlige kleinere Provin-
zen. Der folgende Distributions-Check
nimmt sich die tonangebenden Syste-
me vor. Mancher Linux-Kenner mag
hier sein eigenes Lieblingssystem ver-
missen, denn der Uberblick erhebt kei-
nen Anspruch auf Vollstindigkeit. Um-
gekehrt
aufgefiihrt, die technisch keinen Platz

sind einige Distributionen

als selbstindiges Linux verdienten,
aber einfach zu populir sind, um sie
hier wegzulassen.

Die jeweiligen Stiarken und Schwi-
chen der Distributionen zeigt jeweils

12

Ango 0

VC}”P

Gentoo

Flateau
B kermel panic O 5
Pe zs
’27 Kanal von h Vbl 'F&

o N

3 2 S0, N
Q'QQ Ming G efoo

£ Y RN
Omo\@kmkc P Forv /Vﬂ VaimewW %
MAHW\MC
Golfstrom v G ‘%

V@ s Buoht
Tnvterde onigichey Kcme\\&m

ein Radardiagramm mit den Bewer-
tungskriterien, wie sie die Legende auf
dieser Seite auflistet. Die ,Leistung“
gibt den Erfahrungswert wieder, wie
schnell und leistungsfihig ein System
in der Standardkonfiguration ist. Was
die Radargrafiken schnell auf den er-
sten Blick zeigen, sind die Stiarken und
Schwichen einer Distribution. Und
auch, dass es das perfekte Universal-
Linux nicht gibt, sondern immer das
anvisierte Einsatzgebiet entscheidend
fiir die richtige Wahl ist.

Ausschlaggebend ist in der Wertung
der Zustand einer Distribution, wie sie
sich im Jahr 2016 prisentiert hat. Da
die hier ausgewihlten Systeme aber
keinen umfangreichen Anderungen im
Quartalsrhythmus unterliegen, wird
die Bewertung und Einschitzung eini-
ge Jahre Bestand haben.

Im Anschluss an die Kurzcharakteri-
sierungen und Radargrafiken folgt
noch ein pragmatischer Ratgeber mit
der Aufgabe, die Distributionswahl
deutlich zu vereinfachen.

Legende zu den Radargrafiken

Server Servertauglichkeit (bei Ubuntu Unterscheidung LTS-Version)
Desktop Desktoptauglichkeit (Einsatz auf PC und Notebook)
Installation Komfort bei der Systemeinrichtung

Performance Leistung als Server und Desktop

Pakete Umfang der angebotenen Softwarepakete

Aktualitat Stand der Programmversionen in den Standard-Paketquellen

Dokumentation Ausfiihrlichkeit / Einsteigerfreundlichkeit der Dokumentation (dt./engl.)

Community

Unterstiitzung durch Wikis und Foren

LinuxWelt XXL 3/2017
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Arch Linux

Obwohl Arch mit hohem Do-it-Yourself-Fak-
tor, der schon bei der Installation beginnt, als Anachronismus

erscheint, hat sich die Distribution enorm viele Freunde in der
fortgeschrittenen Anwenderschaft gemacht: Arch legt Wert auf
einen schlanken Aufbau und manuelle Konfiguration und ver-
steckt die Innereien des Systems nicht hinter distributionsspezi-
fischen Tools. Lohn der Miihe ist die volle Kontrolle dartber,
was auf dem System installiert ist. Zum Bekanntheitsgrad von
Arch tragt dessen hochkaratiges Wiki mit groftenteils englisch-
sprachigen Anleitungen zu System und Software bei. Als ,,Rol-
ling Release lasst sich Arch iiber den Paketmanager auf dem
neuesten Stand halten. Einen Standarddesktop gibt es nicht.

Der typische Arch-Anwender ist definitiv kein Einsteiger,
sondern ein avantgardistischer Linux-Fan mit langjdhriger

Debian GNU/Linux

Das System fiir hochste Anspriiche an Stabili-
tat ist in der turbulenten Linux-Entwicklung der Fels in der

Brandung und mit 23 Jahren eine der dienstiltesten Distributi-
onen. Auf neueste Pakete legt die Entwicklergemeinde keinen
Wert. Deswegen werden Programme und Komponenten lang-
samer aufgenommen als bei der Konkurrenz. Auf dem Debian-
Paketformat DEB und der Paketverwaltung APT ist auch
Ubuntu aufgebaut. Neue Debian-Ausgaben erscheinen rund
alle zwei Jahre und die Entwicklung erfolgt in mehreren Zwei-
gen: Debian Unstable bietet neueste Software, die fiir weitere
Tests in Debian Testing aufgenommen wird, das wiederum die
Vorstufe zu Debian Stable ist.

Der typische Debian-Anwender sucht ein grundsolides
Serversystem fiir professionelle Aufgaben oder bevorzugt

Fedora

Das von Red Hat gesponserte Fedora ist ein
Trendsetter mit topaktueller Programmauswahl. Es spricht

ambitionierte Anwender an, die ein moglichst aktuelles Linux
fiir den Desktop-Einsatz suchen. Wenn sich eine Technologie
wie der neue Init-Daemon Systemd bei Fedora bewihrt hat,
wandert sie spater zu Red Hat Enterprise Linux. Fedora nutzt
das RPM-Paketformat und ist vornehmlich fir den Desk-
topeinsatz geschaffen, da sich das System mit haufigen Updates
oft andert. Die typische Desktopumgebung ist Gnome 3, aber
auch Mate, LXDE und KDE kénnen sich unter Fedora sehen
lassen. Die Installation erfolgt tiber Livesysteme oder mit der
universellen DVD-Ausgabe. Der Installer ist eher umstindlich.
Der typische Fedora-Anwender hat beruflich oft mit Red
Hat Enterprise Linux oder Cent-OS zu tun oder ist sogar Ad-
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DOKUMENTATION: 100

PERFORMANCE: 100 SERVER: 40

COMMUNITY: 40 | DeskTop: 80

PAKETE: 40 AKTUAUTAT: 100

INSTALLATION: 20

Erfahrung, der sich selbst zu helfen weif§ und Linux-Systeme
aus den hochaktuellen Paketquellen selbst zusammenstellt.
Offizielle Webseite: www.archlinux.de

DOKUMENTATION: 60

| PERFORMANCE: 100 e
SERVER: 100

"Communiry: 100 | | Deskrop: 40

PAKETE: 80 | AKTUALITAT: 20

" InsTauation: 60 |

konservative Desktops. Die Programmversionen diirfen dabei
auch ilter sein — Hauptsache, alles ist griindlich getestet.
Offizielle Webseite: www.debian.org

DOKUMENTATION: 60

PERFORMANCE: 80
SERVER: 20

DeskTop: 80

COMMUNITY: 80 |

AkTUALTAT: 80
PAKETE: 80

INSTALLATION: 40

ministrator, will aber zu Hause lieber ein aktuelleres Fedora,
das schon mal eine Vorschau auf das nichste Red Hat bietet.
Offizielle Webseite: http://fedoraproject.org

13


http://www.archlinux.de
http://www.debian.org/
http://fedoraproject.org/

HEFT-DVD / GRUNDLAGEN

Gentoo Linux

)
Auch wenn der Stern Gentoos langsam sinkt, \/

ist diese Distribution kein Fall fiir die Geschichtsbiicher. Das
liegt auch an Google Chrome-OS, das seit 2010 auf das anpas-

sungsfihige Gentoo als Basis setzt. Gentoo zeichnet sich wie
Arch durch ein eigenes Paketformat aus, das mit dem Paketma-
nager Portage an die ,,Ports“ von Free BSD erinnert. Dies er-
laubt die Kompilierung von Programmen nach Bedarf aus
einem Repository mit mehr als 10 000 Quellpaketen. Dies ist
eindeutig ein Fall fur Fortgeschrittene, die sich um jedes Detail
und die Konfiguration selbst kiimmern. Gentoo ist ein ,,Rolling
Release“, das sich tiber den Paketmanager auf dem neuesten
Stand halten lasst.

Der typische Gentoo-Anwender scheut keine hohen tech-
nischen Anspriiche, weil er die Anpassungsfihigkeit und

Das populdre Linux Mint begann als inoffizi-
elle Ubuntu-Variante mit umgestaltetem Desktop und trat erst

Linux Mint

tber die Jahre mit zahlreichen Eigenentwicklungen langsam
aus dem Schatten des Vorbilds. Mint basiert immer noch auf
Ubuntu LTS und erscheint stets eine Weile nach einem neuen
Ubuntu, setzt aber geniigend eigene Akzente, um hier als eigene
Distribution durchzugehen. Eigene Entwicklungen gehen von
Konfigurationstools bis hin zur Arbeitsumgebung Cinnamon
und den neuen X-Apps. Linux Mint ist in der undogmatischen
Linux-Anwenderschaft sowie unter Umsteigern beliebt, die ein
unkompliziertes Desktop-Linux suchen. Fiir den Servereinsatz
ist es aufgrund der Softwareauswahl und vereinzelt auftre-
tenden Paketkonflikte ungeeignet.

Der typische Mint-Anwender sucht ein anwenderfreund-

Open Suse

Einen langen gewundenen Weg hat Open
Suse hinter sich, das bereits 1992 in Deutschland entstand
und auf dem RPM-Paketformat basiert. Das System war tiber

lange Jahre die einzige namhafte Distribution, die ein benutzer-
freundliches, grafisches Desktop-Linux anbot und erfreute sich
insbesondere in Deutschland grofSter Beliebtheit. Mittlerweile
musste Open Suse den Pokal fur Einsteigerfreundlichkeit an
Ubuntu und Linux Mint abgeben, punktet aber immer noch
mit exzellentem KDE-Desktop und grafischen Konfigurations-
hilfen. Seit der Ubernahme durch Novell 2005 ist es wie Fedora
ein von der Community entwickeltes Projekt. Die Paketaus-
wabhl ist nicht brandaktuell, lisst sich aber durch inoffizielle
Paketquellen des Build Service erweitern.

Der typische Suse-Anwender setzt auf das grafische Me-
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Quelltextpakete schitzt, die Gentoo zu einem besonders
schnellen System machen. Die Installation erfolgt per Scripts.
Offizielle Webseite: www.gentoo.org

SERVER: 30

PERFORMANCE:

COMMUNITY: 60 DeskTop: 100

PAKETE: 100 =
AKTUALITAT: 80
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liches Desktop-Linux. Zudem ebnen viele Analogien zu Win-
dows dem Windows-Umsteiger den Weg zu Linux.
Offizielle Webseite: www./inuxmint.com

DOKUMENTATION: 100

PERFORMANCE: 60 SERVER: 80

DeskTop: 80

COMMUNITY: 80

PAKETE: 60 AKTUALITAT: 60

INSTALLATION: 60

niisystem von Yast zur Administration oder ist ein Traditiona-
list, der mit Suse zu Linux kam und ihm bis heute treu bleibt.
Offizielle Webseite: http://de.opensuse.org
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Slackware

Als Fossil hat sich Slackware in eine Nische
zuriickgezogen, in der hauptsichlich Entwickler und Admi-
nistratoren zu Hause sind. Die ilteste aktive Distribution war
anfangs die Basis fiir Suse Linux. Slackware vertritt bis heute
die reine Lehre der Linux-Administration: Es gibt bis auf den
Installer kaum Konfigurationshilfen. Lediglich Scripts helfen
bei der Programminstallation und Systemaktualisierung. Dies
ist auch auf das Paketformat zuriickzufiihren, das TAR-Archi-
ve ohne ausfihrliche Metadaten nutzt. Dies erlaubt eine sehr
freie Systemeinrichtung mit dem Nachteil einer fehlenden Ab-
hangigkeitsprufung. Slackware ist sehr schnell und schlank
und mit seinen stabilen Programmversionen servertauglich.
Der typische Slackware-Anwender hat meist schon ein
paar graue Haare mehr auf dem Kopf oder im Gesicht, ist bei

Ubuntu

Die Distribution mit ungebrochener Popula-
ritdt auf dem Desktop verfolgt den Anspruch, ein universelles

System fiir PCs, Server und Mobilgerite zu sein. Das Kernsy-
stem basiert auf Debian. Auf dem klassischen Desktop-PC
genieflen offizielle Varianten mit Mate, XFCE und LXDE seit
der Einfithrung der kontroversen Oberfliche Unity mehr Auf-
merksambkeit. Alle zwei Jahre erscheint eine Ubuntu-Ausgabe
mit Langzeitsupport von fiinf Jahren. Vom Vorbild Debian
iibernimmt Ubuntu das DEB-Paketformat und APT, ist aber
zu Debian nicht kompatibel. Entwickelt wird Ubuntu von ei-
ner Community und der Firma Canonical. Fiir den Serverein-
satz sind nur die LTS-Versionen sinnvoll.

Der typische Ubuntu-Anwender will ein einsteigerfreund-
liches Allround-Linux mit groffer Community und haufiger

Android-x86

Android ist keine herkdmmliche Linux-Distri-
bution. Von Google wurde Android urspriinglich parallel zu

Chrome-OS fir Smartphones geschaffen; Kernkomponenten
wie die Android Runtime fiir Java-Apps und die touchorien-
tierte Oberflache sind dafiir mafSgeschneidert. Trotzdem ist das
System so anpassungsfihig, dass OEMs und Entwicklerge-
meinden eigene Ausgaben bauen. Android-x86 und Remix-OS
sind Vertreter dieser Gattung und werden wie Linux-Distribu-
tionen als installierbare Livesysteme ausgeliefert — aufgrund li-
zenzrechtlicher Beschrinkungen allerdings ohne Google-Apps,
zu welchen auch der App Store Google Play gehort. Wer An-
droid-x86 auf PCs einsetzen will, muss APKs manuell installie-
ren oder mit dem App-Store-F-Droid vorlieb nehmen.

Der typische Android-X86-Anwender will eine simple
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Linux-Systemen auf ausfithrlich getestete, stabile Versionen
bedacht und will maximale Konfigurationsmoglichkeiten.
Offizielle Webseite: www.slackware.com
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Erscheinungsfrequenz. Ubuntu eignet sich fiir Server und
PC-/-Notebook-Desktop gleichermaflen.
Offizielle Webseite: www.ubuntu.com

ANDROID-X86

DOKUMENTATION: 60
| PERFORMANCE: 80

SERVER: 0
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PAETE: 40
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Oberfliche auf einem Zweit- oder Drittrechner, muss aber fiir
die Einrichtung Experimentierbereitschaft mitbringen.
Offizielle Webseite: www.android-x86.org
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Die Wahl der Distribution

Der Stammbaum der Linux-Distributionen ist in gedruckten Medien nicht lesbar
darzustellen. Trotz dieser scheinbar uniibersichtlichen Situation ist die Entscheidung
fur das richtige System gar nicht so schwer. Es folgt eine Vorsortierung.

Von Hermann Apfelbock

Angesichts von weit tiber 300 le-
benden Distributionen, die auf
dem Linux-Kernel basieren, scheint
die Auswahl der neun Systeme auf den
voranstehenden Seiten ebenso willkiir-
lich wie unzureichend. Tatsachlich ge-
hen aber praktisch alle existierenden
Distributionen auf diese Hauptstimme
zuriick und sind letztlich Debian/
Ubuntu-, Arch-, Gentoo-, Slackware-
oder Red-Hat-Linux. Muss man nun
300 Distributionen kennen oder gar
ausprobieren, um die passende zu fin-
den? Gewiss nicht: 80 bis 90 Prozent
lassen sich vorab wegfiltern.

Bevor es in den nachfolgenden Bei-
tragen vor allem um Ubuntu und den
engen Verwandten Linux Mint geht,
folgen hier einige grundlegende Uber-
legungen zur Einordnung.

Non-Debian fiir Spezialaufgaben
und fiir Kenner

Auf die Gefahr hin zu pauschalisieren,
sind die meisten Gentoo-, Slackware-,
Red-Hat- und Arch-basierten Systeme
nicht mehrheitsfahig, sondern Inseln
fiir Linux-Kenner und fiir spezialisierte
Einsatzgebiete. Jedoch gibt es nennens-
werte Ausnahmen:

1. Red Hat: Hier lassen sich zwei Dis-
tributionen herausheben, die fiir tech-
nisch versiertere Umsteiger in Be-
tracht kommen:

Fedora Linux (https://fedoraproject.
org/de) ist in fast jeder neuen Version
(aktuell 24) ein Hingucker mit innova-
tiven Funktionen. Die Installation mit
Anaconda ist aber durchaus eine Hiir-
de, die Linux-Erfahrung erfordert.
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Cent-OS (http://centos.org, aktuelle
Version 7.2) ist ein freier Klon des Ser-

versystems Red Hat Enterprise mit
dem aufsergewohnlichen Supportzeit-
raum von zehn Jahren. Statt auf expe-
rimentelle Neuentwicklungen wie Fe-
dora zielt Cent-OS ausschliefSlich auf
Stabilitit. Dies ist ideal fiir Server, aber
auch fiir Linux-Desktops, die mog-
lichst lange laufen sollen.

2. Slackware: Hier sind zwei sehr po-
pulire Distributionen zu nennen:
Open Suse (www.opensuse.org/de),
aktuell in Version 42.1, war mehr als
ein Jahrzehnt fast das einzige Linux,
das mit grafischer Bedienung und Kon-
figurierbarkeit auf den PC-Desktop
zielte. Die Distribution hat in den letz-
ten Jahren neben der Ubuntu-Familie
an Bedeutung eingebiiflt und tendiert
neuerdings eher Richtung Innovation
und Experimentierfreude, weniger
Richtung Einsteigerfreundlichkeit.

Porteus (www.porteus.org) ist die
erste Wahl fiir ein mobiles, dabei tiber-
ragend schnelles und anpassungsfi-
higes Surfsystem. Der spezielle Kiosk-
modus ermoglicht eine praktisch
wartungsfreie Surfstation auf o6ffentli-
chen Geriten (Internet-Café, Foyer,

Schule etc.).

3. Arch Linux: Hier gibt es zwei be-
sonders bekannte Distributionen:

Archbang (www.archbang.org) ist ein
Rolling Release ohne Versionsangabe,
das sich iber das Paketmanagement
stindig aktuell hilt. Das besonders
schnelle System mit puristischer Open-
box-Oberflache erfordert bei der Ein-
richtung griindliche Linux-Kenntnisse.
Manjaro (http://manjaro.github.io) er-
moglicht durch den grafischen Installer
und Paketmanager einen deutlich ver-
einfachten Zugang zu Arch Linux, ge-
rat dadurch aber noch lange nicht zum
iibersichtlichen Einsteigerdesktop.
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4. Gentoo: Namhafte Gentoo-Distri-
butionen sind Sabayon (www.sabayon.
org, aktuell 16.07) und das bewihrte
Notfallsystem System Rescue CD
(www.system-rescue-cd.org, aktuell
4.8.1). Beide, das schnelle Desktopsy-
stem Sabayon wie das Notfallsystem
richten sich an erfahrene Linux-An-
wender, wobei Sabayon im Vergleich
zum purem Gentoo einen Installations-
assistenten und einen grafischen Paket-
manager mitbringt.

Die Dominanz der Debian-Familie

Der Debian-Stammbaum zihlt etwa
150 aktive Distributionen (unter an-
derem Debian, Ubuntu, Linux Mint).
Damit hat Debian deutlich mehr
Nachfolger als alle anderen Linux-
Stimme zusammen:

e Arch Linux: etwa elf aktive Distribu-
tionen (u. a. Manjaro, Archbang)

e Gentoo Linux: etwa 13 aktive Dis-
tributionen (u. a. Sabayon, System
Rescue CD)

e Slackware: etwa 45 aktive Distribu-
tionen (u. a. Open Suse, Porteus, Salix)
* Red Hat: etwa 60 aktive Distributi-
onen (u. a. Fedora, Red Hat Enterpri-
se, Cent-OS)

Allein die annihernd 70 Ubuntu-
Derivate summieren sich auf mehr Sys-
teme, als jeder andere Linux-Haupt-
stamm aufweist. Hauptgriinde fiir die
Debian-Verbreitung sind die Kom-
paktheit, Flexibilitit und Stabilitdt
,Stable“-
Zweigs) und die zuverldssige Paketver-

(beim meist genutzten
waltung mit enorm grofSer Auswahl an
Software. Viele Derivate wie Linux
Mint, Netrunner, Elementary OS, Bo-
dhi Linux, Zorin-OS oder Bunsenlabs
geben ihre Debian/Ubuntu-Abstam-
mung im Namen nicht preis. Auch
Knoppix, Raspbian fiir Raspberry Pi,
Steam -OS fiir Spielerechner oder das
NAS-System Open Media Vault — sie
alle basieren auf Debian.

Den Anwender- und Desktopbereich
dominieren komfortable Debian-Syste-
me wie Ubuntu, Mint oder Elementary
OS eindeutig, lediglich Open Suse und
Fedora haben hier noch einen (halben)
Fuf§ in der Tir. Als Serversystem im
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Home- oder Home-Office-Bereich ist
Debian samt seinen Derivaten Ubuntu
Server und Open Media Vault eben-
falls fuhrend, lediglich Cent-OS ist hier
eine Nicht-Debian-Alternative.
Unterm Strich sind Debian-Systeme
fur Einsteiger, aber auch fir viele prag-
matische Linux-Kenner erste Wahl.
Das beantwortet allerdings noch nicht
die Frage, welches der 150 Debian-

Systeme sich am besten eignet.

Desktop und vorinstallierte
Software

Eine grofSe Anzahl von Debian/Ubuntu-
Derivaten definiert sich durch eine ziel-
gruppenspezifische  Softwareausstat-
tung. So sind ein Edubuntu, Ubuntu
Studio,

»Ubuntu Muslim Edition“ keine spezi-

Peppermint-OS  oder eine
ellen Systeme, die sich technisch von
einem Original-Ubuntu unterscheiden:
Diese Distributionen liefern nur einige
oder viele Softwarepakete mit, die Sie
selbst ebenso — und gezielter — auf
einem Standard-Ubuntu nachinstallie-
ren konnen.

Mehr Daseinsberechtigung besitzen
die verschiedenen Desktopeditionen,
obwohl

Desktopumgebungen  wie

sich auch die meisten
Software
nachinstallieren lassen. Im Hinblick
auf das Zielgerat oder auf den Zielbe-
nutzer ist es aber sinnvoll, vorab zwi-
schen uppiger KDE-Umgebung (etwa
Kubuntu)

(etwa Xubuntu) zu unterscheiden.

oder sparsamem XFCE

Vollends zur Geschmackssache gerit
der Einsatz zahlreicher weiterer Ubun-
tu-Derivate wie Zorin-OS oder Ele-

Ubuntu-Derivate: Dieses Bild kann nur die
Menge vermitteln. Um den Ubuntu-Stamm-
baum lesbar einzusehen, gehen Sie auf
https://de.wikipedia.org/wiki/Liste_von_Linux-

Distributionen.

mentary OS, die mit eigenen oder mo-
difizierten Desktops punkten wollen:
Oft kommt man genauso weit mit
einem Debian- oder Ubuntu-Original
und einigen nachinstallierten Desktop-
elementen wie etwa einem Plank-Dock.
Derzeit kann hier lediglich Linux Mint
mit Cinnamon eindeutigen Mehrwert
beanspruchen — sofern einem dieser
Desktop zusagt.

Paketformate und Paketmanager

Der erste Einstieg in Linux bestimmt
oft jahrelang die weitere Systemwahl.
Das liegt nicht zuletzt an den unterschied-
lichen Paketformaten fiir nachinstallierte
Software und Updates und dem dafir
verwendeten Paketmanager. Wer einmal
das Paketformat DEB (Debian) und das
zustandige Terminaltool apt gewéchnt ist,
erlebt die Umstellung auf RPM (Slackwa-
re, Red Hat), Tar.xz (Slackware, Arch)

oder Portage (Gentoo) als deutliche Hiir-
de und umgekehrt.

Das Paketmanagement unterscheidet
sich nur technisch hinsichtlich der Erken-
nung von Paketabhéngigkeiten, sondern
auch deutlich in der Bedienung. Als ein-
steigerfreundlich in dieser Hinsicht diirfen
Open Suse mit Zypper sowie viele Debi-
an-basierte Systeme mit apt sowie gra-
fischen Softwarezentralen gelten.
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Der passende Desktop

Wer von Windows oder Mac-OS zu Linux wechselt, steht vor der Qual der Wahl:
Es gibt fiir das freie Betriebssystem mehr als nur eine grafische Benutzeroberflache.
Einsteiger finden im Folgenden eine Entscheidungshilfe.

Von David Wolski

Welche Oberflache eignet sich fiir
wen? Und fiir welche Hardware?
Nahezu jede namhafte Linux-Distribu-
tion liegt nicht nur in einer Edition mit
einem einzigen Desktop vor, sondern
in mehreren Varianten. Das bedeutet
viele Auswahlmoglichkeiten und Frei-
heiten bei der Zusammenstellung des
eigenen Systems, macht es aber Einstei-
gern nicht einfacher, das passende Li-
nux-System zu wiahlen.

Der Systemunterbau bleibt stets der
Gleiche, aber die Bedienung an der
Oberfliche unterscheidet sich erheb-
lich. Diese Unterschiede machen eine
bestimmte Edition eines Linux-Sys-
tems fiir eine bestimmte Zielgruppe
interessant und kommen entweder
Einsteigern oder eher Fortgeschritte-
nen entgegen. Zudem spielt der Desk-
top eine wesentliche Rolle dabei, wel-
che Anforderungen ein Linux-System
an die Hardware hat.

Der Beitrag stellt als Entscheidungs-
hilfe die populirsten Desktops fiir Li-
nux vor. Die Auswahl orientiert sich an
der Popularitit der Desktops und be-
schrankt sich dabei auf die wichtigsten
vier Oberflachen.

Unity: Reduziert und schlicht

Ubuntu (auf Heft-DVD) verfolgt mit
Unity ein ganz eigenes Bedienkonzept.
Es gibt eine Leiste am linken Bild-
schirmrand (,,Unity-Startment“),
iber die sich gebrdauchliche Pro-
gramme starten lassen, etwa der Da-
teimanager, der Browser Firefox und
Office
Weriter. Weitere Programme suchen Sie

tiber die oberste Schaltfliche (,,Dash-

die Textverarbeitung Libre
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VYOoRPDDIEe:;

@ Firefox sendet automatisch einige Daten an Mozilla, damit die
Benutzerzufriedenheit verbessert werden kann.

Verbindungsinformal

Verbindungen bearbeiten

s Zu Gibermittelnde Daten festlegen X

Ohne klassisches Anwendungsmenii: Unity reduziert den Desktop auf wenige Elemente. Es

gibt eine Starterleiste am linken Rand, weitere Programme rufen Sie iiber die Suche auf.

Startseite“). Tippen Sie einfach den
Suchbegriff ein. Ist ein Programm ge-
startet, erscheint das zugehorige Sym-
bol im Startmenii, solange es lauft.

Die Leiste am oberen Rand zeigt
standardmifSig das Menii der jeweils
aktiven Anwendung. Am rechten Rand
gibt es einige Icons, etwa fiir das Netz-
werk und die Lautstiarkeregelung.

Der Desktop ist weitestgehend funk-
tionslos. Sie konnen zwar uber das
Kontexmenti Ordner und Textdoku-
mente erstellen, aber keine Programm-
verkniipfungen ablegen.

Die Alternative: Wenn Ihnen das re-
duzierte Konzept von Unity nicht ge-
fillt, verwenden Sie Kubuntu (KDE)

oder Linux Mint Cinnamon.

Zielgruppe: Einsteiger, Anpassungen
erfordern Erfahrung
Hardwareanforderungen: moderat,
verlangt flotten Grafikchip, ab 2 GB
RAM

Reprasentative Distributionen: Nur
Ubuntu mit Standarddesktop

KDE: Der Anpassungsfihige

Die heute populirste Desktopumge-
bung unter Linux ist KDE. Umsteiger
aus der Windows-Welt kommen mit
den vertrauten intuitiven Mentele-
menten meist gut zurecht. Langjihrige
Anwender schdtzen wiederum den
Funktionsumfang und die Anpassungs-
fahigkeit. Diese beiden Eigenschaften
stehen bei KDE im Vordergrund. Mit
Version 5 hat sich KDE neu erfunden
und diese gilt inzwischen nach zwei
Jahren Arbeit als stabil. GrofSe Spriinge
und hehre Ziele gibt es bei KDE rund
alle acht Jahre.

Der letzte Sprung auf KDE Plasma 5
brachte ein klare Linie in die zuvor
kleinteilige Oberfliche. KDE ist die
richtige Wahl fiir Anwender, die maxi-
male Anpassungsfihigkeit und eine
umfangreiche Programmausstattung
erwarten. Der Dateimanager Dolphin
gehort beispielsweise zu den besten
Programmen seiner Klasse.

Die schlanke Alternative: Der Desk-
top Lxqt verwendet dhnliche Biblio-
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theken wie KDE, ist aber deutlich
schlichter und ressourcenschonender.

Zielgruppe: ambitionierte Einsteiger,
Fortgeschrittene
Hardwareanforderungen:

hoch, Mehrkern-Prozessor empfohlen,
ab 2 GB RAM (besser 4 GB)
Reprasentative Distributionen:
Kubuntu, KDE Neon, Open Suse

Mate: Der Neo-Klassiker

Der Desktop Mate ist eine konservati-
ve Antwort auf die Modernisierung
von Gnome 3: Mate baut auf dem
Quellcode des alten Klassikers Gnome
2 auf und wurde damit zur ernsthaften
Alternative fiir Einsteiger und Anwen-
der, die einen traditionellen Desktop
bevorzugen. In den letzten Monaten
hat Mate wichtige Aktualisierungen er-
fahren, die dem Desktop trotz alther-
gebrachter Bedienkonzepte ein moder-
nes Aufleres geben.

Auch  aktuelle
dungen neuerer Bauart fiigen sich per-
fekt in den Desktop ein. Es handelt
sich bei Mate wie einst bei Gnome 2

Gnome-Anwen-

um eine komplette Desktopumge-
bung, in der auch einige Programme
fur die taglichen Arbeiten mit von der
Partie sind. Auch diese Programme
sind von Gnome 2 tibernommen. Die
Vorzeigedistributionen Ubuntu Mate
(auf Heft-DVD) und Linux Mint Mate
diirfen als besonders einsteigerfreund-
liche Systeme gelten.

Die Alternative: Cinnamon von Li-
nux Mint (auf Heft-DVD) ist eine Neu-
entwicklung mit hoheren Anforderun-
gen an den Grafikchip, aber einem
dhnlichen klassischen Bedienkonzept.

Zielgruppe: Anfianger und Umsteiger
Hardwareanforderungen:
moderat, verlangt nach flottem Grafik-
chip, ab 1 GB RAM

Reprasentative Distributionen:
Ubuntu Mate, Linux Mint Mate, Debian

XFCE: Der Tugendhafte

Klein, charmant, komfortabel und zu-
frieden mit alterer Hardware: XFCE
zeigt, dass eine umfassende Desktop-
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lopers' Edition  [[SIY

Anwender und am-
bitionierte Einstei-
ger: Das komplexe
KDE bietet maxima-
le Anpassungsfdhig-
keit und hat mit
KDE Plasma 5 ein
geradliniges Ge-
wand bekommen.

@ Anwendungen

* efreiheit

= Welcome

, Hauptmeni

ubuntuMATE 1504

wihlen Sle eine Option aus um Ihr neues Betriebssystem zu entdecken.

Vertraute Oberfl&-
che: Mit dem Mate-
Desktop lebt die
klassische Oberfla-

5] chevon Gnome2in

Willkommen Aktualisierungen abonnieren @

&) entibrung

Wy Eigenschaften

O3 installationshilre

%85 cemeinde

@) chat Raum

& Jetzt installieren

einer modernisier-

</> mitmachen
P Einkaufen

ten Variante weiter,
die sich besonders
gut fiir Einsteiger
eignet.

LeichtfiiBige Ele-
ganz: XFCE unter-

8 Osjece Freer Specher- 13568

stiitzt auch ohne
speziellen Grafik-
chip Schattenwurf
und Transparenz
tiber das Menii ,,Ein-
stellungen, Feinein-

stellungen der Fen-
sterverwaltung®.

l6sung  keine  Gigahertz-Boliden
braucht und ein GB RAM eine Menge
Speicher sein konnen. Seine Beschei-
denheit bei gleichzeitig hoher Anpas-
sungsfihigkeit und gutem Aussehen
XFCE
Komponenten. Zwar basiert auch
XFCE auf dem Gnome-Toolkit, das
diese Oberfliche gestaltet. Allerdings
kommt XFCE ohne umfangreiche

verdankt leichtgewichtigen

Gnome-Bibliotheken aus und setzt da-
fur seine eigenen ein. Diese ergdnzt es
um eigene Anwendungen wie den Da-
»Thunar“, dem Editor
»Mousepad“ und komfortable Meniis
fiir die Desktopkonfiguration. XFCE
gilt seit gut 14 Jahren als ausgereift,

teimanager

galt aber lange als graue Maus und

schlichte Gnome-Alternative. XFCE
ist eine gute Wahl fiir Windows-Um-
steiger und Anwender, die sich einen
unkomplizierten Desktop wiinschen.
Auf der Heft-DVD finden Sie Linux
Mint mit XFCE-Desktop.

Die Alternative: Soll ein Linux-Sys-
tem mit grafischer Oberfliche auf an-
gestaubter Hardware laufen, so ist
LXDE ein noch schlankerer Desktop
(Lubuntu, http://lubuntu.net).

Zielgruppe: Windows-Umsteiger,
Nutzer dlterer Hardware
Hardwareanforderungen:
gering, ab 1 GB RAM
Reprdsentative Distributionen:
Xubuntu, Debian, Linux Mint XFCE
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Linux fur 32-Bit-Hardware

Ubuntu erschien noch einmal fiir alle Plattformen, aber andere Distributionen haben
ihre Unterstiitzung fiir 32 Bit bereits eingestellt. Die Auswahl wird kleiner — doch vom
Aussterben bedroht sind 32-Bit-Systeme noch langst nicht.

Von David Wolski

Das Feld der Linux-Distributionen
fiir 32 Bit lichtet sich. Zwar wird
32 Bit noch fiir Jahrzehnte nicht aus-
sterben, da viele Embedded-Systeme
und Industrieanwendungen mit einer
32-Bit-Architektur arbeiten. Aber die
Auswahl an Linux-Systemen wird ge-
ringer: Open Suse Leap verzichtet auf
eine Ausgabe firr 32-Bit-Rechner, Fe-
dora schickt mit der kommenden Ver-
sion 24 im Frithsommer das Cloud-
image fur 32 Bit in Rente. Wer auf
www.ubuntu.com die aktuelle Ubun-
tu-Version sucht, bekommt fir Desk-
top und Server erst einmal nur noch
die 64-Bit-Version angeboten - die
32-Bit-Ausgabe ist unter den alterna-
tiven Downloads gelandet. Die Abkehr
betrifft nicht nur Linux-Systeme, son-
dern auch Anwendungen: Google gab
im Mirz 2016 bekannt, dass der Brow-
ser Chrome nur noch fiir Linux-Syste-
me mit 64 Bit erscheinen wird.

Lange Ubergangsphase

Diese Entscheidungen werden nicht
nur aus dem Wunsch heraus gefillt,
Ressourcen in der Entwicklung freizu-
schaufeln. Die Hersteller und Entwick-
ler kennen die Downloadzahlen — und
die sind bei einigen 32-Bit-Ausgaben
so stark gefallen, dass sich die Fortfiith-
rung dieser Versionen offenbar nicht
mehr lohnt. Betroffen sind vor allem
Distributionen, die auf betagten Rech-
nern mit dlteren 32-Bit-CPUs und we-
nig Speicher sowieso mehr schlecht als
recht liefen. Darunter fallen Open Suse
mit neuem KDE und auch kleinere, fir
64 Bit optimierte Distributionen wie
Solus-OS. Fur diese Projekte ist der
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Abschied konsequent und kommt auch
Schlieflich sind
64-Bit-Prozessoren fir die x86-Archi-
tektur mit dem AMD Opteron schon
seit 2003 auf dem Markt. AMD entwi-
ckelte die heute gebrduchliche 64-Bit-
Befehlssatzerweiterung parallel zu In-

nicht unvermittelt.

tel und setzte sich damit durch, obwohl
Intel schon frither mit der Planung in
diese Richtung begann. Seit 1994 setzt
Intel zusammen mit HP zunichst auf
die Itanium-Architektur (IA-64), die
speziell fiir Server und leistungsstarke
Workstations gedacht war. Die Itani-
um-Prozessoren sind aber nicht kom-
patibel zu 32-Bit-CPUs mit herkomm-
lichem x86-Befehlssatz gewesen und
blieben daher eine Nischenlosung.
AMD ging einen anderen Weg und

setzte 64-Bit-Fahigkeiten stattdessen
als Erweiterung auf die bestehende
x86-Architektur auf. Der Vorteil ist,
dass diese Prozessoren weiterhin
32-Bit-Software ausfithren konnten.
Kein Wunder also, dass AMDs 64-Bit-
Technologie (AMD64) das Rennen
machte und nicht Intels marktferner
Ansatz. Im Rahmen eines Patentab-
kommens zwischen beiden Herstellern
Intel  schliefSlich  die
AMD64-Erweiterung und fertigte ab
2004 Prozessoren mit der kompatiblen
Erweiterung EM64T. Es gibt jedoch
durchaus Unterschiede im Detail zwi-
schen EM64T und AMDGé64, doch die

Compiler erzeugen Code, der auf bei-

iibernahm

den 64-Bit-Erweiterungen lauft. Die
Angabe ,,AMD64¢ bezeichnet bei Li-
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Der Hype um die kleinen Netbooks ist ver-

flogen. Fiir die Hardware von damals, die oft
mit Windows XP lief, sind sparsame Linux-
Systeme wie Lubuntu optimal geeignet.

nux-Systemen deshalb eine Architek-
tur, die auf 64-Bit-Prozessoren beider
Hersteller funktioniert, und soll somit
eine Verwechslung mit dem inkompa-
tiblen,
64-Befehlssatz Intels vermeiden.

Mit PAE aus der Speicherfalle

Argumente fir 64 Bit sind nicht die
Ausfuhrungsgeschwindigkeit

kaum noch relevanten IA-

oder
neue Fihigkeiten der CPU, beispiels-
weise Virtualisierungsfunktionen tber
VT-X (Intel) oder Pacifical/AMD-V
(AMD), die erst mit 64-Bit-CPUs be-
reitstehen. Der wichtigste Vorteil der
64-Bit-Architektur liegt in der Spei-
cheradressierung: Der Adressraum fiir
den physikalischen Speicher ist hier
52 Bit breit, der Rest ist reserviert. Die
verfiigbaren 4 x 102475 Byte 6ffnen

Linux fiir altere Hardware
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CPU: Kann der Prozessor 64 Bit?

Bei dlteren Computern, die mogli-
cherweise in der Ecke schon Staub
ansetzen und lange nicht mehr in Be-
trieb waren, ist es oft nicht mehr klar, ob
sie eine 32- oder 64-Bit-CPU mitbringen.
Welcher Prozessor und welche Architek-
tur vorliegen, findet aber jede Linux-Dis-
tribution und fast jedes Livesystem
schnell heraus.

Auf der Heft-DVD sind als Livesystem
dazu beispielsweise Ubuntu Mate 16.04

Architecture:
CPU op-mode(s):
Byte Order:

CPU-Infos anzeigen: Wel-
che Prozessorarchitektur :
" CPU(s):
der Computer unterstiitzt,

zeigt dieses Kommando
unter jeder Linux-Distri-
bution und in nahezu je-

dem Livesystem an.

On-line CPU(s) list:
Thread(s) per core:
Core(s) per socket:
Socket(s):

NUMA node(s):

oder Linux Mint XFCE mit ihren beschei-
denen Hardwareanspriichen gut fiir &ltere
PCs geeignet. In einem Terminalfenster
zeigt dann der Befehl

lscpu

die Fahigkeiten der CPU tabellarisch an. In
der zweiten Zeile sind hinter ,CPU Opera-
tionsmodus* beziehungsweise ,CPU op-
mode(s)* bei Systemen in englischer
Sprache die Betriebsmodi angegeben,
welche der Prozessor unterstitzt.

() core — Konsole

:~$ lscpu
x86
32-bit, 64-bit
Little Endian

0-3
1
4
1
1

einen Adressraum von vier Petabyte.
Unter 32 Bit sind an sich nur vier GB
adressierbar, ein Limit, das die CPU-
Erweiterung PAE auf 64 GB anhob.
PAE steht fur ,,Physical Address Exten-
sion“ und ist seit 2003 in nahezu allen
32-Bit-CPUs Entwickelt
hat Intel die Erweiterung PAE schon
fiir den Pentium Pro. Bis auf exotische

vorhanden.

Celeron-M-Prozessoren verfiigen alle
32-Bit-CPUs iiber PAE - und in den
Linux-Kernel nahm man die Erweite-
rung schon 1999 in Version 2.3.23 auf.
Linux-Distributionen arbeiten heute

Ausgewdhlte 32-Bit-Distributionen

mit einem Kernel, der PAE voraussetzt.
Bei Ubuntu gab es schon ab Version
12.04 keine Ausgabe mehr, die Cele-
ron-M-CPUs ohne PAE unterstiitzt,
zumal sich bei den meisten Prozessoren
dieser Serie PAE iiber die Bootoption
»forcepae“ erzwingen lisst.

Mit Nethooks in der
Verldangerung

Heute ist praktisch jeder neu verkaufte
Prozessor 64-Bit-fihig. Dass die Um-
stellungsphase von 32 Bit auf 64 Bit in

der Industrie und bei Anwendern

Name und Version Desktop RAM-Bedarf Kernel  Zielgruppe Aktualisierung  Webseite
Ubuntu Mate 16.04 Mate ab 200 MB 44 Einsteiger bis April 2021 https.//ubuntu-mate.org
Lubuntu 16.04 LXDE abh 150 MB 44 Fortgeschrittene  bis April 2021 http://lubuntu.net
Xubuntu 16.04 XFCE ab 200 MB 44 Einsteiger bis April 2021 http://xubuntu.org Distributionen fiir 3l-
Debian 8 ,,Jessie XFCE/Mate ab 150/200 MB 3.16 Fortgeschrittene  bis 2020 www.debian.de tere Rechner: Diese Li-
Debian ,,Sid“ (Rolling)  XFCE/Mate ab 150/200 MB 44 Experten laufend https.//www.debian.org/releases/sid  nux-Systeme lassen
Antix 16 XFCE ab 200 MB 44 Fortgeschrittene ~ laufend http://antix.mepis.org auch angestaubte
Q405 1.8 Trinity ah 250 MB 316 Fortgeschrittene bis 2020 htto://q4os.org 32-Bit-Hardware noch
Manjaro (Rolling)  XFCE ab 200 MB 46 Fortgeschittene  laufend https://manjaro.github.io einige Jahre iiberle-
. N N ; ben. Die RAM-Anga-
Arch Linux (Rolling) diverse ah 200 MB 46 Experten laufend www.archlinux.de .
: - — — - - ben gelten fiir das
Linux Mint XFCE 18.1  XFCE ab 250 MB 319 Einsteiger bis April 2021 http://linuxmint.com pure System.
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+ Welcome

Hauptmeni

ubuntuMATE 1604

Linux fiir altere Hardware

Wihlen Sie eine Option aus um Ihr neues Betriebssystem zu entdecken.

&) Einfibrung

W Eigenschaften

€ ersteschritte
£85 cemeinde

@) chat Raum

willkommen nach einloggen 6ffnen.  Close

<[> Mitmachen

P Einkaufen

G
g

ntu MATE

Ubuntu Mate: Mit seiner gut konfigurierbaren Oberfldche ist die Mate-Variante das wohl

einsteigerfreundlichste Ubuntu fiir dltere PCs, Notebooks und Netbooks.

trotzdem deutlich langer dauert als der
Schritt von 16 Bit auf 32 Bit Anfang
der 90er-Jahre, liegt nicht nur an der
Verbreitung alterer Gerite.

Zum einen ist der Wechsel von 32
Bit auf 64 Bit in Bezug auf Leistung
und Moglichkeiten nicht mehr mit
dem groflen Satz von 16 auf 32 Bit
vergleichbar. Zum anderen hielt der
Netbookhype die 32-Bit-Architektur
noch eine ganze Weile am Leben, denn
die Modelle mit Intels Atom-Prozes-
soren bis zur N2xx-Serie (Diamond-
ville) waren nicht 64-Bit-fihig, aber
noch bis 2010 im Handel.

Linux-Distributionen mit 32 Bit be-
dienen also nicht nur Anwender, die
einer richtig alten Kiste noch ein paar

Jahre Leben einhauchen mochten,
sondern auch jene mit gar nicht ganz
so alten Netbooks.

Auch ein schwichliches Netbook
eignet sich mit einem frischen Linux-
System noch zum flotten Surfen, als
Abspielgerat und fiir kleinere Office-
Aufgaben. Bei Netbooks, die mit Win-
dows XP ausgeliefert wurden, ist der
Wechsel auf ein modernes System so-
wieso liangst uberfillig. Und spatere
Netbookmodelle, die mit Windows 7
Home ausgestattet sind und damit
noch bis 2020 Sicherheitsupdates er-
halten, laufen mit einem schlanken Li-
nux-System meist wesentlich flotter.
Ehemals teure und solide gebaute
Notebooks wie IBM Thinkpads und

PAE erzwingen: Pentium und Celeron

Die meisten Intel-Prozessoren Penti-
um M und Celeron M verfiigen iiber
PAE, auch wenn dies von Betriebssyste-
men wegen eines fehlenden CPU-Flags
nicht erkannt wird. Ubuntu und Co. kénnen
PAE trotzdem erzwingen. Auf dem Start-
bildschirm von Xubuntu/Lubuntu/Ubuntu
Mate unterbrechen Sie nach der Sprach-
auswahl den Bootvorgang mit einem
Druck auf die Taste F6, die dann einige
weitere Optionen anzeigt. Wihlen Sie
aber keine der Optionen aus, sondern drii-

cken Sie die Taste Esc, um jetzt den kom-
pletten editierbaren Bootbefehl mit allen
Parametern angezeigt zu bekommen.
Ganz am Ende hinter ,--* héngen Sie den
Parameter ,forcepae” (ohne Anfiihrungs-
zeichen) an und starten dann das System
mit der Eingabetaste.

Bei einem Start der Systeme von der
LinuxWelt-Heft-DVD ist dieser Schritt
nicht n6tig — die installierbaren Livesy-
steme werden automatisch mit erzwun-
genem PAE gestartet.
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altere HPs, die jahrelang mit Windows
XP liefen, sind trotz ihres Alters ein-
fach zu schade zum Entsorgen.

Gerade iltere Notebooks eignen
sich auch gut als kleine Linux-Server
mit wenig Energiebedarf und spielen
in der I/O-Leistung trotzdem mehrere
Klassen hoher als eine ARM-Platine
mit SD-Karte.

Desktop: Leichte Kost hevorzugt

Bei der Suche nach einem passenden
Linux-System fiir einen nicht mehr
taufrischen Rechner ist die Wahl des
Desktops mitentscheidend. Denn ein
32-Bit-Ubuntu mit seiner Standard-
oberfliche Unity oder ein Debian mit
KDE wird auf ilteren Rechnern nicht
Geschwindigkeit
laufen, auch wenn diese Linux-Syste-

in ansprechender

me prinzipiell noch funktionieren.
Besser laufen auf alten Rechnern die
schlanken Desktops LXDE, XFCE,
Mate und Trinity.

LXDE: Fiir besonders betagte Systeme
ist das schlichte LXDE geeignet. Unter
einem Lubuntu 16.04 LTS verlangt der
Desktop lediglich 150 MB Arbeitsspei-
cher. Der Desktop ist nicht die elegan-
teste Ausfithrung, bringt aber alle tra-
ditionellen Elemente wie Taskleiste
und Anwendungsmenii mit, so dass
hier niemand Verzicht tiben muss.
Mate: Mate ist aus dem Code von
Gnome 2 entstanden, wurde aber seit
Abspaltung eine Spur schneller und
kleiner. Die heute obsolete Kompatibi-
litit zu Gnome 1 wurde aus Mate ent-
fernt. Mate ist von den schlanken
Desktops neben XFCE die attraktivste
Arbeitsumgebung, zumal Distributi-
onen wie Ubuntu Mate 16.04 (auf
Heft-DVD) groflen Wert auf eine an-
sprechende Prisentation legen. Der
Speicherbedarf fir den Desktop allein,
ohne laufende Programme, liegt typi-
scherweise bei 200 MB. Ubuntu Mate
16.04 ist zudem das ideale Umsteiger-
system, da es sich mit wenigen Klicks
in einen Windows-dhnlichen Desktop
verwandeln lasst.

XFCE: Der Desktop war vor dem Er-
folg von Mate der Zufluchtsort fiir An-
wender, die eine traditionelle und spar-
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same Arbeitsumgebung bevorzugen,
die aber weniger schlicht ausfillt als
LXDE. XFCE (Linux Mint XFCE auf
Heft-DVD) ist eleganter und anpas-
sungsfihiger als LXDE, braucht aber
auch etwas mehr Speicher.

Trinity: Der recht selten gesehene
Desktop fiihrt das eingestellte KDE
3.5 als Abspaltung weiter und hilt es
auch 2016 noch mit Fehlerbehe-
bungen und kleineren Ergdnzungen
lebendig. Es handelt sich bei Trinity
um eine ausgewachsene Desktopum-
gebung mit vielen alten KDE-Anwen-
dungen mit der Bedienfiihrung von
KDE 3.5 in einem leicht modernisier-
ten Gewand. Der minimale Speicher-
bedarf der Oberfliche liegt bei rund
200 MB. Ein Vorzeigesystem fiir Tri-
nity ist das auf Debian aufbauende
Q4os 1.4.9, das unter http://q40s.org
zum Download bereitsteht.

Fazit: Noch auf Jahre gut
versorgt

Die Entwickler von Distributionen, de-
ren Einsatz auf dlterer Hardware nicht
empfehlenswert ist, werden die 32-Bit-
Versionen zunehmend abschaffen. Fe-
dora ist so ein Fall, wo die einschlagige
Diskussion unter den Entwicklern zu
jeder neuen Version neu aufflammt.
Auch die Ubuntu-Community stellte
die 32-Bit-Zukunft der Hauptversion
mit Unity zur Debatte, wovon die offi-
ziellen Varianten mit sparsamen Desk-
tops aber nicht betroffen sind. Beden-
ken sind also nicht angebracht, dass
Linux-Distributionen fiir die bewahrte
32-Bit-Plattform im groflen Stil ver-
schwinden, auch wenn es jetzt schon
nur noch die schlanken alternativen
Desktops sind, die dlterer Hardware
neuen Glanz verleihen.

Die unkomplizierten und aktuellen
Ubuntu-Systeme Lubuntu, Xubuntu
und das besonders einsteigerfreund-
liche Ubuntu Mate laufen in der vorlie-
genden Version 16.04 mit Aktualisie-
rungen noch bis 2021.

Der Ubuntu-Kern, also das Betriebs-
system mit Standardprogrammen wie
Firefox und Thunderbird, bekommt
Updates aus den primdren Ubuntu-
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Weniger bekannt, aber fiir Freunde des alten KDEs optimal: Der Trinity-Desktop, der bei-
spielsweise in der Debian-Variante Q4os enthalten ist, lasst KDE 3.5 wieder aufleben.

Paketquellen sogar noch zwei Jahre
langer. Wenn es um laufend aktuali-
sierte Software auf einem Linux-Desk-
top geht, der nicht bei festgelegten
verbleiben

Versionsnummern soll,

dann sind fiir Fortgeschrittene die

»Rolling Releases* wie Debian ,,Sid“,
Arch Linux oder das darauf aufbauen-
de Manjaro interessant. Vorausset-
zung ist auch hier, dass ein sparsamer
Desktop wie XFCE, LXDE, Mate zum

Einsatz kommt.

Der nachste Schritt: ARM mit 64 Bit

ARM-Prozessoren gelten aufgrund
ihres niedrigen Energiebedarfs und
der geringen Lizenzkosten als ideale
Losung fur Mobilgeréte und kleine preis-
werte Embedded-Systeme wie den Rasp-
berry Pi. Da es hier in Sachen RAM-Aus-
stattung bescheiden zugeht, gab es bisher
wenig Bedarf fiir ein 64-Bit-ARM. Der

Suse und neuerdings Ubuntu haben Ent-
wicklerversionen fur AArch64 veroffentli-
cht. Android kann Aarch64 ab Lollipop
ebenfalls und lauft bereits in 64 Bit auf
dem HTC Nexus 9 und dem HTC Desire
510. Wie auch auf der x86-Architektur
werden sich die Vorteile erst mit gréBerem
Arbeitsspeicher zeigen.

Raspberry Pi 3 &ndert daran
nichts, obwohl auf der Platine ein
ARM Cortex-A53 arbeitet, der
64-Bit-ARM-Instruktionen be-
herrscht. Jedoch ist weder die
Grafikeinheit noch die Firmware
bereit fur 64 Bit und ein Wechsel
wire bei einem GB RAM nur fur
Entwickler interessant.
ARM-64-Bit  (abgekiirzt
+AArch64*) gilt aber als Schliis-
selarchitektur, mit der Intel-Kon-

. i
Mm‘f

kurrenten den Servermarkt kna-
cken wollen. Der Linux-Kernel
kann mit AArch64 seit Kernel 3.7
umgehen. Fedora, Debian, Open

Doch noch kein 64-Bit-ARM: Dem neuen Raspber-
ry Pi 3 fehit die passende Firmware und eine
64-Bit-fahige GPU. Die Platine bleibt deshalb ein
32-Bit-Rechner.

23


http://q4os.org/

HEFT-DVD / GRUNDLAGEN

Die Heft-DVD

Siebenmal Linux auf der

Heft-DVD

Einstieg leicht gemacht: Die DVD zum Sonderheft dreht sich um Livesysteme und
Distributionen, die Linux von seiner einsteigerfreundlichen Seite zeigen. Sieben
Distributionen plus ein Spezialsystem haben auf der Scheibe Platz gefunden.

Von David Wolski

Es ist nicht lange her, als es noch
einer Menge Durchblick bedurfte,
um allein den Linux-Desktop auf den
Bildschirm zu zaubern und ein Linux
per selbst kompilierten Treiber ins
WLAN zu bringen. Diese Zeiten sind
vorbei — ein Linux-System aus dem
Umbkreis Ubuntus ist heute sogar ein-
facher und schneller als Windows in-
stalliert. Berithrungsiangste mit Linux
sind 2017 nicht mehr angebracht, so-
fern Sie als bisheriger Windows-Nut-
zer die richtige Linux-Wahl treffen. Sie
werden funktionale, sichere und isthe-
tisch ansprechende Betriebssysteme
vorfinden, die definitiv anders als Win-
dows sind, aber perfekt funktionieren
und alles mitbringen, was ein typischer
Denktopanwender von einem Be-
triebssystem verlangt.

Auch wenn die Einstiegshiirden
schon deutlich geringer sind als noch
vor zehn Jahren, bleibt Linux sowohl
auf dem Desktop und auf dem Server
sowieso ein Betriebssystem, das von
Anwendern Kompetenz und Experi-
mentierfreude verlangt. Aber keine
Sorge: Die randvoll gefiillte Dual-La-
yer-DVD (8,5 GB) liefert eine sorgfal-
tige Auswahl an Livesystemen bezie-
hungsweise Linux-Distributionen, die
auch Anfangern entgegenkommen.

Livesysteme zum Ausprobieren

Als universale Linux-Distributionen
haben sich Ubuntu und dessen Ab-
kommling Linux Mint einen Namen
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gemacht. Die Systeme aus dem Ubun-
tu-Umkreis haben deshalb bei der
Auswahl auf Heft-DVD den Vortritt
bekommen. Fir den Desktop bietet
die Heft-DVD aktuelle Ausgaben der
Livesysteme von Ubuntu 16.04.2 LTS,
Ubuntu Mate 16.04.2 LTS sowie zwei
Ausgaben von Linux Mint 18.1 mit
unterschiedlichen Desktops. Beson-
ders fur altliche Rechner ist Q4os
1.8.3 geeignet.

Dies sind alle installierbare Livesy-
steme, die sich komfortabel starten,
ausprobieren und bei Gefallen mit
den bewihrten Installern auf geeig-
neten PCs im Nu einrichten lassen.
Beim Start eines der Livesysteme von
DVD bleiben Festplatte und das dort
installierte Betriebssystem zunichst
unberiihrt.

Ubuntu wird auch der Rolle als Ser-
ver gerecht. Deshalb finden sich fiir
Fortgeschrittene auch die Netzwerk-
Installationsmedien von Ubuntu Server
16.04.2 LTS (32 und 64 Bit) auf der
Scheibe — in Form bootfahiger Installer,
die eine vergleichsweise individuelle
Einrichtung nach Paketgruppen er-
moglichen. Ein dhnlicher Installer liegt
auch firr Open Suse Leap 42.2 vor.

Anwender, fiir die Linux hochstens
als sekundires System oder als Not-
fallsystem interessant ist und die an-
sonsten mit Windows arbeiten, kom-
men mit Gparted Live 0.28-1 auf ihre
Kosten: Das bootfihige System ist
nicht fur die Installation auf der Fest-
platte gedacht und enthilt vor allem
den gleichnamige Partitionierer Gpar-
ted in der neuesten Version. Das Tool
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ist auch fiir die Repartitionierung von
Windows-Dateisystemen ein unver-
zichtbarer Helfer.

64 Bit und 32 Bit: Die Distributionen
Ubuntu Mate und Q4os eigenen sich
fiir dltere Rechner und sind deshalb in
der 32-Bit-Version auf der Heft-DVD
vertreten. Jene Distributionen, die von
Haus aus mehr Leistung und einen ak-
tuellen PC erfordern, also Ubuntu und
Linux Mint, sowie der Open-Suse-In-
staller liegen in 64 Bit auf DVD vor.

Bootmenii: Start der Systeme

Um ein Livesystem von der DVD zu
starten, legen Sie diese ins Laufwerk
und starten den Rechner neu. Booten
Sie dabei nicht von der Festplatte, son-
dern von der DVD: Dazu rufen Sie ent-
weder beim Start per Tastendruck das
Bootmenti der Firmware oder des Bios
auf, meist mit der Taste F§ oder F12.
Oder Sie dandern die Bootreihenfolge
im Bios. Welche Taste Sie driicken miis-
sen, verraten die Meldungen am Bild-
schirm. Die DVD startet nur im Bios-
Modus und die ,CSM/
Legacy-Modus“ muss dazu in den Ue-

Option

fi-Einstellungen moderner PCs und
Notebooks aktiviert sein. Der Uefi-
Boot und Secure Boot werden von der
Heft-DVD nicht unterstiitzt.
Ein ibersichtliches Multibootmenii
stellt alle startfihigen Linux-Systeme
zur Auswahl und bietet Untermeniis
fir wichtige Optionen.

Alle acht Systeme und die Installer
sind auch als ISO-Datei auf der DVD.

Somit konnen Sie ein System selbst auf

Die Heft-DVD | HEFT-DVD / GRUNDLAGEN
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Ubuntu 16.04.2 (64 Bit)
Linux Mint 18.1 Cinnamon (64 Bit)
Linux Mint 18.1 KDE (64 Bit)
Odos 1.8.3 (32 Bit)

Gparted 0.28.1 (32 Bit)

Ubuntu Server 16.04.2 (64,32 Bit)
Open Suse Leap 42.2 NET (64-Bit)

Extras und Tools

Fiinf Desktopsysteme, Installer fiir Ubuntu Server/Open Suse und Partitionierer: Die Heft-

DVD kommt besonders Einsteigern mit einer sorgféltigen Linux-Auswahl entgegen.

i

7 UNetbootin

O Distribution

Willkommen zu UNetbootin, dem Universal Netboot Installer. Benutzung:

ladenden Dateien manuell an.

== Distribution auswahlen == ~ | | ==Version auswahlen == -

1. Wahlen Sie eine Distribution und Version aus obiger Liste zum Download oder geben Sie die zu

2. Wahlen Sie eine Installationsart aus und driicken Sie OK, um die Installation zu beginnen.

Unetbootin 6.25: Das
Programm ist fiir Win-

= O X

dows (hier abgebildet),
Linux und Mac-0S X auf
Heft-DVD und iibertragt
Ubuntu-Systeme sowie
Mint als Livesystem auf
USB-Medien.

(@) Abbild 150
Platz um Dateien zwischen Neustarts zu erhalten (nur Ubuntu): |0

Typ: |USB-Laufwerk v | Laufwerk: -

~ | [linuxmint-18-cinnamon-64bit.so |

OK Abbrechen

| mB

eine CD oder DVD brennen oder auf
einen USB-Stick schreiben, falls das
Zielgerit kein optisches Laufwerk be-
sitzt. Das hierfir notwendige Pro-
gramm Imgburn (Windows) finden
sich ebenfalls auf der Heft-DVD, wih-
rend Linux mit dd schon von Haus aus

Wahl-O-Mat: Distro-Check auf DVD

Insgesamt ist das Angebot an Linux-Distributionen gigantisch
groB, denn fiir nahezu jeden Zweck und jede Rolle gibt es maBgeschnei-
derte Systeme. Wer gerade erst Windows hinter sich lasst, braucht eine

einsteigerfreundliche Distribution.

Administratoren setzen auf Stabilitat und fortgeschrittene Linux-Anwen-
der bevorzugen hochaktuelle Programmversionen und Serverdistributi-
onen. Aus den zahlreichen Spielarten des Open-Source-Betriebssy-
stems pickt der Wahl-O-Mat auf der HTML-Oberflache der Heft-DVD

® Obersicht

® systeme
aurBVD

® Handbicher als PDF
® sofware
bVD.

® Extras und Tools.
® Anleitungen

® Waht-o-Mat
Distributionen

Wahi-O-Mat

Entsch

ein Tool zur Ubertragung von Image-
Dateien auf Sticks mitbringt.

Die Ubuntu-Live-Systeme und Li-
nux Mint lassen sich auch mit Unet-

bootin 6.25 iibertragen, das fur Li-
nux, Windows und Mac-OS X auf
Heft-DVD liegt.

(Punkt ,Wahl-O-Mat Distributionen®) die dominierenden Distributionen
mit groBer Verbreitung und tonangebenden Merkmalen heraus und er-

Welchen Pinguin hitten Sie denn gern? Der Wahl-O-Mat auf
der HTML-Oberflache der DVD erlaubt die Sortierung der

laubt eine Sortierung der Systeme nach Kategorien. bekannten Distributionen nach ihren Stérken.
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buntu-Schrelbtisch

n 2175
installieren
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Aufgefrischt: Mit Ubuntu 16.04.2 hat das System mit Langzeitsup-
port einen neueren Kernel (4.8) fiir aktuelle Hardware bekommen.

Einstieg mit Ubuntu Mate: Der Willkommensbildschirm gibt die er-
sten Schritte vor und erlaubt die Installation weiterer Software.

Extratools und alternative Desktops: Die Stadrken von Linux Mint 18
liegen bei traditionellen Desktopumgebungen wie Cinnamon.

Frisches Plasma: Linux Mint KDE 18.1 ist die richtige Wahl fiir An-
wender, die KDE-Programme verwenden mdchten.
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Ubuntu 16.04.2 LTS (64 Bit)

An der Ubuntu-Variante mit Langzeitsupport fihrt der-
zeit kaum ein Weg vorbei — egal, ob man sich zum ersten Mal
intensiv oder auch dauerhaft mit Linux beschiftigt. Das Sys-
tem geniefSt Unterstiitzung durch die Firma Canonical und
der Community noch bis 2021 und ist damit ein Dauerlaufer.
Die Version auf Heft-DVD ist das zweite Point-Release fiir
Ubuntu 16.04 LTS. Wichtige Komponenten wurden aktuali-
siert, etwa der Kernel auf die Version 4.8. Mit ,,Snaps“ un-
terstiitzt Ubuntu 16.04.2 neue Anwendungscontainer im Stil
von Apps, die Softwareinstallationen vereinfachen.

Ubuntu Mate 16.04.2 (32 Bit)

Der jiingste Zugang unter den offiziellen Ubuntu-Varianten
fithrt jene Desktopumgebung fort, mit der Ubuntu einst grofs
geworden ist: Die Arbeitsumgebung Mate ist eine Abspaltung
vom einst sehr beliebten Gnome 2 und folgt einem vollig in-
tuitiven Aufbau, mit dem jeder sofort klarkommt. Die Instal-
lation des Livesystems ist genauso einfach wie im reguldren
Ubuntu. Mit seinem Willkommensbildschirm und der dort
untergebrachten Softwareboutique, die populire Programme
gleich per Klick nachriistet, ist Ubuntu Mate momentan eines
der einsteigerfreundlichsten Linux-Systeme.

Linux Mint Cinnamon 18.1 (64 Bit)

Diese inoffizielle Ubuntu-Variante hat sich einen Namen
als sorgfiltig tiberlegter Nachgedanke zu Ubuntu gemacht
und geht auf dem Desktop — der hier mit Cinnamon liuft —
eigene Wege. Mint bleibt nun stets bei den LTS-Versionen
von Ubuntu mit Langzeitsupport und lasst sich damit genau-
so lange pflegen, ohne dass eine Neuinstallation zwischen-
durch notig wird. Nicht alle patentrechtlich geschiitzten Co-
decs fiir die Audio- und Videowiedergabe sind vorinstalliert,
lassen sich aber iiber den Willkommensbildschirm nach der
Installation nachristen.

Linux Mint KDE 18.1 (64 Bit)

Kann auch KDE: Der Desktop ist ausnahmsweise hier nicht
Cinnamon oder Mate, sondern basiert auf KDE Plasma 5.8.
Statt Gnome-Anwendungen liefert diese Mint-Variante die
typische Programmausstattung von KDE: Amarok ersetzt
Banshee als Mediaplayer, Okular ist der vorinstallierte PDF-
Viewer. Die Office-Suite ist aber auch hier Libre Office, wie
bei anderen Linux-Distributionen. Alle gewohnten Mint-
Programme, die auch den anderen Gnome-affinen Mint-Va-
rianten mit Cinnamon, MATE und XFCE beiliegen, sind
auch in dieser KDE-Ausgabe enthalten.
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£® q4os

Welcome to Q40s, fast and powerful deskiop operating system focused on longterm
stabilty reliabiity and classic style user interface.

Q40s is installed as @ very basic and clean deskiop environment with the minimal software kit
Now it the right time to adjustyour new deskiop, you might wan to make use of tweaking
shortcuts below.

Run Deskiop Profler Install Applications Install Proprietary Codecs

Turn on Desktop effects

Switch to Kickafstart menu setutalogin

‘Showthis dialog on startup

Der Trinity-Desktop von Q4os: Das System ist eine der bequemsten
Methoden, den Retrodesktop in Aktion zu sehen.

oe *
openSUSE.

Die Desktop-Ungebung auf dem Computer bildet die grafische
Benutzeroberflzche fir den Computer und bietet eine Reihe von Anwendungen fir

E-Mail, Surfen im Internet, Produktivitat bei der Arbeit, Spiele und Dienstprogramme zum
Verwalten des Computers.

Bei 0penSUSE stehen mehy kiop- 2ur Auswahl. Am

die Desktop-Umgebungen GNOME und KDE Plasma genutzt, die gleichberechtigt

unter openSUSE unterstitzt werden. Beide Desktop-Umgebungen sind benutzerfreundiich

und hochintegriert, und sie weisen ein ansprechendes Erscheinungsbild auf. Die Desktop-
Umgebungen unterscheiden sich n ihrem Sti, sodass Sie ganz nach persnlichem Geschmack

den ichtigen Desktop auswahlen konnen.

O GNOME-Desktop !

| 4
B

Open Suse: Es handelt sich hier um kein Livesystem, sondern um

Desktop-Auswahl

® KD Plasma-Desktop

L)

O server (Textmodus)

die Ausgabe ,,Net“, die den grafischen Installer Yast bereitstelit.

[!!] Auswéhlen des Standorts |

Der hier ausgewshlte Standort wird verwendet, um die 2eitzone zu setzen und auch, um zum
Beispiel das System-Gehietsschema (sustem locale) zu bestimmen. Normalerweise sollte dies
das Land sein, in dem Sie leben.

Diese Liste enthdlt nur eine kleine Ausuahl von Standorten, basierend auf der Sprache,
die Sie ausgewdhlt haben. Wahlen Sie »weiterex, falls Ihr Standort nicht aufgefuhrt ist.

Land oder Gebiet:
Belgien

Liechtenstein
Luxenburg
schueiz
Osterreich
ueitere

<2uriick>

Die Paketauswahl durch den Anwender: StandardmaBig hat der
fertig installierte Ubuntu-Server keinen grafischen Desktop.

— = ‘
[0 & 8 L
Exit Screenshot  Terminal GParted Screen resolution Web Browser k
0B evisda - GParted B
Nannek cantls GParted Bearbeiten Ansicht Laufwerk Partition Hilfe
o sl P . [
¢ 8 el Qv [ rdevivmeon1 (238.47 GiB) v
DNeu Oelete ' jVerschiebsn ' Copy Faste ' Apply
[I e About Grartel M| || |
Partition |name — 2t | Unbenuzt | Markierungen
jdevimmeonlpl £l Systemeeritiof  GParted 0,28.1  bme  sos.11me ooot, esn
/devinvmeonipz GNOME Partitionierungswerkzeug (9 GiB 21386 GiB
Idevinvmaon1pa ooe 15.92 GiB
http://gparted.org

Partitionierung: Gparted ist auch fiir Windows-Anwender interes-
sant, da es eine groBe Zahl an Dateisystemen unterstiitzt.
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Q4os 1.8.3 (32 Bit)

Diese noch recht neue Linux-Distribution startete vor
etwas mehr als drei Jahren und kombiniert ein aktuelles De-
bian 8 mit der ungewohnlichen Desktopumgebung Trinity.
Der Desktop fiihrt das eingestellte KDE 3.5 als Abspaltung
weiter und halt es auch 2017 noch mit Fehlerbehebungen
und kleineren Erginzungen lebendig. Aufbau, Optik und Be-
dienfiihrung sind wie einst bei KDE 3.5. Es handelt sich bei
Trinty um eine ausgewachsene Desktopumgebung mit Forks
von allen alten KDE-Anwendungen. Das System ist beson-
ders gut fiir idltere Rechner geeignet.

Open Suse Leap 42.2 Net (64 Bit)

Im jahrlichen Rhythmus erscheint nun Open Suse, das
mit dem neuen Konzept beziehungsweise Namen ,,Leap“ in
den Spuren von Suse Linux Enterprise wandelt und viele sei-
ner Pakete iibernimmt. Das rdumt der Entwicklergemeinde
einige Ressourcen frei, die jetzt gezielt in die Pflege neuer
Programmversionen gehen, mit der sich Open Suse Leap von
der Enterprise-Ausgabe unterscheidet. Das Linux-System
enthdlt nun KDE Plasma 5.8. Der Installer, welcher die ge-
wihlten Pakete herunterliddt, kann auch einen Gnome-Desk-

top oder eine minimale Serverversion installieren.

Ubuntu Server (mini.iso) 16.04.1 (32/64 Bit)

Ausnahmsweise kein Livesystem, sondern die aufge-
frischte Serverausgabe von Ubuntu. Server brauchen ibli-
cherweise keinen grafischen Desktop und deshalb verzichtet
diese offizielle Ubuntu-Ausgabe darauf. Es gibt einen textba-
sierten Installer inklusive Partitionierer im Stil von Debian.
Wer mochte, kann fertige Paketgruppen fiir Serverrollen in-
stallieren, um in wenigen Schritten einen LAMP-Stack (Li-
nux, Apache, My SQL, PHP) aufzusetzen. Auch grafische
Umgebungen stehen in Paketgruppen bereit. Pakete werden
zur Installation aus den Repositories heruntergeladen.

Gparted Live 0.28-1 (32 Bit)

In Gparted Live dreht sich alles um den Partitionierer
Gparted 0.28, also um die aktuelle Version des bewihrten
Tools, das in einem eigenstandigen Livesystem startet. Gpar-
ted eignet sich bestens zur Neupartitionierung, Partitionsan-
derung und Formatierung. Es unterstiitzt eine grandiose An-
zahl von Dateisystemen und Partitionstabellen aus dem
Umfeld von Linux, Unix, Apple und Windows. Gparted ist
zwar auch bei anderen Livesystemen mit an Bord, hier aber
startet es sofort und liegt in einer frischen Version vor. Das
32-Bit-System lauft ohne Einschrankungen auf 64-Bit-PCs.
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Windows-Fragen an Linux

Windows fragt -
Linux antwortet

Die Benutzung von Ubun-
tu oder Linux Mint ist nicht
kompliziert. Allerdings ist
doch einiges anders
gelost als bei Windows.
Die drangendsten Fragen
eines Windows-Users
beantwortet dieser Artikel.

Von Thorsten Eggeling

Selten ist die erste Begegnung mit
Linux zugleich der erste Kontakt
zum PC. Beim Kauf eines Computers
ist meist Windows vorinstalliert und so
bringen PC-Benutzer eher Erfahrung
mit diesem System mit. Je mehr Win-
dows-Wissen vorhanden ist, desto gro-
Ber ist die Versuchung, Bedienung und
Software unter Linux moglichst wie-
derzufinden. Teilweise kann das auch
gelingen. In einigen Bereichen funktio-
niert Linux jedoch anders.

1. Installation des Systems

Frage: Ist die Installation von Linux
neben Windows auf der gleichen
Festplatte sicher oder besteht die
Gefahr von Datenverlust?

Antwort: Linux benotigt eine eigene
Partition auf der Windows-Festplatte,
die Sie meist erst schaffen missen, in-
dem Sie die Windows-Partition verklei-
nern. Alternativ konnen Sie eine zwei-
te, leere Festplatte im PC verwenden
oder ein USB-Laufwerk. Anderungen
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Installation

Installationsart

© Ubuntu neben Windows 8 installieren
Betriebssystem Sie benutzen mochten.

Festplatte l6schen und Ubuntu installieren

Etwas Anderes

Auf diesem Rechner befindet sich momentan Windows 8. Wie moéchten Sie vorgehen?

Dokumente, Musik und andere personliche Dateien bleiben bestehen. Sie kénnen bei jedem Start des Rechners auswahlen, welches
Achtung: Das wird alle Ihre Anwendungen, Dokumente, Fotos, Musik und alle anderen Dateien von allen Betriebssystemen léschen.

Im nachsten Schritt wahlen Sie einen Sicherheitsschlissel aus.

LVM wird eingerichtet. Es erlaubt die Erstellung von Abbildern und eine erleichterte GréRenanderung von Partitionen.

Sie konnen selbst Partitionen anlegen, deren GroRe andern oder mehrere Partitionen Fir Ubuntu auswahlen.

Beenden

Zuriick Weiter

Ubuntu-Installation: Der Setupassistent ist relativ iibersichtlich. Wenn Sie nicht versehent-

lich die falsche Option wahlen, besteht keine Gefahr fiir Ihre Windows-Partition.

an der Partitionsstruktur und die In-
stallation zusitzlicher Betriebssysteme
sind jedoch immer mit einem gewissen
Risiko
gramme der Linux-Distributionen dn-

verbunden. Die Setuppro-
dern auf der Festplatte zwar nichts
ohne Thre Zustimmung, aber mit einer
falschen Auswahl lisst sich damit auch
die Windows-Partition loschen. Sie
sollten daher immer eine Sicherungs-
kopie wenigstens Threr personlich Da-
ten erstellen oder ein komplettes Back-
up der Windows-Partition. Sie sollten
auflerdem im Besitz einer passenden
Windows-Installations-DVD sein oder
einen USB-Stick als Wiederherstel-
lungslaufwerk einrichten. Unter Win-
dows 8.1 oder 10 driicken Sie dazu
Win-R, tippen recoverydrive ein, kli-
cken auf ,,OK“ und folgen den Anwei-
sungen des Assistenten. Wenn notig,
konnen Sie dann beispielsweise die
Windows-Bootumgebung  wiederher-
stellen (-> Kasten nichste Seite).

2. Updates und Upgrades

Frage: Bei Windows nerven die
stindigen Updates beziehungs-
weise Upgrades - vor allem bei
Windows 10. Wie erfolgen Up-
dates bei Linux und wie lange
lasst sich das einmal installierte
System nutzen?

Antwort: Updates sind fir die Sicher-
heit des Systems notig und beseitigen
Fehler in der Software. Das ist bei Li-
nux nicht anders als bei Windows. Al-
lerdings ist das Updatevolumen bei Li-
und die

Installation erfolgt deutlich schneller.

nux durchweg geringer

Auch Systemkomponenten lassen sich
im laufenden System austauschen. Es
gibt daher keine Wartezeiten nach dem
Neustart des Systems, weil zuvor ge-
sperrte Systemdateien noch aktuali-
siert werden mussen.

Allerdings werden bei Linux auch
nicht alle Bestandteile des Systems
oder die installierte Software stindig
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aktualisiert. In der Regel gibt es keine
neuen Hauptversionen einer Software.
Ausnahmen sind bei Ubuntu und Li-
nux Mint beispielsweise der Webbrow-
ser Firefox und das E-Mail-Programm
Thunderbird. Neuere Versionen ande-
rer Programme werden iiber die Paket-
verwaltung meist nicht angeboten. Wer
eine neue Funktion etwa in Libre Of-
fice oder Gimp ausprobieren mochte,
kann die aktuelle Version jedoch unter
Umgehung der Standard-Paketverwal-
tung installieren. Wie das ablauft, ha-
ben wir ab Seite 96 beschrieben.

Wer sich fiir eine LTS-Version (Long
Term Support) wie Ubuntu 16.04 oder
Linux Mint 18 entscheidet, hat minde-
stens fiinf Jahre Zeit, bis das nichste
Beide
Systeme sind 2016 erschienen, werden
also noch bis 2021 mit Updates ver-
sorgt. Die ndchste LTS-Version wird

Distributionsupgrade ansteht.

2018 fertiggestellt sein. Sie konnen
dann ein Upgrade durchfiithren, miissen
aber nicht. Bei Ubuntu verlaufen Distri-
butionsupgrades in der Regel unkom-
pliziert ab und das System informiert
Sie zeitnah tiber die Moglichkeit. Bei
Linux Mint haben die Entwickler beim
Umstieg auf die nachsthohere Version

Windows-Fragen an Linux

-

% Aktualisierungsverwaltung

Aktualisierte Anwendungen stehen Fiir diesen Rechner zur
Verfiigung. M6chten Sie diese jetzt installieren?

- Einzelheiten der Aktualisierungen
Installieren

Sicherheitsaktualisierungen
@ Firefox Web Browser
» ¢ Netzwerkverbindungen

& command-line interpreter for the PHP scripting language
& Documentation, examples and common module for PHP
£ DOM, SimpleXML, WDDX, XML, and X5L module for PHP

* Technische Beschreibung

[ ] 323,4MB werden heruntergeladen
.

Einstellungen ...

HEFT-DVD / GRUNDLAGEN

Herunterladen
126,8 MB

46,8 MB

489 kB

13 MB

836 kB

113 kB

Spéter erinnern

Jetzt installieren

Aktualisierungen: Auch bei Linux bleiben Ihnen regelméaBige Updates nicht erspart. Das

Downloadvolumen ist aber eher gering und die Installation lauft schnell ab.

im LTS-Zweig bisher eine Neuinstalla-
tion empfohlen, obwohl auch ein Up-
grade moglich ist (-> Seite48).

3. Software installieren

Frage: Fiir Windows bieten Soft-
warehersteller meist MSI- oder
EXE-Dateien als Setuppaket an.
Diese konnen per Doppelklick in-
stalliert werden. Wo finde ich sol-
che Installer fiir Linux?

Antwort: Das Installieren von Soft-
ware funktioniert unter Linux anders
und geregelter als unter Windows.
Ubuntu oder Linux Mint sind Distri-
butionen, die ,,Software-Quellen“ mit
mehreren Tausend Anwendungen be-
reithalten. Software jenseits dieser offi-
ziellen Quelle ist nicht vorgesehen
(wenngleich fir erfahrene Nutzer
durchaus erreichbar). Der komforta-

belste Weg, unter Ubuntu neue Pro-

Systeme entfernen und Bootumgebung wiederherstellen

Frage: Wie lasst sich Linux entfernen und die Windows-
Bootumgebung auf den Originalzustand zuriicksetzen?
Antwort: Wenn Sie Linux samt Grub auf eigener Festplatte instal-
liert haben, konnen Sie diese bei einem Bios-System einfach neu
formatieren. Befinden sich Windows und Linux dagegen auf der
gleichen Festplatte oder der Bootmanager liegt auf der Windows-
Systemplatte, booten Sie den PC von der Windows-Installations-
DVD. Sobald das Fenster ,Windows-Setup* erscheint, driicken Sie
die Tastenkombination Shift-F10, um eine Eingabeaufforderung zu
starten. Bei einem Wiederherstellungslaufwerk gehen Sie auf ,Pro-
blembehandlung -> Erweiterte Optionen -> Eingabeaufforderung®.
Fihren Sie folgenden Befehl aus:

bootrec /fixmbr

Damit entfernen Sie Grub und Windows startet dann wieder direkt.
Unter Windows l6schen Sie tber die Datentragerverwaltung die
Linux-Partition.

Bei einem Uefi-System liegen die Startdateien in der EFI-Partiti-
on. Léschen Sie vom noch installierten Linux-System aus unter
J/boot/efi* das Verzeichnis der jeweiligen Distribution, beispiels-
weise ,ubuntu”.

Lassen Sie sich dann mit

sudo efibootmgr

die Booteintrage im NVRAM der PC-Firmware anzeigen. Sie finden
hier Eintrége wie ,Boot0000* ubuntu®, die Sie mit

sudo efibootmgr -b 0000 -B

entfernen. Wahrscheinlich gibt es mehrere Eintrdge, die sich auf
das zu l6schende System beziehen, die Sie alle entfernen. An-
schlieBend setzen Sie die Bootreihenfolge mit einem Befehl wie
sudo efibootmgr -o 0002,0000,0003,0004

Die laufenden Nummern tragen Sie gemaB der Ausgabe von efi-
bootmgr in der gewlinschten Reihenfolge ein. Der Eintrag fir Win-
dows steht an erster Stelle.

Sie wollen die Windows-Installation entfernen? Formatieren
Sie mit Gparted die Windows-Partition etwa mit dem Dateisystem
Ext4. Bei einem Uefi-System I6schen Sie unter ,/boot/efi die Ord-
ner ,Boot" und ,Microsoft". Mit efibootmgr entfernen Sie dann wie
oben beschrieben alle Eintrdge, die sich auf Windows beziehen,
und &ndern die Bootreihenfolge so, das Linux zuerst startet. Star-
ten Sie in einem Terminalfenster sudo update-grub, um Windows

aus dem Bootmenti zu entfernen.
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Ubuntu Software:

Diese Anlaufzentra-

ware
Ale installiert | Akwalisierungen ()

le bietet im Stile
eines App Stores al-
le Programme, die in

Vorgestellte Anwendung

Ubuntus offiziellen
Paketquellen erhalt-
lich sind.

Unsere Empfehlungen

& B

OpenTTD Terminate

¥ & ©

2im Desktop Wiki

Linux-Hardware:
Bei der Neuanschaffung eines Notebooks
sollten Sie auf die Linux-Kompatibilitzit
achten. Einige Handler bieten auch Geréte
speziell fiir Linux-Nutzer an.

gramme zu installieren, ist das Pro-
gramm ,,Ubuntu Software“. Sie 6ffnen
es aus dem Starter und suchen nach der
gewinschten Anwendung. Sind Sie
fundig geworden, reicht ein Klick und
die Installation startet. Deinstallieren
funktioniert analog. Linux-Mint-Nut-
zer starten ein dhnliches Programm
iber das Menu und ,,Systemverwal-
tung -> Anwendungsverwaltung®.
Linux-Kenner bevorzugen meist die
Installation mit apt im Terminal, was
unter jedem Debian-basierenden Linux
funktioniert. Hier muss man allerdings
den Namen des Pakets kennen, um es
dann mit beispielsweise sudo apt-get in-
stall filezilla zu installieren. Installati-
onen benétigen immer Administrator-
rechte — daher das vorangestellte sudo.

4. Hardware unter Linux

Frage: Ist gewdhrleistet, dass sich
die Hardware in meinem PC oder
Notebook und die Peripheriege-
rdate uneingeschriankt auch unter
Linux nutzen lassen?

Antwort: Kurz gesagt: Nein. Die lange
Version der Antwort lautet: Es kommt
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darauf an. Hardwarehersteller bieten
in der Regel kaum Unterstiitzung fiir
Linux. Unproblematisch sind Basis-
komponenten wie SATA-, Grafik- oder
Ethernet-Chipsatz. Wenn Sie beim Dis-
counter um die Ecke jedoch einen Dru-
cker, Scanner, USB-TV-Stick oder
WLAN-Stick erwerben, sind auf der
beigelegten CD meist keine Linux-
Treiber zu finden. Und selbst wenn,
passen Sie nur im seltenen Fillen zum
installierten System. Auch bei Note-
books gibt es oft Einschrankungen.
Manchmal lasst sich die Helligkeit des
Bildschirms nicht tber die vorgese-
henen Tastenkombinationen steuern
oder die Stromsparmodi funktionieren
nicht wie unter Windows.

Deswegen hilft es nur, sich vor dem
Kauf im Internet oder beim Hindler
uber die Linux-Tauglichkeit eines
Notebooks oder Peripheriegerites zu
informieren. Es gibt auch Hindler, die
sich auf Hardware fiir Linux speziali-
siert haben, beispielsweise Tuxedo
(www.tuxedocomputers.com).

5. Datenaustausch mit Windows

Frage: Lassen sich Dateien, die auf
der Windows-Partition oder einer
externen Festplatte liegen, auch
unter Linux 6ffnen?
Antwort: Linux-Systeme konnen auch
auf Partitionen zugreifen, die mit den
Dateisystemen FAT, FAT32 oder NTFS
formatiert sind. Fir exFAT-Laufwerke
miissen Sie die Pakete ,,exfat-fuse® und
exfat-utils“ nachinstallieren.

Die NTFS-Systempartition kann Li-
nux nur in das Dateisystem einhidngen,

wenn Windows zuvor komplett herun-
tergefahren wurde. Sie diirfen bei Win-
dows 7 daher nicht den ,Ruhezu-
stand“ aktivieren und Windows 8.1
und 10 miissen Sie iiber ,,Neu starten
statt ,,Herunterfahren“ beenden, be-
vor Sie Linux starten.

6. Explorer und Nemo/Nautilus

Frage: Der Windows-Explorer er-
moglicht in der Navigationsleiste
eine schnelle Ordneriibersicht,
lasst sich mit Favoriten ergdanzen
und bietet Darstellungsoptionen
wie Symbolansicht, Liste oder De-
tails. Existieren d@hnliche Moglich-
keiten in den Dateimanagern von
Linux Mint oder Ubuntu?

Antwort: Uber ,Ansicht -> Seitenlei-
ste -> Baumansicht“ konnen Sie auch
im Dateimanager Nemo (Linux Mint)
auf die Baumansicht umschalten. Ein-
steiger verlieren allerdings im Linux-
Verzeichnissystem leicht den Uber-
blick. Auch Favoriten,
Lesezeichen genannt, funktionieren

in Nemo

nur in der ,Orte“-Ansicht. Eigene
»Favoriten® setzen Sie, indem Sie in
den gewiinschten Ordner wechseln
und im Meni ,Lesezeichen -> Lese-
zeichen hinzufugen“ wahlen.

Die Darstellungsoptionen dndern Sie
im Meniipunkt ,,Ansicht“ und wahlen
dort zwischen ,,Symbole“, , Liste“ und
»Kompakt“. Zusitzliche Spalten fiir
die Listenansicht stehen unter ,Bear-
beiten -> Einstellungen® im Reiter ,,Li-
stenspalten® zur Verfiigung.

Der Dateimanager Nautilus bietet
in Ubuntu deutlich weniger Moglich-
keiten. Eine Baumansicht fiir die Sei-
tenleiste gibt es nicht und im Menii
»Ansicht® finden Sie nur die Optionen
»Liste“ und ,,Symbole“. Lesezeichen
lassen sich jedoch dhnlich wie in Li-
nux Mint anlegen.

7. Laufwerke und Partitionen

Frage: Der Windows-Explorer zeigt
Partitionen, externe und interne
Laufwerke in der Navigationsleiste
und unter ,,Computer” an. Wo bie-
ten die Linux-Dateimanager Nemo
und Nautilus eine Ubersicht?
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Antwort: Laufwerksbuchstaben wie
bei Windows gibt es unter Linux
nicht. Auch wenn Sie bei der Installa-
tion etwa fiir Ihr ,,home“-Verzeichnis
eine eigene Partition angelegt haben,
wird diese nicht als gesondertes Lauf-
werk dargestellt, sondern in den Ver-
zeichnisbaum eingegliedert - auch
dann, wenn diese Partition auf einer
zweiten Festplatte liegt.

Befinden sich jedoch auf Thren Fest-
platten weitere Dateisysteme, weil Sie
Windows oder eine weitere Linux-Dis-
tribution installiert haben, werden die-
se mit einem kleinen Festplatten-Sym-
bol dargestellt. Bei einem Klick darauf
hiangt Linux diese automatisch in den
Verzeichnisbaum unter ,,/media“ ein.

Schlielen Sie externe Festplatten
oder USB-Sticks an oder legen eine CD
ein, werden diese ebenfalls automa-
tisch eingehdngt und von Nautilus
oder Nemo angezeigt.

8. Partitionen hearbeiten

Frage: In der Datentragerverwal-
tung kann Windows Partitionen
anlegen, formatieren, verkleinern.
Wie macht man das unter Ubuntu?
Antwort: Ubuntu und Linux Mint be-
sitzen eine Laufwerksverwaltung, mit
der Sie Partitionen loschen, bearbeiten
und iberpriifen konnen. Wesentlich
leistungsfahiger ist allerdings Gparted,
dass Sie gegebenenfalls tiber die Paket-
verwaltung oder im Terminal mit sudo
apt-get install gparted nachinstallieren.
Beim Start von Gparted werden Sie
nach Threm Passwort gefragt, da das
Programm nur mit root-Rechten Zu-
griff auf alle Partitionen hat. Die Dar-
stellung der Laufwerke und Partiti-
onen ist Linux-typisch, aber fir
Windows-Benutzer ungewohnt:
Festplatten oder USB-Sticks werden
uber ihre Geritedatei benannt. Die
erste Festplatte ,,/dev/sda“, die zweite
/dev/sdb“. Die Partitionen darauf er-
scheinen als ,,/dev/sdal®, ,,/dev/sda2*,
»/dev/sdb1«, | /dev/sdb2“ und so
fort. Logische Partitionen werden mit
Zahlen ab 5 gekennzeichnet. Um Parti-
tionen zu loschen, zu vergrofiern oder
zu verkleinern, miissen Sie diese erst
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Dateimanager Nemo: Bei Nemo (Linux Mint) lassen sich mehr Ansichtsoptionen einstellen

als bei Ubuntus Nautilus. Auch eine Baumansicht ist moglich.

GParted Bearbeiten Ansicht Gerat Partition Hilfe

% = DO

/dev/sdc (588.29 GiB) ¥
—_—

/devisdcl
588.29 GiB

Partition Dateisystem  Bezeichnuna Grifte

GroBe dndern/Verschieben von /dev/sdec1

Benutzt Unhenuifzt Markierunoen

—

»

Minimale GroBe: 9651 MiB

Vorhergehender freier Speicherplatz (MiB):

Maximale GroBe: 602404 MiB

a

449393 |7

Neue GroBe (MiB):
AnschlieBender freier Speicherplatz (MiB): 153011 :
Ausrichten an:

MiB >

Abbrechen | GroRe anderniVerschieben

0 ausstehende Operationen

Partitionsmanager Gparted: Mit Gparted erstellen und formatieren Sie Partitionen auf der

Festplatte. Das Tool kann auch Partitionen vergroBern oder verkleinern.

mit Rechtsklick und ,,Aushingen® aus
dem Verzeichnisbaum losen. Dies ge-
lingt jedoch nur bei Partitionen, die
nicht in Benutzung sind.

9. Automatische Starts

Frage: Windows bietet mit Auto-
start-Orten und der Aufgabenpla-
nung diverse Moglichkeiten, Jobs
automatisch zu starten. Welche
Optionen dafiir gibt es bei Linux?
Antwort: Die einfachste Moglichkeit,
ein Programm bei der Benutzeranmel-
dung zu starten, finden Sie in Ubuntu

uber die Suche (Schaltfliche links oben)
nach ,Startprogramme®. Nutzer von
Linux Mint gehen im Meni auf ,,Ein-
stellungen -> Startprogramme®. Kli-
cken Sie hier auf ,Hinzufiigen* und
tragen Sie einen frei wahlbaren Namen
und den ,,Befehl“ zum Starten des Pro-
gramms ein. Fiir den Firefox reicht hier
einfach firefox, fur Scripts mussen Sie
den gesamten Pfad eintragen.

Zeitgesteuerte Aufgaben richten Sie
traditionell im Terminal mit dem Kom-
mando crontab -e ein. Ein Beispiel da-
fiir finden Sie auf Seite 1235.
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Auf DVD:
zu Linux und

Freie Software bringt nicht nur
Programme mit freizligig lizenziertem
Quellcode, sondern auch eine enorme
Menge an Dokumentation und Wissen
in Form freier Handbiicher. Nicht weni-
ger als 33 wichtiger Handblicher finden

sich auf Heft-DVD.

Von David Wolski

Fiir Einsteiger in das Thema Linux
galt es bis vor einigen Jahren hohe
Hiirden zu nehmen, um ein System
einzurichten, zu nutzen und zu ad-
ministrieren. Open-Source-Entwick-
lung folgt keinem strengen Kanon von
Entwicklung, Freigabe und Dokumen-
tation. Gerade der Mangel an Doku-
mentation schreckte stets viele Linux-
Einsteiger ab. Inzwischen gibt es
jedoch eine grofle Zahl von Handbii-
chern zum Thema Linux und Linux-
Software. FEine spannende Auswahl
finden Sie auf der Heft-DVD.

Zahlreiche Handhiicher auf DVD

Ausgereifte Linux-Distributionen mit
schicken Oberflichen und ein Schatz
an sorgfiltig erstellter Dokumentation
beseitigen alte  Beriihrungsingste.
Denn freie Software umfasst nicht ein-
fach nur Programme mit freizigig li-
zenziertem Quellcode, sondern auch
eine unuberschaubare Menge an Do-
kumentation und Wissen in Form frei-
er Handbiicher,

und Anleitungen. Fur diese Ausgabe

Nachschlagewerke

haben wir 33 interessante Handbiicher
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sowie Grundlagenwerke zu Linux und
Open Source gesammelt und auf DVD
untergebracht. Dieses Biicherregal liegt
auf der DVD im Unterverzeichnis
,PDFs“ und deckt recht unterschied-
liche Bereiche von Linux-Desktops,
Distributionen, Serveradministration
und Softwareentwicklung ab. Es ist
also fur jeden Wissensstand und fiir je-
des Anwendungsgebiet etwas dabei.
Das Biicherregal auf DVD soll zum
Stobern einladen und ist zu umfang-
reich, um alles systematisch durchzu-
gehen. Dazu sind die Themen auch zu
unterschiedlich. Lesen Sie dort rein, wo
Thre aktuellen Interessen liegen, und
heben Sie den Rest fiir spiter auf.
Zwar decken diese Nachschlage-
werke nicht alle Funktionen aktueller
Softwareversionen oder Distributionen
ab. Bei Handbiichern zur Serveradmi-
nistration, zu Scripting und der Be-
fehlszeile Bash geht es sowieso um zeit-
loses Wissen, das iiber Jahre aktuell
bleibt. Etwa die Halfte der PDFs ist
deutschsprachig, die andere Hilfte ist
englischsprachig. Viele fundamentale
Aktionen finden jedoch unter Linux im

Terminal statt und die Terminalbei-
spiele sprechen meistens fiir sich und
haben selbst dann ihren Wert, wenn
Ihnen die Ubersetzung der englisch-
sprachigen Kommentierung zu mih-
sam ist. Das gilt auch fiir die Program-
mierhandbiicher zu Python und Perl.

Einsteiger und Fortgeschrittene

Eher leicht verdauliche Infos fiir An-
wender bieten die Einsteigerbticher zu
Ubuntu, Linux und Open Suse. Hier
geht es um solide deskriptive Beschrei-
bungen zu Installation, Einrichtung
und Softwarenutzung aus erster Hand.
Das Distributionshandbuch zu Ubuntu
geht auch detailliert auf die vorinstal-
lierte Standardsoftware ein und ist so-
mit auch ein Einsteigerleitfaden fur
Firefox, Thunderbird, Rhythmbox &
Co. Die PDFs zu den verschiedenen
Mint-Ausgaben fokussieren klarer auf
Oberfliche.
Ebenfalls klar den Desktopanwender

System und jeweilige
im Auge haben die Anleitungen zu
Open Office und Gimp, wihrend die
Suse-Biicher in verschiedene Richtung
zielen: Die Titel zu Gnome und seinen
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Standardprogrammen, ferner zum
Schnelleinstieg, eventuell auch noch
der ,, Tuning Guide“ sind anwenderori-
entiert, wahrend sich die weiteren Su-
se-Biicher an Administratoren und De-
ploymentprofis richten.

In einigen PDFs wie ,,Linux fiir Fort-
geschrittene“ geht es vor allem um die
Verwaltung des Systems im Terminal
und tber Shell-Scripts. Das ,,Debian
Administrationshandbuch® geht eben-
falls ins Detail und gilt grofStenteils

Handbiicher auf DVD

auch fiir Ubuntu, Mint und viele wei-
tere Linux-Distributionen. Mit ,,Buil-
ding Skills in Python“ und ,,Essential
Perl“ gibt es zwei englischsprachige
Programmierhandbiicher. Das erstere
ist ein umfassendes Nachschlagewerk,
das zweite ein knapper, komprimierter
Abriss mit vielen Codebeispielen, der
sich auch fur Perl-Einsteiger eignet.
Praktisch alle allgemeineren Biicher
beschiftigen sich mal mehr, mal weni-
ger ausfiihrlich auch mit der Komman-

Ubersicht Linux-Handbiicher auf DVD

HEFT-DVD / GRUNDLAGEN

do-Shell. Da es bei ernsterer Benutzung
von Linux ohne Terminal nun mal
nicht geht, ist zumindest der interak-
tive Einsatz der Shell auch firr Desk-
topanwender relevant. Hierzu gibt es
gleich drei spezielle PDFs unterschied-
licher Tiefe: Ein umfassender Titel ist
»The Linux Command Line“. Eben-
falls ausfiihrlich ist das ,,Bash Refe-
rence Manual“, wihrend ,,Linux Shell
for Beginners“ nur die allerwichtigsten
Grundlagen erlautert.

Titel PDF-Datei Sprache Seiten
Bash Reference Manual bash.pdf englisch 172
Building Skills in Python BuildingSkillsinPython.pdf englisch 564
Debian-Administrationshandbuch debian-handbook.pdf englisch 509
Essential Perl EssentialPerl.pdf englisch 25
Getting Started with Ubuntu 16.04 Getting%20Started%?20with%20Ubuntu%2016.04.pdf englisch 139
Gimp Kurzreferenz gimp-keys-de.pdf deutsch 1
Introduction to the Linux Command Shell Shellintro.pdf englisch 13
Lawrence Lessig: Freie Kultur 0SP_lessig_freiekultur.pdf deutsch 297
Einfiihrung Libre Office 01ES_01Libre0fficeEinfuehrung_V35.pdf deutsch 27
Linux-Administration | Linux_adm1-de-manual.pdf deutsch 258
Linux Administration 11 Linux_adm?2-de-manual.pdf deutsch 233
Linux fiir Fortgeschrittene Linux_grd2-de-manual.pdf deutsch 230
Linux Mint 18.0 Cinnamon Mint_Cinnamon_german_18.0.pdf deutsch 44
Linux Mint 18.0 KDE Mint_KDE_german_18.0.pdf deutsch 48
Linux Mint 18.0 Mate Mint_MATE_german_18.0.pdf deutsch 48
Linux Mint 18.0 XFCE Mint_XFCE_german_18.0.pdf deutsch 4
Linux Newbie Administrator Guide LinuxNewbieAdministratorGuide.pdf englisch 45
Linux Scripting Tutorial Linux%208hell%?208Scripting%?20Tutorial%20v2.0.pdf englisch 301
Linux-Grundlagen Linux_Grundlagen_de-manual.pdf deutsch 211
Linux-Infrastrukturdienste Linux_infs-de-manual.pdf deutsch 160
Linux-Netzadministration Linux_nadm-de-manual.pdf deutsch 169
Producing Open Source Software producingoss.pdf englisch 198
Snort, Acid & Co. 0SP_heinlein-bechtold_snort.pdf deutsch 258
Suse Enterprise Linux: Administrationshandbuch suse_book_sle_admin.pdf deutsch 472
Suse Enterprise Linux: Deployment suse_book_sle_deployment.pdf deutsch 288
Suse Enterprise Linux: Gnome-Benutzerhandbuch suse_hook_gnomeuser.pdf deutsch 218
Suse Enterprise Linux: Schnelleinfiihrung zur Installation suse_book_quickstarts.pdf deutsch 19
Suse Enterprise Linux: Security-Guide suse_hook_security.pdf englisch 351
Suse Enterprise Linux: Tuning-Guide suse_hook_sle_tuning.pdf englisch 215
The Linux Command Line TLCL-16.07.pdf englisch 5371
Ubuntu Server Guide 16.04 Ubuntu_Serverguide.pdf englisch 378
Unix Toolbox 14.5 unixtoolbox.book.pdf englisch 30
Vim Recipes vim-recipes.pdf englisch 178
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USB-Medien bootfahig bestiicken

Startfahige USB-Sticks
und SD-Karten

CD und DVD verlieren zunehmend an
Bedeutung, seit Netbooks und Ultra-
books kein optisches Laufwerk mehr
mitbringen. Kein Problem: Livesysteme
und Linux-Distributionen booten auch
schnell und zuverlassig von USB-

Sticks und SD-Karten.

Von David Wolski

An die Stelle von CDs und DVDs
sind bunte Sammlungen von USB-
Sticks in allen Formen und GréBen
getreten. Ein DVD-Laufwerk fiillt
zwar oft noch im Desktop-PC einen
Einschub, aber superflache Notebooks
haben schon keines mehr. Der Start
von Linux-Livesystemen beziehungs-
weise die Linux-Installation konnen
daher oft nur per USB-Stick oder iiber
eine SD-Speicherkarte erfolgen. Die-
sem Heft liegt eine DVD bei, von der
Sie die enthaltenen Linux-Systeme di-
rekt booten konnen. Die originalen
ISO-Dateien der meisten Livesysteme
und Distributionen finden Sie auf der
DVD im Verzeichnis ,,Image-Dateien®.
Aus diesen Images konnen Sie eigene
USB-Medien erstellen. Ein USB-Stick
ist auflerdem erforderlich, wenn Sie
das System im Uefi-Modus installieren
wollen (siehe Artikel ,,Booten mit Bios
und Uefi“ auf Seite 36).

USB-Boot-Stick mit Unethootin
erstellen

Den Inhalt von ISO-Dateien befordern
Sie am einfachsten mit dem Tool Unet-
bootin (auf Heft-DVD, fiir Linux, Win-
dows und Mac-OS X, Download unter
http://unetbootin.github.io) auf einen
USB-Stick oder eine Speicherkarte. So-
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wohl die Linux- als auch die Windows-
Version von Unetbootin lassen sich
ohne Installation ausfiihren. Unter Li-
nux muss der Packer 7-Zip installiert
sein, den Sie in Ubuntu und Varianten
beispielsweise mit dem Kommando
sudo apt-get install p7zip-full
nachinstallieren konnen. Unetbootin
fragt beim Start nach root-Rechten,
unter Windows missen Sie die Abfrage
der Benutzerkontensteuerung bestiti-
gen. Das Tool unterstiitzt eine Reihe
von Distributionen aus dem Ubuntu-
Umkreis und auch iltere Versionen an-
derer Linux-Systeme, die im Menu
,Distributionen“ als Download zur
Auswahl stehen. Wenn Sie das ISO-
Image bereits vorliegen haben, etwa
auf der Heft-DVD der LinuxWelt, kon-
nen Sie den oberen Teil des Fensters
aber ignorieren. Unetbootin kann tiber
,»Abbild“ auch auf eine bereits vorlie-
gende ISO-Datei zugreifen, diese auf
das ausgewihlte Laufwerk packen die-
ses dann bootfihig zu machen. Der
USB-Stick muss mit dem Dateisystem
FAT32 formatiert sein.

Der so erzeugte Datentrager hat ein
anderes Bootmenu als die originale
ISO-Datei und es gibt deshalb deut-
liche Unterschiede im Aussehen und
bei den Namen der Booteintrage.

Ein Image manuell iibertragen
Fortgeschrittene Anwender

konnen
ISO-Dateien von Linux-Distributionen
und Livesystemen unter Linux mit dem
Kommandozeilentool dd auf einen
USB-Stick oder
transferieren. Das funktioniert mit hy-
briden ISO-Dateien, die sich sowohl
fiir eine DVD als auch fiir einen USB-
Stick eignen. Die Downloadseiten der

eine Speicherkarte

Linux-Distributionen geben in der Re-
gel einen Hinweis, wenn ein Image hy-
brid ist. Es funktioniert mit den mei-
sten verbreiteten Distributionen wie
Debian, Ubuntu, Linux Mint, Fedora,
Open Suse, Arch und deren Abkémm-
linge. Bei der manuellen Methode miis-
sen Sie nur penibel aufpassen, dass Sie
bei Thren Kommandos das richtige Me-
dium zum Beschreiben angeben und
nicht versehentlich eine Partition auf
der Festplatte tiberschreiben.

1. Stecken Sie Thren USB-Stick an den
Rechner an und 6ffnen Sie ein Termi-
nalfenster. USB-Laufwerke und SD-
Karten bekommen nach dem Einhin-
gen im Linux-System zwar einen
wiederkehrenden gleichlautenden
Mountpunkt, der sich nach der Daten-
tragerbezeichnung richtet, jedoch kei-
ne feste Geratekennung. Ist ,,/dev/sdb*
bereits vergeben, bekommt ein USB-
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Stick beispielsweise ,,/dev/sdc* zuge-

wiesen, ist dieses schon belegt,
/dev/sdd“ und so fort.
2. Den schnellsten Weg, die Kennung
eines Laufwerks zu ermitteln, bietet
der Kommandozeilenbefehl Isblk. Ru-
fen Sie den Befehl am besten mit dem
Parameter ,,-p“ auf:
1sblk -p
3. Vor dem Schreiben mit dd hdngen
Sie vorher dessen Partitionen aus:
sudo umount /dev/sd[X]?
wobei ,,[X]“ der Platzhalter fiir die Ge-
ratebezeichnung ist, beispielsweise
»/dev/sdf“. Das angehingte Fragezei-
chen bewirkt, dass alle Partitionen die-
ses Gerits ausgehingt werden.
4. Um das Image auf den Stick zu tiber-
tragen, geben Sie in einem Terminal-
fenster folgenden dd-Befehl mit ange-
passten Pfaden ein. Setzen Sie dabei
nach ,,if=“ den Pfad und Namen der
ISO-Datei ein (Input File) und nach
,of=“ den Geritenamen des USB-
Sticks beziehungsweise der Speicher-
karte (Output File):
sudo dd bs=1M if=/pfad/datei.iso
of=/dev/sd[x]
Es handelt sich um einen Low-Level-
Zugriff auf das Ziellaufwerk, der
root-Rechte  oder  vorangestelltes
»sudo“ verlangt. Der Ablauf des Be-
fehls dauert eine Weile und die Konso-
le gibt in dieser Zeit keine Riickmel-
dung. Warten Sie einfach ab, bis die
Eingabeaufforderung  wieder  er-
scheint, dann konnen Sie den USB-

Stick abziehen und verwenden.

Die Werkzeuge der
Distributionen

Neben dem Klassiker dd gibt es auch
grafische Tools fir die zuverldssige
Ubertragung von Images.

Ubuntu: In allen Ubuntu-Varianten
gibt es den ,,Startmedienersteller“. Das
Tool ist vorinstalliert, steht aber auch
als Paket ,usb-creator-gtk“ und fir
Kubuntu als ,,usb-creator-kde® in den
Paketquellen bereit. Es funktioniert
nur mit Ubuntu-Images und nicht mit
anderen Distributionen. Im gestarteten
Programm wihlen Sie oben entweder
eine ISO-Datei von Ubuntu aus oder
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Unetbootin: Das

¢ Distribution

Willkemmen zu UNetbootin, dem Universal Netboot Installer. Benutzung:

1. Wahlen Sie eine Distribution und Version aus obiger Liste zum

|:: Distribution auswéhlej |:: Version auswahlen ::j

Programm fiir Linux,
Windows und Mac-
OS versucht mit ei-

Download oder geben Sie die zu ladenden Dateien manuell an.

2. Wahlen Sie eine Installationsart aus und driicken Sie OK, um die

Installation zu beginnen.

ner eigenen Boot-
umgebung, ISO-Da-
teien auch ohne hy-
briden Bootsektor
auf USB-Sticks zu
entpacken.

 Abbild [iso

=] pa-desktop-amdéa4.iso

Platz um Dateien zwischen Neustarts zu erhalten (nur Ubuntu): |0 = mB

Typ: [USB-Laufwerk x| Laufwerk: [/dev/sdfl

=1 oK | Abbrechenl

auch eine eingelegte Ubuntu-DVD. Un-
ter dem zu verwendenden Datentréger,
der mit FAT32 vorformatiert sein
muss, konnen Sie festlegen, ob es ne-
ben dem Livesystem noch perma-
nenten Speicherplatz geben soll.

Linux Mint: Hier ist das Programm
mit dem Namen ,, USB-Abbilderstel-
lung“ mit von der Partie. Es benutzt
unter der (deutschsprachigen) Oberfla-
che das nackte dd und erstellt eine
Byte-fiir-Byte-Kopie eines ISO-Images
auf dem Ziellaufwerk. Deshalb eignet
es sich nicht nur fiir die Images von Li-
nux Mint, sondern generell fir alle hy-
briden ISO-Dateien.

Open Suse: Fiir die Ubertragung von
ISOs nutzen Sie in Open Suse am be-
sten den Imagewriter, der sich tiber den
Paketmanager nachinstallieren ldsst —
entweder grafisch uber die Paketver-
waltung von Yast oder mit dem Paket-
manager Zypper

sudo zypper in imagewriter

im Terminal. Auch der Imagewriter ar-
beitet im Inneren wie dd und be-
herrscht deshalb auch alle hybriden
Images. Die englischsprachige Oberfla-

che ist extrem einfach: Ziehen Sie mit
der Maus einfach die gewiinschte ISO-
Datei auf das Programmfenster und
wihlen Sie dann das Ziellaufwerk im
Feld ,,Insert a USB device“.

Fedora: In den Paketquellen findet
sich das Tool Liveusb-Creator, das Sie
in Fedora mit

sudo yum install liveusb-creator
installieren. Sie miissen das Programm
manuell im Terminalfenster mit sudo
starten:

sudo -H liveusb-creator
Das englischsprachige Tool iber-
nimmt Elemente von Unetbootin und
bietet rechts oben iiber ,,Download
Fedora“ die Moglichkeit, ein Image
herunterzuladen und dann auf das
Ziel (,, Target Device®) zu ubertragen.
Davon abgesehen kann das Programm
aber auch ein vorhandenes ISO-Image
verarbeiten.

Zur Ubertragung gibt es die Opti-
onen ,,Overwrite Device (dd)“ oder
einen Kopierbefehl (,,Non-Destruc-
tive (cp)“, der das Ziellaufwerk nicht
komplett tiberschreibt, das aber dann
schon formatiert sein muss.

Windows: Images direkt schreiben

Ist (noch) kein Linux-Rechner fiir die
Ubertragung einer 1SO-Datei verfiig-
bar, dann verwenden Sie unter Windows
fur dieselbe Aufgabe den Win 32 Disk
Imager (auf Heft-DVD, Open Source, eng-
lischsprachig, Download unter http://sour
ceforge.net/projects/win32diskimager/).
Dessen Bedienung ist weitgehend selbst-

erklarend. Sie wahlen nur die Quelldatei
(,lmage File*) und geben das (,Device*)
an. Voreingestellt ist zwar im Dateibrowser
die Dateierweiterung IMG, aber nach einer
Umstellung auf ,*.** funktionieren genauso
auch ISO-Dateien.

Die Schaltflache ,Write" startet den
Schreibvorgang.
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PCs mit Bios und Uefi

Booten mit Bios und Uefi

Uber den Startvorgang des PCs will man nicht nachdenken: Der soll schlicht funktio-
nieren. Da hier aber nach Jahrzehnten ein Umbruch stattfindet, ist der Einblick in den
Mechanismus und seine Veranderungen ein aktuelles Gebot.

Von Hermann Apfelb6ck

Ein startender PC muss immer
ganz von vorne anfangen. Er weifd
nichts tiber sich selbst. Und es ist gar
nicht so trivial, alle Informationen ein-
zusammeln, um das Betriebssystem la-
den zu konnen. Viele PCs und Note-
books besitzen noch ein klassisches
Bios (Basic Input Output System), das
diese ersten Schritte erledigt, und auch
neuere Uefi-Firmware bootet heute
noch oft im alten Legacy-Bios-Modus.
Wie das funktioniert und was der mo-
derne Uefi-Modus am Bootvorgang
andert, lesen Sie hier.

Vfom Bios zum
Master-Bootsektor

Beim Einschalten eines Rechners ist die
Bios-Firmware auf dem nichtfliichtigen
Mainboard-Chip zunichst die einzig
verfiigbare Software. Sie vollzieht stan-
dardmifig einen kompletten Periphe-
rie-Check, bei dem zuallererst die Gra-
fikkarte gesucht wird. Anschlieffend
werden der Arbeitsspeicher, ferner die
Mainboard-Komponenten und Erwei-
terungskarten initialisiert.

Danach kennt das Bios alle ange-
schlossenen Datentriger. Wie es diese
bei Verfugbarkeit zu priorisieren hat,
verwaltet das Bios in einer Liste von
Datentragern, die fiir den Start des La-
devorganges eines Betriebssystems in
Frage kommen. Diese Liste konnen Sie
bekanntlich im Bios-Setup selbst an-
passen, indem Sie die Reihenfolge um-
stellen oder bestimmte Datentriger als
Bootmedium deaktivieren.

Entsprechend der aktuell hinter-
legten Bootreihenfolge durchsucht das
Bios die Festplatten und Wechselmedi-
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1st Boot Device

en nach einem Master Boot Record
(MBR) mit Bootloader. Der MBR be-
findet sich zuverldssig im allerersten

Sektor eines Datentrigers (Zylinder 0,
Kopf 1, Sektor 1) und umfasst — wie
jeder Sektor — lediglich 512 Bytes. Das
Bios ist bei seiner Suche auf diese ge-
nau definierte Stelle auf roher Sektor-
ebene angewiesen, weil es zu diesem
Zeitpunkt weder ein Betriebssystem
noch ein ein Dateisystem gibt, das so
etwas Flexibles wie einen Pfad oder ei-
nen Dateinamen ermoglichen wiirde.
Das Bios sucht dabei prinzipiell nur
so lange, bis es Erfolg hat: Wenn aufSer
der Festplatte ein weiterer bootfihiger
Datentrager vorliegt (etwa die Heft-
DVD dieser Zeitschrift) und dieser in
der Bios-Reihenfolge vor der Festplatte
steht, startet dieses Medium. Die Fest-
platte bleibt dann unberiicksichtigt. In
den 512 Bytes des MBR kann nur ein

S SETUP UTILITY

winziges Programm hinterlegt werden,
zumal der Master Boot Record auch
noch die Partitionstabelle des Daten-
tragers enthilt (Partitionen 1 bis 4)
und eine kleine MBR-Sicherheitssigna-
tur, von deren Check die erfolgreiche
Fortsetzung des Ladevorgans anhangt.
Letztlich bleiben ganze 446 Bytes fuir
das Startprogramm.

Uber den MBR und PBR zum
Bootloader

Das kleine Ladeprogramm im MBR
erfihrt aus der Partitionstabelle (eben-
falls im MBR) die aktive Partition des
Datentragers und ihren exakten Start-
sektor. Nur eine Partition auf einem
Datentrager kann ,aktiv®, also boot-
fahig sein. Folglich kann es nun an die-
ser Stelle den Bootsektor (PBR, Partiti-
on Boot Record) laden. Eine Festplatte
kann nur einen MBR, aber mehrere
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PBRs haben, je einen pro Partition. Der
PBR wird oft auch als VBR bezeichnet
(Volume Boot Record).

Der Bootsektor (PBR) und — im Falle
von Windows — die direkt anschlie-
Benden acht NT-Bootsektoren enthal-
ten nun die Sektorangaben, wo der
systemspezifische Bootloader zu su-
chen ist, und er startet diesen. Fiir den
Fehlerfall sehen alle Betriebssysteme
im Bootsektor eine winzige Fehlerbe-
handlung vor — etwa die Meldung
»BOOTMGR is missing“.

Spitestens hier, wo genau, ist Defini-
tionssache, iibernimmt das Betriebssy-
stem das Kommando. Das vom Boot-
sektor gestartete Programm, der
Bootloader, ist unter Linux heute meist
der Grub-2-Bootloader (,,core.img*),
in jingeren Windows-Versionen die
Datei ,,bootmgr* im Root-Verzeichnis
der jeweiligen Partition. Diese Boot-
loader laden einen Dateisystem-Trei-
ber und haben damit bereits Kenntnis
vom Dateisystem — sie konnen also
Pfade und Dateinamen verarbeiten.
Der Bootloader liest dann die Boot-
konfiguration ein. Mit dieser Kenntnis
zeigt er dann entweder ein Bootmenii
zur Auswahl des gewiinschten Sys-
tems, oder ladt sofort das einzig ver-
fiigbare. Danach kann der Kernel des
Systems starten.

Uefi-Firmware und GPT

Das klassische Bios ist, wie beschrie-
ben, seit Jahrzehnten auf den Master-
Bootsektor (MBR) fixiert, um ein Be-
triebssystem laden zu konnen. Der
MBR wiederum kann mit seiner Parti-
tionstabelle eine maximale Festplatten-

«

grofie von ,nur® circa 2,2 Terabyte
verwalten. Der einfache Grund dafiir
ist, dass diese Partitionstabelle vier
Bytes, also 32 Bit, fiir die Sektorenan-
zahl einer Festplatte vorsieht. Ein Sek-
tor enthédlt 512 Bytes, somit ergeben
sich als Maximum (2732 x 512) jene
2199023255552

2,2 TB). Inzwischen gibt es aber lingst

Bytes (circa
erschwingliche Festplatten mit drei und
vier Terabyte. Das Booten uber diese
Festplatten mit klassischem MBR be-
deutet den Verzicht auf 0,8 oder 1,8 TB.
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Deaktiviert

Das Uefi-Bios zeigt zwei Modi, eine Installations-DVD zu booten. Der Uefi-Modus ist Vo-

raussetzung, dass die neue Systempartition stattim MBR in die GPT eingetragen wird.

Der Einsatz nur fur Daten ist hingegen
kein ernstes Problem, sofern ein ein Li-
nux oder ein neueres 64-Bit-Windows
(Vista, 7, 8 oder 10) genutzt wird — al-
lesamt Systeme, welche die neue GPT-
Partitionierung erlauben (GUID Parti-
tion Table) und damit miihelos die
gesamte Kapazitdt adressieren.

Ein Booten auf Festplatten dieser
Grofle setzt hingegen notwendig den
Bios-Nachfolger Uefi voraus. Uefi-
Firmware beginnt den Weg zum Boot-
loader nicht mehr zwingend beim al-
ten Master Boot Record, sondern
kann auch eine GUID Partition Table
(GPT) verwenden. Voraussetzung ist
die Installation eines 64-Bit-Systems
im Uefi-Modus auf der betreffenden
Festplatte.

Ist ein Betriebssystem im Uefi-Mo-
dus erst einmal installiert, vereinfacht
sich der Bootvorgang. Ob Windows
auf Threm PC im Uefi-Modus installiert
ist, ermitteln Sie uber die Tastenkombi-
nation Win-R und msinfo32. Sie
sollten dann auf der gleichen Festplatte
auch Linux im Uefil-Modus installie-
ren. Hinter ,,BIOS-Modus® steht die
Angabe ,,UEFI“. ,Vorgingerversion“
erscheint bei Systemen im Bios-Modus.

Anders als beim Bios und MBR er-
folgt die Auswahl des zu bootenden
Systems nicht mehr tiber einen Boot-
loader wie Bootmgr oder Grub. Diese

Aufgabe tbernimmt Uefi. Bei der In-
stallation legt das jeweilige Betriebssy-
stem einen Eintrag in einem nichtfliich-
tigen Speicher (NVRAM) auf der
Hauptplatine an.

Alle weiteren notwendigen Daten
uber die echten Bootloader werden auf
Festplatte gespeichert: Unter Windows
entsteht eine  EFI-Systempartition
(ESP) ohne Laufwerkskennung mit
ziemlich genau 100 MB. Um die Daten
dort lesen zu konnen, bringt die Uefi-
Firmware einen Dateisystemtreiber
mit. Der Nutzer kann nach dem PC-
Start seine Auswahl iber das Uefi-
Bootmenu treffen. Dieses ldsst sich
meist iiber die Taste Esc oder F8 aufru-
fen. Standardmifig startet das System
von dem ersten Bootgerit, das in der
Uefi-Firmware eingestellt ist.

Ein segensreicher Vorteil fiir Linux
bei diesem Verfahren: Die Installation
eines Windows wird den MBR nicht
mehr iiberschreiben, und damit ist die
Koexistenz von Linux und Windows
auf einer Festplatte gewihrleistet.

Ein MBR ist ibrigens neben der
GUID Partition Table auch noch vor-
handen, er dient aber nur als Dummy:
Der ,,Protective MBR “ mit klassischer
Partitionstabelle soll nur alteren Parti-
tionierungstools eine giltige Tabelle
vorgaukeln und dadurch von Eingrif-
fen fernhalten.
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Workshop:

Ubuntu installieren

Zum Ausprobieren brauchen Sie Ubuntu nicht zu installieren: Das System lauft direkt
von der Heft-DVD. Gefillt es Ihnen, verfrachten Sie es in wenigen Schritten auf lhre
Festplatte. Dann kénnen Sie Linux konfigurieren und weitere Software nachriisten.

Von Thorsten Eggeling

1. Vorbereitungen Schritte vor der Linux-Installation

Wenn Sie Linux zusammen mit Windows auf dem
PC installieren wollen, sichern Sie zuerst alle per-
sonlichen Daten. Noch sicherer ist, ein vollstindiges
Backup der Windows-Systempartition zu erstellen. Li-
nux benotigt eine eigene Partition auf der Festplatte. Sie
konnen unter Windows tiber die Datentragerverwaltung
die Windows-Partition verkleinern, um Platz fiir Linux
zu schaffen. Dazu starten Sie diskmgmt.msc tiber Win-
R. Im Kontextmenii der Partition gehen Sie auf ,,Volu-
me verkleinern®“. Geben Sie hinter ,,Zu verkleinernder
Speicherplatz in MB:“ die gewtinschte Grofle der neuen
Partition an und klicken Sie auf ,, Verkleinern®.

Alternativ verwenden Sie eine zweite leere Festplatte,
die auch am USB-3.0-Port angeschlossen sein kann.

Verkleinern von Laufwerk C: *
Gesamtgrole vor der Verkleinerung in MB: 1912596

Fiir Verkleinerung verfiigbarer Speicherplatz in MEB: 902205

Zu verkleinemder Speicherplatz in MB: 600000( =
(Gesamtgro ke nach der Verkleinerung in MB: 312596

Ein Volume kann nicht dber den Punkt hinaus verkleinet werden, an dem sich nicht
werschiebbare Dateien befinden. Ausfihdiche Vorgangsinformationen finden Sie nach
Abschluss des Vorgangs im Ereignis "defrag” des Anwendungsprotokolls.

Weitere Informationen finden Sie in der Hiffe zur Datentragerverwaltung unter
"Basisvolume verdeinem".

e

2. Bootmedium DVD oder USB-Stick verwenden

Von der Heft-DVD kdnnen Sie Ubuntu nur im
Bios-Modus booten. Fir Uefi-PCs benoétigen Sie
zwingend ein 64-Bit-System und einen USB-Bootstick,
den Sie mit Unetbootin (auf Heft-DVD) erstellen (->
Seite 34). Alle darauf enthaltenen Dateien gehen dabei
verloren. Oder Sie brennen aus der gewtinschten ISO-
Datei, die auf der Heft-DVD im Verzeichnis ,, Image-
Dateien® liegt, selbst eine bootfihige DVD. Bei neue-
ren PCs konnen Sie davon ausgehen, dass Windows
8.1 oder 10 im Uefi-Modus installiert ist. Auch Linux
miissen Sie dann bei einer Parallelinstallation neben
Windows auf der gleichen Festplatte im Uefi-Modus
installieren. Ist der PC dagegen fur Linux alleine reser-
viert, spielt der Modus keine Rolle. Weitere Informati-
onen zu Uefi und Bios finden Sie ab Seite 36 und zur
Multiboot-Installation ab Seite 74.
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“ UNetbootin = =

() Distribution == Distribution auswahlen == w | | == Version auswahlen == -

Willkommen zu UNetbootin, dem Universal Netboot Installer. Benutzung:

1. Wahlen Sie eine Distribution und Version aus obiger Liste zum Download oder geben Sie die zu
ladenden Dateien manuell an.
2, Wahlen Sie eine Installationsart aus und driicken Sie OK, um die Installation zu beginnen.

(®) Abbild 150 w | \ubuntu-16.04. 2-desktop-amds4.iso
Platz um Dateien zwischen Neustarts zu erhalten {(nur Ubuntu): |0 = MB
Typ: |USB-Laufwerk w | Laufwerk: |G:\ - oK Abbrechen
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3. Bios Einstellungen aufrufen

Rufen Sie die Bios/Firmwareeinstellungen lhres PCs auf.
Dazu driicken Sie kurz nach dem Einschalten des PCs Tasten wie Esc,
Entf (Del), F2, F8 oder F10. Unter Windows 8.1 oder 10 gelangen Sie
so in das Bios-Setup: Klicken Sie im Windows-Anmeldebildschirm

© Erweiterte Optionen

System
wiederherstellen
Windows anhand eines auf dem PC
aufgezeichneten Wiederherstellungs-
punkts wiederherstellen

Eingabeaufforderung
Eingabeaufforderung far die erweiterte
Problembehandlung verwenden

rechts unten die ,,Herunterfahren“-Schaltfliche oder nach der An-
meldung in Windows 8 auf die Schaltfliche ,,Ein/Aus* (Win-C, ,,Ein-
stellungen®). Halten Sie die Shift-Taste gedriickt und klicken Sie im
Menii der Schaltfliche auf ,,Neu starten®. Gehen Sie auf ,,Problem-
behandlung -> Erweiterte Optionen -> UEFI-Firmwareeinstellungen

UEFI-
Firmwareeinstellungen

Einstellungen in der UEFI-Fimware des
PCs andem

Systemimage-

Wiederherstellung ':‘1‘!

Windows mit einer bestimmten
Systemimagedatei wiederherstellen

Automatische

Reparatur Q
Probleme beheben, die das Laden von

Windows verhindermn

Starteinstellungen
Windows-Startverhalten andem

und klicken Sie auf ,,Neu starten®.

4. Bios Einstellungen anpassen

Kontrollieren Sie die Bootreihenfolge in
den Bios-Einstellungen. Sie finden die Op-
tionen meist unter ,,Boot“, ,,Boot Option*,

Intel® Visual BIOS |

»Boot Order®, ,,Boot Priority“. Setzen Sie das
DVD-Laufwerk oder den USB-Stick an die
erste Stelle. Bei einem Uefi-PC sehen Sie nach,
ob eine Option wie ,,CSM“ oder ,,CSM and
Uefi“ (Compatibility Support Module) akti-
viert ist.

Stellen Sie ,,Uefi“, ,,Uefi only“ oder dhnlich
ein, wenn Sie Linux im Uefi-Modus installieren

Home Main Cooling Performance Security Power

Boot Priority

UEFI Boot Priority Legacy Boot Priority

/] 7]

E WERESATAS PERT O Windows BootManager PARTTL T G5 Bootio

8 iEr| (5B SanDisk Extrenme D001 : PART 0: 05 Bootoader

wollen. Soll die Installation im Bios-Modus er-

folgen, aktivieren Sie ,,CSM*“. Das ist auch fiir
die Installation auf einem USB-Laufwerk erfor-
derlich (-> Punkt 8). Bei neueren PCs, auf denen Windows
8.1 oder 10 vorinstalliert ist, deaktivieren Sie aufSerdem ,,Se-

cure Boot“. Die Funktion kann den erfolgreichen Start von
Linux verhindern.

Alternative: Ubuntu Mate

Ubuntu gibt es mit mehreren Desktopoberflachen und wahrschein-
lich ist fir jeden etwas Passendes dabei. Der Mate-Desktop ist
anspruchslos, kommt in der 32-Bit-Variante mit etwa 250 bis
300 MB RAM aus und lauft folglich bereits mit einem GB Speicher
klaglos, tbrigens auch mit jedem Grafikchip. Damit eignet er sich
auch fur leistungsschwéchere Hardware. Andererseits bringt Mate
alles mit, was man von einer Arbeitsumgebung erwartet. Desktop,
Menii, Systemleiste(n) und Konfigurationszentrale sind aufgerdumt
und einfach zu bedienen, zudem reaktionsfreudig. Hinzu kommt der
richtig gute Dateimanager Caja, der gegeniiber seinem Vorbild
Nautilus einige Pluspunkte sammelt.

Ubuntu Mate 16.04 wartet mit einer Softwareausstattung auf, die
fur den Gnome-Desktop typisch ist: Firefox 51, Libre Office 5.1.4,
Thunderbird 38.6 und die Medienplayer VLC 2.2 sowie Rhythmbox
3.3. Eine Besonderheit in Ubuntu Mate ist dessen Willkommens-
fenster, das nach der Installation die ersten Schritte bei der Einrich-
tung anleitet und dabei auch populdre Programme in einer Soft-

wareboutique zur Installation anbietet. Da Ubuntu Mate das gleiche
Setupprogramm wie Ubuntu 16.04 verwendet, lauft die Installation
so ab wie in diesem Artikel beschrieben.

@ Anwendungen Orte 1y €)) == Do, 9. Mar., 00:42 ()

% Barrierefreiheit .
¥ Biro # B2 Atril-Dokumentenbetrachter »

/B Grafik + R Libreoffice

® internet + B Libreoffice calc

¥ Multimedia » B Libreoffice Draw

£ systemwerkzeuge » B Libreoffice impress

| b4 + B Libreoffice writer
B& MATE-Wérterbuch

7
(€

ubuntu MATE

[welcome]
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5. Installation Linux-Livesystem hooten

Booten Sie den PC von der Heft-DVD und wahlen Sie
»Ubuntu 16.04“ aus. Bei einer selbst gebrannten DVD oder
einem USB-Stick driicken Sie direkt nach dem Start eine be-

ubuntu®

liebige Taste, stellen als Sprache ,,Deutsch“ ein und wihlen SRS
im Ment ,,Ubuntu ohne Installation ausprobieren®. Beim
Start im Uefi-Modus gibt es keine Sprachauswahl und Sie
wihlen ,, Try Ubuntu without installing.

Nach einiger Zeit sehen Sie dann den Ubuntu-Desktop.
Das Livesystem ist voll funktionsfihig. Sie konnen beispiels-
weise Libre Office oder Firefox tiber die Leiste am linken
Rand starten. Uber das Icon des Netzwerkmanagers oben

rechts in der Leiste stellen Sie eine WLAN-Verbindung her.

6. Neuinstallation Installationsassistenten starten

Per Doppelklick auf das Installationsicon auf ® © Installation
dem Desktop rufen Sie den Installationsas-
sistenten auf. Als Erstes sehen Sie die Sprachaus-
wahl. Entscheiden Sie sich links fiir ,,Deutsch®.
Fahren Sie mit einem Klick auf ,, Weiter fort. Sie

Installation von Ubuntu wird vorbereitet

Herunterladen der Aktualisierungen, wahrend Ubuntu aktualisiert wird

Dies spart Zeit nach der Installation.

konnen und sollten in diesem Dialogfenster Hak-
Installation von Drittanbieter-Software Ffiir Grafik- und WLAN-Gerite, Flash, MP3 und anderer Medien

chen bei beiden angebotenen Optionen setzen. Die v v . v L
This software is subject to license terms included with its documentation. Some is proprietary.

eine betrifft den Download von Updates wihrend Die MP3-Erweiterung von Fluendo enthilt »MPEG Layer-3«-Audio-Dekodierungstechnologien, die vom Fraunhofer lis und
der Installation, was eine funktionierende Internet- e
verbindung voraussetzt. Die andere Option bezieht
sich auf die Installation von , Drittanbieter-Soft-
ware®. Ist sie aktiviert, werden Programme und
Tools etwa fiir die MP3-Wiedergabe, WLAN-Ge-

rate und den Flash-Player installiert. Klicken Sie

Beenden Zuriick Weiter

auf ,,Weiter*, um fortzufahren.

7. Installationsart Nur Linux installieren oder neben Windows

Welche Auswahimdglichkeiten im Fenster ,In- [FEEEES
stallationsart“ erscheinen, hdangt von den Ver-
héltnissen auf lhrem PC ab. Die angezeigten Op-
tionen unterscheiden sich je nachdem, was der

Installationsart

Auf diesem Rechner befinden sich momentan keine erkannten Betriebssysteme. Wie méchten Sie

Installer auf der Festplatte vorfindet. vorgehen?
Ganze Festplatte fiir Ubuntu: Ist die Festplatte O Festplatte [6schen und Ubuntu installieren
. . . . Achtung: Das wird alle Ihre Anwendungen, Dokumente, Fotos, Musik und alle anderen Dateien von allen

leer, konnen Sie nicht viel falsch machen. Der Instal- Betriebssystemen Gschen.
ler bietet dann mit der Option ,,Festplatte l6schen Die neue Ubuntu-installation zur Sicherheit verschliisseln

d b . ll « d Pl f Im ndchsten Schritt wahlen Sie einen Sicherheitsschliissel aus.
und Ubuntu installieren an, die ganze atte Tur LVM bei der neuen Ubuntu-Installation verwenden
Ubuntu zu VerWenden und Sle kénnen das einfach LVM wird eingerichtet. Es erlaubt die Erstellung von Abbildern und eine erleichterte GréRenanderung von Partitionen.

s

bestéitigen. Etwas Anderes

Sie konnen selbst Partitionen anlegen, deren GréRe dndern oder mehrere Partitionen fiir Ubuntu auswahlen.

Bisheriges Betriebssystem ersetzen: Ist auf der
Festplatte ein Betriebssystem installiert, das Sie
durch Ubuntu ersetzen wollen — etwa Windows oder Beenden Zurlic; etztinstallieren
ein ilteres Linux — wiahlen Sie ebenfalls , Festplatte

loschen und Ubuntu installieren®. Dann wird die Partition Windows und Ubuntu parallel betreiben: Genug freier
geloscht, neu formatiert und darauf Ubuntu installiert. Platz auf der Festplatte vorausgesetzt, konnen Sie Ubuntu auch
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neben Windows installieren und beim Rechner-
start Uber einen Bootmanager auswahlen,
welches der beiden Systeme starten soll. Linux
bootet automatisch, wenn Sie keine Eingabe
vornehmen. Der Installer erkennt bereits vor-
handene Systeme und bietet Thnen an, Ubuntu
parallel dazu zu installieren. Die Option heifst
dann beispielsweise ,,Ubuntu neben Windows
10 installieren“. Aktivieren Sie diese und kli-
cken Sie auf ,, Weiter. Im nichsten Schritt kon-
nen Sie dann — wenn bisher noch noch gesche-
hen - die Windows-Partition per Schieberegler
verkleinern und so Platz fur Ubuntu schaffen.
Ist eine zweite Festplatte vorhanden, die Sie fiir
Linux nutzen wollen, konnen Sie diese hinter
»Laufwerk wihlen“ angeben.

Manuelle Partitionierung fiir Fortgeschrittene: Mochten
Sie selbst die verwendeten Partitionen anlegen und zuweisen,
wihlen Sie ,,Etwas Anderes“. Die Option bringt Sie zum er-

ON & ERSTE SCHRITTE

Installation

Installationsart

Auf diesem Rechner befindet sich momentan Windows 10. Wie méchten Sie vorgehen?

© ubuntu neben Windows 10installieren

") Festplatte l6schen und Ubuntu installieren

Dokumente, Musik und andere personliche Dateien bleiben bestehen. Sie konnen bei jedem Start des Rechners auswahlen,
welches Betriebssystem Sie benutzen mochten.

Achtung: Das wird alle Ihre Anwendungen, Dokumente, Fotos, Musik und alle anderen Dateien von allen Betriebssystemen l6schen.

Die neue Ubu on zur Sicherheit verschliisseln
Im nachsten Schritt wahlen Sie einen Sicherheitsschliissel aus.

tu-Installatic

LV neuen Ub

LVM wird eingerichtet. Es erlaubt die Erstellung von Abbildern und eine erleichterte GroRenanderung von Partitionen.

Etwas Anderes
Sie kdnnen selbst Partitionen anlegen, deren GroRe dndern oder mehrere Partitionen Fiir Ubuntu auswahlen.

Beenden Zuriick Weiter

weiterten Partitionierungswerkzeug. Hier konnen Sie unter
,»Gerit fiir die Bootloader-Installation“ auch auswihlen, wo
der Bootloader Grub 2 installiert werden soll. Mehr dazu er-
fahren Sie im nichsten Punkt.

8. Installationsart Linux auf einem USB-Laufwerk installieren

Sollte keine weitere Festplatte zur Ver-
fiigung stehen, lasst sich Linux auch
auf einem USB-Stick oder einer USB-
Festplatte installieren. Dazu wihlen Sie
im Fenster ,Installationsart® die Option
»Etwas Anderes“. In der Regel wird sich
auf einer USB-Festplatte oder einem USB-
Stick nur eine Partition befinden. Loschen
Sie diese iiber die ,,-“-Schaltfliche. Alle da-
rauf befindlichen Daten gehen dabei verlo-
ren. Erstellen Sie iiber die ,,+“-Schaltfliche
eine kleine Partition fur die Auslagerungs-
datei (,,Swap“).
Als Faustregel gilt: Der Swapspeicher
sollte etwa 20 bis 30 Prozent grofer sein als
der Hauptspeicher (RAM). Dieser Schritt
ist bei PCs mit vier GB Hauptspeicher oder
mehr jedoch nicht unbedingt erforderlich.
Auf die gleiche Weise legen Sie eine grofse
Partition fur das Linux-System an. Hier
wihlen Sie hinter ,,Einbindungspunkt“ den
Eintrag ,,/“ aus der Liste. Unter ,,Gerit fiir
die Bootloader-Installation* wihlen Sie das
USB-Gerit aus, meist ist das ,,/dev/sdb.
Kontrollieren Sie diese Angabe genau.
Wenn Sie den Bootloader auf die Festplatte
schreiben, startet das System von der Fest-
platte ohne angeschlossenes USB-Gerit
nicht mehr. Klicken Sie zum Abschluss auf
»Jetzt installieren® und folgen Sie den wei-
teren Anweisungen des Setupprogramms.

LinuxWelt XXL 3/2017
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Installationsart

M sdb1 (linux-swap) M sdb5 (ext4)

Laufwerk Verwendung Einhéngepunkt Formatieren? Grofe Belegt System
jdev/sda

Jdev/sda1l ntfs 256059 MB 126 MB

/dev/sdb

/dev/sdb1 swap 7998 MB  Unbekannt
/dev/sdb5 extd i 54741 MB Unbekannt

+ =R

Gerat Fiir die Bootloader-Installation:

Jdevfsdb SanDisk Extreme (62.7 GB)

x Partition erstellen

MB

Grife: 287417 —

Typ der neuen Partition: Primar
© Logisch
Position der neuen Partition: @) Anfang dieses Bereichs

Ende dieses Bereichs

Benutzen als: | Ext4-Journaling-Dateisystem -

Einbindungspunkt: | / =

Abbrechen OK
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9. Konfiguration Zeitzone und Tastaturlayout festiegen

Installation

Im nédchsten Schritt konfigurieren Sie das System. Bestiiti-

gen Sie die Ortsauswahl ,,Berlin“ per Klick auf , Weiter” oder Tastaturbelegung

wihlen Sie per Mausklick auf die Karte oder per Eingabe einen
. . wahlen Sie Ihre Tastaturbelegung:
anderen Ort fiir die korrekte Zeitzone. Bulgarisch
. . . . Burmesisch Deutsch - Deutsch (Dvorak)
Anschlielend suchen Sie sich das gewtnschte Tastaturlayout chinesisch Deutsch-Deutsch (Macintosh)
. . R . Danisch Deutsch - Deutsch (Macintosh, ohne Akzenttasten)|
aus. Zum Testen tippen Sie einige Buchstaben und Sonderzeichen Deutsch-Deutsch (Neo 2)
. . . . . . Deutsch (Osterreich) Deutsch - Deutsch (Nur Acute-(")Akzentzeichen)
unten in das Feld ein. Funktioniert die Zeichendarstellung nach Dhivehi Deutsch -Deutsch (Nur Grave{ ) und Acute-()akee
. . . . . . Dzongkha Deutsch - Deutsch (Sun-Akzenttasten)
Wunsch, tibernehmen Sie die Einstellungen mit ,, Weiter“. Andern- Englisch (Britisch) Deutsch-Deutsch(y)
falls markieren Sie in den Listen das passende Land und rechts die abessil
. Tastaturbelegung automatisch erkennen
gewinschte Tastaturbelegung.

10. Benutzerkonto Eigenes Log-in fiir das neue System anlegen

Im Dialogfenster ,Wer sind Sie?* des Installers legen Sie ein Imststation
Benutzerkonto fiir Ilhr neues Ubuntu-System an. Tragen Sie  RUSELEEES
hier Thren Namen, einen beliebigen Spitznamen fiir Thren Rechner

Ihr Name: | te

sowie ein Benutzerkiirzel und ein Passwort in die Felder ein. Mit

Name Ihres Rechners: [ Unbuntu1604 J
letzteren melden Sie sich kiinftig an Threm System an. Die Option e ace; 1 5 B2 Kaaraniaion ik shderen Rechoe verwendet widh
. .. . Wahlen sie einen Benutzernamen: | te v

»Automatisch anmelden® deaktiviert die Passwortabfrage nach i )

Ein Passwort auswahlen: | 90000000 Ausreichendes Passwort
dem Hochfahren des Systems zum Log-in am Desktop. Fiir admini- e | v
strative Aufgaben — etwa zur Softwareinstallation — brauchen Sie Automatisch anmelden

. . 1. © Passwort zum Anmelden abfragen
das Passwort aber trotzdem. Mochten Sie Thre personlichen Daten e T e e e e
sicherheitshalber verschliisseln, aktivieren Sie zusatzlich die unter-
Zuriick Weiter

ste Option in diesem Dialogfenster.

11. Neustart Installationsahschluss

Waihrend der Installer die Daten auf die Festplatte kopiert, stellt eine
Diashow die wichtigsten Programme des neu installierten Ubuntu vor.
Sobald alle Daten fertig auf die Festplatte kopiert sind, ist die Installation abge-
schlossen. Jetzt miissen Sie das System nur noch neu starten. Bestitigen Sie die
entsprechende Meldung am Bildschirm, entnehmen Sie die DVD und driicken
Sie die Taste Enter. Jetzt startet der PC neu und bootet diesmal das neu instal-
lierte Ubuntu-System. Falls Sie die Option ,,Automatisch anmelden® gewihlt Casizugang
haben, landen Sie dann direkt auf dem Desktop. Andernfalls sehen Sie den An-

meldebildschirm von Ubuntu. Klicken Sie hier auf Thren Benutzernamen, tippen

Sie dann darunter Thr Passwort ein und bestitigen Sie mit der Enter-Taste.

12. Desktop Machen Sie sich mit Unity vertraut

< B & 4) 0434 %

Nach der Anmeldung sehen Sie den Ubuntu-Desktop Unity. Am ©

linken Rand gibt es eine Leiste (,,Unity-Startmenii“), iiber die sich é o AEd e e -
ausgewihlte Programme starten lassen, etwa der Dateimanager Nau- — '

tilus, der Webbrowser Firefox oder die Biirosoftware Libre Office ) ' = B
Writer und Libre Office Calc. AuSerdem gibt ein Icon, das zu ,,Ubun-
tu Software® fithrt (-> Punkt 15), und eins fir die ,,Systemeinstel-
lungen“. Das oberste Icon 6ffnet die ,,Dash-Startseite. Dariiber kon-

nen Sie nach Anwendungen suchen oder tiber die untere Leiste

R ox
Musikwiedergabe

Rubriken wie ,,Anwendungen® oder ,,Videos* wihlen.
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13. Netzwerk Ethernet und WLAN konfigurieren

Ist ein DHCP-Server im Netzwerk aktiv, holt
sich Ubuntu bei angeschlossenem Netzwerk-
kabel automatisch eine IP-Adresse und ist da-
mit sofort online. Falls Sie die IP-Adresse manuell
vergeben, andere DNS-Server, ein Funknetzwerk,
einen mobilen Breitbandanschluss oder ein DSL-
Modem nutzen wollen, klicken Sie auf das erste
Symbol von links im rechten Bereich der Leiste am
oberen Bildschirmrand und wihlen ,,Verbindungen
bearbeiten®. Im Fenster ,,Netzwerkverbindungen®
lassen sich nach einem Klick auf ,,Hinzufiigen“ un-
terschiedliche Verbindungsarten konfigurieren, et-
was ,,DSL“ oder ,,Mobiles Breitband“. Falls Ubun-

=M@ == )

Zuletzt verwendel] “a OpenWrt_5
- Ethernet Verbindung trennen
Kabelnetzwerkverbindung 1 vor 2 Minuten = OpenWrt_2
~ Funknetzwerk = Outdoor_0
OpenWrt_5 vor 2 Minuten .
B = ‘ Mit einem verborgenen Funknetzwerk verbinden ...
Neues Funknetzw
VPN-Verbindungen
rk aktivieren
werk aktivieren

Verbindungsinformationen

Verbindungen bearbeiten ...

tu Funknetzwerke im Umkreis erkannt hat, zeigt das System  Mausklick wihlen Sie ein WLAN-Netz aus und geben auf

diese beim Klick auf das kleine Symbol ebenfalls an. Per  Nachfrage das Passwort ein.

14. Hardware Proprietére Treiber aktivieren

Fiir Bestimmte Hardware, wie Grafik- oder
WLAN-Karten, gibt es proprietdre Treiber. Diese
stammen vom Hersteller und verbessern die Lei-
stung oder ermoglichen den Zugriff auf bestimmte
Funktionen. Da der Quellcode nicht offenliegt, rich-
tet Ubuntu die Treiber nicht standardmifig ein. Um
zu ermitteln, ob ein besserer Treiber fiir Thre Hard-
ware verfiigbar ist, suchen Sie im Dash nach ,, Trei-
ber*“ und 6ffnen ,,Zusitzliche Treiber“. Ist einer ver-
figbar, wahlen Sie ihn aus und klicken auf
»Anderungen anwenden®. Ubuntu lidt die entspre-
chende Software und aktiviert sie.

Anwendungen & Aktualisierungen

Ubuntu-Anwendungen Andere Programme  Aktualisierungen  Authentifizierung | Zusatzliche Treiber | Entwickleroptionen

& NVIDIA Corporation: GK104M [GeForce GTX 880M]
Dieses Gerit benutzt einen alternativen Treiber.
© NVIDIA binary driver -version 367.57 von nvidia-367 werden verwendet (Proprietar, getestet)
X.Org-X-Server — Anzeigetreiber Nouveau von xserver-xorg-video-nouveau werden verwendet (Quelloffen)
NVIDIA binary driver - version 340.101 von nvidia-340 werden verwendet (Proprietér)
& Unbekannt: Unbekannt
Dieses Gerat benutzt einen alternativen Treiber.
© Processor microcode firmware for Intel CPUs von intel-microcode werden verwendet (Proprietér)

Das Gerat nicht benutzen

1 proprietérer Treiber in Verwendung. Zuriicksetzen | | Anderungen anwenden

Proprietare Treiber enthalten privaten Quelltext, den Ubuntu-Entwickler weder {iberpriifen, noch verbessern kdnnen. Sicherheits- und andere
Aktualisierungen hierfir knnen nur vom Treiberanbieter bereitgestellt werden.

15. Mehr Software Programme nach Wunsch leicht installieren

Ubuntu liefert standardmiaBig bereits die
wichtigsten Programme mit. Ein paar Pro-
gramme sollten Sie aber trotzdem nachriisten.
Etwa die Bildbearbeitung Gimp, die Fotoverwal-
tung Digikam oder den Media Player VLC, der
problemlos viele Videoformate abspielt.

Um weitere Software nachzuriisten, 6ffnen Sie
uber das Unity-Startmenii das Programm Ubuntu
Software und suchen dort nach den gewiinschten
Programmen. Dazu reicht es oft schon, die ersten
Buchstaben in das Suchfeld am oberen Rand des
Fensters einzutippen. Klicken Sie ein Programm
im Suchergebnis an, um weitere Informationen zu

erhalten. Sie konnen sich auch auf der Startseite
von Ubuntu Software durch Kategorien wie ,,Au-

Ubuntu Software

< GIMP Bildbearbeitung L2 4 8.8 &
- Bilder erstellen und Fotografien bearbeiten

Installieren

dio“ oder ,,Buro“ klicken und dariiber die gewtinschte Soft-  ware ein. Den Vorgang miissen Sie mit hrem Anmeldepasswort
ware finden. Per Klick auf ,,Installieren® richten Sie die Soft-  bestitigen.
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Tipps zum Ubuntu-Desktop (Unity)

Ubuntu 16.04 in der Praxis

Die regulére Ubuntu-Ausgabe mit Unity auf dem Desktop will es Einsteigern leicht
machen. Einige Einstellungen, Tricks und Tools helfen dabei, das System fit fir den
Alltag zu machen und an die eigenen Bediirfnisse anzupassen.

Von David Wolski

Ubuntu 16.04 LTS wird auf dem PC
das Aussehen des herkdmmlichen
Linux-Desktops dieser Distributi-
on fiir die nédchsten Jahre definie-
ren. Am Feinschliff mangelt es dort
nicht. Der Standarddesktop in der re-
guldren Ausgabe Ubuntus ist Unity 7.4
- eine Mischung von Gnome-Kompo-
nenten und Eigenentwicklungen, die
im Stil von Gnome aber nur wenige
Einstellungen bietet.

Die folgenden Tipps nehmen sich
Unity vor beziehungsweise das, was
fortgeschrittenen Anwendern daran
nicht behagen diirfte. Mit tieferen Ein-
griffen gelingen auch wieder Einstel-
lungsmoglichkeiten zur besseren An-
passung an die eigenen Bediirfnisse.
Auflerdem gibt es im Anschluss gene-
rell empfehlenswerte Einrichtungs-
schritte, die sich auch fiir die Ubuntu-
Varianten Ubuntu Mate, Kubuntu,
Xubuntu und Lubuntu eignen.

Unity: Schneller ohne Zeitgeist

Die Dash-Ubersichtsseite, welche sich
iber das Ubuntu-Symbol oben im
Launcher 6ffnet, ist ein Ersatz fiir das
klassische Anwendungsmenti.

Ein Programmname oder Suchbe-
griff geniigt, um installierte passende
Anwendungen zu finden. Zum ande-
ren berticksichtigt die Suche aber
auch Dateien und Dokumente im
Home-Verzeichnis sowie zuletzt ge-
offnete Dateien. Fir den Unterbau zu
dieser Suche nutzt Unity die Gnome-
Komponente Zeitgeist, die einen Da-
teiindex unterhalt.

Das Problem: Liuft die Suche erst
noch flott, so reagiert sie nach Wo-
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Bildbetr Bild Bearbeiten Ansicht Gehezu Hilfe

community-ubucon.jpg

chen und Monaten der intensiven

Nutzung des Systems immer schlep-
pender. Je mehr Dateien im Index
sind, desto linger muss die Dash-
Ubersichtsseite eine Denkpause beim
Offnen einlegen.

Es gibt Abhilfe: Hilt man den Zeit-
geist-Dienst an, entfernt dessen
Autostarteintrag die interne Daten-
bank, dann springt die Dash wieder so
flott an wie am ersten Tag. Der Preis ist
der Verzicht auf die Liste der zuletzt
geoffneten Dateien in der Dash.

Der Befehl
sudo rm /etc/xdg/autostart/zeit

geist-datahub.desktop
im Gnome-Terminal 16scht zunichst
den Autostarteintrag von Zeitgeist und
sudo killall zeitgeist-datahub
zeitgeist-daemon
hilt den laufenden Zeitgeist-Prozess
an. Nun l6scht noch das Kommando
rm -r ~/.local/share/zeitgeist/
die Zeitgeist-Datenbank, die nach eini-
gen Monaten mehrere Hundert MB
grof§ werden kann. Damit die Dash

3 B o) ot0s I

s (0.22-1ubuntu5) werden ver|
3~bzre+16.04.20160415-6ubuntuy

ions/banf-2.index. ..
tul) werden verarbeitet|
buntul) werden ver|

ingerichtet ...
rd eingerichtet ...

1) wird eingerichtet ...

rd eingerichtet ...
eingerichtet ...
(1.26+nmudubuntul) werden verarbeit]
d eingerichtet ...
nmudubuntul) werden verarbeit]
rd eingerichtet ...
3-oubuntu3) werden verarbeitet

nicht selbstindig bei der ersten Suche
die Zeitgeist-Prozesse neu startet, muss
noch mittels

sudo apt-get remove zeitgeist-

datahub

ein Paket deinstalliert werden. Die un-
verzichtbare Programmsuche im Dash
bleibt intakt.

Unity Launcher: Per Klick
minimieren
Im Launcher startet ein Klick auf ein
Symbol die zugehorige Anwendung
und ein weiterer Klick auf laufende
Programme bringt dies in den Vorder-
grund, minimiert die Programmfenster
aber nicht, wie das bei anderen Desk-
topumgebungen der Fall ist. Eine ver-
steckte Einstellung kann dieses Verhal-
ten aber einschalten. Das folgende
Kommando:
gsettings set org.compiz.unity
shell:/org/compiz/profiles/uni
ty/plugins/unityshell/ launcher-
minimize-window true
erledigt dies ohne Zusatztools.
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Langsames Dash: Die Dateisuche und der Index zuletzt gedffneter Dokumente bremst die
Dash-Ubersichtsseite von Unity aus. Verantwortlich dafiir ist der Indexdienst Zeitgeist.

Unity: Normale Meniileisten

Das Appment versetzt das Fensterme-
nu aller Programme in das obere Panel
oder blendet es in der Titelleiste des
Programmfensters ein, wenn die Opti-
on ,,Darstellung -> Verhalten -> In der
Titelleiste des Fensters® aktiviert ist.

Dies klappt unterschiedlich gut — oder
schlecht. So etwa reagiert das Meni
von Libre Office mit dem Appmenii
nicht immer gleich auf gewohnte Ta-
stenkombinationen. Der Hinweis zur
Deinstallation dieser Appmeniis darf
deshalb auch bei Ubuntu 16.04 nicht

ION & ERSTE SCHRITTE

fehlen: Im Terminalfenster entfernt das
Kommando
sudo apt-get remove indicator-app
menu unity-gtk2-module unity-
gtk3-module appmenu-qt appmenu-
qt5s
gezielt funf Bibliotheken, die fir das
Appment in Gtk- und Qt-Anwen-
dungen verantwortlich sind. Danach
ist eine Ab- und erneute Anmeldung
notig. Eine Nebenwirkung ist, dass der
Dateimanager Nautilus danach ohne
Appmenii keine kompletten Meniis
mehr anzeigt. Aber das Problem ist
auch schnell behoben. Installieren Sie
stattdessen mit
sudo apt-get install nemo
den Dateimanager Nemo, denn dieser
hat als Abspaltung einer dlteren Nauti-
lus-Version noch traditionelle Meniis
und sogar mehr Funktionen.

Unity: Klassisches
Anwendungsmenii

Wer mit der Dash-Ubersichtsseite als
Startzentrale in Unity partout nicht

Konfigurationshilfen: Tools fiir Unity

Der Standarddesktop Unity will gefilligen Konsens lie-
fern, spart aber so wie Gnome 3 mit Méglichkeiten, die Oberfl&-
che iiber interne Parameter (die in der ,dconf“-Konfiguration hin-
terlegt sind) per Menii konfigurierbar zu machen. Es ist wie bei
Gnome 3 die Rolle von Zusatztools, diese Parameter, die anson-
sten nur direkt tiber ,dconf/dconf-editor” und ,gsettings* zugang-
lich sind, bequem uber Einstellungsments offenzulegen. Die
wichtigsten Tools dazu hat Ubuntu 16.04 aber immerhin in seinen
Standard-Paketquellen.

Unity Tweak Tool: Das Programm hilft bei der Einstellung der
Oberfliche und kann etwa den Launcher an den unteren Rand
verschieben, System-Tastenkombinationen anpassen und diverse
Animationen abéndern. In den Unterbau Unitys geht das Tool nicht,
dafiir ist es aber einfach installiert und intuitiv zu bedienen. Das
neue Softwarecenter bietet das Tool zur Installation unter dem Na-
men ,Unity Tweak Tool* an und der Paketname fiir apt lautet ,unity-
tweak-tool".

CCSM: Der abgekiirzte Name des Tools steht fur ,Compiz Confi-
guration Settings Manager” und eréffnet Detaileinstellung zum
Fenstermanager ,Compiz*, der fiir Unity arbeitet. CCSM ist fir
fortgeschrittene und experimentierfreudige Anwender gedacht,
denn die Einstellungen erlauben weitgehende Anderungen des
Fenster- und Desktopverhaltens. Trotzdem ist das Tool tber die
Standard-Paketquellen verfiigbar und im Softwarecenter oder mit-

tels apt Uiber seinen Paketnamen ,compizconfig-settings-manager”
einfach installiert.

Unsettings: Das Programm Unsettings zeigt lber seine gra-
fischen Ments jene Einstellungen, die ansonsten nur tiber wenig
dokumentierte Parameter im dconf-editor zugénglich sind. Unset-
tings dndert dabei nur Benutzereinstellungen und vermeidet alle
systemweiten Anderungen, die root-Privilegien erfordern und das
System instabil machen kénnten. Die Installation von Unsettings in
klappt mittlerweile tiber ein PPA des Entwicklers, das der Befehl
sudo apt-add-repository ppa:diesch/testing

aufnimmt. Mit den Kommandos

sudo apt-get update

sudo apt-get install unsettings

erledigen Sie dann die eigentliche Installation von Unsettings.
P

starter

Mit Unsettings in die
Details: Um verschie-

Dash Grofe: _
Leiste

ik Dectkratt: dene Einstellungen
Indikatoren 5 —

Fenster Hintergrundrarbe: I zu testen, erlaubt das
Arbeitsfliche . 2
schriftarten Sichtbarkeit: | Immer =

Designs
Gk
Tastatur

niitzliche Tool Unset-

Erscheine beiBerihrungvon: | LinkerRand v

Empfindlichkeit der Kante:

tings die Sicherung

Privatsphére Nur gleiten

User folders

Benbtigter "Maus-Druck”:
Nur ausblenden

der Konfiguration in

Animation "Verbergen”: | Gleiten und ausblenden

einer wiederherstell-

Animation "Wichtig": | Wackeln ~

Animation "Start”: | Pulsieren

baren Datei.
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LibreOffice Writer

Tipps zum Ubuntu-Desktop (Unity)
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Menii im Fenster: Wer mit dem von Apple inspirierten Appmenii
nicht zurechtkommt, bekommt die herkbmmlichen Fenstermeniis
durch die Deinstallation einiger Pakete wieder zuriick.

zurechtkommt, bekommt ein ausklap-
pendes Anwendungsmenii im Stil von
LXDE mit dem Classic Menu Indica-
tor als Erweiterung fur das obere Uni-
ty-Panel. Die fur Ubuntu 16.04 in ei-
ner aktualisierten Version verfligbare
Erweiterung gibt es in den Standard-
Paketquellen und ist daher mit dem
folgenden Befehl

sudo apt-get install classicmenu-

indicator

schnell installiert. Um die Erweiterung
erstmals in Betrieb zu nehmen, starten
Sie classicmenu-indicator iiber den

Ausfiihren-Dialog (Alt und F2). Kunf-

Steam: Installation der Spieleplattform

Mit dem Abgang des friiheren Ubun-
tu Software Centers ist auch die bis-
herige MGdoglichkeit entfallen, den
Steam-Client von Valve auf dem gra-
fischem Weg mit ein paar Klicks zu instal-
lieren. Denn im neuen Tool Gnome-Soft-
ware taucht Steam nicht mehr auf. Das ist
aber kein Hindernis, zumal Steam mit den
benétigten Bibliotheken lber die Kom-
mandozeile sowieso immer einfacher zu
installieren war. In Ubuntu 16.04 (32 Bit
und 64 Bit) richtet dort der Befehl

sudo apt-get install steam 1ib32zl

lib32ncurses5

den Steam-Client ein. Es handelt sich um
eine 32-Bit-Anwendung, die unter einem
64-Bit-System zwar problemlos lauft, aber

tig startet das Menii automatisch, weil
es sich bei der Installation als Auto-
startprogramm eintrdgt. Das Meni
zeigt sich als kleines Symbol rechts im
Infobereich des Unity-Panels. Ein
Klick darauf klappt die Liste der in-
stallierten Anwendungen nach Kate-
gorien geordnet aus.

Unity: Einstellungen
zuriicksetzen

Gerade ein frisch installiertes Ubuntu
ladt zu Experimenten mit Einstel-
lungen und Tweak-Tools ein. Sollte es
passieren, dass Unity dabei vollig ver-

« > STORE LIBRARY COMMUNITY PCWELT

Vi,

Steam: Die Spieleplattform Steam von
Valve ist in Ubuntu 16.04 zwar iiber Gno-
me-Software nicht zu finden, aber in den
Paketquellen vorhanden und mit apt flott
installiert.

dabei die 32-Bit-Versionen vieler Biblio-
theken als Abhangigkeiten installiert. Beim
ersten Aufruf von Steam wird sich das Pro-
gramm erst noch mal selbst aktualisieren.
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Traditionelles Anwendungsmenii fiir Unity: Der Classic Menu Indica-
tor ist eine Erweiterung fiir das Unity-Panel, um der Desktopumge-
bung zu einem klassischen Menii zu verhelfen.

konfiguriert ist, so gibt es einen kurzen
Weg zuriick zu den Standardeinstel-
lungen. Beenden Sie alle laufenden
Programme auf dem Desktop und off-
nen Sie ein Terminalfenster oder gehen
Sie mit Strg-Alt-F1 auf eine Konsole.
Mit den beiden Kommandos

dconf reset -f /org/compiz/

rm -rf ~/.config/dconf/

16schen Sie kurzerhand den Ordner in
ihrem Home-Verzeichnis, der die ge-
samte benutzerspezifische Konfigurati-
on von Unity enthilt. Bleiben Sie in der
Shell und geben Sie gleich anschlieend
den Befehl

sudo killall Xorg

ein, der den kompletten X-Server been-
det und Sie damit automatisch zuritick
zur Anmeldung bringt. Unity hat bei
dieser Methode keine Gelegenheit, im
Speicher verbliebene Einstellungen zu-
rick in Konfigurationsdateien zu
schreiben, und beginnt mit einer vollig
frischen Standardkonfiguration.

Updates: Schnelle Spiegelserver

Die Aktualisierungsverwaltung wird
schon bald nach der Installation die er-
sten Paketupdates anbieten, im Falle
von Webbrowsern sind die Updates
meist sicherheitsrelevant, bei System-
komponenten wie dem Kernel gibt es
wichtige Fehlerbehebungen.

Nach der Veroffentlichung einer
neuen Ubuntu-Version sind diese er-
sten Runden der Aktualisierungen in
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der Regel umfangreich. Es lohnt sich
also, einen schnellen Ubuntu-Spiegel-
server auszuwahlen, von dem das Sys-
tem in Zukunft die Pakete beziehen
wird. Voreingestellt wird immer ein
geografisch naher Server, dessen Stand-
ort uiber die IP-Adresse des Systems
ermittelt wird. Die nahen Server miis-
sen aber nicht unbedingt die schnells-
ten sein, da gerade die primiren Server
auch mal uberlastet sein konnen. Bei
der Auswahl eines schnellen Servers
hilft der Einstellungsdialog ,,Anwen-
dungen & Aktualisierungen®, der tiber
das Unity-Dash aufgerufen wird. Unter
,»Ubuntu-Anwendungen -> Herunter-
laden von:“ wihlen Sie den Eintrag
»Andere...“ und in der Liste ,Besten
Server auswihlen“. Das Tool fiihrt
dann automatisch einen Geschwindig-
keitstest aus, welcher Server am
schnellsten antwortet.

Diese Aktion ist bei allen Ubuntu-
Ausgaben sinnvoll.

Appgrid: Flinkes Softwarecenter

Neben dem traditionellen Paketmana-
ger APT, den Ubuntu zum Finden und
Installieren von Softwarepaketen zu-
sammen mit dem Paketformat von De-
bian iibernommen hat, liefert Ubuntu
auch das visuelle Softwarecenter, das
mehr den Charakter eines App-Stores
hat und auch kommerzielle Software
anbietet. Gegeniiber Paketmanagern
wie dem blitzschnellen apt-get auf der
Kommandozeile und dem darauf auf-
bauenden Synaptic ist das Ubuntu
Software Center aber schwerfillig und
langsam. Eine schlanke Alternative ist
Appgrid. Das Tool liefert ebenfalls
Kauffunktionen fiir kommerzielle Pa-
kete, ist aber dhnlich flink wie Synaptic
und damit auch fiir langsamere Rech-
ner und schleichende Internetverbin-
dungen geeignet. Appgrid liegt nicht in
den offiziellen Paketquellen, sondern
in einem PPA. Zur Installation 6ffnen
Sie ein Terminalfenster und geben dort
die Kommandos
sudo add-apt-repository
ppa:appgrid/stable
sudo apt-get update
sudo apt-get install appgrid

LinuxWelt XXL 3/2017
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ftp.uni-klL.de
ftp.uni-mainz.de
ftp.uni-stuttgart.de
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mirror.netcologne.de
mirror.serverloft.eu
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Abbrechen

Besten Server auswahlen
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Spiegelserver wih-
len: Schnellere Up-
dates und Soft-
warepakete ver-
se) sprechen Server,
die in lhrer Nahe
sind. Ein automa-
tischer Geschwin-
- digkeitstest findet
den aktuell
schnellsten.

Server auswdhlen

App Grid

Suchen ... Kategorie Status

TR\ dacity
Audadity ist eine
Mehrspurtonbearbeitung fur Linux/Unix,

| = MacOS und Windows. Er wurde fur einfa...
* %k

Synaptic — Paketverwaltung
Synapticist ein grafisches
Paketverwaltungsprogramm, das auf GTK
+und APT basiert. Synaptic erméglichte...
* % % Installiert

o =  Kazam
oy Kazam provides a well designed and easy
= to use Interface for capturing screencasts
a and screenshots. It can record desktop vi..
ok

a
a

Radio Tray

Thisis a simple music streaming player
that lives on the system tray. By clicking on
the RadioTray icon, you'll be presented ...
* ok

Sortieren Anmelden

OpenTTD

OpenTTD ist eine Neuumsetzung des

& Spiels»Transport Tycoon Deluxe« von
Microprose mit vielen neuen Merkmalen ...
* ok %k

Wallch

Wallch is a wallpaper changer for keeping
your desktop fresh and new. It supports
the following Desktop Environments: Gn...
* ok

gmusicbrowser

gmusicbrowser is a powerful graphical
browser which supportslibraries with a
very large number of songs (over 10,000). §
ok

Texmaker
i Texmaker ist ein tbersichtlicher,
hochkonfigurierbarer LaTex-Editor mit
guter Unterstiitzung fur Tastenkirzel un...
J ok Ak

Softwarezentrale: Die Paketverwaltung Appgrid ist schneller als das bisherige Ubuntu Soft-

ware Center und zeigt mehr Suchergebnisse als das neue Tool Gnome-Software.

ein. Das Tool ist in Python 3 geschrie-
ben und umfasst lediglich 600 KB, ist

allerdings weitgehend englischspra-

chig. Sie konnen Appgrid nach der In-
stallation iiber die Dash-Ubersichtssei-
te finden und starten.

Audio und Video: Codecs installieren

Auf Wunsch bringt Ubuntu bei der In-
stallation gleich den offiziellen MP3-Co-
dec von Fluendo mit, wenn man im Instal-
ler die Option zur ,Drittanbieter-Software"
angeklickt hat. Weitere Codecs finden
sich im Repository ,Multiverse®, das nicht
extra aktiviert werden muss. Der Befehl
sudo apt-get install ubuntu-re
stricted-extras libxvidcore

riistet weitere Codecs fiir Audio- und Vi-
deodateien nach, um nahezu alle Formate
abzudecken. Der DVD-Codec bewegt
sich in Europa in einer rechtlichen Grauzo-

ne, da hier ein Kopier- und Leseschutz
umgangen wird. Dabei ist es ganz uner-
heblich, ob Sie eine DVD ganz legal er-
worben haben. Aus rechtlichen Griinden
kann Ubuntu deshalb zunachst keine Film-
DVDs starten. Ab Ubuntu 16.04 gibt es
eine elegante Methode, den Quellcode
des DVD-Codecs zu holen und gleich
kompilieren zu lassen. Das Kommando
sudo apt-get install libdvd-pkg
startet die Installation, die automatisch ab-
lauft. Diese MaBnahmen empfehlen sich in
allen Ubuntu-Varianten.
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Linux Mint 18.1

Linux Mint: Installation
und Upgrade

Die Installation von Linux Mint 18.1 erfolgt tUber ein Livesystem, mit dem Sie lhren PC
von einer DVD oder einem USB-Stick booten Ein libersichtlicher Setupassistent
unterstitzt Sie dann bei allen weiteren Schritten.

Von Thorsten Eggeling

Auf der Heft-DVD finden Sie die
bootfahige Edition Linux Mint
Cinnamon 18.1. Wir erlautern in die-
sem Artikel die Installation als allei-
niges System auf einem PC im
Bios-Modus. Was bei Multiboot-In-
stallationen etwa neben Windows und
bei Uefi-PCs zu beachten ist, ent-
spricht mit nur kleinen Abweichungen
der Beschreibung fiir Ubuntu 16.04
(siehe Seite 38).

Installation von Linux Mint
vorbereiten

Fir die Installation von Linux Mint
18.1 verwenden Sie am besten eine se-
parate, frisch formatierte Festplatte.
Ein USB-Laufwerk eignet sich eben-
falls, sofern der PC davon booten
kann. Das pure System benotigt etwa
zehn GB auf dem Installationsmedi-
um, fiir Reserven fiir Softwareinstalla-
tionen und Benutzerdateien sollten es
mindestens 32 GB sein.

Sie konnen den PC direkt von der
Heft-DVD booten und das gewiinschte
System fiir die Installation auswihlen.
Die Oberfliche, der Installationsassi-
stent und die Tastaturbelegung sind
deutschsprachig.

Fir PCs ohne DVD-Laufwerk ver-
wenden Sie einen USB-Stick. Das erle-
digen Sie unter Linux wie Windows
mit dem kleinen Tool Unetbootin, das
Sie auf der Heft-DVD unter ,,Soft-
ware“ finden. In Unetbootin miissen
Sie nur neben ,,Abbild*“ zur ISO-Datei
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Installation

Installationsart

© Festplatte léschen und Linux Mint installieren

LVM bei der neuen Linux Mint-Installation verwenden

Etwas Anderes

Auf diesem Rechner befinden sich momentan keine erkannten Betriebssysteme. Wie mochten Sie vorgehen?

Achtung: Das wird alle Thre Anwendungen, Dokumente, Fotos, Musik und alle anderen Dateien von allen Betriebssystemen I8schen.

Die neue Linux Mint-Installation zur Sicherheit verschlisseln
Im nachsten Schritt wahlen Sie einen Sicherheitsschissel aus.

LVM wird eingerichtet. Es erlaubt die Erstellung von Abbildern und eine erleichterte GroBenanderung von Partitionen,

Sie kbnnen selbst Partitionen anlegen, deren GroBe andern oder mehrere Partitionen fir Linux Mint auswahlen.

Beenden Zuriick Weiter

Mint-Installation: Bei der Einrichtung als einziges System wahlen Sie ,,Festplatte Idschen

und Linux Mint installieren*. Die Partitionierung der Festplatte erfolgt automatisch.

im Verzeichnis ,Image-Dateien® der
Heft-DVD
»Laufwerk® das richtige Zielgerit an-
wihlen. Das System vom USB-Stick
startet in englischer Sprache mit dem

navigieren und neben

Tastaturlayout ,,United States“.

Linux Mint 18.1 Cinnamon
installieren

Nachdem Sie den Rechner vom Mint-
Installationsmedium (Heft-DVD oder
USB-Stick) gebootet haben, befinden
Sie sich in einem Livesystem, das Sie
erst einmal ausprobieren konnen.

Auf dem Desktop finden Sie den
Link ,Linux Mint installieren®, der
das Setup startet. Zuerst wihlen Sie die
Sprache fiir die Installation aus. Nach
einem Klick auf ,,Weiter sollten Sie
ein Hikchen vor ,Installation von
Drittanbieter-Software fiir Grafik- und

WLAN-Gerite, Flash, MP3 und ande-
re Medien® setzen. Damit installieren
Sie die genannte Software, beispiels-
weise den Adobe Flash Player.

Im nidchsten Schritt wahlen Sie im
Fenster ,Installationsart®, wie Linux
Mint installiert werden soll. Bei einer
leeren Festplatte verwenden Sie ,,Fest-
platte 16schen und Linux Mint instal-
(fiir Multibootinstallationen
lesen Sie den Beitrag ab Seite 74). Nach
einem Klick auf , Weiter“ wihlen Sie

lieren*

bei mehreren Festplatten das ge-
winschte Ziellaufwerk und klicken
auf ,,Jetzt installieren®.

Ist das Ziel ein USB-Laufwerk, wih-
len Sie im Fenster ,Installationsart®
die Option ,Etwas Anderes“. Das
Laufwerk muss neu partitioniert und
formatiert werden, eventuell darauf
befindliche Daten gehen dabei verlo-
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ren. Klicken Sie auf die ,,-“-Schaltfli-
che, um vorhandene Partitionen zu
entfernen. Erstellen Sie dann iiber die
»+“-Schaltfliche zunichst eine kleine
Partition, je nach vorhandenem Ar-
beitsspeicher mit etwa vier oder acht
GB fir
(»Swap“), ferner eine grofse Partition

den Auslagerungsspeicher

mit dem restlichen Speicherplatz fir
das Linux-System. Hier wihlen Sie
hinter ,,Einbindungspunkt“ den Ein-
trag ,,/“ aus der Liste. Unter ,,Gerat fiir
die Bootloader-Installation“ wihlen
Sie das USB-Medium aus, auf dem Sie
installieren - beispielsweise ,,/dev/
sdb“. Klicken Sie zum Abschluss auf

LINUX-INSTALLATION & ERSTE SCHRITTE

Installation

Installationsart

- | USB-Laufwerk: Li-
nux Mint ldsst sich
auch auf USB-Lauf-

[ sdb1 (linux-swap) [ sdb5 (extd)
8.0G8 27068

werken installieren.

+ | — | Andern...
Gerat fir die Bootloader-Installation:

Idevisdb

Beenden

Zuriick Jetztinstallieren

Laufwerk g ? | GroRe Belegt | System | Dabei miissen Sie
Freier Speicherplatz 245275 MB - .
o die Partitionen
rdevisdb1 swap 7998 MB  Unbekannt Selbst erstellen und
T T == ey
den Ort des Boot-

Zuriicksetzen

loaders angeben.

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Terminal - + X

ubuntu.com trusty/main Translation-en [762 kB]
ubuntu.com trusty/multiverse Translation-de [187 kB]

je.ubuntu.com trusty/multi
e.ubuntu. com
ubuntu. com
Jarchive.ubuntu. com

e Translation-en [102 kB]
d Translation-de [3.696 B]

Jrestricted Translation-en [3.457 B]

) rse Translation-de [2.219 kB]
/farchive.ubuntu.com trusty/universe Translation-en [4.689 kB]
buntu.com trusty/main Translation-de DE
buntu.com trusty/multiverse Translation-de DE

»Jetzt installieren®. Setzen Sie nach der
Installation im Bios das USB-Laufwerk

an die erste Position in der Bootreihen-
folge. Falls das nicht gewiinscht ist,
miissen Sie beim Rechnerstart jeweils
das Bios-Bootmenii verwenden, um
das USB-Laufwerk manuell als Boot-
medium anzugeben.

Linux Mint auf eine neuere
Version aktualisieren

Linux Mint 18.1 basiert auf der LTS-
Version Ubuntu 16.04 (Long Term
Support). Updates gibt es fur das Sys-
tem mindestens bis April 2021. Recht-
zeitig vor diesem Zeitpunkt wird die
nachste Mint/Ubuntu-Version ver6f-
fentlicht.
,Point Releases“, die fiir Neuinstallati-

Zwischendurch erscheinen

onen gedacht sind und alle bisherigen
Updates enthalten sowie einen neuen
Kernel, der aktuellere Hardware unter-
stitzt. Nach Linux Mint 18 erschien
beispielsweise 18.1 und irgendwann
wird es die Version 18.2 geben.

Ein Upgrade von Version 18.1 etwa
auf ein zukunftiges 18.2 ist jedoch nur
sinnvoll, wenn sich damit Systempro-
bleme beseitigen lassen. Die Mint-Ent-
wickler haben erstmals in die Version
18 eine Funktion eingebaut, die ein
Upgrade auf das nichste Point Relase
ermoglicht. Gehen Sie im Haupmeni
auf ,,Systemverwaltung -> Aktualisie-
rungsverwaltung“. Sobald ein Upgrade
verfiigbar ist, sehen Sie es im Menii un-
ter ,,Bearbeiten®. Der Kernel lisst sich
danach ebenfalls aktualisieren.
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buntu.com trusty/restricted Translation-de DE

Ign http://archive.ubuntu.com trusty/universe Translation-de DE

Es wurden 28,3 MB in 1 min 29 s geholt (316 kB/s).

Paketlisten werden gelesen... Fertig

to

will b

Upgrade auf eine neue LTS-Version: Mit Hilfe des Tools Mintupgrade priifen Sie, ob es Hin-

ol int to Linux Mint 18
s or PPA will be remo
i ritten to

Sarah'.

dernisse fiir ein Upgrade gibt. Danach laden Sie die neuen Pakete und starten das Upgrade.

Die Entwickler von Linux Mint ha-
ben bisher immer von einem Upgrade
etwa auf die ndchste LTS-Version ab-
geraten. Die Begriindung: Vor dem Up-
grade ist in jedem Fall ein Backup des
gesamten Systems oder wenigstens der
personlichen Daten der Benutzer erfor-
derlich. Wer ohnehin ein Backup hat,
kann das System auch neu installieren
und die eigenen Dateien wieder zu-
ricksichern. Das geht in der Regel
schneller und sicherer als ein Upgrade.
Bei Ubuntu wird Thnen dagegen das
Upgrade automatisch angeboten, so-
bald eine neue LTS-Version verfiigbar
ist. Das ist vorausichtlich erst im April
2018 der Fall. Wer sich fir Linux Mint
statt Ubuntu entscheidet, sollte daher
bedenken, dass ein Upgrade der Distri-
bution etwas aufwendiger sein kann.

Zur Zeit ist noch nicht abzusehen,
ob die Entwickler ihre Meinung geén-
dert und eine einfach zu benutzende
Upgradefunktion wie bei den Point Re-

leases einbauen werden. Grundsitzlich
ist aber auch bei Linux Mint ein Distri-
butionsupgrade moglich. Dazu instal-
lieren das Upgradetool und starten ei-
nen Probelauf:

apt install mintupgrade
mintupgrade check

Geben Sie das root-Passwort ein, wenn
Sie danach gefragt werden. Sie erfah-
ren, ob es Hindernisse fiir die Installa-
tion gibt. Pakete, die das Upgrade ver-
hindern konnen, miissen Sie selbst
entfernen. Fihren Sie mintupgrade
check erneut aus, wenn Sie Software-
pakete deinstallieren mussten. Danach
laden Sie mit folgenden Befehlen die
aktualisierten Dateien herunter und
starten das eigentliche Upgrade:
mintupgrade download

mintupgrade upgrade

Dabei werden Sie in der Regel aufge-
fordert, Dienste neu zu starten. Bestiti-
gen Sie dies einfach mit der vorgege-
benen Antwort.
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Tipps zum Cinnamon-Desktop

Der Ginnamon-Desktop

Linux Mint Cinnamon ist die Hauptedition von Mint. Die Cinnamon-Oberflache wurde
vom Mint-Team 2011 aus Gnome 2 abgeleitet, um dessen konservatives Konzept
fortzufiihren. Fokus dieses Desktops ist die optimale Anpassungsféhigkeit.

Von Hermann Apfelbock

Wer von Linux Mint spricht, meint
eigentlich die ,Linux Mint Cinna-
mon Edition“. Das Mint-Team um
Clément Lefebvre hat bei Cinnamon
nie einen Hehl daraus gemacht, dass
man damit nicht zuletzt Windows-
Nutzer gewinnen will. Viele Desktop-
funktionen orientieren sich an Win-
dows-Eigenschaften und trotzdem
beweist Cinnamon eine erstaunliche
Integrationskraft: Sowohl jahrelange
Linux-Fans als auch Windows-Umstei-
ger landen bei Linux Mint, weil ihnen
dessen Desktop am meisten zusagt.
Dieser Beitrag zeigt alle wesentlichen
Bedienelemente und Anpassungsmog-
lichkeiten der Cinnamon-Oberfliche.
Diese ist im Kern konservativ, aber es
gibt kaum ein Element, das der Nutzer
nicht individuell anpassen konnte.

Uberblick: Konzept und Elemente

Linux Mint mit Cinnamon ist fir Nut-
zer geeignet, die einen klassischen
Desktop bevorzugen. Wer von Win-
dows umsteigt, wird sich hier schnell
heimisch fiihlen, ebenso wer als Linux-
Nutzer ilteres Gnome 2 bevorzugt hat.
Cinnamon schreibt dufSerlich das alte
Gnome-2-Konzept fort, nutzt aber un-
ter der Haube die moderne Basis von
Gnome 3. Insgesamt hat die Mint 18
Cinnamon Edition zwar noch mode-
rate Hardwareanspruche, ist aber nur
fir einigermaflen aktuelle Hardware
zu empfehlen. Fir untermotorisierte
Altgerite eignen sich die sparsameren
Mint-Editionen mit Mate- oder XFCE-
Desktop besser.

Es gibt eine Systemleiste, die ab

Installation typische Elemente wie
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Startmenti, Fensterliste, Netzwerkma-

nager, Klangapplet und Benutzeranzei-
ge enthilt. Die Leiste kann aber unein-
individuell
umsortiert oder abgespeckt werden.
Das Startmenii ist seinerseits nur
ein Element (Applet) der Systemleiste

geschrankt erweitert,

und zeigt eine nach Kategorien sor-
tierte Programmiibersicht sowie ein
Instant-Search-Feld zur manuellen Su-
che. Das Menii enthilt ferner auf der
linken Seite eine Schnellstartleiste
(»,Favoriten®) fiir besonders wichtige
Anwendungen und die Controls zum
Abschalten oder Abmelden. Auch im
Cinnamon-Startmenii ist alles variabel:
Das Meni kann komplett umgebaut
werden, auch Favoriten oder Shut-
down-Schalter sind optional.

Den Desktop (unter Mint der Ord-
ner ,,Schreibtisch® im Home-Verzeich-
nis) versteht Cinnamon in der Traditi-
on alter Linux-Desktops und alter
Windows-Versionen als echte Spiel-
wiese: Der Desktop kann Ordner, Da-
teien, Programmstarter und spezielle
Cinnamon-Desklets aufnehmen. Das

ladt ein zum funktionalen Ausbau, bie-
tet andererseits auch allerlei Optionen
fur Schnickschnack.

Die ,,Systemeinstellungen® (cin-
namon-settings) sind die Zentrale fiir
die Cinnamon-Gestaltung, aber auch
fur Hardware- und Netzwerkeinstel-
lungen. Die letzteren insbesondere fir
die Ersteinrichtung wichtigen Eintra-
ge sind allesamt unter ,,Gerdte* ver-
sammelt (Bildschirmauflosung, Dru-
ckereinrichtung, Energieoptionen,
Maus, Tastatur), hinzu kommt unter
»Systemverwaltung® die ,, Treiberver-
waltung“ zum Abruf von Hersteller-
treibern aus dem Internet (insbeson-
dere fur Grafikkarten).

Praktisch alle weiteren Optionen un-
ter ,,Erscheinungsbild“ und , Einstel-
lungen® dienen der individuellen An-
passung der Oberfliche.

Cinnamon bietet in dieser System-
zentrale von Haus aus umfassende
funktionale und optische Einstellmog-
lichkeiten. Hinzu kommt eine modu-
lare Erweiterbarkeit auf drei Ebenen,
die in den ,,Systemeinstellungen“ als
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»Applets“,  ,Erweiterungen“  und
,Desklets“ erscheinen:
Applets sind Bestandteile der modu-
laren Systemleiste — und ein ergiebiges
Feld fiir nutzliche Anpassungen.
Desklets sind beliebig positionier-
bare Desktopelemente (Bilderschau,
Datumsanzeige), deren Entwicklung
aber seit Jahren stagniert. Die Aus-
wabhl ist iberschaubar.
Erweiterungen sind Cinnamon-Er-
ginzungen, die funktionale Elemente
wie etwa ein Starterdock oder einen
alternativen Taskwechsel einbauen
konnen, iiberwiegend aber nur die Op-
tik und Oberflicheneffekte verandern.
Die nachfolgenden Infos, Tipps und
Tricks
Moglichkeiten, den Cinnamon-Desk-

zeigen die interessantesten
top funktional, dsthetisch und indivi-
duell einzurichten.

Optimierung der Cinnamon-
Oberflidche

Die ,,Systemeinstellungen“ bieten zahl-
reiche optische und funktionale An-
passungsmoglichkeiten. Die lohnends-
ten Objekte sind die folgenden:
sThemen* bestimmen das Aussehen
des Mint-Desktops entscheidend. Der
wichtigste Punkt ist ,,Schreibtisch®,
weil dieser die Farben des Hauptme-
niis und der Hauptleiste festlegt. Die
Auswahl des ,Fensterrahmens® fiir
die Titelleisten aller Taskfenster und
der ,,Symbole“ (im Dateimanager und
am Desktop) verindert die Optik
ebenfalls deutlich. Cinnamons jiingste
Designelemente sind unter ,,Themen“
als ,Mint-Y“ erkennbar, wahrend die
klassischen Themen als ,,Mint-X“ er-
scheinen. Insbesondere die neuen
Symbolthemen, die sich im Hauptme-
ni, in den Systemeinstellungen, in der
Systemleiste pridsentieren, geben dem
tendenziell konservativen Cinnamon-
Desktop einen iiberraschend moder-
nen Anstrich. Bei Redaktionsschluss
war die Farbauswahl bei den moder-
nen ,Mint-Y-Themen“
noch recht schmal.
Unter ,,Fenster -> Titelleiste* be-
stimmen Sie das Verhalten der Titellei-

allerdings

ste: Die Funktion der Kontrollelemente
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Einstellungen

Themen

Fensterrahmen

Symbole

Steuerung

Mauszeiger

Schreibtisch
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»Themen* bestimmen die Cinnamon-Optik: Die mit Mint 18 eingefiihrten Mint-Y-Themes fiir

Symbole und Schreibtisch modernisieren die Oberflache frappierend.

in der Titelleiste kann ebenso individu-
ell eingestellt werden wie das Verhalten
beim Doppelklick oder Rechtsklick auf
der Titelleiste. So kann etwa das Maus-
rad auf der Titelleiste das Fenster in
Stufen transparent schalten (,,Deck-
kraft anpassen®). Das ist alltagstaug-
licher als etwa eine statische Transpa-
renzeinstellung im Gnome-Terminal.
Die Registerkarte ,Fenster -> Ver-
halten® bietet die wichtige Option
»Fokussierungsverhalten“: Normaler-
weise erhalt ein Fenster erst durch ei-
nen Mausklick den Eingabefokus; mit

der Option ,,Maus“ gentigt ein Mouse-
over ohne Klick in das Fenster, um es
in den Vordergrund zu bringen und
damit eingabebereit zu machen.
nEffekte® betreffen in erster Linie
Fensteraktionen wie Verkleinern oder
SchliefSen. Sie lassen sich komplett de-
aktivieren, was aus Hardware- wie
Nutzersicht die schnellste und 6kono-
mischste Losung ist. Wer mochte,
kann die Effekte aber unter ,,Anpas-
sen® differenziert einstellen — sowohl
hinsichtlich des Effekttyps wie auch
der Effektdauer.

Steckbrief: Linux Mint 18 Cinnamon

Die Linux Mint 18.1 Cinnamon Edition
liegt in der 64-Bit-Ausfiihrung bootfa-
hig auf Heft-DVD, ferner als originalge-
treue 1ISO-Datei. Die 64-Bit-Variante ist
das geeignete System fiir den typischen
PC- und Notebookdesktop. Fiir die etwas
anspruchslosere 32-Bit-Version verweisen
wir auf die Downloadadresse https://linux-
mint.com/download.php (1,5 GB).
Version: Cinnamon 3.2.0. Der Desktop ist
eine Abspaltung von Gnome 2 und wird
seit 2011 vom Mint-Team kontinuierlich
weiterentwickelt.

Ressourcen: Speicherbedarf nach An-
meldung rund 440 MB (und im Betrieb
steigend), zwei GB RAM aufwiérts sind zu
empfehlen. Eine Dualcore-CPU ab einem
GHz aufwirts ist Minimum, fiir die Desk-

topeffekte ist ein Intel/AMD/Nvidia-Grafik-
chip erforderlich.
Anpassungsfihigkeit: ausgezeichnet

€) klassische Alternative zu modernen
Gnome- und Unity-Konzepten

€ viele Windows-Analogien fiir Umstei-
ger

€ relativ anspruchslos

@ minutiés einstellbar und personalisier-
bar

@ zum Teil etwas altmodisch und um-
standlich (etwa ,Leistenbearbeitungs-
modus*)

@ zum Teil redundante und unausgego-
rene Funktionen (bei Applets und
Desklets)
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Ergiebiges Fenster- Fenster B_|O)|x
tuning: Die Opti- - Tielleiste Verhalten Alt-Tab
onen unter
Knopfe
»System-
o Titelleistenknopfe linke Seite - - = v
einstellungen ->
Fenster“ bergen Titelleistenknopfe rechte Seite Meni v | | verkieinern « | | VergroRern v | | SchiieRen v
feinsinniges funkti-
Aktionen
onales Feintuning
Aktion beim Doppelklick auf Titelleiste Maximierung ein-/ausschalten v
zum Verhalten von -
Aktion beim Mittelklick auf die Titelleiste Immer im Vordergrunde ein-/ausschalten v
Programmfenstern. ” i
Aktion beim Rechtsklick auf die Titelleiste Meni v
Aktion beim Mausrollen auf der Titelleiste Deckkraft anpassen *
Kleinste Deckkraft (%) 40 ‘ = +

Der schneliste Weg
zum wichtigsten

Tool: ,Aktive ~
Ecken* kdnnen per

Einen Befehl ausfuhren

Uberfahren mit dem
Symbol sichtbar

Mauszeiger eine
Fensteraktion aus-

Einen Befehl ausfuhren

fiihren oder ein Pro-

gnome-terminal

gramm starten. [E symbol sichtbar

[E) Daruberbewegen aktiviert

»Schreibtisch® ist insofern wichtig,
weil Cinnamon Standardsymbole am
Desktop wie ,Papierkorb®, ,Netz-
werk®, , Eingehdngte Datentrager an
dieser Stelle organisiert und nicht im
Dateimanager (wie einige andere Li-
nux-Systeme). Hier konnen Sie einzeln
festlegen, welche Symbole die Oberfla-
che anzeigen soll, welche nicht. Unab-
hingig von dieser Feineinstellung kann
die Drop-down-Liste rechts oben mit
,»Keine Schreibtischsymbole“ Icons am
Desktop auch komplett abschalten.
Wer die Symbolanzeige per Script oder
Hotkey ein- und abschalten will, kann
dazu auch den Terminalbefehl
gsettings set org.nemo.desktop
show-desktop-icons false|true
verwenden, wobei ,,false* die Desktop-
symbole abschaltet, der Wert ,,true“ sie
wieder aktiviert.
»Aktive Ecken* [6sen durch Mausbe-
wegung in eine Bildschirmecke eine
Aktion aus und waren zwischenzeit-
lich eine uberschitzte Funktion mit
acht Bildschirmbereichen. Mint 18
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Aktive Ecken

Dariiberbewegen aktiviert

Alle Fenster anzeigen
Symbol sichtbar

Dariiberbewegen aktiviert

Einen Befehl ausfihren v
cinnamon-settings|

[E symbol sichtbar

[E] Dariberbewegen aktiviert

bietet jetzt nur noch die vier Ecken an
und auch davon sollten Sie nur eine
oder zwei nutzen.

Aktive Ecken neben wichtigeren
Klickzielen wie Hauptmenii oder Sit-
zungsmenti  sind  kontraproduktiv.
Zum Einschalten einer Ecke nutzen Sie
vorzugsweise die Option ,,Uberfahren
aktiviert“ und wihlen dann im Drop-
down-Feld entweder eine dort der an-
gebotenen Fensteraktionen oder ,,Ei-
nen Befehl

darunter dann manuell eintragen -

ausfithren®, den Sie

etwa ,,gnome-terminal“.

Optimierung der Systemleiste

Alles was die Systemleiste enthalt, ist
variabel und als zuschaltbares, ab-
schaltbares und  konfigurierbares
Applet geregelt. Das gilt selbst fur fun-
damentale Elemente wie das Hauptme-
nii, die Fensterliste oder das Benutzer-
meni. Einige Grundeinstellungen (wie
automatisches Ausblenden) gibt es
beim Rechtsklick auf die Leiste tiber

die Option ,,Leisteneinstellungen®.

Tipps zum Cinnamon-Desktop

Nach Rechtsklick auf eine freie Stel-
le in der Leiste erhalten Sie ferner die
Option ,,Applets zur Leiste hinzufi-
gen“ (das entspricht dem Gang zu
»Systemeinstellungen -> Applets“). Die
bereits aktiven Applets zeigen in der
Liste ein griines rundes Signal. Nach
Rechtsklick auf den jeweiligen Eintrag
konnen Sie das jeweilige Element ,,Aus
der Leiste entfernen®. Umgekehrt gibt
es auch eine Option ,,Zur Leiste hinzu-
fiigen“, wenn ein Applet bislang inak-
tiv ist. Einige Applets erlauben auch
mehrfaches Hinzufiigen an verschie-
denen Stellen.

Applets nachladen: Weitere, bislang
nicht installierte Leistenapplets finden
Sie iiber die Schaltfliche ,Im Netz
verfiigbare Applets“. Wenn Sie neben
dem gewiinschten Element das Kist-
chen aktivieren, wird die Schaltfliche
»Ausgewihlte Eintrige installieren
[...]¢ aktiv und ladt nach einem Klick
darauf das Applet ins System. Es er-
scheint dann in der Liste ,,Installierte
Applets“ und kann nun uber die
Schaltfliche ,,Zur Leiste hinzufugen“
aktiviert werden.
Appletkonfiguration: Die allermei-
sten Applets bieten sowohl im Applets-
Dialog als auch nach Rechtsklick in
der Leiste eine eigene kleine Konfigura-
tion (,,Einrichten® oder Einstel-
lungen®). Je nach Applet ist das margi-
nal bis substanziell: So lohnen etwa
das Hauptmenii- oder das Klang-
Applet in jedem Fall einen Besuch ihres
Einrichtungsdialogs.

Die Position der Leistenelemente
konnen Sie tiber den Applets-Dialog
nicht andern. Das ist ein Manko von
Cinnamon, das fiir diese Aktion nach
Rechtsklick auf der Systemleiste den
»Leistenbearbeitungsmodus® benoti-
gt. Danach lassen sich einzelne
Applets mit der Maus an die ge-
whinschte Stelle ziehen.

Beachten Sie, dass im Leistenbear-
beitungsmodus  samtliche  Applets
inklusive der Mentuschaltfliche inaktiv
sind. Sie miissen diesen Modus nach
Rechtsklick auf die Leiste erst wieder
abschalten, um die Leistenelemente
nutzen zu konnen.
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Appletempfehlungen: Im Normal-
fall absolut unentbehrlich sind die
Applets ,Menti“ und ,Fensterliste“.
Typischerweise sollten auch die
Applets ,,Benutzeranzeige“, ,,Klang®,
»Kalender®,
und ,,Meldungen“ nicht fehlen, die al-

lesamt den schnellen Zugriff zu funda-

»Netzwerkverwaltung*

mentalen Daten oder Aktionen ge-
wihrleisten.

Alles Weitere ist gerateabhangig, nut-
zungsspezifisch oder optional: So ist
etwa der Platz fiir das Applet ,,Leisten-
starter” verschenkt, wenn Sie mit dem
Hauptmenii auskommen oder sich ei-
nen Programmstarter in Form eines zu-
satzlichen Docks eingerichtet haben.
Andererseits ist der ,Leistenstarter®
sehr einfach zu bestiicken tber das
Hauptmenii: Rechtsklick auf ein Pro-
gramm und ,,Zur Leiste hinzufiigen®.

Die Applets ,,Arbeitsflichenwechs-
,Arbeitsflicheniibersicht*
sind praktisch, wenn Sie viel mit virtu-

«

ler und
ellen Desktops arbeiten, aber letztlich
entbehrlich, wenn Sie die einschlidgigen
Tastenkombinatione nutzen (Strg-Alt-
Dasselbe
gilt fur die ,,Fenstertibersicht“, die sich

Cursor-links/rechts/oben).

auch mit Strg-Alt-Cursor-unten anzei-
gen ldsst. Applets wie ,,Places Center®,
,Orte“ und ,,Wechseldatentriger® er-
lauben den Sofortzugriff auf lokale
Datentrager und auch auf Netzwerk-
Am
»Places Center®, das erst nachinstal-

freigaben. umfassendsten ist
liert werden muss.

Es gibt zahlreiche Applets, die eine
kleine Aufgabe besser oder funktions-
reicher anbieten, als dies die Stan-
dardapplets tun: So zeigt ein ,,Session
Manager“ alle Optionen zum Ab-
schalten und Abmelden, wihrend die
standardmiflige  ,,Benutzeranzeige®
die meisten Optionen erst nach Klick
auf ,,Ausschalten® preisgibt. Der Ein-
bau solcher Applets bleibt reine Ge-

schmackssache.

Das Hauptmenii individuell
anpassen

Das Cinnamon-Menii ist ein Applet
der Systemleiste. Es lasst sich weitrei-
chend individualisieren, abspecken, er-
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Anpassen des Hauptmeniis: Das wichtigste Leistenapplet ,,Menii“ kann nicht nur seine Ka-

tegorien und sein Programmangebot, sondern auch Namen und Symbol @ndern.

weitern. Fiir die Gestaltung des Meni
gibt es einen speziellen Editor, den Sie
mit dem Befehl
cinnamon-menu-editor
starten. Alternativ erreichen Sie das
Tool auch nach Rechtsklick auf den
Meniiknopf und ,,Einrichten“. Klicken
Sie auf die Registerkarte ,,Menii“. Hier
gibt es unten die grofle Schaltfliche
»Die Menubearbeitung 6ffnen. Diese
startet ebenfalls den cinnamon-menu-
editor. Im Editor deaktivieren Sie ein-
fach per Klickbox unnoétige Kategorien
oder Einzelprogramme. Der Schalter
»Neues Menii“ erstellt eine neue Kate-
gorie, der Schalter ,Neuer Eintrag“
einen neuen Programmstarter. Achten
Sie bei neuen Startern darauf, dass Sie
sich in der richtigen Kategorie befin-
den. Passende Icons fiir neue Katego-
rien und Starter finden Sie unter ande-
,Jusr/share/icons/Mint-X/
categories/96“.

Nach Rechtsklick auf das Menii-
symbol und ,Einrichten® gibt ferner

rem unter

eine Reihe von Basiseinstellungen, wel-
che Elemente das Menii anzeigen soll.
Relativ neu ist die Option ,,Favoriten
und Beendenoptionen anzeigen®. Die
ist standardmafSig aktiv, ldsst sich aber
abschalten, was das schnell iiberge-
wichtige Menii (insbesondere wegen
zahlreicher ,Favoriten®) deutlich ver-
kleinert. Neben ,,Symbol“ und ,, Text“
konnen Sie sogar den Meniinamen

(»Menii“) und das Symbol des Meniis
(Mint-Symbol) nach Belieben dndern.

Desklets fiir den Desktop

Die ,,Systemeinstellungen® bieten die
bereits genannten ,,Desklets“ an. Der
direkte Weg fithrt nach Rechtsklick am
Desktop und ,,Desklets hinzufiigen
an dasselbe Ziel. Vorinstalliert sind nur
wenige Desklets wie das ,,Uhr-Des-
klet“ und der ,Digitale Bilderrah-
men*, der eine beliebig skalierbare und
positionierbare Diaschau bereitstellt.
Ein Klick auf ,Im Netz verfiigbare
Desklets“ kann weitere Elemente in
das System holen: Dazu mussen Sie das
Desklet mit einem Hikchen markieren
und unten die Schaltfliche ,,Ausge-
wahlte Eintrage installieren [...]“ kli-
cken. Danach befindet sich das Tool
unter ,,Installierte Desklets* und kann
dort Rechtsklick und
Schreibtisch  hinzufiigen®

werden. Fast alle aktive Desklets bie-

mit wZum

aktiviert

ten dann ihre eigenen Konfigurations-
optionen, so etwa der Bilderrahmen
zur Auswahl des Bilderordners und
zum Zeitintervall der Bilderschau.

Cinnamon-Erweiterungen

Experimentierfreudige finden unter

»Systemeinstellungen  ->  Erweite-

rungen“ funktionale, hauptsichlich
aber optische Ergianzungen fir die Cin-

namon-Oberfliche.
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B Arbeitsflachenwechsler [ ‘ Hervorheben

Artder Anzeige

Eine visuelle Darstellung der Arbeitsflachen

© Einfache Knopfe

#  Arbeitsflachentibersicht

+ Neue Arbeitsflache hij

Aktuelle Arbeitsflache entfernen

Uber ...
Einrichten...

Dieses Applet entfernen

Virtuelle Arbeitsflachen: Die ideale Anzahl der virtuellen Desktops richten Sie iiber das

Applet , Arbeitsflaichenumschalter* oder mit einem gsettings-Befehl ein.

Die Einrichtung funktioniert genau
analog zu den Leistenapplets und
Desktopdesklets: Sie klicken auf die
Schaltfliche ,,Im Netz verfiigbare Er-
weiterungen®, setzen das Hikchen ne-
ben dem gewiinschten Eintrag und kli-
»Ausgewihlte

cken auf Eintrage

installieren [...]“. Unter ,Installierte
Erweiterungen® lassen sich selbige
dann am System aktivieren.

Die meisten Erweiterungen bieten
grafische Effekte wie etwa ,,Desktop
Cube“ oder
Eine der niitzlichsten Erweiterungen
ist das Starterdock ,,Cinnadock Plus*.

Die Cinnamon-Erweiterungen sind

»Opacify Windows“.

mehr noch als Applets und Desklets
eine Geschmacksfrage. Warnungen al-
terer Erweiterungen, mit dem aktu-
ellen Cinnamon 3.x nicht kompatibel
zu sein, konnen Sie tibrigens grofSten-
teils ignorieren.

Arbeiten mit virtuellen
Arheitsflachen

Das Applet ,,Arbeitsflichenwechsler
konnen Sie bei Bedarf in die Systemlei-
ste einbauen. Es wechselt per Klick auf
eines der vier kleinen Fenster zur be-
treffenden Arbeitsfliche. Mit den Ta-
Strg-Alt-Cursor-
rechts/links kommen Sie schneller und

stenkombinationen

effektiver zum Ziel. Wenn Sie das gera-
de aktive Programmfenster auf die
Arbeitsflache
mochten, nehmen Sie noch die Um-
schalt-Taste dazu: Strg-Alt-Umschalt-
Cursor-rechts verschiebt das aktive

nichste verschieben

Fenster zum nichsten Desktop.
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Der Desktopwechsel wird standard-
miflig durch einen dezenten System-
klang und durch eine kurze Anzeige
von ,,Arbeitsfliche [n]“ signalisiert.

Virtuelle Arbeitsflichen sind um so
nutzlicher, je kleiner der Bildschirm
ausfillt. Es miissen aber nicht unbe-
dingt vier sein — meistens wiirden zwei
geniigen. Nach Rechtsklick auf das
Applet ,,Arbeitsflichenwechsler bie-
ten zwei Kontextmeniis die Moglich-
keit, die Anzahl der Desktops zu ver-
grolern oder zu verringern. Das
Gleiche funktioniert auch tber einen
gsettings-Befehl im Terminal
gsettings set org.cinnamon.desk

top.wm.preferences num-work

spaces 2
oder uber einen Eingriff mit dem
Dconf-Editor an gleicher Stelle (,org
-> cinnamon -> desktop -> wm -> pre-
ferences®).

Ordner und Symbole hearbeiten

Nach Rechtsklick auf Ordner gibt es
im Kontextmenii ganz unten eine
Farbpalette, mit der Sie den aktuellen
Ordner farbig auszeichnen konnen.
Uber den Punkt ,Eigenschaften® be-
steht dartuber hinaus die Moglichkeit,
dem Ordnersymbol ein kleines ,,Em-
blem“ zuzuordnen.

Achtung: Die farbliche Ordnerdeko-
ration funktioniert nur mit den alten
Mint-X-Symbolthemen. Wenn Sie un-
ter ,Systemeinstellungen -> Themen
-> Symbole“ ein neues Mint-Y-Set
wihlen, wird die Farbpalette nicht
mehr angezeigt.

Tipps zum Cinnamon-Desktop

Nur am Desktop lassen sich die
Symbole auflerdem beliebig skalieren
— und zwar einzeln. Dazu verwenden
Sie nach Rechtsklick die Kontextopti-
on ,,Grofle dndern®, was Sie exakter
mit den Tastenkombinationen Strg-+
und Strg-- erledigen als mit der Maus.

Eigene Tastenkombinationen
erstellen

Nichts ist schneller als eine im Klein-
hirn gespeicherte Tastenkombination,
die man quasi im Schlaf driickt. Es
lohnt sich, das unter Linux sehr ver-
lassliche Hotkey-Verhalten auf einige
zentrale Programme anzuwenden. An-
laufstelle ist ,,Systemeinstellungen ->
Tastatur“ und dort ,, Tastenkombina-
tionen“. Klicken Sie auf die Kategorie
»Eigene Tastenkombinationen® und
»Eigene Tastenkombination erstel-
len“. Nun geben Sie ,Name“ (un-
wichtig) und ,,Befehl“ (wichtig) ein.
Der Befehl konnte etwa ,,cinnamon-
settings“ lauten (also die ,,Systemein-
stellungen®). Der neue Hotkey er-
scheint nun mit seinem Namen im
Dialog und im unteren Bereich ,,Ta-
stenkombinationen“ klicken Sie nun
zweimal auf ,nicht zugeordnet®. Da-
nach geben Sie den Hotkey Threr Wahl

ein. Die Einstellung ist sofort aktiv.

Weitere Nachinstallationen zum

Desktoptuning
Der Dconf-Editor wurde in den vo-
rangehenden  Abschnitten  bereits

mehrfach erwihnt, gehort aber nicht
zum Standardumfang von Linux Mint.
Er ist mittels des Befehls
sudo apt-get dconf-editor
schnell nachinstalliert. Dconf ist eine
zentrale Konfigurationsschnittstelle fiir
Software und Desktop, im Prinzip ver-
gleichbar der Windows-Registry. An-
ders als dort, ist der Umfang der Soft-
ware, die sich an diesen Dconf-Standard
hilt, aber aktuell noch eng begrenzt.
Der Wert des Editors besteht darin,
Einstellungen dndern zu konnen, die
sich tiber die Software nicht (oder der-
zeit noch nicht) dndern lassen. Alle
Dconf-Werte lassen sich auch mit gset-
tings-Befehlen im Terminal auslesen
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Tipps zum Cinnamon-Desktop

oder schreiben. Diese Alternative hat
den zusitzlichen Vorteil, dass sie sich
in Script automatisieren lasst.

Die Dconf-Einstellungen werden im
Home-Verzeichnis in der Datei
~/.config/dconf/user
gespeichert. Es ist keine schlechte Idee,
bei einer sorgfiltig konfigurierten
Oberfliche diese kleine Bindrdatei an
anderer Stelle zu sichern.

Die Hintergrundbilder dlterer Mint-
Versionen sind nach wie vor verfiig-
bar. So installiert etwa der Befehl
sudo apt-get install mint-back
grounds-r*
alle Hintergriinde der mit ,,R“ benann-
ten Mint-Versionen, also ,Rebecca“
(17.1), ,Rafaela“ (17.2) und ,,Rosa“
(17.3). Diese werden dabei auch sau-
ber einsortiert in den Anpassungsdia-
log ,,Systemeinstellungen -> Hinter-
grundbilder®.

Cinnamon-Troubleshooting

Bei Oberflichenhdangern gibt es den
Hotkey Strg-Alt-Esc, der Cinnamon
beendet und komplett neu ladt, die
sonstigen Programme aber bestehen
lasst. Dieser Hotkey ist identisch mit
der Aktion, nach Rechtsklick auf der
Systemleiste die Option ,Fehler su-
chen -> Cinnamon neustarten“ zu
wihlen. Wenn Strg-Alt-Esc nichts
mehr bewirkt, hilft meist der Hotkey
Strg-Alt-Riicktaste, der die komplette
Sitzung beendet und zum Anmelde-
bildschirm zurtckfiihrt.

Fir Anwenderzwecke sind diese bei-
den Methoden meist ausreichend. Wer
die Ursache genauer analysieren will
oder muss, kann auch iiber die Tasten-
kombination Alt-F2 oder im Terminal
das Tool cinnamon-looking-glass star-
ten. Hier gibt es unter der Schaltfliche
»Actions® (ganz rechts) die zusitzliche
Moglichkeit, die Cinnamon-Konfigu-
ration auf den Standard zuriickzuset-
zen (,,Reset Cinnamon Settings®). Das
kommt einer Tabula rasa auf Datei-
Ordner
,»~/.config/cinnamon-session und

ebene der »~/.cinnamon*,

,»~/.config/dconf* gleich.

cinnamon-looking-glass kann aber
noch mehr: Wenn Sie links auf das Re-
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Tastatur -0 0
- Schreiben Tastenkombinationen = Tastaturbelegungen
| . = = 1
| Kategorien Tastenkombinationen |
|» B8] Allgemein nstellungen
(» 7 Fenster Firefox

|» W Arbeitsflichen

lb System

| @& starter

» @ Klang und Medien
Barrierefreiheit

'#Y Eigene Taste

Eigene Tastenkombination erstellen

Dateimanager

Editor

Tastenkombinationen |
Strg+Alt+Super+S
nicht zugeordnet

nicht zugeordnet

Eigene Tastenkombination entfernen

Eigene Tastenkombinationen erstellen: Die Aktion dauert unter ,,Systemeinstellungen ->

Tastatur” keine Minute und sorgt fiir Schnellstarts ohne Pixelsuche.

gister ,,Extensions“ klicken, werden
alle Applets der Systemleiste aufgeli-
stet. Nach Rechtsklick auf eines gibt es
die Optionen, das Applet neu zu laden
oder den Pfad der Codedateien aufzu-
suchen (,,View Source“). In den mei-
sten Fillen handelt es sich um ]Ja-

vascripts, deren Code Script-Kundige
dann selbst verindern kénnen. Nur fiir
Cinnamon-Entwickler interessant ist
die Analyse im Register ,, Windows,
das alle laufenden Fenster anzeigt und
nach ,Inspect Window* die GUI-
Funktionen des Fenster anzeigt.

Wichtige Tastenkombinationen

Eine Ubersicht aller voreingestellten Hotkeys bieten die »Oystemeinstellungen*
unter ,Tastatur -> Tastenkombinationen®. Hier besteht auch die Méglichkeit, eigene Ta-

stenkombinationen zu definieren. Standards wie Strg-C|V|X oder Strg-Alt-F[n] (Konsolen

und X-Server) erwshnt die nachfolgende Liste nicht.

Alt-F2 startet minimalen Ausfiihren-Dialog

Alt-F4 beendet grafische Programme

Alt-F7 verschiebt das aktuelle Programmfenster mit dem
Mauszeiger

Alt-F8 andert die die GroBe des aktuellen Programmfensters

Alt-F9 minimiert das aktuelle Fenster in die Taskleiste

Alt-F10 maximiert das aktive Programmfenster

Alt-Tab Taskwechsler mit Fenstervorschau

Strg-Alt-L sperrt den Bildschirm und aktiviert den Bildschirmschoner

Strg-Alt-T startet ein Terminalfenster

Strg-Alt-Cursor-rechts/links wechselt die Arbeitsflache

Strg-Alt-Cursor-oben

zeigt die Arbeitsflachentibersicht

Strg-Alt-Cursor-unten

zeigt die Fensteriibersicht (fiir aktuelle Arbeitsfliche)

Strg-Alt-Esc startet Cinnamon-Desktop neu

Druck Screenshot des gesamten Bildschirms
Alt-Druck Screenshot des aktiven Programmfensters
Super (Windows-Taste) &ffnet das Hauptmenii

Super-D minimiert alle Fenster und zeigt den Desktop
Super-E startet den Home-Ordner im Dateimanager
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KDE-Desktop

Linux Mint 18.1 mit KDE

Nicht weniger als vier Varianten mit unterschiedlichen Desktops pflegen die
Entwickler von Linux Mint. Eine der lange vorbereiteten Mint-Editionen ist die
KDE-Version, die in der Mint-Version 18 erstmals mit KDE Plasma 5 erscheint.

Von David Wolski

Wiahrend es bei Arbeitsumge-
bungen wie Mate und Cinnamon in
allererster Linie um intuitive Be-
dienung geht, stehen bei KDE ein-
deutig Funktionsumfang und mi-
nutiése Anpassungsfidhigkeit im
Mittelpunkt.
kommen mit dem klassischen Bedien-

Windows-Umsteiger

konzept und den traditionellen Desk-
topelementen von KDE sofort klar.
Fortgeschrittenen Anwendern kommt
KDE mit seiner bis ins Detail konfigu-
rierbaren Arbeitsumgebung entgegen.

Ubersicht: Desktop und
KDE-Programme

KDE besteht aus mehreren Kompo-
nenten und Programmen: Der eigent-
liche Desktop nennt sich ,,Plasma“
und stellt die Arbeitsoberfliche mit
(Plasma-Widgets)
und den Window-Manager Kwin zur

Miniprogrammen

Verfugung. Dieser Window-Manager
kiimmert sich um die Programm-
fenster und stellt die Desktopeffekte
bereit; er kann mittels Open GL die
Hardwarebeschleunigung des Grafik-
chips nutzen.

StandardmifSig befinden sich die
KDE-Bedienelemente am unteren Bild-
schirmrand. Ganz links gibt es in der
Standardkonfiguration mit dem K-Me-
nii ein ausklappendes Anwendungsme-
nu mit Suchfunktion. Neben dem K-
Meni die Taskleiste
daneben die Kontrollleiste mit Laut-

liegen und
stirkeregler, Network-Manager und
Zwischenablage.

Die KDE-Applikationen umfassen
grundlegende Anwendungen wie Da-
teimanager, Bildbetrachter, Player. Die
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Liste niitzlicher KDE-Anwendungen
fir den Computeralltag ist lang. Wer
eine komplette KDE-Umgebung instal-
liert, wie sie Linux Mint 18 standard-
maflig anbietet, ist erst einmal fiir die
meisten  Anwendungsbereiche  mit
Open-Source-Programmen  versorgt.
Das Aushingeschild von KDE ist der
Dolphin. Ein

gramm, das sich als Fotoverwaltung

Dateimanager Pro-
weit iiber die KDE-Arbeitsumgebung
hinaus einen Namen gemacht hat, ist
Digikam. Neben der Sortierung und
Kategorisierung von Aufnahmen nach
Alben oder Stichwortern gibt es fortge-
schrittene  Sortierungsmoglichkeiten,

Geotagging und Gesichtserkennung.

Desktop: Leisten nach MaB

In allen Versionen von Linux Mint ist
die Leiste am unteren Bildschirmrand
untergebracht. Dies entspricht der Ge-
wohnheit der meisten Anwender, ist
aber auf Notebookbildschirmen, die
horizontal mehr Platz bieten als verti-

kal, nicht wirklich optimal. KDE ge-
hort erfreulicherweise zu den Oberfli-
chen, die auch eine Anordnung der
Leisten am linken oder rechten Bild-
schirmrand erlauben.

So funktioniert es: Nach einem Klick
auf das Einstellungssymbol mit seinen
drei Balken kann die Leiste iiber die
Schaltfliche ,,Bildschirmkante bei ge-
driickter Maustaste an die gewiinschte
Position Die
Schaltfliche ,,Breite“ erlaubt die wei-

verschoben  werden.
tere Anpassung der Abmessungen. Der
Clou einer horizontalen Leiste unter
KDE Plasma 5: In der Fensterliste er-
scheinen die laufenden Programme als
Symbol, was auch optisch sehr anspre-
chend ausfallt.

Miniprogramme: Leisten
hestiicken

Den Desktop und die Leisten von KDE
fillen auf Wunsch ,,Miniprogramme*“
mit Leben. Dabei handelt es sich um
Applets, die Funktionen ergianzen und
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Wetterbericht, Lei-
stungsmonitor und einen Notizblock

beispielsweise

einblenden. Nach einem Klick auf das
Einstellungssymbol ganz rechts geht es
uber das Plus-Symbol zur Auswahl der
Miniprogramme.

Mit gedriickter linker Maustaste
lassen sich die gewiinschten Applets
auf den Desktop oder in die Leiste zie-
hen. Sollten die gebotenen Applets
nicht geniigen und das Gesuchte nicht
anbieten, so konnen Sie weitere
Applets tiber ein Onlineverzeichnis
per Klick auf ,,Neue Miniprogramme
holen® installieren. Die Auswahl ist
deutlich grofler als bei vergleichbaren
Applets der anderen Mint-Desktops
Mate und Cinnamon.

Aktivititen: Desktop
organisieren

Ein besonders Merkmal von KDE sind
die ,,Aktivititen®, die es erlauben, zu
einer vorher eingerichteten Desktop-
konfiguration umzuschalten. Wer bei-
spielsweise zum Programmieren eine
andere Desktopaufteilung wiinscht als
zur Grafikbearbeitung oder zum Anse-
hen von Videos, kann sich mit diesen
KDE-Aktivititen
Eine Aktivitdt ist mit einem virtuellen

gut organisieren.
Desktop vergleichbar und kann ein ei-
genes Hintergrundbild und eigene Mi-
niprogramme besitzen.

Zum Anlegen einer Aktivitit dient
die Tastenkombination Windows-Q
oder auch das Einstellungsmenii links
oben auf dem Desktop. Nach einem
Klick auf , Aktivitit erstellen® kann
diese mit Namen versehen und dann
konfiguriert werden.

Ein Wechsel zwischen Aktivitdten
und den dort laufenden Programmen
kann mit der Tastenkombination Win-
dows-Tab erfolgen oder tiber das Akti-
vitaten-Menti.

Nebenher kennt KDE auch die her-
kommlichen virtuellen Arbeitsflichen
wie bei anderen Linux-Desktops. Diese
miissen in den Systemeinstellungen
aber erst explizit tiber ,,Arbeitsflichen-
Verhalten -> Virtuelle Arbeitsflichen®
aktiviert werden. Der Wechsel zu ande-
ren Arbeitsflichen erfolgt dann mit
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Applets (Miniprogramme) fiir Desktop und Taskleiste: Zusatzfunktionen gibt es fiir den

Desktop in KDE reichlich. Weitere Applets lassen sich aus dem Internet nachinstallieren.

dem angezeigten Umschalter in der
Leiste oder tiber die Tastenkombinati-
onen Strg-F1, Strg-F2 und so fort.

Effekte: Niitzlich bis verspielt

Wer uber eine Grafikkarte oder einen
Grafikchip von Intel, Nvidia oder
AMD verfiigt, kann sich von den char-
manten Effekten des Fenstermanagers
Kwin verwohnen lassen. Die Einstel-
lungen dazu finden sich in der System-
steuerung unter ,, Arbeitsflichen-Ver-
halten -> Arbeitsflichen-Effekte* Die
Fulle der Optionen ist enorm, woran
verspielte Naturen sicherlich ihre Freu-
de haben werden. Aber einige dieser

Effekte haben auch ganz praktische
Seiten: ,,Maus-Position finden“ hebt
beim Druck der Tastenkombination
Windows-Strg den Mauszeiger hervor
und die ,,Lupe“ vergroffert per defi-
nierbarer Tastenkombination den Be-
reich unter dem Mauszeiger.

Protokolle: Direkt ins Netzwerk

Fiir den Netzwerkzugriff hat KDE eine
solide Protokollunterstitzung in sei-
nen Bibliotheken, die so auch anderen
KDE-Programmen zur Verwendung
freistehen und den Datenaustausch im
Netzwerk unkompliziert machen. Mit
diesen Schnittstellen, den ,,KIO-Sla-

Steckbrief: Linux Mint 18.1 KDE Edition

Diese Ausgabe von Linux Mint ist mit
der Arbeitsumgebung von KDE aus-
gestattet. Die 64-Bit-Version ldsst sich
direkt von der Heft-DVD booten. Eine
32-Bit-Version kénnen Sie bei Bedarf tiber
www.linuxmint.com/download.php herun-
terladen.

Version: KDE Plasma 5

Ressourcen: Der Speicherbedarf liegt
nach dem Systemstart bei mindestens
500 MB. Eine CPU ab einem GHz auf-
wirts ist Pflicht, ein Mehrkern-Prozessor
sowie eine GPU von Intel, Nvidia oder
AMD empfehlenswert. Installiert verlangt
das System mindestens 12 GB auf der
Festplatte.

Anpassungsfihigkeit: hervorragend

€ umfangreiche, einheitliche Arbeitsum-
gebung

€ viele Funktionen fiir anspruchsvolle An-
wender

€ moderne und anpassungsfihige Ober-
flache

@ hohe Hardwareanforderungen: Vier GB
RAM sind auch mit wenigen Program-
men schnell belegt

@ Die schnelle Entwicklungsgeschwin-
digkeit von KDE lasst Linux Mint KDE
schnell veralten

@ erfordert von Einsteigern eine lingere
Einarbeitungszeit
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Dateien nahtlos iiber das Netzwerk bearbeiten: Hier ist im Dateima-
nager Dolphin das Verzeichnis eines entfernten Rechners iiber den

KIO-Slave fiir SSH geoffnet.

ves“, konnen die Dateimanager von
KDE wichtige Netzwerkprotokolle
nahtlos einbinden. So stehen KIO-Sla-
ves fur den Dateizugriff auf Samba-
Freigaben, FTP-Verzeichnisse und auf
SSH-Server bereit. Die Verwendung
verlangt nur ein spezielles Protokoll-
prifix in der Adresszeile, das den Pro-
tokolltyp, die Netzwerkadresse und
optional den Netzwerkport im Format
[Protokoll] ://[Adresse] [:Port]

beschreibt. So funktioniert beispiels-
weise der Netzwerkzugriff auf einen
Server mit SSH uber KIO-Slaves in
den Dateimanagern Dolphin oder
Krusader: Nach einem Klick in die
Adressleiste kann man dort manuell
Adresse und Protokoll eingeben.

Fur den Zugriff auf einen Server
oder anderen Rechner mit SSH ist das
Protokoll-Prifix
nach dem Schema
sftp://[Adresse]
in der Adresszeile angegeben wird. An-
schlieflend stellt Dolphin die Verzeich-
nisinhalte iiber die SSH-Verbindung so
dar, als wire es ein lokaler Ordner. Da-

»sftp“  notig, das

mit nicht genug: Sie konnen Dateien
nun mit anderen KDE-Programmen
wie etwa dem Texteditor Kate 6ffnen,
bearbeiten und speichern — alles tber
diese Netzwerkverbindung. KDE wird
damit zum perfekten Werkzeug fiir den
unkomplizierten Datenaustausch unter
Linux-PCs im Netzwerk sowie fur die
Arbeit auf Webservern — ideal fur Web-
designer.
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KDE-Connect: Smartphone und Mint 18 KDE miissen im LAN/
WLAN im gleichen Subnetzwerk sein. Nach der Zusammenkunft las-

sen sich verschiedene Steuermodule aktivieren.

Windows-Freigaben: Auf Netzwerk-
freigaben von Windows-Rechnern
oder Samba-Servern greifen Sie mit
dem Protokollprafix

smb://[Adresse] / [Freigabe]

zu. Die Passwortabfrage erfolgt auch
hier bei der Verbindungsaufnahme.
FTP-Server: Eine FTP-Verbindung
kann KDE mit dem Prifix ,ftp://
[Adresse]“ aufbauen. Passwort und
Benutzername werden unverschlisselt
weshalb FTP fur die

Dateniibertragung auferhalb des hei-

ubertragen,

mischen Netzwerks nicht optimal ist.
Webdav: Unverschliusseltes Webdav
kann KDE mit dem Protokollprifix
»webdav://[Adresse][:Port]
Die verschliisselte Variante funktio-

nutzen.

niert dagegen mit ,,webdavs://[Adres-
se][:Port]“. Der Parameter ,[:Port]“
gibt an, auf welchem Port Webdav auf
dem Server lauft.

MTP: Android nutzt schon seit Versi-
on 3.x fir den Dateiaustausch das
Protokoll MTP (Media Transfer Pro-
tocol), das sich nicht als gewohnliches
USB-Speichermedium am System an-
meldet. In KDE liefert die Desktopum-
gebung auch einen KIO-Slave fiir
MTP. Nach der Verbindung des An-
droid-Gerits informiert KDE im Be-
nachrichtigungsbereich,  dass ein
»Iragbarer Medienspieler® erkannt
wurde. Das angeschlossene Gerit
taucht nun auch im Dateimanager
Dolphin und in den Dateidialogen von

KDE in der Seitenleiste auf. Ein Klick

darauf 6ffnet das Gerdt mit dem Pro-
tokollprafix ,,mtp:/[Gerdt]“ und er-
laubt den Zugriff auf den internen
Speicher wie auf ein Laufwerk.
Wichtig: Nur KDE-Software ist auf
die KIO-Slaves zugeschnitten. Wenn
Sie die Dateien nicht tiber KIO-Schnitt-
stellen, sondern mit Gnome-Program-
men 6ffnen, also etwa mit Libre Office
oder Gimp, so konnen diese nicht di-
rekt auf die Dateien zugreifen. Statt-
dessen stellt KDE dann eine Kopie be-
reit, die in ein temporares Verzeichnis
heruntergeladen wird und im Nur-Le-
sen-Modus bereitsteht.

Fiir Smartphones: KDE-Connect

Die optionale ~KDE-Komponente
,KDE-Connect“ stellt im WLAN eine
Verbindung zu einem Android-Gerit
her, das so als Fernbedienung fur den
KDE-Desktop und fur Mediaplayer
dienen kann. Das Android-Gerit kann
dann auch Meldungen an KDE senden,
Dateien empfangen und in der neuen
Version sogar als Touchpad dienen.
Bevor es zur Kontaktaufnahme zwi-
schen KDE und dem Android-Gerit
geht, benotigen Sie auf dem Smart-
phone oder Tablet noch die passende
App von Google Play unter http://goo.
gl/BwxDfl. Anschlieflend rufen Sie die
App auf und gehen auf dem KDE-
Desktop in die Systemeinstellungen
und dort auf das Symbol ,,KDE-Con-
nect. Damit sich das Android-Gerit
und der PC gegenseitig sehen konnen,
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3 o 4 H20:11

= daver@core

[ Dateien senden

P Multimedia-Bedienung
L”_\} Ferneingabe

Laden der Module fehlgeschlagen, tippen Sie fiir
weitere Details:

Benachrichtigungs-Abgleich

Ferngesteuert: Die Android-App von KDE-
Connect kann laufende Mediaplayer von
KDE steuern, hier etwa Amarok. Dariiber
hinaus sind Tastatureingaben iiber die
Bildschirmtastatur moglich.

missen beide im gleichen Netzwerk
(Subnetzwerk) sein.

Eine Verbindung konnen Sie sowohl
von der Android-App als auch von der
Einstellungsseite von KDE-Connect
anfordern und bestatigen.

Sobald die Verbindung steht, legen
Sie auf Seite von KDE fest, welche
Fernsteuerungsmodule aktiv sein sol-
len. Mochten Sie das Android-Gerit
als Touchpad, Tastatur oder als Steue-
verwenden,
Module
»Steuerung  fiir
Auf der
Oberfliche der Android-App nennen

rung fiir Mediaplayer
dann aktivieren Sie die
,» Touchpad“

Multimedia=Empfanger<.

und

sich diese Funktionen dann ,, Remote
input® und ,,Multimedia control®.

Krusader: Doppelt hilt besser

Das Konzept von Zwei-Fenster-Datei-
managern ist gut 30 Jahre alt und geht
auf den 1986 erschienenen Norton
Commander zurtick. Aber bis heute
ist diese Aufteilung zur Dateiverwal-
tung ein beliebter und funktionaler
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Unschlagbares Zwei-Fenster-Konzept: Der Krusader richtet sich an Fortgeschrittene, die

zwei Fenster zum Verschieben und Kopieren von Dateien bevorzugen.

Ansatz. Mit dem Programm Krusader
hat KDE einen wahren Alleskonner als
Dateimanager auf Lager, der das be-
wihrte Konzept erfolgreich umsetzt.
Krusader ist in Linux Mint 18 KDE
nicht vorinstalliert, aber tiber die ,,An-
Mint
schnell eingerichtet — oder auch in der

wendungsverwaltung®  von
Kommandozeile:

sudo apt-get install krusader
Das Programm ist noch nicht nach
Qt 5 tibersetzt und zieht bei der Instal-

lation noch einige dltere KDE-4-Bibli-
otheken mit, fiigt sich aber perfekt in
die neue Desktopumgebung ein. Wer
schon mit einem Zwei-Fenster-Datei-
manager wie etwa dem Gnome-Com-
mander unter Linux oder dem Total
Commander unter Windows gearbei-
tet hat, wird sich hier sofort zurecht-
finden. Sehr niitzlich: In den Adresszei-
len der Dateifenster unterstiitzt auch
der Krusader die Netzwerkprotokolle
der KIO-Slaves.

KDE: Wichtige Tastenkombinationen

Das herausragende Merkmal des KDE-Desktops ist sein Funktionsumfang. Ein
Weg, die zahlreichen Funktionen in KDE ohne lange Suche nach den zugehdrigen Punk-

ten in den ausufernden Mentis zu nutzen, sind Tastenkombinationen.

Alt-F1 klappt das K-Menii (Anwendungsmenti) aus

Alt-F2 offnet den Dialog von Krunner am oberen Bildschirmrand
Strg-Alt-L sperrt den Bildschirm und zeigt den Anmeldebildschirm
Strg-Esc startet einen kompakten Taskmanager

Windows-Tab wechselt zwischen Aktivitdten (Desktops)

Druck startet das Screenshotprogramm Ksnapshot

Alt-Tab wechselt zwischen geoffneten Programmfenstern
Alt-Strg-F1 bis F6 wechselt auf eine Textkonsole

Alt-Strg-F8 kehrt auf die grafische Oberflache zurlick

F2 Dolphin: Dateien und Ordner Umbenennen

F3 Dolphin: teilt die Ansicht in zwei Fenster

F4 Dolphin: zeigt ein Terminalfenster

F7 Dolphin: blendet einen Verzeichnisbaum ein

F8 Dolphin: macht versteckte Dateiobjekte sichtbar/unsichtbar
Strg-Z Dolphin: macht Dateioperationen riickgéangig

Strg-Plus Dolphin: vergréBert die Symbolansicht

Strg-Minus Dolphin: verkleinert die Symbolansicht
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XFCE-Desktop

Linux Mint 18.1 mit
XFCE-Desktop

Der Trend zu aufwendigen Effekten ist ungebrochen, allerdings benétigen diese auch
Rechenleistung. XFCE ist eine Alternative fiir Nutzer, die nach einer schnellen Ober-
flache suchen, die auch mit élterer Hardware auskommt.

\on Stephan Lamprecht

Den XFCE-Desktop gibt es bereits
seit 1996. Er wird auf Basis von sehr
schlanken Systembibliotheken entwi-
ckelt. Ziel bei der Entwicklung war es,
eine moglichst schnell arbeitende Ar-
beitsumgebung zu schaffen, die dem
Anwender auch auf etwas alterer
Hardware Komfort bietet. Dieses Kon-
zept hat XFCE eine treue Anhinger-
schaft beschert.

Starken und Schwiichen der
XFCE-Desktopumgebung

Uberzeugen kann XFCE vor allem
durch Geschwindigkeit und geringen
Ressourcenverbrauch. Auch auf einem
mehrere Jahre alten Notebook mit ein-
facher Ausstattung macht der Desktop
nicht nur eine gute Figur, sondern ist
richtig schnell. Das Arbeiten mit meh-
reren Fenstern oder das Dateimanage-
ment belasten das System nicht spur-
bar. Daher ist XFCE die richtige Wahl
fir nicht mehr taufrische Hardware
oder begrenzten Speicher. Netbooks
mit einem GB RAM bieten Mint XFCE
eine vollig ausreichende Hardwareba-
sis. Dabei ist XFCE absolut ausgereift:
Alle Konfigurationseinstellungen sind
logisch und prizise und bieten umfas-
sende Moglichkeiten zur optischen
und funktionalen Personalisierung.
Obwohl auch unter XFCE die neuen
Mint-Y-Themen beiliegen, die der
Oberfliche einen frischen Anstrich ge-
ben, ist der Desktop nicht modern und
stylish. Ein weiterer Nachteil des Sys-
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Papierkorb

tems besteht darin, dass es verhiltnis-

miflig wenige Anwendungen und
Tools gibt, die gezielt fiir XFCE ge-
Viele
Apps, die sich seit Jahren bei den Li-

schrieben wurden. bekannte
nux-Anwendern bewihrt haben, wur-
den fiir andere Umgebungen geschrie-
ben und bringen bei der Installation
dann eine ganze Reihe von Systembi-
bliotheken dieser Desktops mit. Das
kostet dann natiirlich wieder Speicher-
platz und bldht das im Prinzip schlan-
ke System wieder auf.

Die Arheitsflache von XFCE

Der Desktop von XFCE ist ganz klas-
sisch. Standardmifliig am unteren
Rand ist die Systemleiste angebracht.
An deren linkem Rand befindet sich
das zentrale Startmenii, iiber das Sie

Programme suchen und offnen. Es
handelt sich um das Leistenapplet
Whisker-Ment, das die installierten
Anwendungen tbersichtlich nach Ka-
tegorien anordnet und auflerdem un-
ten ein Suchfeld anbietet.

Wesentliche
keiten finden Sie im Menii unter ,,Ein-

Anpassungsmoglich-

stellungen®, die Tools zur Systemver-
waltung unter ,,System*.

Rechts neben dem Hauptmenii sind
einige zusitzliche Schnellstarter plat-
ziert, mit denen Apps durch Klicks
aufgerufen werden konnen, ohne erst
das Hauptmenii bemithen zu miissen.
In der Leiste kann zwischen laufenden
Anwendungen mit einem Mausklick
gewechselt werden.

Nach einem Rechtsklick auf den
Desktop gibt es nicht nur Optionen
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Neue Elemente hinzufiigen - + x

Neue Elemente hinzufiigen
Neue Erweiterungen zur Leiste hinzufigen

Suche: | Q, |

Starter
Programmstarter mit optionalem Menii

Aktionsknopfe
Abmelden, sperren oder andere Systemaktionen

Anwendungsmeni
Meni mit Kategorien der installierten Anwendu...

-

Arbeitsflichenumschalter
2| Zwischen virtuellen Schreibtischen umschalten

Augen
Augen, die Ihnen zuschauen!

e

Hilfe Hinzufigen

Erscheinungsbild
Das Aussehen des Schreibtischs anpassen

Oberflache | symbole | Schriften | Einstellungen

- Mint-X-Brown
. Mint-X-Grey
. Mint-X-Orange
N winex-pink
- Mint-X-Purple
B vintxred
. Mint-X-Sand
- Mint-X-Teal
B vine-y

. Mint-Y-Dark

l Mint-Y-Darker

Erscheinungsbild

l Mint-X-Blue

Es muss nicht Mint-
Griin sein. Auch
das niichterne XF-
CE bietet insbeson-
dere unter ,Er-
scheinungsbild*
viele Optionen, um
die Optik der Ober-
flache zu veran-
dern.

Systemleiste(n) erweitern oder abspecken:
Die Leiste des Desktops konnen Sie mit
Applets frei bestiicken. Die Auswahl der
Applets ist nicht ganz so umfangreich wie
bei Cinnamon.

fiir Dateiaktionen, sondern auch ein
zusitzliches Programmmenti unter
»Anwendungen®.

Uber das Kontextmenii der Leiste
rufen Sie deren Eigenschaften auf. Da-
rin enthalten ist die Moglichkeit, sich
weitere Leisten anlegen zu konnen.
Zusitzliche Leisten konnen nach Belie-
ben auf dem Desktop angeordnet wer-
den - horizontal wie vertikal. Wie bei
Cinnamon und Mate gibt es ein reiches
Appletangebot, darunter das gene-
rische ,,Starter“-Applet, um die Leiste
funktional auszubauen. Mit einem
Rechtsklick fithren Sie im Kontextme-
nii dazu ,Leiste“ und anschlieffend
»Neue Elemente hinzufiigen* aus. Die
Applets werden standardmifig rechts
angefiigt oder bei vertikalen Leisten
unten. Das Verschieben an den ge-
winschten Ort ist nach Rechtsklick
und ,, Verschieben® moglich — iibrigens
auch von einer Leiste zur anderen.

Rasch ein neues Gewand fiir die
Arheitsflache

Direkt nach der Installation ist die
XFCE-Ausgabe von Linux Mint in
Griintonen gehalten. In den Einstel-
lungen finden Sie aber dann gentigend
Moglichkeiten, um die Arbeitsoberfla-
che individueller zu gestalten. Mit
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einem Rechtsklick auf den Desktop
erreichen Sie mit den ,,Schreibtischein-
stellungen® den Dialog zum Wechseln
des Hintergrundbildes. Wenn Sie lieber
einen einfarbigen Desktop bevorzugen,
ist das moglich. Dazu muss nur unter
dem Menitipunkt ,Stil“ der Eintrag
»Kein Bild“ gewahlt werden.

Im Register ,,Symbole“ legen Sie
fest, welche Icons auf dem Schreibtisch
zu sehen sind und welche GrofSe sie be-
sitzen sollen. Um die Farben der Ar-
beitsflichen und die verwendeten Sym-
bole in den Meniis zu verindern, rufen
Sie das Startmenii auf. An dessen obe-
ren Rand ist der Schalter fiir ,,Alle Ein-
stellungen angebracht, der einige
Schieberegler zeigt. Im nachfolgenden
Dialog wihlen Sie dann ,Erschei-
nungsbild“ aus.

Die weiteren Optionen sind {iber-
sichtlich in mehreren Registern geglie-
dert. Experimentieren Sie hier nach

Herzenslust mit anderen Farbzusam-
menstellungen und Iconsets, die sich
im Register ,,Symbole* befinden. Und
wenn Sie wollen, dndern Sie zusitzlich
noch die verwendete Systemschriftart.

Bequemer arbeiten mit
Arheitsfléichen

Unter Linux ist die Verwendung von
mehreren virtuellen Desktops seit vie-
len Jahren Standard. Um einen raschen
Wechsel mit der Maus zwischen den
Arbeitsflichen zu erméglichen, konnen
Sie sich mit einem Rechtsklick auf eine
Leiste tiber ,Leiste, Neues Element
hinzufiigen“ einen Arbeitsflichenum-
schalter einrichten. Zwischen den Ar-
beitsflichen wechseln Sie dann entwe-
der iiber dieses Applet mit der Maus
oder Sie nutzen die Tastenkombination
Strg-Alt-Cursor-oben/unten, um zum
nachsten Desktop zu wechseln. Die im
betreffenden Desktop aktiven Anwen-

Steckbrief: Linux Mint XFCE 18.1

Version: Mit XFCE 4.12.1 ist in der Mint-
XFCE-Edition 18.1 das aktuellste Release
der Desktopumgebung enthalten.
Ressourcen: Mint XFCE belegt nach der
Anmeldung lediglich 300 MB Speicher
und ist daher ab einem GB Arbeitsspei-
cher alltagstauglich.

Es funktioniert auch mit alteren Grafik-
chips.

Anpassungsfahigkeit: sehr gut

€ klassischer Desktop mit vertrauter Be-
nutzerfiihrung

€ ressourcenschonend und schlank

€ ohne Grafikschnickschnack, Effekte auf
Wunsch (Compiz)

@ etwas lingere Releasezyklen

@ sachlich-funktionaler Desktop

@ wenig native Programme, zusitzliche
Installationen benétigen weitere Biblio-
theken
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Eintrage und Kate-
gorien im Whisker-

- . . Programm starten ...
Startmenii: Es ist ein -
g Terminal

E Dateiverwaltung

spezieller Meniiedi-
tor an Bord, mit dem
@ email-Programm

Sie das Startmenii Internetnavigator

nach lhren Wiin-

» & Einstellungen

schen anpassen.

& Bildschirm sperren
& sidung

» [ Boro

» B Entwicklung

» [ crafik

» & Internet

» Bl mutimedia

» [ sonstiges

4+ ¥

Q_ suchbegriffe

ﬁ Programm starten ...
Ein Programm starten

Anwendungsdetails

Befehl xfced-appfinder —collapsed

Arbeitsverzeichnis
Einstellungen

Im Terminal ausfilhren

Startbenachrichtigung benutzen

Im Ment verstecken

Kategorien Aktionen | Fortgeschritten

Kategorienname | Beschreibung
Utility Zubehor
X-XFCE Xfce-Menieintrag

X-Xfce-Toplevel  Xfce oberster Menieintrag

+-|=

tusr/share/applications/xfced-run.desktop

dungen sind in der Leiste in der Fen-
sterliste ersichtlich (das Applet heifdt
hier ,,Fensterknopfe®).

Mochten Sie ein Programmfenster
von einem Desktop auf einen anderen
verschieben, klicken die Miniaturab-
bildung des Programms im Arbeitsfla-
chenumschalter an und ziehen es ein-
fach in eine andere Fliche.

Beim aktiven Fenster 6ffnet die Ta-
stenkombination Alt-Leertaste das Ak-
tionsmenii. Dartiber ldsst sich ein Pro-
aktuellen

grammfenster auf allen

Arbeitsflichen ablegen.

Das Whisker-Menii anpassen

Den Umfang des Whisker-Startments
von XFCE konnen Sie nach Belieben
indern und anpassen und auch Ein-
fluss auf das Aussehen des Meniis
selbst nehmen. Dazu klicken Sie mit
der rechten Maustaste auf den Start-
knopf und entscheiden sich dann fiir
,Eigenschaften®. Uber die Register
passen Sie anschlieffend das Aussehen
an. Uber ,,Verhalten® ldsst sich etwa
einstellen, wie viele der zuletzt aufgeru-
fenen Befehle gespeichert werden sol-
len. Und wenn Sie zwischen den Kate-
gorien im Ment einfach durch Zeigen
wechseln wollen, kéonen Sie das an
dieser Stelle ebenfalls aktiviert.

Um die Eintrage im Menu anzupas-
sen, klicken Sie mit der rechten Maus-
taste auf den Startknopf und wihlen
»Menii bearbeiten“. Auf der linken
Seite des Dialogs sehen Sie die ver-
schiedenen Kategorien, wie sie sich
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auch im Menii wiederfinden. Um einen
neuen Programmeintrag hinzuzufiigen,
markieren Sie die gewlnschte Katego-
rie und driicken einmal das ,,Plus“-
Zeichen. Jetzt konnen Sie einen neuen
Starter einfiigen, dessen Eigenschaften
Sie mit den Feldern im rechten Bereich
des Fensters bearbeiten. Geben Sie
dazu das Startkommando ein. Dabei
handelt es sich in den meisten Fillen
um den Namen oder Pfad und die Be-
zeichnung der Anwendung.

Uber die Optionsschalter legen Sie
zusitzlich fest, ob das Programm in
einem Terminal ausgefithrt werden
soll. Sind Sie unsicher, nutzen Sie die
vorlie-

Eigenschaften eines bereits

genden Eintrags zur Orientierung.

Suchfeld im Menii nutzen

Driicken Sie die Windows-Taste Ihres
Rechners und offnen Sie damit das
Menii von XFCE. Das Suchfeld am un-
teren Rand werden Sie vorwiegend fiir
Programme nutzen, deren Namen Sie
kennen. Es gentgt, die Anfangsbuch-
staben des Namens einer Anwendung
einzutragen, um sich eine Liste der in
Frage kommenden Programme anzei-
gen zu lassen. Die Suche beriicksichtigt
aber nicht nur die Anwendungen, die
sich mit einem Eintrag im Meni vere-
wigt haben, sondern auch andere in-
stallierte Programme.

AufSerdem versteht die Suche zusitz-
liche Kirzel. Stellen Sie dem Namen
einer Anwendung das Doppelkreuz
(,#“) voran, ist das das Signal, Thnen

XFCE-Desktop

®! m .
. stephan Lamprecht iy & & C
== Wikipedia
®" suchaktion
| 1m Terminal ausfiihren
ﬂ Suchaktion

| w xice| 4
@) ! g [Deathstar - Dateiverwaltung]

Suchfeld im Whisker-Menii: Die Suche
kann auch fiir die Recherche in der Wikipe-

dia verwendet werden. Sie kénnen sogar
eigene Suchlédufe anlegen.

die Manpage des Programms zu 6ffnen
— etwa folgendermafien:

#dd

Ein Ausrufezeichen vor dem Pro-
grammnamen sorgt dafiir, dass die An-
wendung in einem Terminal ausgefiihrt
wird und mit dem Kiirzel ,,!w* gefolgt
von einem Suchbegriff schlagen Sie
diesen in der Wikipedia nach.

Das Prinzip ist ausbaufihig: Wenn
Sie weitere eigene Suchkiirzel anlegen
wollen, 6ffnen Sie zunichst die ,,Eigen-
schaften“ des Meniis wie soeben be-
schrieben und wechseln in das Register
,,Suchbefehle*.

Sie konnen sich etwa fir Recher-
chen im Web am Eintrag der Wikipe-
dia orientieren. Eine solche URL fin-
den Sie am einfachsten heraus, in dem
Sie beim gewlinschten Dienst eine
Suchabfrage starten und sich in der
Adresszeile des Browsers ansehen, wie
der Teil vor dem gesuchten Begriff
aufgebaut ist. Meist wird diesem ein
Fragezeichen vorangestellt. Der ei-
gentliche Suchbegriff wird mit ,,%u*
der URL hinzugefiigt.

Paketverwaltung anpassen

Ubuntu bildet die Grundlage von Li-
nux Mint. Dessen Entwickler haben
sich aber an einigen Stellen fiir eine ei-
gene Umsetzung entschieden. Dies be-
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trifft etwa auch die Installation von
Bekanntlich  benotigt
eine Anwendung auf dem Linux-Sys-

Programmen.

tem bestimmte Dateien (Pakete), die
vorhanden sein miissen, damit das Pro-
gramm lduft. Solche Paketabhingig-
keiten werden wihrend der Installati-
heiflt, der
Paketmanager kontrolliert, ob alle vo-

on aufgelost, das

rausgesetzten Dateien in der richtigen
Version bereits vorhanden sind. Ist das
nicht der Fall, werden diese Dateien
automatisch mitinstalliert.

Es gibt aber auch Programme, die
bestimmte Pakete wihrend der Instal-
lation empfehlen. Diese zusitzlichen
Komponenten sind zur Ausfihrung
der Anwendung nicht unbedingt not-
wendig, konnen aber sinnvoll sein,
etwa weil in diesen Dateien zusitz-
liche Funktionen ausgelagert sind. Die
Entwickler von Mint wollen den Res-
sourcenverbrauch moglichst gering
halten. Wihrend Ubuntu bei der In-
stallation von Apps die empfohlenen
Pakete gleich mitinstalliert, geschieht
dies bei Mint nicht.

Ein Beispiel: Shutter ist ein be-
wihrtes Programm zum Anlegen von
Bildschirmfotos. Die Grundfunktiona-
litait kann den Inhalt des Bildschirms
einfach abfotografieren und das Ergeb-
nis speichern. Die Software kann aber
mit Plug-ins erweitert werden, die
dann den Upload des Screenshots bei
einem Onlineservice moglich machen
oder einfache Bildbearbeitungsfunkti-
onen zur Verfiigung stellen. Um die
empfohlenen Pakete und die Vorschli-
ge zu installieren, konnen Sie tber
»System“ die ,,Synaptic-Paketverwal-
tung® starten. Mit einem Rechtsklick
auf einen Paketnamen offnen Sie das
Kontextmenii und merken dariiber
dann ,,Empfehlungen® und ,,Vorschli-
ge“ zum Installieren vor.

Wenn Thnen das auf die Dauer zu
umstindlich ist, gibt es eine Abkiir-
zung. Offnen Sie den Synaptic-Paket-
manager und rufen Sie dort das Menu
»Einstellungen“ auf. Wechseln Sie in
das Register ,,Allgemein“. Markieren
Sie in der Mitte des Dialogs das Feld
,Empfohlene Pakete als Abhingig-
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Einstellungen
Allgemein | Spalten und Schriften| Farben | Dateien | Netzwerk
Erscheinungsbild
Paketeigenschaften im Hauptfenster anzeigen
Anderungen vormerken
I3 Bei Anderungen nachfragen, die auch andere Pakete betreffen

B Empfohlene Pakete als Abhangigkeiten ansehen

Das Anklicken des Statussymbols merkt die naheliegenste Anderung vor

Entfernen von Paketen: Vollstandig

Systemaktualisierung: Intelligente Aktualisierung
Neuladen veralteter Paketinformationen: | Immer nachfragen

Anzahl der zuricknehmbaren Schritte: 20 |=alek

Anderungen anwenden

Anderungen in einem Terminal-Fenster anwenden

Das Verlassen der Paketverwaltung nach erfolgreichem Anwenden anbieten

x Gedanderte Installati-
onsregeln: Damit
auch ,empfohlene*
Pakete mitinstalliert
werden, dndern Sie
die Einstellungen in
Synaptic ab.

keiten sehen®. Bestatigen Sie mit ,,OK*
und verlassen Sie den Paketmanager.
Offnen Sie anschliefend ein Terminal
und geben Sie dort diesen Befehl ein:
sudo sed -i 's/false/true/g' /etc/
apt/apt.conf.d/00recommends

Sie mussen den Befehl mit Threm System-
passwort und Eingabetaste bestitigen.
Damit werden die Installationen jetzt
etwas komfortabler, auch wenn Sie im
Zweifel etwas mehr Speicherplatz fiir
die Programme benétigen.

Starter nicht vertrauenswiirdig?

Offnen Sie mit einem Rechtsklick auf
den Desktop das Kontextment, finden
Sie darin die Moglichkeit, eine eigene
Starterverkniipfung fiir ein Programm

direkt am Desktop anzulegen. Aber lei-
der gibt es in XFCE eine Funktion, die
den Nutzer vor sich selbst schiitzen
will. Klicken Sie doppelt auf Thren neu-
en Starter, werden Sie unmissverstind-
lich darauf hingewiesen, dass es sich
um einen nicht vertrauenswirdigen
Anwendungsstarter handelt.

Das liegt daran, dass sich der Starter
aus Sicht des Systems an einem nicht
dafir gedachten Ort befindet. Aber da
Sie ihn ja selbst angelegt haben, darf
von seiner Vertrauenswiirdigkeit aus-
gegangen werden. Klicken Sie in dem
Dialog auf den Schalter ,,Als ausfithr-
bar markieren®“. Damit schalten Sie
den Hinweis fur diese Starterverkniip-
fung dauerhaft aus.

Wichtige Tastenkombinationen

Eine Ubersicht aller voreingestellten Hotkeys finden Sie im Hauptmenii unter
»Einstellungen -> Tastatur -> Tastenkiirzel fiir Anwendungen*. Hier besteht auch
die Méglichkeit, eigene Tastenkombinationen zu definieren. Standards wie Strg-C|V|X

oder Strg-Alt-F[x] (Konsolen und X-Server) erw#hnt die nachfolgende Liste nicht geson-

dert.

Alt-F4 schlieBt das aktive Fenster

Alt-F9 minimiert das Fenster in die Taskleiste
Alt-Leertaste offnet das Menti fiir das Fenstermanagement
Alt-Tab Taskwechsler

Strg-Alt-Cursor-unten

wechselt zum nachsten Desktop

Strg-Alt-Cursor-oben

wechselt zum vorherigen Desktop

Alt-Einfg legt eine weitere Arbeitsfléche an
Alt-Entf |6scht die aktive Arbeitsflache
Strg+F(n) wechselt zur Arbeitsflache mit der Nummer n

Strg-Alt-Entf

sperrt die grafische Oberflache

Windows-Taste

offnet das Startmenii
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Open Suse ,,Leap

Ein neues Kapitel einer
wechselhaften Geschich-
te: Open Suse in seiner
bisherigen Form gibt es
nicht mehr. Die Distributi-
on hat sich neu erfunden
und orientiert sich jetzt an
Suse Enterprise Linux,
das als Basissystem dient.

Von David Wolski

Suse Linux war eine der ersten po-
puldren Linux-Distributionen in
und aus Deutschland. Die besonders
einfache Installation und komfortable
Konfigurationstools sicherten einen
deutlichen Vorsprung gegeniiber den
Laut  http://

distrowatch.com ist das System, auch

anderen  Anbietern.
nach der Umbenennung in Open Suse,
immer noch sehr beliebt. Es nimmt den
finften Platz der Rangliste nach Linux
Mint, Debian, Ubuntu und Manjaro
ein. Deswegen stellen wir Thnen Open
Suse hier auch kurz vor.

Althewihrtes neu aufgestellt

Einer der Vorteile von Open Suse ist
das umfangreichen Konfigurations-
tool Yast. Sie konnen hier beispiels-
weise den Samba-Server fiir Netz-
werkfreigaben und den Bootloader
konfigurieren. Kein anderes Linux-
System bietet so viele Einstellungen
tber ein Tool fiir die grafische Ober-
fliche. Allerdings werden vor allem
Einsteiger von den vielen Einstellmog-
lichkeiten fast erschlagen.

Die Installation stellt noch keine be-
sondere Herausforderung dar. Booten
Sie den PC einfach von der DVD und
folgen Sie den Anweisungen des Setup-
assistenten.
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Open Suse 42.2
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Open Suse 42.2 basiert auf Suse Li-
nux Enterprise 12. Das System kommt
vor allem auf Servern zum Einsatz,
auch wenn es eine Desktopvariante
gibt. Der Schwerpunkt liegt auf langer
Nutzbarkeit und Zuverlissigkeit.

Alle Linux-Distributionen miissen
eine Balance zwischen neuen, mogli-
cherweise instabilen Softwareversi-
onen und stabilen, wenn auch gut ab-
gehangenen Paketen finden. Je frischer
eine Distribution sein soll, desto mehr
Aufwand ist mit deren Pflege verbun-
den. Diesen Aufwand konnte die ver-
gleichsweise kleine Entwicklergemein-
de um Open Suse in der Vergangenheit
nicht mehr alleine stemmen. Veroffent-
lichungstermine verspateten sich um
Monate, da die Qualititskontrolle
nicht schritthalten konnte.

In einer Kooperation mit den fest
angestellten Entwicklern, die sich im
Hause Suse um Suse Linux Enterprise
kiimmern, 16st Open Suse das Dilem-
ma: Die Basiskomponenten von Open
Suse Leap kommen jetzt vom gut gete-
steten Suse Linux Enterprise 12, das
als Serversystem strikt auf Stabilitat
bedacht ist.

Das raumt Ressourcen frei, die ge-
zielt in die Pflege neuer Programmver-
sionen und Desktopoberflichen gehen
soll und Open Suse Leap von der
Enterprise-Ausgabe unterscheiden. Die
mitgelieferten  Anwendungen und
Desktops sind in Leap deshalb auf der
Hohe der Zeit.

Firefox dient als Browser und Libre
Office 5.1.5 als Biropaket. Auch der
Kernel ist mit 4.4 neuer als in Suse
Enterprise Linux 12. Von Kernel und
Anwendungen abgesehen, folgt Open
Suse Leap dem jihrlichen Rhythmus
der Enterprise-Ausgabe: Wenn fiir Suse
Enterprise Linux 12 Servicepack 3 er-
scheint, wird Open Suse Leap 42.3 fol-
gen. Insgesamt drei Jahre soll sich Leap
so aktuell halten lassen.

Aufgefrischtes AuBeres

An der Oberfliche geht es bei Open
Suse Leap zwei Jahre nach der Ausga-
be 13.2 bruchlos weiter: Yast dient als
Installer und liefert grafische Konfigu-
rationstools. Das Linux-System bleibt
eine Vorzeigedistribution fir KDE und
macht den Sprung auf KDE Plasma 3,
das in der Version 5.26 enthalten ist.
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Das schlichte, elegante Gewand von
»Breeze“ steht dem System gut und die
Oberflache ist bei der Arbeit mit den
stabil genug,
weil Open Suse alteren KDE-Program-

openSUSE

Standardprogrammen

men den Vortritt lisst, sofern deren
Pendant aus den aktuellen KDE Appli-
cations noch nicht ausgereift genug

der

Pfade macht man aber auch hier die R

scheint. Jenseits ausgetretenen
Bekanntschaft mit vereinzelten Bugs

und Abstiirzen — etwa beim Multimo-

nitor-Betrieb und beim Abspielen von

Vorschlag fur
Partitionierung

LINUX-INSTALLATION & ERSTE SCHRITTE

= Partition /dev/sd GiB) mit btrfs formatieren
= Subvolumen @/boot/grub2/i386-pc auf Gerat /dev/sda2 erstellen
= Subvolumen @/boot/grub2/86_64-efi auf Gerit /dev/sda2 erstellen
= Subvolumen @/home auf Gerat /dev/sda2 erstellen
= Subvolumen @/opt auf Gerat /dev/sda2 erstellen
= Subvolumen @/srv auf Gerat /dev/sda2 erstellen
» Subvolumen @/tmp auf Gerat /dev/sda2 erstellen
* Subvolumen @/usr/local auf Gerat /dev/sda2 erstellen
* Subvolumen @/var/crash auf Gerét /dev/sda2 erstellen
« Create subvolume @jvar/lib/libvirt/images on device /dev/sda2 with option "no copy on
write"
« Subvolumen @Mvar/lib/mailman auf Gerat /dev/sda2 erstellen
« Create subvolume @/var/lib/mariadb on device /dev/sda2 with option "no copy on write’
« Create subvolume @4var/lib/mysql on device /dev/sda2 with option 'no copy on write"
« Subvolumen @/var/lib/named auf Gerat /dev/sda2 erstellen
« Create subvolume @ivar/lib/pgsql on device /dev/sda2 with option "no copy on write”
» Subvolumen @/varflog auf Gerét /dev/sda2 erstellen
» Subvolumen @/varfopt auf Gerat /dev/sda2 erstellen
=+ Subvolumen @/var/spool auf Gerét /dev/sda2 erstellen
» Subvolumen @/var/tmp auf Gerat /dev/sda2 erstellen
e

LEe

Einstellungen fur Vorschlag bearbeiten

Videos in VLC. Wer KDE Plasma 5
deshalb lieber noch Zeit zum Reifen
geben mochte, kann das System von

Installation von Open Suse Leap: Yast schldgt das Dateisystem BTRFS als Standard vor und
bietet dabei an, ein Subvolumen fiir die wichtigsten Mountpunkte automatisch anzulegen.

der Installations-DVD auch mit Gno-
me 3.20, XFCE 4.12 oder LXDE ein-
richten, was dank der vorbereiteten

- 8

G Personlicher Ordner
B Netzwerk
B3 Basisordner

Paketauswahl wenig Mithe macht. -
Papierkorb

Gespeicherte
B Heute

Fazit: Das Zeug zum Dauerlaufer

Fir Open Suse ist bereits der zweite

Gestern
Diesen Monat

[ Letzten Monat

grundlegende Umbau der Distributi- iy
£ Dokumente
Ed Bilder
T3 Audio-Dateien
B videos

on: Vor neun Jahren teilte Novell die
Entwicklung in den Enterprise- und

den Open-Suse-Zweig auf und folgte

BH 305,5 GiB Festplatte
dabei dem Vorbild von Red Hat und  opensuse Leap 221~
Fedora. Das jetzige Modell erinnert .

mit seiner stabilen konservativen Ba-
sis und erganzten neuen Paketen eher

B3 /homete/

Q_ suchen

A vorschau

M teilen >
avy v

Open Suse ,Leap*
i Dolphin

Uber

bleibt eine Vorzeige-
Distribution fiir KDE:
Plasma 5 ist sorgfal-

Version | Autoren | Ubersetzung

Version 16.08.2
Unter:

tig eingerichtet und

® KDE Frameworks 5.26.0
*Qt5.6.1 (kompiliert gegen 5.6.1
# Das xcb Fenstersystem

prasentiert eine
Softwareauswahl
aus neuen und alten
@ schlieBen

Programmen von
KDE 4.

jenem von Linux Mint.
Die Zukunft von Open Suse ist
durch die Unterstitzung des Enterpri-

muss dafiir sorgen, dass Leap als Dau-
erliufer in Sachen Aktualitit nicht hin-
ter andere Distributionen zuriickfallt.

ter https://software.opensuse.org/422/
de zum Download verfiigbar (4,7 GB).
Neben dem direkten Download gibt es

se-Teams die nachsten Jahre gesichert.
Ein Risiko ist, dass die Betriebssystem- Mehr Infos
wihrenddessen

Die

basis stagnieren

konnte. Open-Suse-Gemeinde

Die Installations-DVD von Open Suse
Leap 42.2 (64 Bit) ist als ISO-Datei un-

auch einen Bittorrent-Link.
Website: www.opensuse.org/de
Dokumentation:
https://de.opensuse.org/Portal:Wiki

Tumbleweed: Open Suse als Rolling Release

Tumbleweeds sind Steppenlaufer, die der Wind mal hierhin,
mal dorthin weht. Analog dazu ist Open Suse Tumbleweed stets
in Bewegung, da hier die neuesten, aber nicht immer ausgiebig
getesteten Programmpakete ankommen. Es handelt sich um einen
eigenen Distributionszweig flir Fortgeschrittene, vergleichbar mit
Debian Sid, der als ,Rolling Release" konzipiert ist.

Die Einrichtung von Open Suse Tumbleweed ist inzwischen deut-
lich einfacher geworden: Auf https://en.opensuse.org/open
SUSE:Tumbleweed._installation gibt es eigene Installationsmedien
zum Download, die eine manuelle Umstellung eines reguldren
Open-Suse-Systems uberfliissig machen. Die ISO-Images von
Tumbleweed richten gleich ein sauberes System ein und liegen

Rollendes Open Suse:
Tumbleweed ist ein se-
parater Zweig der Distri-
bution, der unabhéngig

€]

Advanced options for openSUSE Tumblewe

vom normalen Verof-

@ openSUSE Tumbleweed Memtest

fentlichungszyklus lau-
fend mit neuen Paketen

rgehobene Eint

versorgt wird.

weiterhin auch in der 32-Bit-Variante vor, als DVD (rund vier GB)
und als installierbares Livesystem (rund ein GB), ferner mit KDE
Plasma 5 oder Gnome als Desktop.
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Linux-Spezialsysteme

Linux-Spezialsysteme

Abseits der groBen Distri-
butionen gibt es kleinere
Linux-Systeme, die sich
etwa als Zweitsystem fir
den USB-Stick anbieten.
Sie eignen sich fiir Nutzer,
denen es auf Geschwin-
digkeit und Schlichtheit
ankommt, oder als ano-
nyme Surfumgebung.

Von Hermann Apfelbock

Die meisten der nachfolgend
empfohlenen Distributionen sind
anspruchslos genug, um auf jedem
kleinen oder mittelgroffen USB-Stick
mit vier bis 32 GB schnell zu starten
und flissig zu arbeiten. Auf USB-3.0-
Geriten ist kaum ein Unterschied zu
einer Festplatteninstallation bemerk-
bar. Wer Linux nicht auf der Festplat-
te des PCs oder Notebooks installie-
ren mochte, erhdlt mit diesen
Systemen eine besonders einfache und
schnelle beziehungsweise sichere Ar-

beitsumgebung.

Schon schlicht: Bunsenlabs
Hydrogen

Bunsenlabs Hydrogen ist der Nachfol-
ger des inzwischen eingestellten
Crunchbang. Fir den soliden Unter-
bau sorgt ein Debian 8, aber das
charakteristische Merkmal dieser Dis-
tribution ist der puristische Fenster-
manager Openbox und das puri-
stische Gesamtkonzept. Der Desktop
hat keine Ordnerfunktionalitit; statt
eines Hauptmentis gibt es nach
Rechtsklick auf den Desktop ein aus-
klappendes hierarchisches Textmenii;
die Standardleiste (Tint2) bietet nur

das Wesentlichste und die Soft-
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tintre - /home ha/.config/tint2 - Geany
Datel Bearbeiten suchen Ansicht Dokument Pm)ekt Erstellen  Werkzeuge
o s Koperen _ Einfagen  ©

launcher_tooltip = 1

#isoectfysicon thems oy ifs Tmuncher Lo Ueme:
ng (like xfsetti

et har Acen ther n

# Each Launch

launcher_item_app
launcher_iten_app
launcher_item_app =
launcher_item_app -
Launcher item-app = rusr/ahare/opplications/bl. exs- ediear doskio

usr/share/applications/bl-wm-browser . desktun
usr/share/spplications/filezilla. deskto
esk

op
launcher_item_app = /usr/share/applications/bl-terninal-emulator .desktop

launcher_item_app = /usr/share/applications/vic.desktop

# syston Tray

stray -
Systray_sadding =
systray_sort = u)zhtueft
systray_background_id =
“icon_size = 2.
systray_icon_asb = 100 0 0

[ wilkommen zu Geany 1.23.1

* | Openbox

> Tint2 Editor

Default tint2rc

Power Mmagmnm Running Tint2s »

' dmenu
gmrun
Display

Fiir Puristen: Bunsenlabs ist schnell, klein, funktional. Dafiir muss sich der Nutzer mit unge-

wohnlicher Bedienung und manchem Giriff in Konfigurationsdateien anfreunden.

wareausstattung ist zunachst stark re-
duziert. Conky-Overlay-Infos (stan-
dardmifig ein Conky ist aktiv) zeigen
direkt am Desktop Systemauslastung
und wichtige Hotkeys.

Typisch fur Bunsenlabs ist auch der
Startservice: Statt eines grafischen Wel-
comedialogs erscheint das englisch-
sprachige Script bl-welcome im Termi-
nal, tiber das Sie wichtige Nachinstal-
lationen veranlassen konnen. Das
Script ist umfangreich (Paketquellen-
Update, Upgrade, Installation des Po-
wermanagers auf Notebooks, Wallpa-
Libre Office,
Java, Flashplayer, Open SSH, Lamp)

pers, Druckertreiber,
und lohnt in jedem Fall eine Durch-
sicht. Alle Angebote sind optional.

Die bei aller Schlichtheit dsthetische
Oberflache ist sehr wohl auch anpas-
sungsfihig. Das Wichtigste finden Sie
unter ,,Preferences -> Openbox -> GUI
Config Tool“ sowie ,Preferences ->
Appearence®. Bei spezielleren Konfigu-

rationswiinschen landen Sie aber
schnell direkt in den Konfigurations-
dateien, so etwa bei der Anpassung ei-
ner Tint2-Systemleiste oder einer Con-
ky-Info. Auch das Editieren des Mentis
erfolgt mit einem sehr einfachen Editor

oder sogar mit der XML-Datei im

Texteditor. Das muss man mogen und
zudem generell mit einer gemischtspra-
chigen deutsch-englischen Oberfliche
klarkommen. Der Lohn ist eine aufge-
raumte, klare, dienende Oberfliche,
die ebenso schnell wie sparsam ist.
Bunsenlabs Hydrogen startet auf einem
USB-3.0-Stick in 16 Sekunden zum An-
meldefenster. Der Speicherbedarf nach
der Anmeldung betrigt gerade mal 170
MB. Dem puren System reichen drei
bis vier GB auf Festplatte oder USB-
Stick, Reserven sind fiir Installation
und Benutzerdateien hinzuzurechnen.
Software ist iiber apt im Terminal oder
mit Synaptic aus den Debian- und Bun-
senlabs-Quellen beziehbar.
Das Download-ISO unter
bunsenlabs.org/installation.htm/  mit

www.

circa 900 MB ist ein Livesystem zum
Ausprobieren, das als Bootoption das
Angebot ,Install“ anzeigt. Im lau-
fenden Livesystem gibt es keine Instal-
lationsoption. Das Setup erledigt der
textbasierte, aber bewihrte und infor-

mative Debian-Installer.

Bunsenlabs Hydrogen

Website: www.bunsenlabs.org
Dokumentation:
www.bunsenlabs.org/installation.htm/
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Klein, aber komplex: Q4-0S

Auch diese Distribution passt auf jeden
und lauft auf jedem USB-Stick. Unter-
bau ist wieder ein schlankes Debian 8,
und als Desktop arbeitet Trinity (oder
TDE, Trinity Desktop Environment).
Diese Kombination fithrt zu einem du-
Berst fixen System, das in 13 Sekunden
zum Log-in-Bildschirm bootet (auf
USB-3.0.-Stick) und — dhnlich wie Bun-
senlabs — nach der Anmeldung fiir Sys-
tem und Desktop etwa 175 MB RAM
belegt. Der Desktop Trinity fithrt das
eingestellte KDE 3.x fort. KDE ist be-
kanntlich ein Desktop, wo jedes Detail
zur Anpassung einlddt. Dies steht im
Widerspruch zur Anspruchslosigkeit
des Systems, mag aber manchem Bast-
ler genau entgegenkommen. Die Ar-
beitsfliche ist eine klassische Dateiab-
lage, das Ment recht einfach im Stil
alter Windows-Versionen und die Sys-
temleiste (,,Kontrollleiste“) enthilt mit
Schnellstarter, Fensterliste und den In-
dikatoren fiir Netzwerk, Lautstirke
und Zeitangabe die typischen Ele-
mente. Doch ldsst sich hier uiber das
»Kontrollpanel“ jedes Element erwei-
tern und individuell einrichten.

KDE-Fans und Bastler kommen hier
voll auf ihre Kosten, sofern sie die ins-
gesamt retromifSige und altbackene
Oberflache mogen.

Nach der Installation, die aus dem
Livesystem heraus der Debian-Installer
tber den Desktoplink ,,Install Q40OS*
erledigt, bietet der Desktopprofiler an,
Soft-
wareausstattung zu komplettieren. Bei
der Wahl zwischen ,,Full“ und ,,Basic“

ist eher ,,Basic“ zu empfehlen, sofern

die zunichst sehr schmale

der Nutzer seine gewiinschten Pakete
kennt und diese selbst manuell nachzu-
installieren weifS (mit Synaptic oder
apt im Terminal).

Q4-0S

Website: http://q40s.org
Dokumentation:
http://q40s.org/documents.html

Anspruchslos klassisch: Kanotix

Kanotix ist ein Kompromiss fiir Nutzer,
die ein funktionales und anspruchs-
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Anspruchsloses Zweitsystem: Das Bild zeigt ein maximal aufgehiibschtes Kanotix. Das

sparsame System ist funktional, einfach zu bedienen, aber keine Desktopschdnheit.

loses System suchen, sich aber auf der
Oberfliche auf keine Experimente ein-
lassen wollen. Basis ist auch hier wieder
ein grundsolides Debian 8, als Desktop
arbeitet ein einfaches LXDE. Das kon-
sequent deutschsprachige System ist
auf USB 3.0 nach 16 Sekunden am An-
meldebildschirm und belegt nach der
Anmeldung etwa 210 MB RAM.

LXDE bietet eine Arbeitsfliche, die
als normale Dateiablage arbeitet, und
eine anpassbare Systemleiste mit den
typischen Elementen — inklusive dem
einfachen Hauptmenii.

Ein schickes Desktopsystem ist Ka-
notix sicher nicht, aber iiber ,Einstel-
lungen -> CompizConfig Einstellungs-
Manager“ ist dann doch deutlich mehr
moglich, als man dem Desktop zu-
nachst zutraut.

Wesentliche Einstellungen erlaubt
auch das Standardsymbol ,,Compiz
Fusion Icon“ im Systembereich, das

nach der Umstellung auf den Compiz-
Window-Manager eine andere Fen-
sterdekoration als das niichterne GTK
erlaubt (,,Emerald*).

Die Installation auf USB oder Fest-
platte erledigen Sie iiber das Kanotix-
Livesystem iber den Menieintrag
»Kanotix -> acritoxinstaller“. Die Sys-
tem- und Anwendungssoftware miis-
sen Sie danach in jedem Fall uber
»Einstellungen -> Synaptic-Paketver-
waltung® oder apt im Terminal ergéan-
zen. Aufler dem Browser Iceweasel und
Skype bringt Kanotix namlich keine
grofleren Anwendungen mit und auch
der Dateimanager (pcmanfm) ist ein
Kandidat, der Ersatz etwa durch einen
funktionsreicheren Thunar verdient.

Kanotix ,,Spitfire*

Website: www.kanotix.com
Dokumentation: www.kanotix.com/
module-pnWikka.html/
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Offentliche Surfstation: Porteus

Bei einer offentlichen Surfstation sol-
len das Betriebssystem, angeschlos-
sene Datentrager und das lokale Netz-
werk vom Nutzer ferngehalten
werden und es steht ausschliefSlich ein
Browser zur Verfigung.

Dafiir eignet sich das kleine Surfsy-
stem Porteus in der Kioskvariante.
Eine Intel-Atom-CPU und 512 MB
RAM sollten ausreichen und als Da-
tentrdger gentigt im Prinzip schon ein
kleiner USB-Stick, da das System nur
etwa 200 MB belegt.

Das 58 MB kleine ISO-Image fiir
den Kioskmodus (http://porteus-kiosk.
org/download.html) ist ein Installati-
onsimage, das Sie mit dd unter Linux
oder dem Win 32 Disk Imager unter
Windows auf USB schreiben, dann
starten und damit dann das eigentliche
System einrichten.

Bei der Einrichtung mit dem Assi-
stenten ,,Kiosk Wizard“ gilt es, die
Netzverbindung zu wihlen (Kabel,
WLAN), den gewiinschten Browser
(Firefox oder Chrome) und die System-
sprache und ferner viele englischspra-
chige Fragen zu beantworten. Bei den
meisten Fragen geniigt ein Klick an der
richtigen Stelle, trotzdem sind Eng-
lischkenntnisse fiir eine optimale Kon-
figuration unerlasslich.

Porteus kann permanent mit Up-
dates versorgt werden, verlangt dafir
aber circa drei Euro pro Monat. Wer
nicht bezahlen will, muss im Kiosk Wi-
zard die Updates abschalten (,,Disa-
ble...fixes and update service®).

Kiosk Wizard

Linux-Spezialsysteme

Installation von

Session password

] Porteus 4.0: Das

4 Enable Protect the sessionvith s password. Only authorized users can access the browser Kiosksystem muss
and use the kiosk.
L1 ) Disable —
vorab sorgfaltig
Run command
| Enable  Run custom command during system startup. Your commands wil be executed once konfiguriert werden
‘ - network is established so utilities like rsync, wget and also graphical ones like xrandr
) o) Disable  couldvork (das Bild zeigt nur
Shutdown menu - -
einen kleinen Ab-
(5) Enable  Enable the shutdownireboot/suspandrestart menu by using the Crl+Alt+Del key
p— combination or by pressing the PCs power button. Do not use this option if the kiosk is .
== )] oissble  used publicly otherwse it may be powered offwith the keyboard by unauthorized users schnitt des umfang-
Test N -
b Y reichen Setupas-
D sistenten). Das spa-
E v POWER SAVING OPTIONS
Screen saver tere Porteus.Sys-

e cnaple  Enable the kiosk screansaverwhich i sither a default ipples' screensaver, slideshow )
’A- - % o of JPG/PNG images or video played in a loop. E tem liefert dann

Sle Firefox oder
<aRestart | | @ Browser| | g Next

Chrome pur.

Das fertige Porteus startet aus-
schliefSlich Firefox oder Chrome im
Vollbild. Es gibt keinerlei Zugriff auf
das System, der Browser speichert kei-
ne Infos wie Verlauf oder Kennworter.
Beendet wird das System durch Ab-
schalten des Gerits oder durch den (er-
laubten) Shut-down-Dialog.

Porteus

Website: www.porteus.org
Dokumentation:
http://porteus-kiosk.org/wizard.htm/!

Sicheres Surfsystem: Tails

Tails ist ein Linux-System, das auf ano-
nymisiertes Surfen im Web spezialisiert
ist. Die Anonymisierung lduft iiber das
Tor-Netzwerk  (www.torproject.org).
Alle ubertragenen Daten werden ver-
schlisselt und tiber mehrere Server des
Netzwerks geleitet, bevor sie tber ei-
nen Endpunkt ins offene Internet be-
ziehungsweise zuriick auf Thren PC ge-

Fullpage-OS fiir Raspberry

Platinen wie der Raspberry Pi sind
besonders kostengiinstige Surfstati-
onen. Auch ein Raspbian lasst sich fiir
Firefox im Kiosk-Modus konfigurieren. Es
gibt inzwischen das spezialisierte Fullpa-
ge-OS fiir den Raspberry, das alles We-
sentliche bereits mitbringt.

Das heruntergeladene Image (http://doc-
stech.net/FullPageOS/) muss wie Ublich
mit dd unter Linux oder mit dem Win 32

Disk Imager unter Windows auf SD-Karte

kopiert werden. Das auf Raspberry gestar-
tete System erreichen Sie dann per SSH-
Konsole (Benutzer ,pi‘, Kennwort ,ras-
pberry), um einige Grundeinstellungen
einzutragen: Die Netzwerkeinstellungen
sind in die Datei ,/boot/fullpageos-net-
work.txt* und die gewiinschte Startseite
des Kiosksystems unter ,/boot/fullpageos.
txt* einzutragen.

Die Einstellungen sind ab dem nachsten
Neustart gliltig.
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langen. Eine Einschrankung ist jedoch,
dass die Geschwindigkeit der Daten-
ubertragung darunter leidet. Das La-
den von Webseiten und Dateien dauert
deutlich ldnger.

Tails herunterladen und installie-
ren: Tails gibt es als ISO-Datei zum
Download, aus der Sie eine bootfahige
DVD brennen. Oder Sie verwenden ei-
nen USB-Stick. Gehen Sie auf https:/
tails.boum.org und klicken Sie auf ,,In-
stallieren Sie Tails 2.10“. Folgen Sie
den Anweisungen des Assistenten, der
Thnen die unterschiedlichen Installati-
onsvarianten erklirt. Fiir Debian und
Ubuntu beispielsweise gibt es einen
Tails-Installer, der das System auf einen
USB-Stick kopiert und bei Bedarf auch
aktualisieren kann. Am einfachsten ist
es, Tails uber http://dl.amnesia.boum.
org/tails/stable/ herunterzuladen und
aus der ISO-Datei mit dd oder dem
Win 32 Disk Imager einen bootfidhigen
USB-Stick zu erstellen.

Ein auf diesem Weg erstellter Stick
kann nicht als Speicher fiir Benutzerda-
ten dienen, was aus Sicherheitsgriinden
vielleicht auch unerwiinscht ist. Wenn
Sie etwa die Netzwerkkonfiguration
und personliche Dateien trotzdem spei-
chern mochten, bendtigen Sie einen
zweiten USB-Stick. Uber das Menii
»Anwendungen® und ,, Tails -> Tails In-
staller® starten Sie ein Tool, iiber das Sie
Tails auf den Stick kopieren. Wenn Sie
das System von diesem starten, ldsst
sich tiber ,,Anwendungen -> Tails ->
Configure persistent volume® ein per-
manenter Datenspeicher einrichten.
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Tails verwenden: Booten Sie den PC
von der Tails-DVD oder dem Tails-
Stick. Sobald das Fenster ,,Welcome
to Tails“ erscheint, konnen Sie in die
Leiste am unteren Bildschirmrand
»Deutsch“ als Sprache auswihlen.
Klicken Sie auf ,,Anmelden®. Uber
das Ausklappmenii rechts oben stellen
Sie eine Verbindung zum WLAN-Netz
her. Ist der PC iiber ein Ethernet-Ka-
bel angeschlossen, erfolgt der Verbin-
dungsaufbau automatisch. Warten
Sie, bis das Kreuz beim Tor-Symbol
(Zwiebel) in der Leiste verschwunden
ist. Dann besteht eine Verbindung
zum Tor-Netzwerk.

Starten Sie den Browser iiber ,, An-
wendungen -> Internet -> Tor-Brow-
ser. Auf der Startseite klicken Sie auf
,» Verbindung testen“. Sie sehen dann
Ihre offentliche IP-Nummer aus dem
Tor-Netzwerk, die sich von der 6ffent-
lichen IP Ihres DSL-Routers unter-
scheidet. Klicken Sie in der Symbollei-
ste  des  Browsers auf  das
Zwiebel-Symbol und wihlen Sie im
Menii ,,Neuer Kanal fiir diese Seite.
Die Seite ladt neu und zeigt eine andere
IP-Nummer an.

Tails

Website: https://tails.boum.org
Dokumentation: https://tails.boum.
org/doc/index.de.htm/

Anonym und sicher: Whonix

Whonix verwendet wie Tails das Tor-
Netz zur Verschleierung der IP-Adresse
im Internet. Der Ansatz geht jedoch
noch ein Stiick weiter. Whonix besteht
aus zwei getrennten Betriebssystemen:
Im Whonix-Gateway lauft die Tor-In-
stanz, die den gesamten Datenverkehr
tiber das Tor-Netzwerk abwickelt. Das
System ist aufSerdem durch eine Fire-
wall und eine besonders sichere Konfi-
guration geschiitzt. Das zweite System,
Whonix-Workstation, kann nur iiber
Whonix-Gateway mit dem Internet
Daten austauschen und enthilt die An-
wendungen fiir den Nutzer, beispiels-
weise den Tor-Browser, das E-Mail-
Programm Thunderbird und ein
Chatprogramm.
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wunsicherer Brow-

ser“ neben dem
Favoriten Electrum Bitcoin Wallet isJor-Browser* in
Barrierefreiheit — . o
e &7 covby Tails: Diese Notfall-
Biiro A - e
= option ermdglicht
Entwicklung 1 lcedove
den Zugang auf
Grafik GE\ Lif i i
) Lferea Seiten, die den Da-
Hilfsprogramme =y ! ) -
% v‘) Onion Circuits tenverkehr iiber
Internet N‘:’ ..
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Systemwerkzeuge @ Tor-Browser 9
o | weigern.
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& Unsicherer Browser
Wissenschaft
Zubehdr
Whonix installieren: Da Whonix Systems. Importieren Sie beide OVA-

zwei getrennte PCs benotigt, erfolgt die
von den Entwicklern empfohlene In-
stallation in einer virtuellen Umge-
bung. Am sichersten ist die Verwen-
dung von Qubes-OS (www.qubes-os.
org). Dieses System basiert auf Fedora
und dem Virtualisierer Xen. In Qubes-
OS lassen sich mehrere Betriebssy-
steme in abgeschotteten virtuellen Um-
gebungen nebeneinander installieren.
Der Installationsaufwand ist jedoch
erheblich. Deshalb empfehlen wir, das
System erst einmal in Virtualbox aus-
zuprobieren. Das ist zwar weniger si-
cher, weil auch unter Linux virtuelle
Maschinen kompromittiert werden
konnen, aber fiir eine anonyme Surf-
umgebung reicht die Sicherheit aus.
Gehen Sie auf www.whonix.org/
wiki/Download und klicken Sie hinter
,Linux“ auf den Link ,VirtualBox*.
Laden Sie die OVA-Dateien von Who-
nix-Gateway und Whonix-Worksta-
tion herunter. Beide Systeme basieren
auf Debian. Installieren Sie Virtualbox
uber die Paketverwaltung Thres Linux-

Dateien per Doppelklick in Virtualbox.
Starten Sie zuerst Whonix-Gateway. Es
erscheint ein Meldungsfenster, das Sie
mit den weiteren Schritten vertraut
macht. Folgen Sie diesen Anweisungen
und installieren Sie alle Aktualisie-
rungen fiir das System. Uber das Desk-
top-Icon ,,WhonixCheck“ konnen Sie
jederzeit den Status des Systems und
auch die Verbindung zum Tor-Netz-
werk testen. Sobald die Einrichtung
abgeschlossen ist, starten Sie die virtu-
elle Maschine mit Whonix-Worksta-
tion. Auch hier folgen Sie den Anwei-
sungen im Meldungsfenster fur das
Systemupdate. Der Tor-Browser ist
noch nicht installiert, was Sie tiber das
gleichnamige Desktopicon nachholen.
Hinweis: Der Standardbenutzer in
beiden Whonix-Systemen heifst ,,user®,
das Passwort ist ,,changeme*.

Whonix

Website: www.whonix.org
Dokumentation: https://www.
whonix.org/wiki/Documentation

Die Grenzen der Anonymitat

Tails und Whonix erh6hen die Sicher-
heit und konnen lhre Identitat wir-
kungsvoll
Schutz kann aber kein Dienst garantieren.

verschleiern. Absoluten

Das gilt insbesondere fiir das Abfangen
oder Auslesen personlicher Daten, wenn
diese nicht verschlusselt sind oder Meta-
daten enthalten. Das Thema unsicherer

Zugangsdaten wird durch die Dienste
ebenfalls nicht gelost: Wer ein schwaches
Passwort beim Onlinebanking oder bei
Paypal verwendet, muss nattirlich trotzdem
damit rechnen, dass sein Zugang ge-
knackt wird. Eine Liste mit den Grenzen
und Méglichkeiten von Tails finden Sie
uber www.pcwelt.de/45SChm.
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Orientierung im Dateisystem

Das Linux-Dateisystem

Laufwerksbuchstaben gibt es bei Linux nicht, daftir aber standardisierte Ordner in
einem einzigen Verzeichnisbaum. Der grundlegende Aufbau ist bei allen Linux-
Distributionen im Wesentlichen identisch.

Von Thorsten Eggeling

Fiir die Systemkonfiguration und
die Fehlersuche sind Kenntnisse
der Struktur des Linux-Dateisy-
stems und der Rechteverwaltung
hilfreich bis unentbehrlich. Es gibt
Situationen, in denen Sie sich inten-
siver mit Ordnern und Zugriffsrechten
befassen miissen, etwa wenn Sie eine
weitere Festplatte einbinden und Da-
teien darauf auslagern mochten.

Die wichtigsten Verzeichnisse

Bei Linux liegen alle Verzeichnisse un-
terhalb von ,,/, auch das Wurzel- oder
root-Verzeichnis genannt. ,root“ (eng-
lisch fiir ,,Wurzel®) ist hier nicht zu
verwechseln mit dem administrativem
Benutzer ,root“, dessen Home-Ver-
zeichnis unter ,,/root® liegt.

Sie sehen alle vorhandenen Ordner,
wenn Sie im Dateimanager etwa unter
Ubuntu auf ,Rechner“ klicken. Bei
einer Standard- Linux-Installation lie-
gen alle Ordner auf einer einzigen
Partition, die in ,/“ eingehangt ist
(Mountpunkt).

»/bin“ und ,,/sbin® enthalten ausfiihr-
bare Dateien (Binaries), die das System
benotigt und die schon nach dem Start
verfligbar sein miissen. Programme in
,»/sbin“ dienen zur Systemverwaltung
und erfordern administrative Rechte.
»/boot® enthilt Dateien, mit welchen
Linux zunichst bootet, also minde-
stens den Bootloader und den Kernel.
Auflerdem ist eine Ramdisk namens
Linitramrd“ vorhanden, die Dateien
und Treiber fiir die Initialisierung des
Systems enthalt.

w/dev® ist das Systemverzeichnis fir
Geritedateien. Diese sind eine Beson-
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/ b i n /home/1md

/boot
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/var

/1ib64

/etc
/mnt

derheit von Linux, denn samtliche er-
kannten Gerite und deren Eigenschaf-
ten sind, strikt nach Unix-Philosophie,
immer als Datei abgebildet.

w/etc” beherbergt als zentrales Ver-
zeichnis alle systemweiten Konfigurati-
onsdateien. Hier liegen in weiteren Un-
terverzeichnissen und Einzeldateien die
Einstellungen der Systemkomponenten
und Serverdienste sowie diverse Vor-
einstellungen fiir Benutzer. Mit Dateien
unter ,/etc* hat man bei der Admini-
stration eines Systems stindig zu tun.
»/home* ist der Ordner, in dem man
sich bei der tiglichen Arbeit aufhilt.
Jeder Benutzer erhilt unter ,,/home*
sein eigenes Verzeichnis, in dem er
samtliche Zugriffsrechte hat. Hier lie-
gen sowohl die personlichen Dateien
und Dokumente als auch die person-
lichen Konfigurationsdateien. Aufler
dem Besitzer und root hat niemand
Schreibzugriff auf die Verzeichnisse
unterhalb von ,,/home*.

»/lib“ sowie ,,/1ib32% und ,,/1ib64“
sind fiir Anwender kaum von Bedeu-

home
/1ib

/proc
/root

/srv

/tmp

/1ib32

tung. Hier lagert das System gemein-
sam genutzte Programmbibliotheken.
s/media“ enthilt Unterverzeichnisse
mit automatisch eingehingten exter-
nen Datentriager — beispielsweise ein-
gelegte DVDs oder angeschlossene
USB-Sticks. ,,/mnt“ ist fur den glei-
chen Zweck vorgesehen, wird aber
von aktuellen Linux-Systemen nicht
mehr verwendet.

w/opt* steht fiir ,,optional“ und ist der
richtige Ort fur nachtriglich instal-
lierte Programme, die nicht zum Stan-
dardrepertoire einer Linux-Distributi-
on in deren Paketquellen gehoren.
»/proc¥ und ,,sys“ sind Verzeichnisse
fur spezielle Dateien, die das System
selbst pflegt und aktive Prozesse abbil-
den. Jedes ausgefiihrte Programm legt
hier eine Datei mit dem aktuellen Zu-
stand ab. Zudem verbucht der Kernel in
Einzeldateien wichtige Systeminfos.
»/tmp* enthilt nur temporire Da-
teien, die wihrend des Betriebs von
Anwendungen entstehen und die an-
schliefend verworfen werden konnen.
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Programme: Unter ,,/usr/bin“ liegen die meisten Anwendungen.
Standardbenutzer haben nur Leserechte, konnen also keine Dateien

I6schen oder @ndern.

w/usr® steht fiir ,,User System Resour-
ces“. Hier liegen vor allem unter ,,/ust/
bin“ ausfithrbare Programme fiir das

und die
Oberfliche. Eine besondere Rolle spie-

Terminalfenster grafische
len die Ordner unterhalb von ,/usr/
local“, in denen selbst kompilierte
heruntergeladene

oder Programme

landen konnen. Anwendungen in
»/ust/local/bin“ haben Vorrang vor de-
nen in ,,/usr/bin“. Dadurch ist es mog-
lich, aktualisierte Tools zu installieren
und ohne Einfluss auf die Paketverwal-
tung zu verwenden.

w/var® versammelt alle Dateien, die
von Serverdiensten oder vom System
selbst im laufenden Betrieb erstellt, be-
schrieben und eventuell auch wieder
geloscht werden, jedoch nicht nur tem-
porir sind. Hier finden sich beispiels-
weise wichtige Logdateien, der Dru-
ckerspooler und die Arbeitsverzeich-
nisse eines Mailservers.

Zugriffrechte im Dateisystem

Als Standardbenutzer haben Sie nur
Schreibrechte im Threm eigenen Home-
Verzeichnis und im Ordner ,,/tmp“. In
den meisten anderen Verzeichnissen
besitzen Sie nur Leserechte, die auch
notig sind, um Programme etwa aus
»/ust/bin/“ zu starten.

Unter Linux gehoren Ordner und
Dateien einem Benutzer (,,Eigentii-
mer“) und einer Gruppe. Die eigenen
Dateien unter ,,/home/sepp“ beispiels-
weise gehoren dem Benutzer ,sepp“
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Nautilus unter Ubuntu: Sie kénnen Berechtigungen fiir Ordner
andern und nach Klick auf ,,Zugriffsrechte der enthaltenen Dateien

andern“ auch fiir alle Dateien und Unterordner.

und der gleichnamigen Gruppe. Fir
jedes Element im Dateisystem lassen
sich Lese- und Schreibrechte vergeben,
getrennt nach Eigentimer und Grup-
pe. Zudem gibt es das Recht ,,Ausfiih-
ren“. Ist es bei einer Datei gesetzt, darf
ein Benutzer sie als Programm starten.
Bei Ordnern gewihrt es die Berechti-
gung, ihn zu offnen beziehungsweise
den Inhalt anzusehen.

Auflerdem lassen sich Rechte fiir
»Andere“ festlegen. Damit sind Zu-
griffe von Benutzern gemeint, die we-
der Eigentiimer sind noch zu der fest-
gelegten Gruppe gehoren.

Rechte iiber den Dateimanager
andern

Welche Rechte fiir einen Ordner oder
eine Datei gelten, lasst sich iiber einen
Dateimanager ermitteln — unter Ubun-
tu etwa mit Nautilus.

Nutzer von Linux Mint kénnen den
Dateimanager Nemo per Doppelklick
auf das Desktopsymbol ,,Personlicher
Ordner* 6ffnen. Gehen Sie auf ,,Rech-
ner® (Ubuntu) beziehungsweise ,,Dat-
eisystem® (Linux Mint) und dann in
den Ordner ,,home“. Klicken Sie Thr
Home-Verzeichnis mit der rechten
Maustaste an, wihlen Sie ,Eigen-
schaften“ und dann die Registerkarte
»Zugriffsrechte®.

In Nautilus konnen Sie hinter ,,Zu-
griff die Rechte fir
»Gruppe“ und ,,Andere“ festlegen. Sie

. [13
»Besitzer®,

haben die Wahl zwischen ,,Dateien nur

auflisten (lesen), ,, Auf Dateien zugrei-
fen“ (ausfithren/suchen) und ,,Dateien
erstellen und loschen® (schreiben). Bei
»Gruppe“ und ,,Andere“ gibt es zu-
dem ,,Keiner“, was den Zugriff fiir bei-
de unterbindet. Das Recht ,Dateien
nur auflisten® fithrt bei Ordnern effek-
tiv ebenfalls dazu, dass ein Zugriff auf
den Inhalt nicht méglich ist.

Sie werden bemerken, dass bei den
Zugriffsrechten fiir ,,Andere“ der Wert
»Auf Dateien zugreifen® eingestellt ist.
Andere Benutzer konnen daher den In-
halt fremder Home-Verzeichnisse ein-
sehen und Dateien 6ffnen, aber nicht
verandern. Wenn Sie das nicht méch-
ten, setzen Sie fiir Thr Benutzerver-
zeichnis die Rechte fiir ,,Andere* hin-
ter ,,Zugriff* auf , Keiner*.

Uber die Schaltfliche
rechte der enthaltenen Dateien in-

»Zugriffs-

dern® lassen sich bei Ordnern in einem
eigenen Dialog die Rechte auch rekur-
siv fiir alle enthaltenen Elemente setzen
— fiir ,,Besitzer®, ,,Gruppe® und ,,An-
dere“ jeweils getrennt fiir die enthal-
tenen Dateien und Ordner.

Bei Linux Mint funktioniert die
Rechtevergabe tiber den Dateimanager
Nemo ahnlich, das Fenster ,Eigen-
schaften -> Zugriffsrechte“ sieht nur
etwas anders aus.

Es gibt die drei Rubriken ,,Eigentii-
mer®, ,,Gruppe“ und ,,Andere“, bei
der letzten fehlt allerdings die Beschrif-
tung. Hinter ,,Ordnerzugriff“ stellen
Sie wie bei Ubuntu die Zugriffsrechte
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Nemo unter Linux
Mint: Die Register-
karte ,,Zugriffs-
rechte“ zeigt mehr
Optionen als bei
Ubuntu, weil Sie
hier auch die Rech-
te fiir die enthal-
tenen Elemente
festlegen kdnnen.

Kommandozeile:
Mit Hilfe des Tools
chmod legen Sie
die Zugriffsrechte
fiir Dateien und
Ordner fest. Mit s -1
kontrollieren Sie

Orientierung im Dateisystem

Datei Bearbeiten Ansicht Gehenzu Lesezeichen

Eigenschaften von te

«|* | 4| [mome Standard | Zugrifistechte |  Embleme | Ordner freigeben
~ Mein Rechner Name
Eigentumer: e
£3 Personlic... P - |
- » dd Ordnerzugriff: Dateien erstellen und loschen ST
T Schreibis, [
8 Dokumente o o Dateizugriff: - - =
- wusik B <P
Gruppe: te -
Laf:l
8 Videos 'l te Ordnerzugriff: | Auf Dateien zugreifen - ST
W Downloads Dateizugriff: =
I8 pateisyst.
W Papierkorb Ordnerzugriff: Keine -

v Gerite
B pas o
8 videos

Dateizugriff: =

Letzte Anderung:  Unbekannt

g auf enthaltene
¥ Netzwerk

FE Netzwerk

Hilfe

30bjeke, freier Speicherplatz: 1385 GB

Schliefen

te@teub160403: ~
e@teubl6€ :~$ 1s -1 /home
insgesamt 16
drwxr-xr-x dd dd 4096
drwxr-xr-x hh hh 4096
drwxr-xr-x sepp sepp 4096 Feb 20
drwxr-xr-x te te 4096 Feb 21
iteub160403:~$ chmod o-rx /home/te
:~$ 1s -1 /home

Feb 21
Feb 21

insgeéamt 16

02:
02:
04:
02:

drwxr-xr-x 2 dd
drwxr-xr-x 2 hh

die geltenden

Rechte. drwxr-xr-x 16

drwxr-x--- 19 te

:$I

ein. Zusitzlich gibt es Auswahlfelder
hinter ,,Dateizugriff“. Einstellungen,
die Sie hier vornehmen, gelten zusam-
men mit denen hinter ,,Ordnerzugriff“
fir alle Unterordner und Dateien,
wenn Sie die Option ,,Zugriffsrechte
auf enthaltene Dateien tbertragen®
verwenden.

Rechte auf der Kommandozeile
festlegen

Das Terminal kann die Zugriffsrechte
schneller festlegen als grafische Datei-
manager. Mit dem Befehl

1s -1 /home

lassen Sie sich die Zugriffsrechte, Besit-
zer und Gruppen anzeigen.

In der ersten Spalte symbolisiert das
vorangestellte ,,d“ Verzeichnisse (,,di-
rectory“). Direkt dahinter folgen die
Rechte fiir ,,Benutzer®, ,,Gruppe* und
»Andere“. Eine Ausgabe wie ,drwxr-
x---“ bedeutet Lesen (,,r*), Schreiben
(,,w*) und Ausfithren/Suchen (,,x*) fiir
den Benutzer.

Die Gruppe darf lesen sowie ausfiih-
ren/suchen (,r-x“), ,,Andere“ haben
keinen Zugriff (,,---).
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dd 4096
hh 4096
sepp sepp 4096
te 4096

Feb 21 02:
Feb 21 02:
Feb 20 04:
Feb 21 02:

Mit dem Befehl chmod dndern Sie
die Rechte:
chmod o+rx /home/sepp
»Andere“ (,0“) diirfen dann auf das
Verzeichnis zugreifen und Dateien le-
sen. Wenn Sie die Rechte fur Dateien/
Ordner dndern mochten, die nicht Th-
nen gehoren, stellen Sie diesem und
allen folgenden Befehlen ein ,sudo*
voran. Mit
chmod o-rx /home/sepp
entfernen Sie die Berechtigungen wie-
der. Entsprechend setzen Sie ,,u* fiir
Benutzer und ,,g* fur Gruppe ein.
chmod g+rw /home/sepp/Datei.txt
gibt der Gruppe Lese- und Schreibzu-
griff fur eine Datei.

Der Besitzer einer Datei lasst sich
mit dem Befehl chown dndern. Die all-
gemeine Form lautet
[Datei/Ordner]
Die Befehle chmod, chgrp und chown

sudo chown [User]

verarbeiten die zusitzliche
»-R“. Der Befehl
sudo chown -R sepp /home/sepp

Option

dndert bei allen Elemente unterhalb
des angegeben Pfades den Eigentiimer
auf den Benutzer ,,sepp“.

Zusitzliche Festplatten und
Rechte
Externe USB-Laufwerke, die mit dem
Dateisystem NTFS oder FAT32 forma-
tiert sind, erscheinen automatisch im
Dateimanager. Jeder Benutzer hat da-
rauf Lese- und Schreibzugriff. Wenn
Sie jedoch mehr Speicherplatz fiir Da-
teien benotigen, eine neue Festplatte in
den PC einbauen und diese mit dem
Linux-Dateisystem Ext4 formatieren,
erhalten Sie standardmifSiig nur Lese-
zugriff. Das Problem ldsst sich losen,
indem Sie das Tool gnome-disks ver-
wenden. Damit konnen Sie Festplatten
formatieren und die Art der Einbin-
dung in das Dateisystem andern.
Nutzer von Linux Mint starten das
Tool iiber ,,Zubehér -> Laufwerke,
unter Ubuntu suchen Sie im Dash nach
Laufwerke“. Auf der linken Seite des
Fensters wihlen Sie die neue Festplatte
aus, klicken dann im rechten Bereich
des Fensters auf die Schaltfliche mit
dem Zahnradsymbol und wahlen im
Menii ,,Partition formatieren. Hinter
»1yp“ wihlen Sie ,,Kompatibel mit
Linux-Dateisystem (Ext4)“ und hinter
»Name“ geben Sie eine aussagekrafti-
ge Bezeichnung ein, beispielsweise
»Data“. Klicken Sie auf ,,Formatie-
ren®, danach erneut auf ,Formatie-
ren“ und bestidtigen Sie den Vorgang
mit Ihrem Passwort. Uber die ,,Play“-
Schaltfliche neben dem Zahnradsym-
bol lasst sich die neue Partition in das
Dateisystem unterhalb von ,,/media/
[User]/Data“ einbinden. Wenn Sie sich
die Zugriffsrechte tiber den Dateima-
nager ansehen, stellen Sie fest, dass der
Ordner danach Thnen gehort und nur
Sie Vollzugriff haben.
Mehrbenutzersystem: Damit auch
andere Nutzerkonten das Laufwerk
nutzen konnen, hiangen Sie die Partiti-
on iiber die ,,Stop“-Schaltfliche wieder
aus. Klicken Sie auf das Zahnradsym-
bol und auf ,,Einhidngeoptionen bear-
beiten“. Setzen Sie den Schalter hinter
»Optionen zum automatischen Ein-
hiangen“ auf ,,Aus“. Hinter ,,Einhidn-
gepunkt geben Sie das gewiinschte
Verzeichnis an, beispielsweise ,,/mnt/
Data“. Das Verzeichnis muss nicht exi-
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stieren, es wird automatisch angelegt.
Klicken Sie auf die ,,Play“-Schaltfli-
che, um das Laufwerk in das Dateisy-
stem einzubinden.

Das alleine genugt jedoch noch
nicht, denn das Verzeichnis ,,/mnt/
Data“ gehort auch jetzt dem Benutzer,
der es angelegt hat. Damit auch andere
Benutzer des PCs auf die Dateien zu-
greifen konnen, gehen Sie im Dateima-
nager auf ,/mnt/Data“. Wahlen im
Kontextmenii ,Eigenschaften® und
gehen auf die Registerkarte ,,Zugriffs-
rechte®. Andern Sie fiir ,,Andere® hin-
ter ,,Zugriff die Einstellung in ,,Auf
Dateien zugreifen®.

Soll auch der Schreibzugriff moglich
sein, konnten Sie im Prinzip ,,Dateien
erstellen und 16schen“ wihlen. Das hat
jedoch einen gravierenden Nachteil:
Legt ein Benutzer Ordner oder Dateien
an, dann gehoren diese ihm — allen an-
deren Benutzern fehlt dann der
Schreibzugriff. Um das zu andern,
steuern Sie den Zugriff tiber die Grup-
penzugehorigkeit und Access Control
Lists (kurz ACL). Das dafiir notige
Tool setfacl ist unter Ubuntu 16.04
und Linux Mint 18.x standardmafig
installiert. Fithren Sie im Terminal fol-
gende funf Befehlszeilen aus:

™ Einhdngeoptionen

Optionen zum automatischen Einhdngen [ TAUS

Beim Start einhdngen

In der Benutzerschnittstelle anzeigen

Zusdtzliche Legitimierung zum Einhdngen verlangen

LINUX-INSTALLATION & ERSTE SCHRITTE

Festplatten verwal-
ten: In den ,,Einhén-
geoptionen“ von
gnome-disks (,,Lauf-
werke*) legen Sie
fest, liber welchen
Ordner im Dateisy-

nosuid,nodev,nofail x-gvfs-show

stem Sie auf das
Laufwerk zugreifen
konnen.

/mnt/Data

auto

/dev/disk/by-uuid/f3969568-07ee-4710-aa9f-37ae57d30930 ~

Entspricht dem Gerdt mit der angegebenen UUID

Abbrechen OK

sudo mkdir /mnt/Data/Projekte
sudo chgrp plugdev /mnt/Data/Pro
jekte
sudo chmod g+rwx /mnt/Data/Pro
jekte
sudo chmod g+s /mnt/Data/Projekte
sudo setfacl -R -dm
u::rwx,g:plugdev:rwx,o0::rx /mnt/
Data/Projekte
Damit erstellen Sie das Verzeichnis
»/mnt/Data/Projekte® fiir den Daten-
austausch.
Es gehort der Gruppe ,,plugdev®, die
Vollzugriff erhalt. ,chmod g+s“ be-
wirkt, dass die Gruppe erhalten bleibt,

wenn ein Benutzer neue Dateien oder
Ordner anlegt. Mit setfacl setzten Sie
die Standardzugriffsrechte, die auf alle
enthaltenen und zukiinftigen Elemente
vererbt werden.

Im Ergebnis erhalten alle Mitglieder
der Gruppe ,plugdev® Lese- und
Schreibzugriff, andere Benutzer nur
eine Leseberechtigung.

Nun miissen Sie nur noch alle Benut-
zer, die Schreibzugriff erhalten sollen,
zur Gruppe hinzufigen:
sudo usermod -aG plugdev [User]
Den Platzhalter ,,[User]“ ersetzen Sie

durch den gewiinschten Benutzer.

Ordner auf eine andere Festplatte auslagern

Unter Linux spielt es keine Rolle, auf welcher Festplatte
oder Partition ein Verzeichnis tatsachlich liegt. Wenn der
Platz knapp wird, konnen Sie einen Ordner wie ,/home" jederzeit
von einem anderen Laufwerk einbinden. Voraussetzung dafur ist,
dass Sie bereits eine zweite Festplatte wie im Punkt ,Zusétzliche
Festplatten und Rechte” beschrieben unter ,/mnt/Data“ eingebun-
den haben. Es gentigt, dass Sie fir ,Andere” hinter ,Zugriff* das
Recht ,Auf Dateien zugreifen“ eingestellt haben. ACLs verwenden
Sie hier nicht, weil unter ,/home" jeder Benutzer in der Regel nur
auf seine eigenen Dateien zugreifen muss.

Beenden Sie alle Programme und 6ffnen Sie ein Terminal. Unter
Linux Mint beenden Sie mit
sudo service mdm stop
die grafische Oberflache, unter Ubuntu-Nutzer mit diesem Befehl:
sudo service lightdm stop
Sie befinden sich jetzt auf einer Textkonsole, bei der Sie sich mit
lhrem Benutzernamen anmelden. Das Passwort tippen Sie blind
ein, es wird nicht angezeigt. Sollte die Konsole nicht zu sehen sein,
driicken Sie Alt-F1.

Als Erstes kopieren Sie die Home-Verzeichnisse auf die zweite
Festplatte:
sudo rsync -aXS /home/ /mnt/Data/home/
Dann benennen Sie das Verzeichnis ,/home* um und legen ein
neues Verzeichnis an:
mv /home /home.bak
mkdir /home
Laden Sie dann die Filesystem-Tabelle in den Editor nano:
sudo nano /etc/fstab
Im Editor fiigen Sie die Zeile
/mnt/Data/home /home bind defaults,bind 0 0
ein. Damit konfigurieren Sie die Verbindung von ,/mnt/Data/
home" auf der neuen Festplatte mit dem Ordner ,/home* auf der
Systemfestplatte.
Driicken Sie Strg-X und bestatigen Sie mit ,j* und Eingabetaste.
Mit dem Befehl
sudo mount -a
hangen Sie den Ordner in das Dateisystem ein. Danach fiihren Sie
mit sudo reboot einen Neustart durch.
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Multiboot von Linux und Windows

Linux und Windows
parallel nutzen

Mit Linux und Windows auf einem PC nutzen Sie das Beste aus beiden Welten. Fiir
die zusétzliche Linux-Installation ben&tigen Sie nur ein freie leere Partition oder eine

zweite Festplatte.
\Von Thorsten Eggeling

Windows und Linux lassen sich
auch nebeneinander auf einer
Festplatte installieren. Nach dem
PC-Start konnen Sie zwischen den
Systemen wihlen. Das ist vor allem
fur Umsteiger sinnvoll, die noch nicht
wissen, ob sie dauerhaft bei Linux
bleiben mochten. Die Beschreibungen
in diesem Artikel beziehen sich auf
Ubuntu 16.04. Sie gelten dhnlich auch
fiir andere aktuelle Linux-Distributi-
onen wie Linux Mint 18 oder Ubuntu
Mate 16.04. Die einzelnen Schritte
und vor allem Beschriftungen von
Mentpunkten oder Optionen kénnen
jedoch abweichen.

1. Einstellungen des PCs priifen

Auf neueren Geriten ist Windows 8
oder 10 fast immer im Uefi-Modus
vorinstalliert. Ob das auch bei Threm
PC der Fall ist, ermitteln Sie tiber die
Tastenkombination Win-R und ,,msin-
fo32«. Sie sollten dann auf der glei-
auch Linux im
Hinter
Angabe

chen Festplatte
Uefi-Modus  installieren.
,BIOS-Modus* steht die
»Uefi“. , Vorgingerversion® erscheint
bei Systemen im Bios-Modus.

Bei neuen PCs, die mit Windows 8
oder 10 ausgeliefert werden, ist in der
Regel Secure Boot in der Firmware ak-
tiviert. Das soll verhindern, dass sich
Schadsoftware vor dem Start des Be-
triebssystems einnistet. Einige Linux-
Varianten und auch viele Notfall- und
jedoch

Reparatursysteme enthalten
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Wert 2
Microsoft Windows 8.1 Pro
6.3.9600 Build 9600

Microsoft Corporation

GT70

Micro-Star International Co., Ltd.

GT70 2PE

x64-basierter PC

To be filled by O.EM.

Intel(R) Core(TM) i7-4810MQ CPU @ 2.80GHz, 2801 MHz, 4 k
American Megatrends Inc. E1763IMS.10T, 12.02.2014

27

UEFI
Micro-Star International Co., Ltd.
Nicht verfugbar

L Systeminformationen
Datei Bearbeiten Ansicht 2
mibersicht| ~ || Element
Hardwareressourcen Betriebsystemname
Konflikte/Gemeinsame Nutzung Veisioh
Dbty Weitere Betriebsystembeschrei.. Nicht verfiigbar
~Verankerte Hardware :
U Betriebsystemhersteller
/ Systemname
IRQs
it Systemhersteller
ieiche
Kcmpcnent’:n Systemmodell
Multimedia Syslembyp
o) System-SKU
- Audiogerat Prozessor
Anzeige BIOS-Version/-Datum
Infrarotgerate SMBIOS-Version
Eingabegerate Version des eingebetteten Con... 255.255
- Modem BIOS-Modus
Netzwerk Hauptplatinenhersteller
Anschlisse Hauptplatinenmadell
H- Speicher Hauptplatir ul
Drucker Plattformrolle
Problemgerste Sicherer Startzustand
use vl

Mobil

Aus o

>

Suchen nach:

[CInur ausgewahlte Kategorie durchsuchen [ Nur Kategorienamen durchsuchen

Suchen Suche schlieBen

Bios oder Uefi: In welchem Modus Windows installiert ist, erfahren Sie iiber Msinfo32 (,,Sy-

steminformationen®) in der Zeile ,,BIOS-Modus*. Installieren Sie Linux im gleichen Modus.

keine Unterstiitzung fiir Secure Boot.
Diese Systeme lassen sich dann weder
installieren noch starten.

Die meisten aktuellen Linux-Distri-
butionen enthalten einen signierten
Bootloader beziehungsweise Kernel
und das System kann auch mit akti-
viertem Secure Boot installiert und ge-
startet werden. Dabei kommt es jedoch
immer wieder zu Problemen. Manch-
mal wird beispielsweise der Bootein-
trag nicht in den Firmwarespeicher
(,NVRAM®) iibernommen. Sie sollten
daher wenigstens fiir die Installation
Secure Boot im Setup der Uefi-Firm-
ware deaktivieren. Das geht bei jedem
PC anders. Eine Anleitung dafiir sollte
im Handbuch der Hauptplatine oder
des Notebooks zu finden sein.

2. Vorbereitungen fiir die Linux-

Installation
Gleich ob Bios oder Uefi, in jedem Fall
miissen Sie die Windows-Partition zu-
erst verkleinern, damit Sie Linux auf
einer eigenen Partition auf derselben
Festplatte neben Windows installieren
kénnen. Anderungen an der Partitions-
struktur sind immer mit einem gewis-
sen Risiko verbunden. Sie sollten daher
vorher wenigstens alle wichtigen Da-
teien sichern. Ein komplettes Backup
der Festplatte vor der Installation eines
weiteren Betriebssystems ist grundsitz-
lich empfehlenswert. Sie konnen dann
den urspriinglichen Zustand jederzeit
wiederherstellen.

Unter Windows 7, 8 und 10 lassen
sich Partitionen tiber die ,,Datentriger-
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verwaltung® (,,diskmgmt.msc*) ver-
kleinern. Klicken Sie mit der rechten
Maustaste in der unteren Fensterhilfte
auf den Partitionsbalken des ge-
winschten Datentragers und wihlen
Sie im Menu ,,Volume verkleinern®.
Geben Sie hinter ,,Zu verkleinernder
Speicherplatz in MB:“ die gewtiinschte
Grofle der neuen Partition an und kli-
cken Sie auf ,,Verkleinern®. Lassen Sie
immer genug Raum auf der Windows-
Systempartition frei, damit auch nach
einigen Updates und der Installation
neuer Software gentigend Speicher-
platz vorhanden bleibt. Um mit Linux
sinnvoll arbeiten zu konnen, geniigen
etwa 20 GB freier Platz. Deutlich mehr
ist besser, weil Updates und eigene Da-
teien auch unter Linux die Festplatte
nach und nach fiillen.

Installationsalternativen:
ner weiteren Partition auf der Win-

Statt ei-

dows-Systemfestplatte konnen Sie fir
Linux auch eine zweite Festplatte ver-
wenden. Linux lasst sich dann - zu-
mindest im Bios-Modus — komplett
unabhingig von Windows einrichten
und es gibt keine Probleme, wenn Sie
Windows oder Linux einmal neu in-
stallieren missen. Eine externe USB-
Platte oder ein ausreichend grofSer
USB-Stick sind ebenfalls moglich. Wie
Sie bei der Installation auf einem USB-
Laufwerk vorgehen miissen, lesen Sie
im Artikel ab Seite 38.

3. Linux und Windows
gemeinsam auf einer Platte

Ist das bisher genutzte Windows im
Bios-Modus installiert (siche Punkt 1)
miissen Sie den PC nur von der Heft-
DVD booten und im Menu die ge-
wiinschte Linux-Variante wihlen. Die
ISO-Dateien der Distributionen liegen
auf der Heft-DVD
»Image-Dateien“. Aus diesen konnen
Sie auch einen USB-Stick fiir die Instal-
lation erstellen (sieche Seite 38). Die

im Verzeichnis

Grundlagen der Linux-Installation ha-
ben wir auf Seite 34 erklart. Das Setup
sollte eine vorhandene Windows-In-
stallation automatisch finden und im
Fenster ,Installationsart® dann bei-
spielsweise ,,Ubuntu daneben installie-
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Home Main Devices Cooling

Performance
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Seal(h al BIOS

Security Power

Secure Boot

Secure Boot Config

i
Standard
Not Installed
Installed

Installed

Installed

Bios-/Firmwareeinstellungen: Damit die Installation eines Linux-Systems auf einem Uefi-

PC problemlos klappt, sollten Sie ,,Secure Boot*“ im Bios-Setup deaktivieren.

Datei  Aktion Ansicht 7

e mEA XD EED

Volume [Layout  [Typ [ Dateisystem [ Status [ Kapazitat Freier Sp... | % frei
- Einfach Basis Fehlerfrei (. 450 MB 40ME 100%
- Einfach Basis Fehlerfrei (.. 100 MB 100MB  100%

- (C) Einfach

Verkleinern von Laufwerk C:

Gesamigro e vor der Verkleinenung in MB:

Zu verkdeinemder Speichemiatz in MB

Gesamigrolie nach der Verdeinerung in MB:

- CD0
CD(D:)

“Basisvolume verkleinem
Kein Medium

— Datentriger 0 N

Fir Verkleinerung verfiigbarer Speicherplatz in MB:

X

1912596
902205

C—

312596

o Ein Volume kann nicht uber den Punkt hinaus verkleinertt werden. an dem sich nicht
wverschiebbare Dateien befinden. Ausfuhriche Vorgangsinformationen finden Sie nach
Abschluss des Vorgangs im Ereignis “defrag” des Anwendur

!

Weitere Informationen finden Sie in der Hiffe zur Datentragerverwaltung unter

seen
S

Basis
891,75 GB 450 MB
Online Fehlerfrei (Wiederherstellung:

100 MB

W Nicht zugeordnet [ll Primare Partition

Fehlerfrei (EFI-System

[(®)
891,21 GB NTFS
Fehlerfrei (Startpartition, Auslagerungsdatei, Absturzabbild, Primare Pi

Platz fiir Linux: Uber die Datentréigerverwaltung (,diskmgmt.msc) verkleinern Sie die Win-

dows-Partition. Der Linux-Installer kann Linux dann im frei gewordenen Bereich einrichten.

ren“ anbieten. Wenn nicht, priifen Sie,
ob Windows im Uefi-Modus installiert

ist (siche Punkt 1). Der Linux-Bootma-
nager Grub wird auf der Bootfestplatte

Datenaustausch zwischen Linux und Windows

Uber den Linux-Dateimanager kon-
nen Sie auch auf Partitionen zugrei-
fen, die mit den Dateisystemen NTFS
oder FAT32 formatiert sind. lhnen ste-
hen daher alle Dateien zur Verfligung, die
sich auf der Windows-Festplatte befinden.
Es gibt jedoch eine Einschriankung: Wenn
Sie Windows nicht komplett herunterge-
fahren haben, verweigert der Dateimana-
ger den Zugriff mit einer Fehlermeldung.
Das gilt fur den Ruhezustand von Win-

dows 7 und bei Windows 8.1 und 10,
wenn Sie zum Ausschalten ,Herunterfah-
ren" gewdhlt haben. Linux héngt dann die
Windows-Partitionen aus Sicherheitsgriin-
den nicht in das Dateisystem ein, weil
sonst Datenverlust droht.

Das Problem lasst sich vermeiden, in-
dem Sie Windows 7 liber ,Herunterfah-
ren“ oder ,Neu starten“ beenden, bei Win-
dows 8.1 und 10 verwenden Sie immer
»Neu starten“.
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Uefi-Installation: Ein 64-Bit-Ubuntu im Uefi-Modus zeigt ein iibersichtliches Bootmenii. Die

Oberfldache erscheint in Englisch, im Setuptool kénnen Sie aber auf ,,Deutsch* umstellen.

Installation

Installationsart

Auf diesem Rechner befindet sich momentan Windows Boot Manager. Wie mdchten Sie vorgehen?

© Ubuntu neben Windows Boot Manager installieren
Dokumente, Musik und andere personliche Dateien bleiben bestehen. Sie kdnnen bei jedem Start des Rechners auswahlen,

welches Betriebssystem Sie benutzen méchten.

Festplatte |6schen und Ubuntu installieren

Achtung: Das wird alle Ihre Anwendungen, Dokumente, Fotos, Musik und alle anderen Dateien von allen Betriebssystemen

loschen.

Im nachsten Schritt wahlen Sie einen Sicherheitsschliissel aus.

LVM wird eingerichtet. Es erlaubt die Erstellung von Abbildern und eine erleichterte GroRenanderung von Partitionen.

Etwas Anderes

Sie kénnen selbst Partitionen anlegen, deren GroRe andern oder mehrere Partitionen Fir Ubuntu auswahlen.

Beenden

Zuriick Jetztinstallieren

Parallelinstallation: Das Linux-Setup-Tool erkennt die Windows-Installation automatisch

und bietet die Einrichtung auf der gleichen Festplatte neben Windows an.

installiert. Linux startet automatisch,
wenn Sie im Bootmenii nicht ,,Win-
dows* wihlen. Sind mehrere Win-
dows-Systeme installiert, sehen Sie da-
nach das  Auswahlmenii des
Windows-Bootmanagers. Wie Sie die
Startreihenfolge bei Grub dndern, le-
sen Sie in Punkt 5.

Uefi-Installation: Der Uefi-Start steht
nur bei 64-Bit-Linux- und Windows-
Systemen zur Verfiigung. Wenn Sie Li-
nux im Uefi-Modus installieren moch-
ten, missen Sie sich aus der
gewiinschten ISO-Datei von der Heft-
DVD selbst eine DVD brennen oder
einen Installationsstick erstellen (siehe
auch Seite 8).

Starten Sie den PC neu. Rufen Sie
dann das Bios/Uefi-Setup des PCs auf
oder verwenden Sie das Bios-Bootme-
nii. In der Auswahl der Bootgerite ge-
hen Sie auf den Eintrag, dem ein
,Uefi“ vorangestellt ist. Es erscheint
ein Menii, in dem Sie den ersten Ein-
trag mit der Enter-Taste bestitigen,
bei Ubuntu beispielsweise ,, Try Ubun-
tu without installing“.
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Das Uefi-Bootmenii bietet keine
Sprachauswahl und das System startet
mit englischsprachiger Oberfldche. Im
Livesystem rufen Sie das Setuppro-
gramm auf, etwa per Doppelklick auf
oInstall Ubuntu 16.04.1 LTS“, und
wihlen als Sprache ,Deutsch“. Im
Fenster ,Installationsart“ wird Thnen
- je nach System — ,,Ubuntu neben
Windows Bootmanager installieren
oder ,Linux Mint neben Windows
Bootmanager installieren® angeboten.
Folgen Sie den weiteren Anweisungen
des Installationsprogramms.

Nach Abschluss der Linux-Installa-
tion starten Sie den PC neu. Uber das
Ment des Grub-Bootmanagers wih-
len Sie wie im Bios-Modus zwischen
Der Unter-
schied: Bei der Bootreihenfolge im

Linux und Windows.

Firmwaresetup des Rechners oder
iber das Firmware-Bootmenii konnen
Sie sich zwischen ,,Windows Boot
Manager“ oder ,,Ubuntu“ entschei-
den. Wenn Sie dariiber Windows star-
ten, entspricht das dem Verhalten vor
der Linux-Parallelinstallation.

4. Linux auf einer zweiten

Festplatte installieren
Die Linux-Installation auf einer zwei-
ten Festplatte unterscheidet sich vom
Prinzip her nicht von der auf einer eige-
nen Partition (sieche Punkt 3). Es gibt
jedoch mehr Varianten, weil Sie aus
Sicht des Setupprogramms Linux ne-
ben Windows auf der gleichen Festplat-
te, aber auch auf der zweiten Festplatte
installieren konnen. Der Bootloader
kann ebenfalls auf jeder der Festplatten
untergebracht werden.

Booten Sie vom Installationsmedium
im Bios- oder Uefi-Modus wie unter
Punkt 3 beschrieben. Im Fenster ,,In-
stallationsart* wird Thnen ,,Ubuntu ne-
ben Windows Bootmanager installie-
ren“ (Uefi) beziehungsweise ,,Ubuntu
daneben installieren“ (Bios) angezeigt,
was zur Installation auf der Windows-
Festplatte fithren wiirde. Klicken Sie
stattdessen ,Festplatte loschen und
Ubuntu installieren® an, dann auf
»Weiter“ und geben Sie hinter ,,Lauf-
werk wihlen® die Zielfestplatte an, bei-
spielsweise ,,sdb“. Kontrollieren Sie die
Einstellung genau, damit Sie Linux
nicht versehentlich auf der falschen
Festplatte installieren, was zu Daten-
verlust fiihren wurde. Folgen Sie den
weiteren Anweisungen des Setupas-
sistenten. Die Dateien des Bootloaders
landen bei einem Uefi-PC neben denen
von Windows in der EFI-Partition.
Konflikte oder eine gegenseitige Beein-
flussung sind nicht zu befiurchten. Im
Bios-Modus Setuppro-
gramm den Bootloader auf der Boot-

bringt das

festplatte unter. Er ist dann dem Win-
dows-Bootloader vorgeschaltet wie bei
der Installation auf einer einzelnen
Festplatte. Das ist generell unproble-
matisch, auch wenn es eine Anderung
in der Systemkonfiguration darstellt.

Alternative Methode: Wenn eine
zweite Festplatte im PC alleine fiir Li-
nux zur Verfiigung steht, lisst sich die
Installation im Bios-Modus vereinfa-
chen und sicherer gestalten. Das ist
auch bei einem Uefi-PC moglich. Akti-
vieren Sie dafiir im Firmwaresetup das
»Compatibility ~ Support  Module*
(CSM). Sie finden die Einstellung meist
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im Menii ,,Boot“. Trennen Sie die Win-
dows-Festplatte sowie alle weiteren
Festplatten vortubergehend vom PC.
Danach fiihren Sie eine Linux-Standard-
installation mit den vorgegebenen
Optionen durch. Nach der Linux-In-
stallation verbinden Sie die Windows-
Festplatte wieder. Setzen Sie im Bios-
Setup die Linux-Festplatte an die erste
Stelle oder wihlen Sie im Bootmenti der
Firmware die Linux-Festplatte. Wenn
Sie Windows starten mochten, dndern
Sie die Bootreihenfolge wieder.

Sind Windows und Linux im Bios-
Modus installiert, konnen Sie einen
Mentieintrag fiir Windows auch in das
Linux-Bootmenti einbauen. Dazu rufen
Sie unter Linux ein Terminalfenster auf
und fiihren Sie folgenden Befehl aus
sudo update-grub
Damit aktualisieren Sie die Konfigura-
tion des Linux-Bootmanagers und bin-
den die Windows-Partition ein. An der
Bootumgebung von Windows andert
sich dadurch nichts. Beim Start des
PCs haben Sie jetzt die Wahl zwischen
Windows und Linux. AufSerdem ldsst
sich eins der Systeme l6schen, einfach
indem Sie die jeweilige Festplatte neu
formatieren. Rufen Sie unter Linux
dann erneut sudo update-grub auf, um
den Windows-Eintrag im Bootmenii zu
entfernen. Bei Windows miissen sich
weiter nichts unternehmen.
Technischer Hinweis: Bei
Uefi-System konnten Sie die gleiche

einem

Methode anwenden. Allerdings gibt es
dann auf jeder Festplatte eine EFI-Par-
tition. Welche davon die Firmware des
PCs findet, ist dem Zufall iiberlassen.
Auch Systemupdates, bei denen der
Bootloader aktualisiert wird, rechnen
nur mit einer EFI-Partition. In der Fol-
ge kann es zu Fehlern kommen, die das
System beeintrachtigen. Fithren Sie die
Installation bei einem Uefi-System da-
her besser mit angeschlossener Win-
dows-Festplatte durch.

5. Bootumgebung
wiederherstellen

Bei der Installation richtet Linux den

Bootmanager Grub ein, tiber den das

System startet. Ist nur Linux auf dem
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Festplatte |6schen und Ubuntu installieren

SCSI3(0,0,0) (sda) - 130.5 GB ATA VBOX HARDDISK

Die gesamte Festplatte wird verwendet:

Beenden

Zuriick Jetzt installieren

INSTALLATION & ERSTE SCHRITTE

Zweite Festplatte:
Steht eine weitere
Festplatte fiir die Li-
nux-Installation zur
Verfiigung, wahlen
Sie ,,Festplatte 16-

®
Uhanta schen und Ubuntu
/dev/sda (exta)
130.5 GB installieren* und da-
2 Partitionen werden geldscht. Verwenden Sie das erweiterte Partitionierungswerkzeug Fiir weitere Ein nach die gewunsch-

te Festplatte aus.

PC installiert, bekommen Sie Grub
nicht zu Gesicht. Erst wenn sich meh-
rere Systeme auf dem PC befinden, er-
scheint das Grub-Ment mit der
Systemauswahl. Sie konnen das Ment
aber einblenden, indem Sie nach dem
Einschalten des PCs die Shift-Taste ge-
driickt halten. Das Grub-Menii bietet
meist auch Reparaturfunktionen, die
Sie etwa bei Ubuntu iiber ,,Erweiterte
Optionen fiir Ubuntu® erreichen. Wih-
len Sie hier den ersten Mentiieintrag mit
dem Zusatz ,(recovery mode)“. Sie
konnen dann beispielsweise nach Feh-
lern im Dateisystem suchen lassen
(»fsck®) oder den Grub-Bootloader
neu initialisieren (,,grub®).

Weder Ubuntu noch Linux Mint
bringen ein Tool fiir die grafische
Oberfliche mit, iiber das sich Grub be-
quem reparieren oder konfigurieren
lasst. Sie konnen dafiir aber das Tool
Boot-Repair verwenden, mit dem Sie
eine defekte Grub-Installationen repa-
rieren. Das kann notig sein, wenn Sie
Windows erst nach Linux installieren
und Windows den Grub-Bootloader
entfernt hat. AufSerdem konnen Sie den
Standard-Booteintrag festlegen und die
Zeitdauer fiir die Anzeige des Ments.
Um Boot-Repair zu installieren und zu
starten, fiihren Sie folgende Terminal-
befehle aus:
sudo add-apt-repository

ppa:yannubuntu/boot-repair
sudo apt-get update
sudo apt-get install -y boot-re

pair
boot-repair

Sie konnen das Tool mit diesen Be-
fehlszeilen auch in einem Livesystem
von Ubuntu oder Linux Mint tempo-
rir installieren und damit den Grub-
Bootloader wiederherstellen, wenn Li-
nux sich nicht mehr starten lasst.

Fiir Reparaturen geniigt es in der
Regel, in Boot-Repair auf ,,Empfohle-
ne Reparatur® zu klicken. Das Tool
fithrt dann alle Aufgaben automatisch
aus. Wer mehr Kontrolle iiber den Pro-
zess haben mochte, klickt auf ,,Erwei-
terte Optionen“ und setzt die ge-
wiinschten Optionen.

Um beispielsweise einen fehlenden
Windows-Uefi-Bootloader in die Grub-
Konfiguration zu integrieren, gehen Sie
,,GRUB-Ver-
zeichnis“. Wiahlen Sie das Betriebssy-

auf die Registerkarte

stem aus, das Sie standardmafSig star-
ten mochten. Hinter ,,Separate /boot/
efi-Partition® ist bereits die EFI-Partiti-
on eingetragen, meist ist das ,sda2“.
Klicken Sie auf ,,Anwenden®, um die
Reparatur durchzufihren.

Bei einer Bios-Installation gehen Sie
dhnlich vor. Auch hier legen Sie auf der
Registerkarte  ,,GRUB-Verzeichnis*,
das Standardsystem fest. Wihlen Sie
die Option fiir den Grub-Speicherort.
In der Regel liegt Grub auf der ersten
Festplatte, also ,,sda“. Wenn Sie bei der
Installation einen anderen Ort gewdahlt
haben, etwa ein USB-Laufwerk, akti-
vieren Sie die Option ,,GRUB platzie-
ren in:“. Dahinter geben Sie die Be-
zeichnung fiir die Linux-Partition an,
also etwa ,,sdb“. Klicken Sie zum Ab-
schuss auf ,,Anwenden*.
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Das ideale Linux-Notebook

Damit der Notebookkauf fiir den Linux-Einsatz nicht zur Gliicksache wird, gilt es, die
wichtigsten Kriterien im Auge zu behalten. Sonst drohen bei einem frisch erworbenen
Notebook umgehend Treiberjagd und Softwarebastelei.

Von David Wolski

Kompakt, leistungsfahig und das
auch noch transportabel: Note-
books sind inzwischen fur viele An-
wender deutlich attraktiver als Desk-
top-PCs, deren Marktanteil sich im
Sinkflug befindet und im vergangenen
Jahr wieder um 14 Prozent gesunken
ist. Kein Wunder, denn wer nicht gera-
de einen Boliden als Server, zur Video-
produktion oder als kompromisslose
Gamingmaschine braucht, wird bei ei-
ner Neuanschaffung firr eher harmlose
Standardaufgaben ein Notebook vor-
ziehen. Linux-Anwender tun allerdings
gut daran, bei der Auswahl genau auf
Hersteller, Modellgeneration, Hard-
warespezifikationen und sogar auf Ty-
penbezeichnungen einzelner Kompo-
nenten zu achten. Denn obwohl sich
die Unterstiitzung verbreiteter Hard-
ware durch den Linux-Kernel zuse-
hends bessert und Firmen wie Intel,
AMD und Netzwerkausriister wie
Broadcom auch Patches zum Kernel
beisteuern, lauft Linux nicht auf jedem
Notebook optimal. Zu grofs sind die
Unterschiede bei verbauten Chipsatz-
serien und ihrer Firmware, die fiir den
Massenmarkt hergestellt werden — und
dort ist eben Windows der Platzhirsch

mit ungebrochener Dominanz.

Prozessor: Leistung ist nicht
alles

Mit dem Hauptprozessor gibt es noch
die wenigsten Probleme — solange eine
CPU im Notebook steckt, die schon
langer auf dem Markt ist, kommen alle
Linux-Distributionen damit klar. Ein
Doppelkern- oder Vierkern-Prozessor
und vier GB Arbeitsspeicher sind die
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bringen viel Leistung auf wenig Platz unter. Neueste CPU-Genera-

tionen machen es aber wieder schwerer, Linux zu betreiben.

derzeit gdngige Ausstattung. Der Li-
nux-Kernel lddt tiber den Mikrocode
die notigen Aktualisierungen des CPU-
Herstellers und sorgt fur bessere Kom-
patibilitit und Fehlerbehebungen. Die
groflen Chiphersteller sind stets darauf
bedacht, moglichst frih ihren Mikro-
code in die Kernelentwicklung einzu-
bringen. Probleme gibt es dann, wenn
die neueste Chipgeneration zum Ein-
satz kommt, und diese zeigen sich dann
im Powermanagement und bei den
haufig eingebetteten Grafikeinheiten.

Intel oder AMD: Intel-Chips sind zu-
meist teurer, daher sind in kostengiin-
stigen Notebooks hiufig Prozessoren
von AMD in Kombination mit einer
AMD-Radeon-Grafikeinheit zu finden.
Die AMD-CPUs kosten zwar weniger,
bieten allerdings oft auch weniger Lei-

stung. Der AMD A8 6410 beispiels-
weise schneidet bei den meisten Bench-
marktests schlechter ab als ein Intel
Core 15 4200U. Zum Leistungsver-
gleich lohnt sich ein Blick in die Daten-
bank der Webseite http://cpuboss.com.
Generell ist Intel eine Spur schneller
und grindlicher mit seiner Linux-Un-
terstiutzung als der Mitbewerber. Ein
Ausreifler ist die aktuelle Skylake-Ge-
neration von Intels Core-i-Chips. Die
Energieverwaltung dieser Chips funk-
tioniert noch nicht in vollem Umfang
unter Linux und generell liuft der Pro-
zessor sowieso erst ab dem Linux-Ker-
nel 4.4 stabil, der etwa in Ubuntu vor-
handen ist. Dieser Mangel bei der
Energieverwaltung  verhindert  die
Stromsparmodi, deswegen laufen auch
die CPUs unter Linux heifler als unter
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Windows. Auch ein von Tuxedo bereit- ey

gestelltes Testgerdt mit Skylake-Prozes- d S ensors

acpiti-m rtual
Adapter: Virtual device
templ: +71.8°C

sor zeigte erhohte Temperaturen im

Leerlauf. Bis auf Weiteres sollte man (crit = +120.8°C)

als Linux-Anwender bei Intel-Chips Coratinsi)
die Skylake-Generation noch meiden. .

ET z
Physical id o:
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In Sachen Grafik stehen bei Notebooks
zwei Varianten zur Wahl: Entweder
mit einer integrierten GPU, die im
Hauptprozessor untergebracht ist,
oder mit zusitzlichem Mobilgrafik-
chip. In den Core-i-CPUs von Intel ist
die Grafikeinheit integriert und wird
von Linux-Distributionen gut unter-
stiitzt, abgesehen von der letzten Chip-
generation Skylake. AMD muss sich
jedoch mit seinen integrierten Grafik-
einheiten, die der Hersteller APU nennt
(AMD Accelerated Processing Unit),
auch nicht verstecken und schligt in
der Grafikleistung die Intel-Konkur-
renz im Preis-Leistungs-Verhaltnis.
Linux-Anwender miissen aber be-
achten, dass AMD-Grafikchips derzeit
in aktuellen Distributionen keinen lei-

stungsfahigen proprietiren Catalyst-

Lauft heiB und ldsst die Liifter blasen: Intels neue Skylake-CPUs laufen auch unter Linux-

Kernel 4.4 noch nicht optimal - fast 70 Grad wie hier unter Last, 50 Grad im Leerlauf.

Treiber bekommen, sondern mit dem
alternativen Radeon-Treiber des Ker-
nels auskommen miissen.

Um die Leistungsaufnahme zu sen-
ken, setzen einige teurere Notebook-
modelle auch auf Hybridlosungen. Bei
Anwendungen, die weniger anspruchs-
voll sind, kommt nur die sparsame
Grafikeinheit des Prozessors zum Ein-
satz. Nvidia nennt dies ,,Optimus®
und AMD ,,PowerXPress“. Die sepa-
rate GPU muss manuell zugeschaltet
werden. Das funktioniert grundsitz-
lich auch unter Linux.

Doch bei AMD mit den freien Rade-
on-Treibern und bei Nvidia mit dem

proprietiren Treiber und der Kernel-
erweiterung ,,Prime“, die lange Zeit
das Entwicklungsstadium durchlief
und beispielsweise ab Fedora 21 oder
Ubuntu 15.04 funktioniert, erfordert
dies Nacharbeiten.

Es ist eine Frage des Preises: Er-
schwingliche Notebooks mit Intel-
CPU und separatem Grafikchip von
Nvidia oder AMD gibt es kaum noch.
Wozu auch, denn die Intel-GPUs haben
aufgeholt. Modelle mit zusitzlichem
Grafikchip sind in Kombination mit
Intel-CPU im hochpreisigen Marktseg-
ment angesiedelt. Dabei gibt es auch
Modelle mit der Bezeichnung ,,Ga-

Spezialisierte Hersteller: Linux serienmaBig

Es sind nicht nur unerschrockene Bastler und ausdauernde
Fans, die Linux auf dem Notebook wollen: Fiir Entwickler aller
Couleur ist das freie Betriebssystem mit seinen Dev-Tools heute
ebenfalls eine gute Wahl. Notebooks, die mit einer vorinstallierten
Linux-Distribution ausgeliefert werden, sind daher keine Seltenheit.
Dell und System 76 liefern fiir den US-Markt schon langer Geréte
mit vorinstalliertem Linux aus.

In Deutschland hat sich Tuxedo seit 2006 als Ausriister zunachst
mit Linux-PCs und dann mit Linux-Notebooks einen Namen ge-
macht. Die Fertigung der Grundsysteme erfolgt von ausgewzhlten
Herstellern in Taiwan, wéhrend die Endmontage der weiteren Li-
nux-kompatiblen Komponenten Tuxedo selbst in Augsburg erledigt.
Der Problematik, dass der Linux-Kernel nicht immer die optimalen
Treiber fir die gesamte Hardware bietet, begegnet Tuxedo durch
eigene und angepasste Treiberpakete oder auch mit Vorabversi-
onen. Diese gibt es Uber eigene Repositories fiir Ubuntu, Linux
Mint und Open Suse — die drei Distributionen, die Tuxedo offiziell
auf seinen Geraten untersttitzt.

Der hohere Aufwand gegentiber Windows-Notebooks von der
Stange hat seinen Preis: Ein Tuxedo-Notebook mit 15,6-Zoll-Dis-
play, Intel-CPU vom Typ i3-6100U und vier GB RAM gibt es bei

den Linux-Spezialisten ab 750 Euro (www.tuxedocomputers.com).
Ein Windows-Modell eines No-Name-Herstellers mit ahnlicher
Ausstattung ist fiir 150 bis 200 Euro gtinstiger zu haben — dort
aber naturlich ohne Garantie, dass Linux tiberhaupt darauf lduft.

Wer keine Lust und keine Zeit fiir Linux-Experimente und lang-
wierige Treibersuche hat, zahlt fir solch ein Tuxedo-Notebook
zwar etwas mehr, bekommt dann aber ein wirklich von Beginn an
funktionierendes Linux-Gerét und den Support fiir drei populare
Distributionen.

Tuxedo Book mit
Ubuntu 16.04: Auf
den neuen Skyla-
ke-CPUs von Intel
lauft das neueste
Ubuntu dank Li-
nux-Kernel 4.4 zu-

friedenstellend.
Tuxedo liefert Trei-

ber, die dem Ker-

nel noch fehlen.
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Tempordre Losung: Ein externer WLAN-Adapter an einem USB-Port hilft aus, wenn der
WLAN-Chip des Notebooks, hier ein Lenovo B50-70, unter Linux nicht stabil funktioniert.

WLAN lahmt: Der
Network-Manager
meldet, dass proprie-
tédre Firmware fehit.
Diese gibt es meist in
den inoffiziellen Pa-
ketquellen bezie- « Eunknet
hungsweise in Ubun-
tu im Repository

»Multiverse®.
ming-Notebook®, aber passionierte
Gamer greifen eher selten zum mobilen
Rechner, denn die doch kleinen Bild-
schirme und die Notebooktastaturen
sind nur eingeschrankt spieletauglich.
Fur Linux-Zwecke darf es ein Note-
book mit integrierter Grafik sein, das
gemeinhin als ,,Business-Notebook“
angeboten wird.

Netzwerk: Achtung beim
WLAN-Chip

Die WLAN-Verbindung kommt und
geht — das ist leider bei Notebooks, die
nicht fur Linux spezifiziert sind, keine
Seltenheit. Zwar hat sich die Situation
unter Linux in den letzten sieben Jah-
ren gebessert, zumal mit Intel, Qual-
comm Atheros, Broadcom und Media-

tek (Ralink) eine tberschaubare
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Herstelleranzahl von WLAN-Chipsat-
zen bei Notebooks im Rennen ist.
Aber gerade die erschwinglichen Ge-
rite mit neueren Realtek-WLAN-
Chips konnen wegen instabilen
WLAN-Verbindungen erheblich Kopf-
zerbrechen bereiten. Generell sollte
man bei der Recherche nach geeig-
neten Notebooks auf die genaue Ty-
WLAN-Chips
achten und dann im Web gezielt nach

penbezeichnung des

der Linux-Unterstiitzung forschen.
Unter Linux bereiten WLAN-Chip-
siatze von Intel, Qualcomm Atheros
und Broadcom erfahrungsgemafd die
wenigsten Probleme. Den aktuellen
Stand der Linux-Unterstiitzung ver-
schiedener Chips zeigt die offizielle
Webseite des Linux-Kernels unter der
http://wireless.kernel.org/en/users/

Devices. Dies ist die umfangreichste
Ubersicht im Web, geht aber nicht auf
einzelne Distributionen ein.

Eine gute deutschsprachige Uber-

sicht zu WLAN-Chipsitzen fiir Ubun-
tu und Co, die stellenweise auch schon
fir Ubuntu 16.04 aktualisiert ist, fin-
det sich im Wiki von Ubuntu Deutsch-
land e.V. (http://wiki.ubuntuusers.de/
WLAN/Chipsétze).
Ausweg per externem Adapter:
Wenn das Wunschnotebook nicht in
das WLAN will oder dazu erst Treiber
und eine Distributionsaktualisierung
verlangt, hilft nicht nur ein Ethernet-
Kabel weiter. Ein giinstiger externer
WLAN-Adapter, der per USB ange-
schlossen wird, kann die Funknetz-
Leiden erst mal beheben. Noch besser
jedoch: Verbinden Sie den Adapter
iiber ein USB-Anschlusskabel. Dann
konnen Sie das WLAN-Modul mit sei-
nen Antennen je nach Bedarf und
Standort auch noch unabhingig vom
Notebook ausrichten und damit oft
einige ausschlaggebende dBm-Signal-
stirke herausholen. Der in der Linux-
Welt schon ofters empfohlene, win-
zige WLAN-USB-Adapter Edimax
EW-7811UN kostet mittlerweile nur
noch sechs Euro  (http://lamzn.
to/1tSSOUy) und lduft anstandslos
unter allen Distributionen.

Display: Spiegelnd, matt, mit
Touch

Tolle Farben, aber schlecht zum Arbei-
ten: Leider sind die meisten Notebooks
mit einem spiegelnden Glare-Display
ausgestattet. Es wirkt heller und stellt
Sattigung und Kontrast kraftiger dar
als ein matter Bildschirm. Dafir ist der
Vorteil jedoch bei den iiblichen Licht-
verhiltnissen wegen starker Reflexi-
onen von hellen Flichen und direktem
Licht auch schnell wieder dahin. Wer
vorhat, mit dem Notebook sinnvoll
unterwegs zu arbeiten, muss zu einem
matten (Non-Glare) Display greifen
und dunkelt lieber beim Ansehen von
Filmen das Umgebungslicht ab.
Beinahe vollig iiberfliissig sind be-
rihrungsempfindliche Displays fir den
Linux-Einsatz, wenn es nicht gerade
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TosHias

Verspiegelt: Ein Glare-Display hat unter gu-
ten Lichtverhdltnissen starke Farben. Unter
normalen Lichtverhiditnissen iiberwiegen
aber die deutlichen Nachteile spiegelnder
Bildschirme.

um Gerite fiir sehr spezialisierte Zwe-
cke geht. Denn bis auf Gnome sind Li-
nux-Desktops kaum fiir die Touchbe-
dienung geeignet. Und auch wenn
Gnome in den neuen Versionen ab
3.14 nette Touchfunktionen wie Zwei-
Finger-Zoom versteht: Die typischen
Linux-Anwendungen sind berithrungs-
scheu und nicht mal Firefox ist per
Touchscreen akzeptabel zu bedienen.

Aufldsung: Hi-DPI bleibt exotisch
Ein von Apple losgetretener Trend
sind hochauflosende Notebookbild-
schirme mit mehr als 1920 x 1080
Bildpunkten. Inzwischen gibt es auch
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Never Tab x|+ |8

Datei Bearbeiten Ansicht Einfligen Format Tabelle Extras
BRI W ECT AR Q xalal

J@aaa»samaar

‘ CRCRECR
N eCE W @K E o v A
K

Fengler _ Hille

Eigenschaften

Group Box
@ Rodobutton

O Radobutn

) Checkior || cononpon

= /home/da

Name.

 fimware

B Jueren Realtek-WLAN-Chips kénnen

Vorlagen
PCW-Zwischendt
Ite man bei Zeichen
_ VLAN-Chips: X
‘bereiten:
wenigsten
8| e offizielle
asistdie
o_ ¢ segute
2" 5| se-auch schon
" o Mschlande.V.

der dazu- erst

0 von 8,0 B (0) von 2,0 MIB (2099 757)
images

Notebookdisplays zu klein: Hi-DPI verlangen fiir die Arbeit auf kleinen Notebooks hoch-

skalierte Schrift- und Desktopelemente, wie sie beispielsweise KDE Plasma 5 unterstiitzt.

Modelle von Toshiba fiir den Einsatz
von Windows mit voller 4K-Auflo-
sung (3840 x 2160 Pixel).

Was bei der Bildbearbeitung und zur
Betrachtung von HD-Filmen prima
aussieht, hat bei der iiblichen Arbeit
keinen groflen Nutzen: Der verwende-
te Desktop muss hohe Auflosungen un-
terstiitzen, indem Text- und Meniiele-
durchgehend  hochskaliert
werden, sonst wird die Oberfliche zum
kleinteiligen Suchbild. Derzeit bieten
nur die Linux-Desktops Gnome, Unity,

mente

Preis: Billigware versus Markengerat

Cinnamon und KDE Plasma 5 eine

brauchbare Skalierung fiir extrem
hohe Auflosungen. Auch dann zeigen
sich aber noch Probleme mit Program-
men wie Gimp und Thunderbird, die
diese Einstellungen nicht umsetzen.
Auch ein Mix von Gtk-Programmen
(Gnome) und Qt (KDE-Anwendungen)
fithrt zu einem uneinheitlichen Bild.
Linux-Anwender sollten Notebooks
mit Bildschirmauflosungen von tber
1920 x 1080 Pixeln noch meiden — die

Augen werden es danken.

Der Preisunterschied bei Notebooks verschiedener Her-
steller ist enorm, auch bei scheinbar dhnlicher Ausstat-
tung. Tatsachlich ist ein kein Zufall, dass einige Notebookmodelle
verschiedener Marken mit der gleichen Ausstattung und sogar mit
einem zhnlichen Chassis aufwarten. Die Fertigung ist an groBe
Hardwarehersteller im Hintergrund ausgelagert. Diese Auftragsher-
steller bieten ihre Dienste als Original Design Manufacturer (ODM)
an und verkaufen Barebonemodelle mit unterschiedlichen Ausstat-
tungsoptionen an die bekannten Firmen, die nur mehr die Bestu-
ckung mit CPU, RAM und Festplatte wahlen.

Die Fertigung verschiedener Notebookmarken findet oft am glei-
chen FlieBband und mit den gleichen Komponenten statt, denn
ODMs mit entsprechenden Anlagen und Kapazitdten gibt es nur
wenige. Marktexperten schitzen, dass eine Handvoll ODMs aus
Taiwan wie Quanta Computer und Compal Electronics fast 90 Pro-
zent aller Notebooks verschiedener Marken in China produzieren.
Was den Preisunterschied zwischen Notebookmodellen ausmacht,
ist also nicht die eigentliche Fertigung, sondern die Zusammenstel-

lung der angebotenen Komponenten und die Qualitétssicherung.
Wirklich hochwertige Notebooks bekommen Sie deshalb nicht in
der identischen Ausfiihrung von einer No-Name-Marke. Hingegen
lohnt sich der Vergleich verschiedener Hersteller bei gtinstigen Mo-
dellen unter 1000 Euro durchaus, denn hier sind oft die gleichen
ODMs im Hintergrund fiir die komplette Zusammenstellung und

Fertigung verantwortlich.

Quanta Computer? Fiir Endkunden kaum ein Begriff, fertigt der
weltweit groBte Notebookhersteller aus Taiwan unter anderem fiir
Dell/Alienware, HP, Toshiba, Lenovo und LG.
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Linux lauft auf fast allen
PCs und Notebooks, aber
nicht jede Hardwareperi-
pherie wird automatisch
erkannt. Vor allem mit sehr
neuen Geraten kann es
Probleme geben.

Von Thorsten Eggeling

Linux-Distributionen bieten eine
breite Hardwareunterstiitzung
und laufen auf so gut wie jedem
PC. Mit SATA, Ethernet, Grafikkarte
und Monitor sowie Maus und Tasta-
tur gibt es kaum Probleme. Diese Ba-
sisfunktionen sollten in jedem Fall
gewihrleistet sein.

Altere Drucker, Scanner oder TV-
Karten, fiir die es keine Treiber fiir
Windows 7, 8 oder 10 gibt, lassen sich
oft unter Linux weiternutzen. Bei sehr
neuen oder seltenen Geriten ist die
Unterstiitzung dagegen nicht immer
gegeben. Vor der Installation sollten
daher immer Tests der Hardwarekom-
patibilitdt stehen.

Treiberunterstiitzung fiir Linux

(,,Kernel-Module*)
sind bei Linux-Distributionen Bestand-

Hardwaretreiber

teil des Linux-Kernels. Ein grofler Teil
der Kernel-Module stammt von einzel-
nen Entwicklern oder aus Community-
projekten. Teilweise konnen die Pro-
grammierer auf Dokumentationen zu
Geriten oder Chipsatz zuriickgreifen.
Manchmal sind die Entwickler auch
Mitarbeiter
Hardwareherstellers, die ihr Know-

hauptberufliche eines
how der Linux-Community kostenlos
zur Verfligung stellen.

Offizielle Treiber gibt es oft nur von
Intel,

bekannten Herstellern wie
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Network Settings

Network Connections
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Netzwerk testen: Linux Mint unterstiitzt die meisten verbreiteten WLAN-Adapter. Ist der
Treiber geladen, sehen Sie die verfiigbaren Funknetzwerke in der Umgebung.

Nvidia, HP, Dell oder Epson. Die Un-
terstitzung ist dann besonders gut,
wenn das Produkt auch in oder an Li-
nux-Servern zum Einsatz kommt. Bei
typischen Geriten fiir den privaten
Kunden liefern die Hersteller aus Fern-
ost selbst fast nie Linux-Treiber. Das
betrifft vor allem preisglinstige Scan-
ner, Drucker, WLAN-Sticks oder TV-
Sticks. Allerdings gibt es weltweit nur
eine iiberschaubare Anzahl von
Chipherstellern, deren Produkte in vie-
len unterschiedlichen Geriten stecken.
Die Treiberentwicklung wird dadurch
jedoch nicht einfacher.

Schon kleine Modifikationen durch
den Hardwarehersteller bewirken,
dass ein Modell unter Linux liuft, das
andere aber nicht, obwohl beide iden-
tische Chips verwenden.

Es ist dann miihselige Kleinarbeit,
die Kommunikation etwa zwischen PC
und WLAN-Stick zu analysieren und
das Kernel-Modul speziell fiir dieses
Gerit anzupassen. Daraus ergibt sich
auch, dass verbreitete Gerite eher un-
ter Linux laufen als Exoten.

Hardware vor der Installation
testen
Der einfachste Weg fir einen Hardwa-
retest ist ein Linux-Livesystem. Booten
Sie Thren PC etwa von der Heft-DVD
mit Ubuntu oder Linux Mint. Auf neu-
eren Rechnern verwenden Sie eine
64-Bit-Version, auf dlteren PCs mit we-
nig Speicher oder einem Prozessor
ohne 64-Bit-Unterstiitzung greifen Sie
zu einer 32-Bit-Version. Idealerweise
nutzen Sie fiur den Test genau das Sys-
tem, das Sie spater tatsdchlich installie-
ren wollen. Wenn der PC vom Installa-
tionsmedium bootet, aber danach der
Bildschirm schwarz bleibt oder der
Desktop sich nicht zeigt, probieren Sie
zusitzliche Bootoptionen aus (-> nach-
ster Abschnitt). Weitere Hinweise zum
Start des Systems von DVD und USB-
Stick finden Sie im Heft-Teil , Linux-
Installation und erste Schritte «.
Priifen Sie im Livesystem, ob Ether-
net, WLAN sowie die Soundausgabe
funktionieren und ob Sie iiber den Da-
teimanager auf alle Festplatten zugrei-
fen konnen. Hinweise zur Konfigurati-
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on eines WLAN-Adapters finden im
Heft-Teil ,,Netzwerk“. Sie konnen auch
Drucker anschlieflen und die Funktion
des Bluetooth-Adapters sowie die Bild-
schirmeinstellungen priifen. Wenn sich
hier keine Fehlfunktionen zeigen, lauft
hochstwahrscheinlich auch das instal-
lierte System problemlos.

Alles ldsst sich in einem Livesystem
jedoch nicht ausprobieren: Wenn ein
Drucker nicht automatisch erkannt
wird und er zusitzliche Software beno-
tigt, miissten Sie diese im Livesystem
installieren. Moglich ist das zwar, aber
genauere Tests erfordern in der Regel
einen Neustart des Systems — und da-
bei gehen alle Anderungen im Livesy-
stem verloren. Das Gleiche gilt auch
fur die Installation von optimierten
Treibern fir die Grafikkarte.

Spezielle Bootoptionen von Linux
fiir Problemfille

Linux ist so konfiguriert, das es vom
Installationsmedium auf den meisten
PCs und Notebooks problemlos mit
den  Standardeinstellungen startet.
Sollte das nicht funktionieren, weil
etwa das Bios oder die Grafikkarte
Schwierigkeiten verursachen, ldsst sich
das meist tiber Bootoptionen beheben.
Sobald Sie nach dem Start des Mint-
Livesystems die Meldung ,,Automatic
boot in 10 seconds* sehen, driicken Sie
eine beliebige Taste. Wihlen Sie den
Mentieintrag ,,Start in compatibility
mode“ (Kompatibilititsmodus). Wenn
danach der Desktop erscheint, lief$ sich
das Problem erfolgreich umgehen.

Um das Problem weiter einzugren-
zen, booten Sie das Mint-Livesystem
erneut und gehen auf ,,Start in compa-
tibility mode“. Driicken Sie die Tab-
Taste. Sie sehen eine Zeile mit Opti-
onen  fur den  Linux-Kernel.
,nomodeset* sorgt dafiir, dass die
Grafikmodi vom Kernel gesteuert wer-
den, nicht vom Treiber des X-Servers
fur die Grafikkarte. Zusammen mit
»xforcevesa® kann das Darstellungs-
probleme bei einigen Grafikchips behe-
ben. Nach der Installation des Systems
sind diese Bootoptionen in der Regel
nicht mehr erforderlich.
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Linux Mlint

Welcome to Linux Mint 18 Cinnamon 64-bit

Start Linux Mint

Start in compatibility mode
OEM install (for manufacturers)

Integrity check
| Memory test

Boot from local driwve

scaspersumlinuz file=/cdrom-preseed-linuxmint.seed boot=casper xforcevesa no
modeset b43.blacklist=yes initrd=-casper/initrd.lz ramdisk_size=1048576 root=/
dev/ram rw noapic noacpi nosplash irgpoll —_

Startprobleme umgehen: Wenn ein Livesystem wie hier Linux Mint keinen Desktop zeigt,

wahlen Sie im Bootmenii den Eintrag ,,Start in compatibility mode*.

Die Optionen ,noapic®, ,noacpi®
und ,,irgpoll“ wirken sich auf die Be-
handlung von Hardwareinterrupts
durch den Kernel aus. Sind sie vorhan-
den, werden einige Funktionen zur au-
tomatischen Erkennung abgeschaltet.
Die Angabe ,,b43.blacklist=yes“ unter-
bindet das automatische Laden eines
Broadcom-WLAN-Treibers, der fir
Fehlfunktionen bekannt ist. Es gibt
noch weitere Bootoptionen, die Sie
selbst eintragen konnen. Eine Beschrei-
bung finden Sie tiber www.pcwelt.de/
VMWpYN. Im Bootmeni gilt das Ta-
staturlayout ,,United States“. Eine Ab-
bildung mit der Tastenbelegung finden
Sie tiber www.pcwelt.de/KhgCIV.

Wenn Sie Ubuntu verwenden, funk-
tioniert es dhnlich. Driicken Sie nach
dem Start des Livesystems eine belie-
bige Taste und wihlen Sie als Sprache

»Deutsch“ aus. Danach driicken Sie
F6, um die Bootoptionen zu dndern.
Bei einem installierten System funk-
tionieren die gleichen Optionen. Wenn
das Grub-Bootmenii nicht zu sehen ist,
driicken Sie die Esc-Taste mehrfach
kurz nach dem Einschalten des PCs. Im
Bootmenii gehen Sie auf den Stan-
dardeintrag und driicken die Taste E,
um in den Editormodus zu wechseln.
Tragen Sie die gewiinschten Werte in
die Zeile ein, die mit ,,linux“ beginnt.
Auch Grub verwendet das Tastaturlay-
out ,,United States“ (www.pcwelt.de/
KhgClV). Die Anderungen werden je-
doch nicht dauerhaft
Sollten sie fiir den reibungslosen Sys-

gespeichert.

temstart erforderlich sein, tragen Sie
die Parameter in die Datei ,/etc/def-
ault/grub“  hinter ,,GRUB_CMD-

LINE_LINUX_DEFAULT“ ein und

Nvidia-Grafikkarten: Aktuellere Treiber

Die Treiber fiir Grafikchipsadtze von
Nvidia sind bei Desktop-Linux relativ
aktuell. Einen neueren Treiber vom Her-
steller sollten Sie nur dann installieren,
wenn lhre Grafikkarte nicht optimal unter-
stiitzt wird oder Sie mehr Leistung fir
Spiele bendtigen. Bei Treibern, die nicht
von den Distributionsentwicklern gepriift
wurden, besteht immer die Gefahr von
Fehlfunktionen.

Nvidia bietet selbst Treiberpakete im
Downloadbereich von www.nvidia.com an.

Die Installation ist aber nur fir sehr erfah-

rene Benutzer empfehlenswert. Besser

geeignet ist ein PPA (Personal Package

Archiv), das Sie liber folgende Terminalbe-

fehle einbinden:

sudo add-apt-repository
ppa:graphics-drivers/ppa

sudo apt update

AnschlieBend gehen Sie im Mint-Menii auf

»Oystemverwaltung -> Treiberverwaltung”.

Hier stehen dann die neuesten Treiber aus

dem PPA zur Auswahl bereit.
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Grafiktreiber: Uber
»Systemverwaltung

Driver Manager

-> Treiberverwal-
tung“ installieren
Sie den Hersteller-
treiber fiir lhre Gra-
fikkarte. Dieser

NVIDIA Corporation: GK104M [GeForce GTX 880M]
This device is using an alternative driver.

nvidia-361 (recommended)
Version 361.42-0ubuntu2
NVIDIA binary driver - version 361.42

Xserver-xorg-video-nouveau (open-source)
© version 1:1.0.12-1build2

bringt mehr Lei- X.Org X server — Nouveau display driver
stung und bietet nvidia-340
hr Opti Version 340.96-0ubuntu3
mehr Optionen. NVIDIA binary driver - version 340.96
5 Unknown
This device is not working.

intel-microcode (open-source)
Version 3.20151106.1

Adapter umschal- NVIDIA X Server Settings X

ten: Bei Notebooks X Server Information £

mit Hybridgrafik X Server Display Configuration (g '

|* XScreen0
kénnen Sie liber X Server XVideo Settings
»Nvidia X Server Opentl Settings

- “ OpenGL/GLX Information
Settings“ den Intel-

Grafikadapter akti-
vieren. Der Akku

Antialiasing Settings
VDPAU Information

|~ GPU 0 - (GeForce GTX 850M)
Thermal Settings

hélt dann langer

PowerMizer

durch.
Application Profiles

nvidia-settings Configuration

PRIl v fii ofiles

rSelect the GPU you would like to use
NVIDIA (Performance Mode)

© Intel (Power Saving Mode)

iibernehmen die Anderungen mit die-
sem Terminalbefehl:

sudo update-grub

Hinweis: Wenn der Kompatibilitits-
modus oder zusitzliche Optionen fiir
den Start des Livesystems erforderlich
sind, ist Linux auf dem Gerit im Prin-
zip lauffihig. Sie mussen sich aber auf
Einschriankungen einstellen, etwa eine
Qualitat der Bild-
schirmdarstellung oder bei Notebooks

unzureichende

auf eine erhohte Leistungsaufnahme
oder unzureichende Kithlung. Bis auf
wenige Ausnahmen lassen sich diese

Probleme fast immer beheben. Da sie
jedoch nur bei genau der von Thnen
verwendeten Hardware auftreten, fin-
den Sie die passende Losung erst nach
intensiver Suche im Internet.

Tuning fiir die Grafikkarte

Linux verwendet nach der Installation
standardmifSig einen Open-Source-
Treiber fur die Grafikkarte. Fiir Office-
Anwendungen und Webbrowser ist das
ausreichend. Wenn es jedoch bei der
Videowiedergabe ruckelt oder ein Spiel
nicht die volle Auflosung zeigt, sollten

Linux-Treiber: Downloadadressen und Infos

Hersteller Gerdte Internet

AMD Grafikkarten www.pewelt.de/lwsB48
Brother Drucker und Scanner www.pewelt.de/AOve2K
Canon Drucker und Scanner www.pewelt.de/9ix90f
Epson Drucker, Scanner und Multifunktionsgerdte ~ www.pcwelt.de/poThiX
HP Drucker und Multifunktionsgerate www.pewelt.de/Zli0pr
Intel Grafikkarten www.powelt.de/maCHyY
Nvidia Grafikkarten www.pewelt de/vXxzwP
Samsung Drucker und Scanner www.pewelt.de/k8FAyA

Sie priifen, ob ein besserer Treiber ver-
fiigbar ist. Dazu gehen Sie unter Linux
Mint im Ment auf ,,Systemverwaltung
Ubuntu-Nut-
zer suchen iiber das Dash nach ,,Zu-
sdtzliche Treiber“. Vor allem bei Grafi-
kadaptern von Nvidia oder AMD
werden teilweise mehrere Treiber ange-

-> Treiberverwaltung®.

boten. Wihlen Sie den Eintrag mit dem
Zusatz ,empfohlen® und klicken Sie
auf ,Anderungen anwenden®“. Alles
andere ist als experimentell anzusehen
und kann dazu fithren, dass der Bild-
schirm schwarz bleibt. Wer trotzdem
aktuellere Treiber verwenden will,
kann diese aus zusitzliche Paketquel-
len installieren (-> Kasten ,,Nvidia-
Grafikkarten: Aktuellere Treiber).
Jiingere Notebooks sind haufig mit
Hybridgrafik ausgestattet. Standardma-
ig sollte hier der stromsparende Gra-
fikchip des Intel-Prozessors aktiv sein.
Dadurch sinkt die Leistungsaufnahme
und der Akku hilt linger durch. Vo-
raussetzung dafir ist, dass Sie den Nvi-
dia-Treiber tiber die Treiberverwaltung
installiert haben. Gehen Sie im Mint-
Meni auf ,,Systemverwaltung -> Nvi-
dia X Server Settings“ und dann auf
»PRIME Profiles“ (Ubuntu: Suche iiber
das Dash) . Aktivieren Sie ,,Intel (Power
Saving Mode)*.
sich ab und wieder an. Fiir hohere Ge-
schwindigkeit schalten Sie auf dem glei-
chen Weg wieder auf den Nvidia-Adap-

Danach melden Sie

ter um.

Drucker und Scanner einrichten

Linux erkennt viele Drucker am USB-
Anschluss automatisch. Um Drucker
einzurichten, gehen Sie im Mint-Me-
ni auf ,Systemverwaltung -> Dru-
cker“ und klicken auf ,,Hinzuftigen“.
Ubuntu-Nutzer suchen iber das Dash
nach ,Drucker. Der erkannte Dru-
cker wird in der Liste angezeigt. Kli-
cken Sie ihn an, dann auf die Schalt-
fliche ,Vor“ und folgen Sie den
Anweisungen des Assistenten.

Sie konnen hier auch Drucker kon-
figurieren, die uber eine eigene Netz-
werkschnittstelle verfiigen oder uber
Samba oder Windows bereitgestellt

werden.
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Taucht der Drucker nicht in der Li-
ste auf, benotigen Sie einen Treiber
vom Hersteller. Diesen finden Sie tiber
eine Suche im Downloadbereich des
Herstellers etwa bei Epson, HP, Bro-
ther oder Canon. Uber die Hersteller-
treiber lassen sich meist mehr Funkti-
iber den

onen ansprechen als

Linux-Standardtreiber. Installation
und Anpassung sind bei jedem Treiber
unterschiedlich, weshalb wie hier nur
auf die ausfithrlichen Anleitungen von
http://wiki.ubuntuusers.de/Drucker
verweisen konnen.

Um Scanner oder Multifunktions-
gerite in Betrieb zu nehmen, benoti-
gen Sie in der Regel die Pakete ,,lib-
sane“ und ,simple-scan“, die bei
Ubuntu und Linux Mint vorinstalliert
sind. Starten Sie das Programm tiber
,»Grafik -> Simple Scan“. Sollte der
Scanner nicht erkannt werden, finden
Sie tber http://wiki.ubuntuusers.de/
Scanner Informationen zu Download
und Installation der Treiber.

TV-Empfang unter Linux Mint

Wer am PC fernsehen mochte, benoti-
gt eine TV-Karte oder einen USB-TV-
Stick. Nicht jedes Gerit funktioniert
unter Linux. Das liegt an der uniber-
schaubaren Menge der verwendeten
Komponenten. So koénnen DVB-T-
Sticks mit der gleichen Modellbezeich-
nung je nach Herstellungsdatum eine
andere Kombination von Chipsatz
und TV-Tuner enthalten. Dazu kom-
men dann mehrere Firmwarevarian-
ten, die der Treiber in das Gerit laden
muss. Vor allem bei Kombisticks mit
DVB-C, DVB-T und Analog-TV ist da-
mit aber noch nicht sichergestellt, dass
sich der Modus problemlos wechseln
lasst. Bei diesen Gerdten funktioniert
dann oft nur DVB-T.

Was bei den Hidndlern gerade im Re-
gal liegt oder beim Discounter fur ein
paar Euro zum Mitnehmen verleitet,
lauft in den seltensten Fillen unter Li-
nux. Wenn Sie dagegen bereits eine al-
tere DVB-S-Karte oder einen DVB-T-
Stick besitzen, stehen die Chancen gut,
diese unter Linux zur Zusammenarbeit
zu bewegen. Die Linux-Community
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EPSON

EXCEED YOUR VISION DOWNLOAD FAQ  MANUAL

Search Result

previous 20 items m

3items
Xp-225 —
Product Name Category Operation System  Version
XP-225 Series Printer Driver Linux 165
XP-225 Series Printer Driver Linux 100

LICENSE AGREEMENT  LINK

Module Name Language Release
ESC/P-R Driver (generic driver) All language 04-06-201)
French
Dutch
Danish
German
Spanish
Htalian
= Russian
Epson Printer Utility Chinese 04-12-201
Japanese

Korean

Bessere Treiber: Bei Herstellern wie Epson gibt es Treiberpakete zum Download, mit denen

Sie alle Funktionen lhres Druckers oder Scanners auch unter Linux nutzen kénnen.

Kaffeine
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Start | |

Configure Television - Kaffeine
[ Allgemeine Einstellungen | B3 Gerat 1

Name: Montage Technology M88DS3103

TV-Empfang: Wenn
Linux die TV-Karte
oder den TV-Stick
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hatte dann gentigend Zeit, einen Trei-
ber zu entwickeln. Informationen zu
unterstiitzten Gerdten finden Sie bei
http://linuxtv.org iber www.pcwelt.de/
bge5 oder bei http://ubuntuusers.de
uber www.pcwelt.de/tbe5.

Einer der wenigen Hersteller, der
von Haus aus eine Linux-Unterstiit-
zung bietet, ist Sundtek (http://sundtek.
com). Hier gibt es etwa den Sundtek
MediaTV Pro III, einen USB-Stick mit
DVB-T, DVB-C, DVB-T2 und Analog-
TV. Verhiltnismifig problemlos funk-
tionieren auch einige altere DVB-T-
Sticks wie Hauppauge Nova-T oder
Terratec Cinergy T USB XE (rev2),
aber auch neuere wie Terratec Cinergy
T2 Stick HD. Wenn Sie eine PCI-Karte
bevorzugen, sind Technisat Cablestar
HD2 (DVB-C)
WinTV-HVR-4000  empfehlenswert.
Die dlteren PCI-Karten oder TV-Sticks
sind oft schon fiir wenige Euro bei

oder Hauppauge

Ebay zu finden, weil es dafir keine
Treiber fiir Windows 8.1 oder 10 gibt.

Als Software fiir den digitalen Fern-
sehempfang empfehlen wir Kaffeine.
Gehen Sie dort im Menii auf ,,Fernse-
hen -> Configure Television -> Allge-
meine Einstellungen® und klicken Sie
auf ,,Suchlaufdaten iiber Internet aktu-
alisieren®. Auf der Registerkarte ,,Ge-
rit 1« stellen Sie beispielsweise fur
DVB-S unter ,,Einstellungen fiir LNB
1“ den gewiinschten Satelliten ein und
bestitigen mit ,,OK*. Gehen Sie dann
auf ,,Fernsehen -> Kanile“ und klicken
Sie auf ,,Suchlauf starten®.

Wenn dieser abgeschlossen ist, set-
zen Sie unter ,Filter® die gewiinsch-
ten Optionen, etwa ,Freie Pro-
gramme*“, damit verschliisselte Sender
nicht in der Kanalliste auftauchen.
Klicken Sie auf ,,Gefilterte hinzufii-
gen“ und dann auf ,,OK*“. Per Klick
auf ,Digitales Fernsehen® auf der
Kaffeine Startseite schalten Sie den
Fernseher ein. Aufnahmen starten Sie
iiber ,,Fernsehen -> Sofortaufnahme*
oder die Aufnahmeschaltfliche.
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HARDWARE | Festplatten und SSDs

Tuning fur SSDs &
Festplatten

Linux richtet bei der Installation schon fast alles
fur die optimale Nutzung der Datentrager ein.
Bei bestimmten Konfigurationen lohnt es sich
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jedoch, manuell nachzubessern.

Von Thorsten Eggeling

In der Regel erfordern weder Fest-
platte noch SSD bei einem Linux-
System besondere Aufmerksamkeit
von Seiten des Benutzers. Es gibt aber
einige Mafinahmen, mit denen sich die
Lebensdauer der Laufwerke verldn-

gern oder die Leistung verbessern lasst.

Dateisystem fiir mehr Platz
komprimieren

Auf SSDs mit wenig Kapazitdt sorgen
Sie fiir mehr freien Platz, indem Sie bei
der Linux-Installation BTRFS (B-Tree-
Filesystem) als Dateisystem wdhlen
und dessen Komprimierung aktivieren.
Die Komprimierung erhoht auch die
Geschwindigkeit, weil weniger Daten
transportiert werden missen. Dafir
steigt die CPU-Last etwas, was aber bei
aktuellen PCs kaum zu bemerken ist.
Das Installationstool von Ubuntu
oder Linux Mint bietet standardmifig
keine Option zur Auswahl des BTRFS-
Dateisystems. Sie miissen die Partition
daher manuell erstellen. Wahlen Sie bei
der Installation im Fenster ,,Installati-
onsart“ die Option ,,Etwas Anderes“.
Klicken Sie das Laufwerk an, auf dem
Sie Linux installieren wollen, beispiels-
weise ,,/dev/sda®, dann auf ,,Neue Par-
titionstabelle“ und anschlieffend auf
» Weiter“. Damit loschen Sie alle Parti-
tionen auf dem Laufwerk. Erstellen Sie
iitber die ,,+“-Schaltfliche eine etwa
500 MB grofde Ext4-Partition mit dem
Einbindungspunkt ,,/boot“. Auflerdem
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erstellen Sie eine Swappar-
tition mit einer GrofSe, die
dem Hauptspeicher ent-
spricht. Zuletzt legen Sie die System-
partition mit dem Dateisystem BTRFS
und dem Einbindungspunkt ,,/“ an und
klicken auf ,,Jetzt installieren®.

Im neu installierten System fithren
Sie in einem Terminalfenster folgende
Befehlszeile aus:
sudo gedit /etc/fstab
Sie sehen, dass der Installer zwei
BTRFS-Volumes erstellt hat: Eins fiir
¢ (subvol=@) und eins fiir ,,home“
(subvol=@home). Ergdnzen Sie die
Einbindeoptionen fiir ,/¢ mit dem
Wert ,,compress“. Die Zeile sieht dann
beispielsweise so aus:
UUID=<Partitions-ID> / btrfs

defaults, compress, subvol=@ 0 1
Wenn Sie mochten, konnen Sie die Op-
tion auch fiur ,/home* hinzuftugen,
was aber keinen groflen Gewinn ver-
spricht. Grofse Benutzerdateien wie Vi-
deos oder MP3-Audio sind bereits
komprimiert und koénnen durch die
BTRFS nicht weiter verkleinert wer-
den. Speichern Sie die Anderungen und
starten Sie Linux neu.

Die nachtraglich aktivierte Kompri-
mierung wirkt sich nur auf neu erstell-
te Dateien aus. Um die vorhandenen
Dateien zu komprimieren, verwenden
Sie einmalig folgende Befehlszeile:
sudo btrfs filesystem defragment

-r -v -czlib /

SNMSUNG

Solid State Drive

Hinweis: Mit Hilfe des Tools btrfs-
convert ist es von einem Livesystem

aus moglich, das Ext4-Dateisystem
eines bereits installierten Linux nach
BTRFS zu konvertieren. Diese Metho-
de ist noch sehr unsicher und kann zu
Datenverlust fithren. Wir raten ab.

Festplatte bei Nichtgebrauch
abschalten

Die Mechanik von Festplatten unter-
liegt im Betrieb einem stindigen Ver-
schleiff. Es ist daher empfehlenswert,
Laufwerke abzuschalten, die gerade
nicht verwendet werden. Das ist fur
zusitzliche Daten- oder Backupplatten
sinnvoll, nicht jedoch fiir die System-
festplatte. Denn hier finden stindig
Laufwerkszugriffe statt und die Fest-
platte wiirde nach dem Abschalten
schnell wieder anlaufen. Die Folge
wire mehr VerschleifS statt weniger.
Testen Sie in einem Terminalfenster,
ob sich eine Festplatte zuverldssig in
den Standbymodus versetzen lasst. Mit
dem Befehl
sudo fdisk -1
ermitteln Sie die Laufwerkspfade: Ist
die gewlnschte Festplatte ,,/dev/sdb,
dann aktivieren Sie mit
sudo hdparm -y /dev/sdb
den Ruhezustand. Wenn Sie danach
sudo hdparm -C /dev/sdb

LinuxWelt XXL 3/2017



ausfiihren, erscheint die Ausgabe
»/dev/sdb: drive state is: standby“.
Greifen Sie iber den Dateimanager auf
das Laufwerk zu und fiihren Sie dann
erneut sudo hdparm -C /dev/sdb aus.
Diesmal erhalten Sie die Ausgabe
/dev/sdb: drive state is: active/idle®.

Wenn das funktioniert hat, konnen
Sie die automatische Abschaltung nach
einem bestimmten Zeitraum festlegen:
sudo hdparm -S 60 /dev/sdb
Der Wert hinter ,,-S¢ steht fiir 60 mal
fiinf Sekunden, also fiinf Minuten.

Die Konfiguration iiber hdparm
wirkt nur bis zum nichsten Neustart
des Systems. Fiir eine dauerhafte An-
derung ermitteln Sie mit blkid die ein-
deutige UUID der gewinschten Parti-
tion. Fihren Sie dann folgende
Befehlszeile aus:
sudo gedit /etc/hdparm.conf
Fugen Sie im Editor folgende Zeile am
Ende der Datei an:
/dev/disk/by-uuid/<Partitions-ID>

{ spindown_time = 60 }

Den Platzhalter ,,<Partitions-ID>“ er-
setzen Sie durch die ermittelte UUID.

SSDs mit dem Trim-Befehl
optimieren

Beim Loschen von Dateien wird im
Dateisystem der frei gewordene Platz
als wiederbeschreibbar markiert, der
Inhalt aber nicht tatsichlich geloscht.
Der Controller auf der SSD weifs nichts
davon und schreibt neue Dateien nur
in Bereiche, die er fiir frei hilt. Das ist
nicht optimal, weil dadurch nach und
nach immer mehr eigentlich unbelegter
Speicherplatz nicht mehr zur Verfi-
gung steht. Uber den Trim-Befehl kann
der Treiber des Dateisystems eine Liste
mit unbenutzten Blocken an den SSD-
Controller ibermitteln.

Aktuelle Linux-Systeme starten Trim
einmal pro Woche automatisch. Bei
Ubuntu/Mint ist dafiir die Datei ,,/etc/
cron.weekly/fstrim“ zustindig. Sie ent-
hilt nur den Befehl ,exec fstrim-all“
oder ,/sbin/fstrim --all“. Das Script
fstrim-all beziehungsweise das Tool
fstrim priift, ob die SSD den Trim-Be-
fehl tberhaupt beherrscht und ob es
sich um ein Modell von Intel, Samsung,
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Installationsart

M sda1 (ext4) M sdaS (linux-swap) B sda6 (btrfs)

Laufwerk Verwendung Einhdngepunkt Formatieren? GréRe
/dev/sda

/dev/sdal ext4 /boot 499 MB
/dev/sdas swap 3999 MB
/dev/sda6 btrfs /

+ =7
Gerat fiir die Bootloader-installation:

Jdev/sda ATAVBOXHARDDISK (473.9 GB

469375 MB Unbekannt

Festplatten und SSDs | HARDWARE

Belegt System

Unbekannt
Unbekannt

Neue Partitionstabelle.... | Zuriicksetzen

Platz sparen: BTRFS bietet eine eingebaute Komprimierung. Um das Dateisystem BTRFS

zu nutzen, miissen Sie die Partitionierung bei der Installation jedoch selbst durchfiihren.

Datei Bearbeiten Ansicht Suchen Werkzeuge Dokumente Hilfe

|| E3 Offten ~ ‘% speichern (=) =) Rilckgangig
[} *hdparm.conf x

# spindown_time = 36

# write cache = off

#}

#/dev/cdroms/cdrom@ {

# dma = on

# interrupt_unmask = on

# io32_support = 0

#}

#/dev/hda {
# mult_sect io = 16

# write cache = off
# dma = on
#}

spindown_time = 180

*hdparm.conf (/etc) - gedit

/dev/disk/by-uuid/da63293a-1c36-439d-ad19-524c933af949 {

Abschaltzeit: In der
Datei ,,/etc/hdparm.
conf“ legen Sie hin-
ter ,spindown_ti-
me* die Zeit fest,
nach der eine Fest-
platte automatisch
in den Standbymo-
dus geht.

OCZ, Sandisk oder Patriot handelt.
Wenn nicht, wird der Trim-Befehl nicht
abgesetzt. Hintergrund dieses Verfah-
rens ist, dass bei einigen SSDs, etwa
von Crucial oder Micron, Trim fehler-
haft in der Firmware implementiert ist
und die Anwendung zu Datenverlust
fithren kann.

Wer mochte, kann fstrim auch ma-
nuell ausfithren, etwa um sich von der
korrekten Funktion des Cronjobs zu

uberzeugen. Dazu verwenden Sie fol-
gendes Terminalkommando:

sudo fstrim -v -a

Bei ilteren Toolversionen, die den Pa-
rameter ,,-a“ nicht kennen, verwenden
Sie sudo fstrim -v /. In der Ausgabe se-
hen Sie, wie viele Bytes freigegeben
wurden. Es sollte sich in der Regel nur
um einen kleinen Wert handeln, wenn
das Tool iber den Cronjob erst kiirz-
lich automatisch ausgefithrt wurde.

So gesund ist lhre Festplatte oder SSD

S.M.A.R.T ist die Abkiirzung fiir Self-
Monitoring, Analysis and Reporting
Technology - eine Technologie, die in
allen modernen Festplatten enthal-
ten ist. Smart-Werte geben Auskunft
Uber den Zustand der Festplatte oder
SSD. Starten Sie das Tool gnome-disks,
indem Sie bei Ubuntu im Dash oder bei
Linux Mint im Startmenii nach ,Laufwerke"
suchen. In der Ubersicht Klicken Sie das
gewiinschte Laufwerk auf der linken Seite

des Fensters an und dann in der oberen
Leiste auf die Menischaltflaiche. Wahlen
Sie ,Smart-Werte und Selbsttests...“. Das
Fenster gibt Auskunft tiber die Betriebs-
stunden sowie Temperatur des Laufwerks.
Die Tabelle unter ,SMART-Attribute” zeigt
die einzelnen Werte an.

Hinter ,Allgemeine Einschatzung“ sollte
,Das Laufwerk ist in Ordnung" stehen —
wenn nicht, ist es Zeit, an einen Austausch
zu denken.
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Zentrale fur Systeminfos

Welches System lauft hier? Welche Festplatten sind gemountet, und wie steht es um
die Systemauslastung? Solche Fragen beantworten sich schnell und zielsicher, wenn
Sie Uberall dasselbe verlassliche Werkzeug verwenden.

Auf grafische Tools ist unter den
zahlreichen x86- und ARM-Distri-
butionen nur bedingt Verlass. Auf
dem einen System liegen sie vor, auf
dem nichsten nicht — und, hat man
Pech, auch nicht in den Paketquellen.
Auf SSH-administrierten Servern feh-
len grafische Abfragemoglichkeiten
von vornherein. Wer eine zuverldssige
Informationsquelle sucht, die auf je-
dem Linux funktioniert, nutzt daher
am besten die Kommandozeile und
muss dabei das Rad nicht neu erfinden.

Eigene Bash-Scripts oder inxi?

Es bleibt jedem vorbehalten, sich auf
die Websuche nach guten Info-Scripts
zu machen oder gar ,from scratch®
selbst loszulegen. Tatsache ist aber,
dass mit inxi bereits ein Tool vorliegt,
das als Bash-Script auf jedem Linux-
Gerit laufen sollte. Das Script-Mon-
ster mit aktuell 14 000 Codezeilen
deckt so ziemlich alle Belange vorbild-
lich ab und ist dabei erstaunlich fix. In
einigen Distributionen wie Ubuntu
und Mint ist (ein allerdings alteres)
inxi sogar uber die offiziellen Paket-
quellen erhiltlich:
sudo apt-get install inxi
Die aktuellste Version erhalten Sie mit
wget http://smxi.org/inxi --no-
check-certificate
oder per Cut & Paste des Quellcodes
von http://smxi.org/inxi. Wenn Sie inxi
auf diese manuelle Weise kopieren,
sollten Sie es anschlieffend mit Admini-
stratorrechten nach ,/usr/bin“ ver-
schieben, damit es im Terminal ohne
explizite Pfadangabe gefunden wird.
Auflerdem miissen Sie es mit dem Da-
teimanager tber ,,Eigenschaften -> Zu-
griffsrechte“ oder im Terminal mit
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Von Hermann Apfelbock

i Okt 06, 19:13 EENGHMIEIEER MB free=6266 [NeIEF TS
il

Auswahl der Info...

System und Distro (inxi -sI)
Motherboard (inxi -
Prozessor (inxi -
Speicher (inxi -
videoadapter (inxi -
Audio-Gerate (inxi -
Netzwerkadapter (inxi -
Netz-Konfiguration mit WAN-IP (inxi -ni
RAID (inxi -
Laufwerke (inxi -
Partitionen (inxi -
Tasks Top 5 (inxi -

Tasks Top 10 (inxi -tcm1@)
Temperatur-Sensoren (inxi -s)
Paketquellen (inxi -
Netzwerk-Freigaben

Linux-User

inxi-versionsabfrage
Alle Infos

/dev/sdb
/dev/sdc
USB /dev/sdd
/dev/sre
125x

chmod +x inxi ausfuhrbar machen.
Nach einer manuellen Kopie des Quell-
codes, die auf vielen Distributionen
unvermeidbar ist, fehlen inxi eventuell
einige Hilfsprogramme, etwa die mesa-
utils oder das Filterwerkzeug gawk. Es
handelt sich um Standard-Tools, die
Sie auf jedem System tber die offizi-
ellen Paketquellen schnell nachinstal-
liert haben. Sollte noch mehr fehlen,
liefert der Aufruf

inxi -recommends

ausfiihrliche Infos iiber vorhandene
wie fehlende Quellen und Tools.

inxi durch Aliases vereinfachen

Das Tool hat
Schalter zur Auswahl bestimmter Infos

annahernd hundert

und ihrer Darstellung (siehe inxi -belp).
Am einfachsten ist der Einsatz der Ver-
bose-Level vO bis v7, so etwa der Be-
fehl inxi -v7 mit maximaler Gespri-
chigkeit
Allerdings ist es nicht so, dass diese

innerhalb  dieser Levels.

vereinfachenden Levels das ganze

/dev/sda
1000.2GB
128.0GB

500.1GB
cdrom
yes yes

KINGSTON_SVP200S

cd-r,cd-rw,dvd-r ,dvd-ram

Spektrum abdecken wiirden. So ist fol-
gende Task-Analyse a la top oder htop
in diesen Levels gar nicht vorgesehen:
inxi -tc3 -tm3

Dies liefert die drei jeweils Ressourcen-
intensivsten Tasks fiir CPU (c) und
Speicher (m). Genauso wenig ist eine
Anzeige der Repositories mit inxi -7 in
den Verbose-Level enthalten.

Wer also mit einem Befehl moglichst
eine Komplettiibersicht erhalten will,
kann dies mit einem Alias in der Datei
»~l.bashrc* erzielen, das mehrere inxi-
Schalter kombiniert:
alias info='inxi -v7; echo " ";

inxi -tm3; echo " "; inxi -tec3
Da inxi die Informationen nach Schal-
ter ,,-c“ und Farbcode 1 bis 32 zwar
schick in allen moglichen Farbkombi-
nationen (sieche inxi -c94), aber dabei
dufSerst komprimiert prasentiert, erzie-
len Sie ein besser lesbareres Resultat,
wenn Sie mit einem Alias obigen Mu-
sters einzelne Infos abfragen und durch
Leerzeilen trennen. Im Ubrigen ist un-
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abhingig von einem Verbose-Level
auch jede Kombination von Einzelin-
formationen in der Form

inxi -SMACmdp

Dies wiirde System (S), Motherboard
(M), Audiogerite (A), Prozessor (C),
Speicher (m), Festplatten (d) und Parti-
tionen (p) abfragen. inxi arbeitet ange-
forderte Infos hartcodiert nach eigener
Prioritit ab, so dass die Reihenfolge
der Schalter beliebig ist.

Wie Sie inxi erganzen konnen

Richtung User-Verwaltung und Netz-
werkfreigaben hilt sich inxi zurick,
wohl weil sich hier die Linux-Distribu-
tionen noch deutlicher unterscheiden
als an anderen Stellen. Schon jetzt be-
steht ein grofSer Teil des Codes darin,
die Eigenheiten diverser Linux-Syste-
me zu beriicksichtigen. Eine Erganzung
des Monster-Scripts durch den Einbau
entsprechender Abfragen wire heikel,
das ist aber auch nicht notwendig.
Weit einfacher ist es, den stattlichen
Umfang von inxi in einem eigenen
Script zu verwenden und das Fehlende
in das eigene Script einzubauen. Auf
Heft-DVD unter ,,/Software“ finden
Sie das Beispiel-Script ,,ii.sh*, das we-
der Anspruch auf Vollstindigkeit er-
hebt noch auf Eleganz. Es soll nur eine
Ausgangsbasis vorgeben und zeigen,
wie Sie sich das Memorieren und
Durchsuchen der zahlreichen inxi-
Schalter ersparen und wie Sie aufSer-
dem weitere Informationen einbauen.
Das Script listet — wie im Startbild
dieses Artikels gezeigt — die einzelnen
Komponenten wie ,,Speicher® oder
»Laufwerke“ auf, und nach Eingabe
der zugehorigen Kennziffer (bestdtigt
mit Eingabetaste) erhalten Sie das Er-
gebnis von inxi. Falls Sie sich mittelfri-
stig an die eigentlichen inxi-Schalter
gewohnen wollen, werden diese jeweils
rechts zur Info angezeigt. Einen Aus-
schnitt des simplen Scripts, das im We-
sentlichen nur aus einer ,,Case“-Abfra-
ge besteht, sehen Sie im Bild auf dieser
Seite. Das Script ist am besten unter
»lusr/bin“ aufgehoben und benotigt
das Execute-Flag (chmod +x ii.sh).
Eine Alternative ist der Einbau als
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% 192.162.06 [root]

i Okt 07, 00:18 WyeliaNW-LILEEN MB free=1106 NaiE:r g

Benutzung von inxi vereinfachen und erweitern: Das einfache Script ,,ii.sh* (auf Heft-DVD)

nutzt inxi, sorgt aber fiir mehr Ubersicht und zeigt Erweiterungsmoglichkeiten.

»function® in die versteckte Datei ,,~/.
bashrc“. Dazu ist der gesamte Code
einfach zwischen

function ii ()

{

[Code]

}

zu kopieren.

Ein Datenschutz-Tipp zum
Schluss

inxi -i oder der Sammelparameter inxi
-v7 liefert die externe WAN-IP Thres
Rechners. Diese Info ist fir viele Nut-
zer wichtig, die heimische Server-Dien-
ste durch Portfreigaben im Router
uber das Internet erreichbar machen.
Dabei erhilt aber auch immer der Ser-
ver, der diesen Service anbietet, diese
Information. Und es ist nicht jeder-
manns Sache, dem von Google gespon-
serten Script inxi diese externe IP mit-
zuteilen (siehe auch unseren
Themenschwerpunkt ,,Herr tber die
eigenen Daten“). Wer eine eigene
Homepage hat, kann sich die externe
IP aber auch von dort liefern lassen.
Dazu reicht, wie im Internet leicht ge-
nauer zu recherchieren, im Prinzip ein

ganz simples PHP-Script:

inxi(/usr/bin) - gedit

n_ B offnen -

# t
WAN_IP URL=
KONV

path d

ii.sh (~/Schreibtisch) - gedit

B P offmen - B8 speichern

und Distro”
mpfad:

81) echo “Motherboard|
inxi -M

02) echo “Pr
inxi -c

083) echo *
inxi -mI

Komprimierte Anzeige nach typischer Pa-
rameterkombination: Was inxi auf wenigen
Zeilen an Infos anbietet, ist beeindruckend,
aber nicht immer leicht zu erfassen.

<?php

$ip = § SERVER["REMOTE ADDR"];

Echo $ip;

?>

Wenn Sie ein solches PHP-Script auf

Threm Server ablegen, konnen Sie im

inxi-Code die Adresse hinter ,, WAN_

IP_URL*

WAN IP URL='http://smxi.org/opt/
ip.php!

durch die Adresse Thres eigenen Script

ersetzen. Dann nutzt inxi kunftig Thre

eigene Homepage, um die externe IP zu

ermitteln.

Die 6ffentliche IP: Statt von http://smxi.org kénnen Sie diese Info auch von Ihrer Homepa-

ge abrufen. Die iibersichtliche Variablendefinition in inxi erfordert nur eine einzige Anderung. @
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Netzwerkrouter im

Eigenbau

Linux l&sst sich nicht nur als Desktopbetriebssystem einsetzen. Es eignet sich
auch fur einen selbst konfigurierter Router, der mehr kann als Fritzbox & Co.
Dazu verwenden sie einen stromsparenden PC und die passende Software.

\Von Thorsten Eggeling

1. Stromsparender PC als Router

2. PC-Engines Apu1d4 zusammenbauen

Ein herkdmmlicher PC bringt zwar viel Leistung, ist aber
firr den Dauerbetrieb als Netzwerkrouter aufgrund der hohen
Stromkosten ungeeignet. Stromsparender geht es mit einem
kleinen Embedded-System wie dem PC Engines Apuld4 von
www.pcengines.ch, der nur etwa zehn Watt aufnimmt. Das
Gerit bietet eine Ein-GHz-Dualcore-CPU von AMD mit
64-Bit-Unterstitzung und vier GB Hauptspeicher.

Die Platine alleine kostet etwa 170 Euro oder als Set mit
Gehduse, mSATA-SSD und Netzteil gut 210 Euro (www.
pcwelt.de/kequ). Apuld4 ist mit drei Ethernet-Adaptern
ausgestattet, bei Bedarf lassen sich zwei Mini-PCle-Module
nachriisten. Das konnen WLAN-Karten und/oder GSM/
UMTS/LTE-Module sein.

Den WLAN-Adapter Wle200nx gibt es im PC Engines-
Shop fiir knapp 14 Euro. Fiir ein 3G-Modem gibt es an der
Unterseite einen Einschub fiir die SIM-Karte.

LR
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Wenn Sie sich beim Kauf fiir das Set entschieden ha-
ben, besitzen Sie alle notigen Teile, um den PC zusammen-
zubauen. Wer selber basteln mochte, sollte auf eine aus-
reichende Kithlung des AMD-Prozessors und des South-
Bridge-Chips sorgen.

Dem Set liegen selbstklebende Warmeleitpads bei. Ziehen
Sie die transparente Folie ab und kleben die Pads auf die
CPU und die South-Bridge. Entfernen Sie die beiden Sechs-
kantschrauben an der RS232-Buchse. Entfernen Sie die
blaue Folie, setzen Sie den Alukiihlkorper mit der blanken
Seite auf die Chips und entfernen Sie die Schutzfolie vom
Kiihlkorper.

Schieben Sie die Platine mit der RS232-Buchse voran von
unten vorsichtig in das Gehause. Befestigen Sie die Platine

dann mit vier Schrauben am Boden und mit den zwei Sechs-
kantschrauben an der RS232-Buchse.
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3. Speichermedien fiir den Apu1d4

PC als Netzwerkrouter | HARDWARE

4. Nullmodem-Kabel und USB-Adapter

Das Betriebssystem lddt der Apu1d4 von einer SD-
Karte, einem USB-Stick, der mSATA-SSD oder einer
externen SATA-Festplatte. Sie konnen das Gerit beispiels-
weise vom USB-Stick oder einem USB-DVD-Laufwerk boo-
ten und das Betriebssystem dann auf der mSATA-SSD instal-
lieren. In der Abbildung sehen Sie die Platine mit eingesetzter
mSATA-SSD.

.
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5. Verbindungsaufbau iiber Putty

Der Apuid4 besitzt keinen Anschluss fiir einen Bild-
schirm. Zur Konfiguration benétigen Sie ein RS232-Null-
modem-Kabel. Bei diesem sitzen an beiden Enden neunpolige
Sub-D-Kupplungen. Wenn Thr PC nicht mit einer seriellen
Schnittstelle ausgestattet ist, verwenden Sie zusatzlich einen
USB-Serial-Adapter. Das Kabel kostet im Fach- oder Ver-
sandhandel etwa sechs Euro, den USB-Adapter in der Abbil-
dung gibt es fiir etwa acht Euro.

6. Bootreihenfolge einstellen

Verbinden Sie den Apui1d4 iiber Nullmodem-Kabel
oder RS232-USB-Adapter mit dem PC. Entpacken Sie
Putty (auf Heft-DVD oder unter www.pcwelt.de/1327610)
in ein beliebiges Verzeichnis und starten Sie das Programm.
Waihlen Sie unter ,,Connection type“ die Option ,,Serial*
und tragen Sie unter ,,Speed“ den Wert ,, 115200 ein. Unter
»Serial line“ tragen Sie den verwendeten COM-Port ein, bei-
spielsweise COM3. Klicken Sie auf ,,Open*.

Basic options for your PUTTY session
Specify the destination you want to connect to
Serial line Speed
Com3 115000
Connection type:
(O Raw (O Telnet (C)Rlogin () 5SH (@) Segal
Load, save or delete a stored session
Saved Sessions
COoM3
Load
Save
Delete

LinuxWelt XXL 3/2017

Schalten Sie den Apu1d4 ein. Im Putty-Fenster sehen Sie
die Startmeldungen des Bios. Driicken Sie die Taste F12, so-
bald die Meldung ,,Press F12 for boot menu® erscheint. Drii-
cken Sie die 4-Taste fiir ,,4. Payload [Setup]“. Jetzt konnen
Sie die Bootreihenfolge dndern, indem Sie den angezeigten
Buchstaben driicken, beispielsweise b fiir ,,USB 1“. Beenden
Sie dann das Setup mit der E-Taste.

S|

~

P COM3 - PuTTY
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7. Routerbetriebssystem auswahlen

Es gibt zahlreiche kostenlose Router- oder Firewallsy-
steme, die Sie auf dem Apu1d4 installieren kdnnen. Die
Unterschiede liegen im Funktionsumfang, der Bedienbarkeit
und der Dokumentation. Infrage kommt beispielsweise Ipfire
(www.ipfire.org), das sich durch gute Erweiterbarkeit und
eine ausfiihrliche deutschsprachige Dokumentation auszeich-
net. Gut geeignet ist auch das leicht konfigurierbare
MOnOwall (http://mOn0.ch) oder das sehr flexible und erwei-
terbare Open WRT (https://openwrt.org).

Wir haben uns fir Zeroshell entschieden (www.zeroshell.
org). Das System besitzt bereits von Haus aus einen grofsen
Funktionsumfang und ist nach einiger Einarbeitungszeit den-
noch einfach zu konfigurieren. Das System ist zunichst ko-
stenlos, jedoch bendétigen Sie fiir Updates eine ,,Subscription®,
die Sie beispielsweise nach einer kleinen Spende erhalten.

8. System auf den USB-Stick kopieren

Fiir die Installation von einem USB-Stick verwenden
Sie die Datei ,ZeroShell-3.7.1-USB.img.gz“. Entpacken
Sie diese etwa tiber den Linux-Dateimanager (Kontextmenii:
»Hier entpacken®), so dass eine Datei mit der Endung ,,img*
auf Threr Festplatte liegt. Verbinden Sie Thren USB-Stick mit
Threm Computer. Sichern Sie die darauf befindlichen Dateien,
weil diese im nachsten Schritt verloren gehen. Verwenden Sie
unter Linux dd, um die Imagedatei auf den USB-Stick zu ko-
pieren (sieche Seite 34). Windows-Nutzer verwenden Win 32
Disk Imager (auf Heft-DVD). Entpacken Sie das Archiv und
starten Sie das Tool. Geben Sie unter ,Image File“ tiber die
Schaltfliche auf der rechten Seite die zuvor entpackte IMG-

9. Betriebssystem vom Stick starten

e - o BN
Y J /[ Documentation and how- x {_\
&~ C ff [) wwwzeroshell.org 2) =
ZEROSHELL | Eoum

T NetServices [ in
ke e e Si=English N ltaliano French Spanish - Linke

841/ 10 Documentation

Zeroshell documentation will be available as soon as possible. At present, you
What is it?

License

« Hotspot router for authenticated network access by Fulvio Ricciardi

Announcements
Malind it « RADIUS accounting for time. traffic and cost of the Internet connections |

Mailing List

« Traffic graphics and statistics using MRTG by Fulvio Ricciardi

» Load Balancing and Failover of multiple Intemnet connections by Fulvio R

« UMTS/HSDPA Router for Mobile Internet connections by Fulvio Ricciard

On-line Updates
Kerberos Tutorial
Terms of use

« Zeroshell on Soekris Net5501 by Fulvio Ricciardi
« Web proxy with ClamAV Antivirus by Fulvio Ricciardi

Contact me « Wireless Access Point by Fulvio Ricciardi =
»
2 Win32 Disk Imager E ﬁ
Image File Device
C:/Downloads/Zeroshell-3. 1.0-USB.img/Zeroshell-3. 1.0-USB.img H:0 >
O
Progress
) -
Version: 0.9.5 Cancel Read te Exit

25.7681MB/s

Datei an und wihlen Sie unter ,,Device“ den USB-Stick aus.
Klicken Sie auf die Schaltfliche ,, Write“.

Stecken Sie den USB-Stick in den Apu1d4, schlieBen
Sie das Netzwerkkabel an und setzen Sie eine SD-
Karte oder eine mSATA-SSD ein. Stellen Sie die Verbin-
dungen zum PC her, wie in -> Punkt 5 beschreiben. Tippen
Sie bei Putty aber diesmal unter ,,Speed“ den Wert 38400
ein. Verbinden Sie das Netzteil mit dem Apuld4. Nach Ab-
schluss des Bootvorgangs sehen Sie das Zeroshell-Menii im
Putty-Fenster.

Driicken Sie die A-Taste, um den ,Installation Manager*
aufzurufen. Das System zeigt Thnen die verfiigbaren Spei-
chermedien an. Wihlen Sie das gewiinschte, etwa die SD-
Karte oder die SSD aus, indem Sie die zugehorige Nummer
eintippen. Folgen Sie den Anweisungen des Assistenten. Stel-
len Sie die Ausgabe bei ,,Bootstrap Console“ auf ,,SERIAL*
ein, und verwenden Sie bei ,Serial Speed“ den Wert
»115200%. Entfernen Sie zum Abschluss den USB-Stick und
starten Sie das Gerit neu.
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10. Wehobherflache aufrufen

PC als Netzwerkrouter | HARDWARE

Wenn Sie bei der Installation in -> Punkt 9 Werte gean-
dert haben, verwenden Sie die selbst konfigurierten
Anmeldedaten. Die standardmifSige IP-Adresse bei Zero-
shell ist 192.168.0.75, der Benutzername ,,admin“ und das
Passwort ,,zeroshell“. Sollte sich Thr PC nicht im IP-Adressbe-
reich 192.168.0.XXX befinden, indern Sie entweder vor-
ubergehend die IP-Adresse des PCs oder die Zeroshell-Konfi-
guration uber die serielle Konsole. Die nétigen Optionen
finden Sie unter ,,<I> IP-Manager*.

Rufen Sie die Weboberfliche tiber die IP-Adresse im Brow-
ser auf und melden Sie sich an. Da die Verbindung tber
HTTPS und ein selbst erstelltes Zertifikat erfolgt, erhalten Sie
eine Warnmeldung. Sie miissen eine Ausnahmeregel definie-
ren, um auf die Seite zugreifen zu konnen. Bei Google Chrome
beispielsweise klicken Sie auf ,Erweitert und dann auf
,» Weiter zu 192.168.0.75 (unsicher)“.

11. Zeroshell-Basiskonfiguration

S } / [1 25:192.168.0.126 x %

« C' f Bb#ps//192.168.0.126 [
Release ["ceu (2) AMD G-T40E Proc|
zeanm 3.1.0 Uptime 0 days, 0:7

— About Load Avg 0,00 0.10 0.09
) i — Kemel  3.4.82-ZS
— b VI :
= ”Ef 5EHICES Logout Reboot Shutdown Memory 3618028 kB

Show | saTEWAY || NAT || DONS || New VPN || NewB

® Setup

[#] ETHOD  1000Mb/s Full Duplex
Realtek Semiconductor Co., Ltd.
RTL8111/8168/8411 PCI Express dluoopBaasanis

Gigabit Ethernet Controller (rev 06)
192.168.0.126| 255.255.255.0| ¥

[ showinfo
| create vian
| Edtvian |
[ Rem viAN

-

L3

Oct 02 16:38,06 SUCCESS:
Session apened from host 192.168.0.21 (Admin)

Oct 02 16:43,30 SUCCESS:

Session opened from host 192.168.0.21 (Admin) B

Wie Sie weiter vorgehen miissen, hidngt davon ab, wel-
che Aufgaben lhr neuer Router iibernehmen soll. Wenn
es darum geht, mehrere Netzwerke zu verbinden, fiithrt der
erste Weg tiber die Navigation auf der linken Seite der Web-
oberfliche auf ,,Setup“ und dann auf ,Network®. Uber die
Schaltfliche ,New 3G Modem*“ richten Sie die UMTS/-
HSDPA-Verbindungen ein. Unter ,,Network“ konfigurieren
Sie auch die anderen Netzwerkadapter, wenn Sie mehrere
Netzwerke verbinden wollen. In der Regel werden Sie den
DHCP-Server in Threm DSL-Router oder Kabelmodem ab-
schalten und dafiir den DHCP-Server in Zeroshell aktivieren.
Dazu gehen Sie unter ,,Network“ auf ,DHCP* und fiigen
iiber die Schaltfliche ,New“ ein neues Subnetz hinzu. An-

2G /3G Mobile Connection

>> Interface: PPPO Connecting to Mobile Network (2G/3G: ttyUSBO)

Description
[TIM Mobile Connection

Modem connected to H

Dial string . @
Optional AT string )
Autostart the connection at boot 1

Make this interface the Default Route E

Enable NAT on this interface : [yes -]

schlieflend konfigurieren Sie hinter ,,Range 1“ den gewiinsch-
ten IP-Bereich fiir den neuen DHCP-Server.

H - 0O
12. Load-Balancing und HTTP-Proxy rrT—
<« C M | & b#ps//192.168.0.126
Mit Load-Balancing verteilen Sie die Netzwerklast 78 Release U3 AMD GTADE Processo
auf mehrere Internetzuginge und erhéhen die Ausfall b *Bbous | e e
- r— e Kemel  3.4.90-ZS

_ i K gang R = Net Services Logout Rebgot Shutdown | Memory 3618028 k8
sicherheit. Dabei konnen mehrere DSL-Verbindungen oder HTTP PROXY | Manage ||
eine Kombination von DSL mit UMTS zum Einsatz kommen. Transparent

i R K . Proxy with Web  Last update on Oct 2, 2014 18:24:39 [ Updste L
Die Konfiguration erfolgt in Zeroshell iiber ,,Network -> Net > Antivirus

« inr Loa . o - 3

Balancer“. Hier konnen Sie auch festlegen, wie die Last zwi e — B bl o (A
schen den Internetzugingen verteilt wird. Es ist aufferdem | /EIEE=I——— .
moglich, beispielsweise zwei DSL-Zuginge zu biindeln. Da- s [HTTP Capturing Rules NN

. . . . = Rule Action | | | Access Logging (check the law in
mit lassen sich Downloads tiber einen Downloadmanager auf . ETHOO Capture
beide Zuginge verteilen. Ein einzelner Download profitiert - rtal

Oct 02 18:28,03 SUCCESS: Proxy: HAVP daemon configured

davon allerdings l’liCht. ® Host: Oct 02 18:33,23 SUCCESS: Sassion opened from host 182.168.0.51 {(Admin)

Ein Proxyserver bietet einen Zwischenspeicher fur HTTP-
Anfragen, also fiir Inhalte von Webseiten. In Zeroshell konfi-
gurieren Sie einen transparenten Proxyserver unter ,,Security
-> HTTP-Proxy“. In den Browsereinstellungen miissen Sie
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nichts dndern. Zeroshell prift dann die iibertragenen Daten
mit Clam-AV-Antrivirus auf Schadsoftware. Auflerdem ist es
moglich, bestimmte URLs zu sperren oder freizugeben.
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Dateimanager:
Basics und Tuning

Dateimanager unter Linux
kdnnen mehr als Datei-
objekte anzeigen und
kopieren. Abhangig vom
gewdhlten Desktop gibt
es mehrere Dateimanager,
die sich aber in der
grundsétzlichen Bedie-
nung sehr dhneln.

Von Hermann Apfelbock

Der folgende Artikel zeigt die Ba-
sisnutzung der Standard-Datei-
manager von Linux. Der einfachste
Kandidat ist Thunar der XFCE-Editi-
on, Nemo (Cinnamon) und Caja
(Mate) haben je eigene Vorziige, Dol-
phin der KDE-Edition zeigt die grofi-
ten Unterschiede, wurde aber fiir Li-
nux Mint ebenfalls in Richtung Nemo
angeglichen. Die Beschreibungen fiir
Nemo gelten mit geringen Abwei-
chungen auch fir den Dateimanager

Nautilus in Ubuntu 16.04.

Einfache Basishedienung

Kopieren, Verschieben und Loschen ist
uberall einfach. Sie markieren mit den
Tasten Strg (selektive Auswahl) oder
Umschalt (zusammenhingende Aus-
wahl) die Dateiobjekte und verwenden
nach Rechtsklick die
Funktion im Kontextmeni.

gewiinschte

Beim Drag & Drop zwischen zwei
geoffneten Dateimanager-Fenstern
konnen Sie mit gedriickter Umschaltta-
ste das Verschieben, mit der Strg-Taste
das Kopieren erzwingen. Ein Doppel-
klick auf eine Datei, deren Inhaltstyp

bekannt ist, 6ffnet diese mit dem Stan-
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Bei Caja und
Datei Bearbeiten Ansicht Gehenzu Lesezeichen Hilfe
Mate geht'’s be- = p O @ B e 00w & symbobrsie + Q
sonders bunt v x N o[t
zu: Die indivi- = -—
duelle Anpas- Backgrounds. kiop Hardware L
i ! Als Hintergrund fur alle Ordner
ey - | ! Y
sungsfahigkeit - - | [
LinuwxdWelt Abbrechen
- . Hintergriinde und Emblet,
fiir einzelne - -— ufein Obek,
Bilder auf ein Objekt,
. pa—
Ordner ist vor- e Powershel "}
¥ Papierkorb
bildlich. Gerite _)}
uw 2 =, Zurlicksetzen Mango Orange Mandarine
TzEncryption | raben |
,‘,.uw.,k e | Emmeme Grapefruit Rubin Himmel

2016:0522.png
29 data auf odroidku.. =

L oemm |
23 Netzwerk durchsuchen IR

Hilfe Eine neue Farbe hinzufiigen... | | SchiieBen

|

dardprogramm. Nach Rechtsklick und
»Offnen mit -> Andere Anwendung®
werden weitere Programme angeboten,
die Sie entweder nur einmal nutzen
oder als neuen Standard definieren
(»Als Vorgabe festlegen®). Dies funkti-
oniert in allen Linux-Dateimanagern,
wobei die Meniibezeichnungen gering-
fuigig abweichen.

Alle Dateimanager beherrschen fer-
ner mehrere Ordner-Tabs (Strg-T). Um
Dateien zwischen Ordner-Tabs zu ko-
pieren, verwenden Sie Drag & Drop
auf die Titelleisten der Tabs. Noch
ubersichtlicher fir solche Aktionen ist
jedoch der klassische Zwei-Fenster-
Modus, den Sie mit der Taste F3 akti-
vieren und wieder deaktivieren — ein
sehr niitzlicher Service, den nur Thu-
nar (XFCE) nicht anbietet.

Netzressourcen im Dateimanager

Als besonders maichtig erweisen sich
die Dateimanager bei der Einbindung
von Netzfreigaben, (S)FTP-, Webdav-
und SSH-Servern. Wenn Sie in der Na-
vigationsspalte (einblenden mit F9,
falls notig) auf ,Netzwerk“ gehen,
werden die Netzrechner angezeigt,
Windows- und Samba-Freigaben unter

einem

» Windows-Netzwerk“.  Bei
Klick auf eine Ressource werden Sie
eventuell nach den Verbindungsdaten
gefragt (Konto und Passwort). Wenn
Sie bei den Passwortoptionen ,,Nie
vergessen“ wihlen, entfillt kiinftig die
Abfrage der Kontodaten.

Der Dateimanager hingt die Res-
source automatisch unter ,/run/
user/1000/gvfs/[..

stem ein. Das gilt fiir die Gnome-affi-

.J¢ in das Dateisy-

nen Oberflichen Cinnamon, Mate und
XFCE (GVFS =
System). Im Dateimanager nutzen Sie

Gnome Virtual File

die Ressource dann wie ein lokales
Verzeichnis, in anderen Programmen,
etwa im Terminal, miissen Sie dazu den
Mountpunkt unter ,,/run/user...“ auf-
suchen. Die KDE-Edition mit ihren
KIO-Slaves geht
Wege, aus Anwendersicht ist die Benut-

technisch ~ eigene
zung unter Dolphin aber analog zu den
Gnome-Oberflichen.

Uber die Adresszeile (editierbar nach
Strg-L) konnen Sie direkte Serveradres-
sen eingeben. Bei Windows- und Sam-
ba-Freigaben verwenden Sie ,smb://
[Server]/[Freigabename]“, wobei statt
»[Rechner]“ immer auch die IP-Adres-
se des Servers funktioniert. Bei FTP-
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Servern stellen Sie ,,ftp://“ voran, ge-
folgt
seiner offentlichen-IP. Analoges gilt fiir
Webdav (,,dav://“) und SSH (,,ssh://“).
Speziell bei der Fernwartung von Ser-

vom FTP-Servernamen oder

vern mit SSH bieten Dateimanager oft
komfortablere Bearbeitungsmoglich-
keiten als das SSH-Terminal. Eine ty-
Adresse
konnte so lauten:
ssh://root@192.168.0.8[:Port]

Die Angabe der Portnummer ist nur

pische im Dateimanager

dann notwendig, wenn der Port vom
Standard ,,22“ abweicht.

Nach der Anmeldung kopieren und
bearbeiten Sie Daten bequem und si-
cher direkt im Dateimanager (iiber das
Protokoll SFTP).

Die interessantesten
Anpassungen

Unter ,Bearbeiten -> Einstellungen*
bieten die Dateimanager einen Konfi-
gurationsdialog, der unterschiedlich
umfangreich ausfallt — am schmalsten
bei Thunar (XFCE). Uberall einstellbar
sind unter ,,Ansichten* die bevorzugte
Darstellung, etwa die informativere
,Listenansicht“ (statt Symbole), und
die bevorzugte Skalierung der Objekte.
Ferner lisst sich unter , Verhalten*
auch der Einfachklick zur Dateibear-
beitung einstellen. Besonders Win-
dows-konform gibt sich Nemo der
Cinnamon-Edition, der ein Umbenen-
nen nach verzogertem Doppelklick
vorsieht. Unter Dolphin (KDE) stehen
uber das Menu ,,Einstellungen -> Sei-
tenleiste“ Extra-Panels zur Verfiigung,
die Sie nach Bedarf ein- und ausblen-
den konnen. Dazu gehoren eine Baum-
ansicht der Ordnerstruktur und ein
Vorschaufenster, das sich insbesondere
fiir Bilderordner eignet. Wer unter Dol-
phin schnell ein Terminal fiir den aktu-
ellen Ordner benotigt, kann dieses mit
einem Tastendruck auf F4 einblenden.
Cinnamons Nemo steht Dolphin in
diesen Punkten kaum nach, insofern er
eine Terminalschaltfliche in der Werk-
zeugleiste anbietet. Diese Option ist
nicht Standard, kann aber unter ,,Bear-
beiten -> Einstellungen -> Werkzeuglei-
ste“ aktiviert werden. Nemos Naviga-
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Dateimanager | SYSTEM & SOFTWARE

Datei Bearbeiten Ansicht Gehenzu Lesezeichen Hilfe

il data auf odroidxud.local Iso

150-Systems = (<]

J B Q

= P Name v  Grofe Dai Name v GroBe  Dateity
p Capote, Truma 4 Objekts O
) debian-8.1.0-1386-netinst.iso 330;3MB Ly| | S PRI e e
o [ Christie, Agatha 29 Objekte  Ordner
5 de_windows_7_professional_n_wit... 1,6 GB Un il Darwin, Charies 540bjekte  Ordner
y de_windows_10_multiple_editions... 4,1 GB Un » [ Dickens, Charles 54 Objekte  Ordner

£ dsl-4.4.10.is0
£ geexbox-3.1-1386.is0
£9 KNOPPIX_V7.2.0CD-2013-06-16-DE...

Lesezeichen — —

523MB Up " I Donizett, Gaetano
165,7 MB Un
7349MB Un

12 Objekte  Oraner
i Dostojewski, Fodor M 40Objekte  Ordner
i Doyle, Arthur Conan e Ordner

e Ordner

i Dumas, Alexandre

e

S FhoerFschechach Marie von

e Qrdner

Mit F3 zum Zwei-Fenster-Modus: Die Darstellung orthodoxer Dateimanager beherrschen

Nemo und Caja auch und sogar besser — mit individuell skalierbaren Fenstern.

Persénlicher Ordner

Datei Bearbeiten Ansicht Gehenzu Lesezeichen Hilfe

2

sshu//root®192.168.0.6

¥ Mein Rechner

(=]

||
s
Passwort ascsse

Passwort sofort vergessen

Nie vergessen

Bitte Passwort fir root auf 192.168.0.6 eingeben

© Passwort erst beim Abmelden vergessen

Dateityp
0 Objekte Ordner
0 Objekte Ordner
0 Objekte Ordner
0 Objekte Ordner
0 Objekte Ordner

Immer ein Heim-
spiel: Beim Um-
gang mit Netzwerk-

3 Objekte Verkniipfun r ourcen machen
8 Objekte Ordner Linux-Dateimana-

0 Objekte Ordner

1 Objekt Ordner ger andere
Abbrechen Verbinden 0 Objekte Ordner Tools praktisch
1 Objekt Ordner - P
; tiberfliissig.

tionsleiste wechselt durch Klick auf

das unscheinbare Symbol unten links

(»Baumansicht anzeigen®) jederzeit
zur Baumansicht.
Caja-Spezialitaten:

traktive Anpassungsspezialitaten bie-

Besonders at-

tet der Mate-Dateimanager. Caja kann
das Erscheinungsbild einzelner oder
aller Ordner verindern. Zum Andern
des Hintergrunds eines Ordners wih-
len Sie ,Bearbeiten -> Hintergriinde
und Symbole“ und ziehen Muster oder
Farbe auf den Ordner. Bei Verwen-
dung der rechten Maustaste konnen
Sie entscheiden, ob
die Aktion nur fiir

Die Navigationsspalte in Caja ist
multifunktional und kann aufler dem
Standard ,Orte“ jede Menge mehr.
Das Drop-down-Menii iiber der Spalte
zeigt unter anderem ,,Orte®, ,,Baum*,
,»Verlauf“, ,Notizen“. Beachten Sie,
dass sich ,,Notizen“ immer auf den
aktuellen Ordner bezieht. Das eroffnet
die Moglichkeit, Zusatzinformationen
uber den Status und Inhalt von Ver-
zeichnissen abzulegen. Wenn fiir einen
Ordner
scheint uiber der Navigationsspalte ein

»Notizen“ existieren, er-

kleines Notizensymbol.

Unentbehrliche Tastenkombinationen

Ansichtsmodus wechseln

SymbolgréBe éndern

aktuellen Ordner als Lesezeichen ablegen

versteckte Dateiobjekte ein-lausblenden

Adressleiste (Pfadangabe) als Text

Verkniipfung zum markierten Objekt anlegen

alle Fenster schlieBen

neuen Ordnertab 6ffnen

aktuelles Fenster schlieBen

den einen Ordner

oder generell gelten Strg-1/2|3
soll. Um eine falsche Strg-Mausrad
Wahl zu korrigieren, Strg-D
zichen Sie den Ein- Strg-H
trag ,,Zuriicksetzen®. Strg-L
Die Anpassung wirkt Strg-M
sich  ausschliefSlich Strg-Q
auf die Symbolan- Strg-T
sicht aus - in der Strg-W
Listenansicht  bleibt F2

Dateiobjekt umbenennen

der Ordner neutral F3

Zwei-Fenster-Modus de-|aktivieren

und lidsst sich hier F9

Navigationsleiste ein-|lausblenden

auch nicht anpassen.
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Software (de-)installieren

So kommen Sie an neue Software oder aktuellere Versionen: Die Software-
oder Paketverwaltung, hier knapp beschrieben fiir das Debian/Ubuntu-basierte
Deb-Format und das Apt-Tool, ist ein zentrales Linux-Merkmal.

Von Hermann Apfelb6ck

Linux-Nutzer erhalten Software
standardmaBig aus den Paketquel-
len (Repositories), welche die Li-
nux-Distribution bereitstellt. Die
Softwarepakete sind signiert und ga-
rantiert frei von Schadsoftware — ein
unschitzbarer Vorteil gegentiber Win-
dows. Ein weiterer grofSer Vorteil ist
die Moglichkeit, ein komplettes System
einschliefSlich Software mit einer ein-
zigen Aktion zu aktualisieren.

Aber es gibt auch Nachteile: Fur die
Distributionshersteller bedeutet die Be-
reitstellung der Software erheblichen
Aufwand, was sich sowohl beim Um-
fang wie bei der Aktualitit der verfig-
baren Software duflern kann. Debian/
Ubuntu-Repositories sind zwar quanti-
tativ optimal gefillt, doch stagnieren
hier oft die Programmversionen wih-
rend des Lebenszyklus einer Distributi-
on. Lediglich kritische Programme wie
Browser oder Mailclients werden auch
zwischendurch aktualisiert. So ist bei
Langzeitversionen eine Software unter
Umstinden noch auf dem Stand vor
fiinf Jahren. Wer neuere Versionen ei-
ner Software benotigt, muss alternative
Paketquellen einbinden.

Nicht zuletzt kampft auch Linux mit
Konflikten abweichender Systembibli-
otheken fiir unterschiedliche Software-
versionen (,,Abhingigkeiten®), die un-
»DLL-Hell“
beriichtigt waren und noch heute nicht

ter  Windows als

endgiiltig ausgerdumt sind.

Drei grafische Systemtools -
oder ein Terminal

Zur Benutzerpraxis: Wir empfehlen
auch Linux-Einsteigern das Terminal
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~ Einzelheiten der Aktualisierungen En

Ubuntu-Anwendungen | Andere Programme = Aktual

Canonl:al-?artner ) o
Software, die von Canonical fiir seine Partner pak
http://dl.google.com/linux/chrome/deb/ stablj
@ http://ppa.launchpad.net/libreoffice/ppa/ubul =
@ http://ppa.launchpad.net/nemh/systemback/y

Hinzufugen Bearbeiten Entfernen

Installieren
Sicherheitsaktualisierungen

Andere Aktualisierungen

+ Technische Beschreibung

D 190,1 MB werden heruntergeladen

Einstellungen

Aktualisierungsverwaltung

Aktualisierte Anwendungen stehen fiir
diesen Rechner zur Verfiigung. Méchten Sie
diese jetzt installieren?

Herunterladen

93,7 MB
& Installationsprogramm fiir die Ado... 7kB
@® ubuntu-Kern 93,7 MB
96,3 MB

[ Libreoffice 22,5 MB

Spater erinnern Jetztinstallieren

Medium hinzufigen

SchlieRen

Paketquellen — Aktualisierungen - Installationen: Sie kénnen fiir die Softwareverwaltung

grafische Werkzeuge benutzen oder sich mit einer Handvoll Terminalbefehlen anfreunden.

fir den ganzen Komplex (De-)Installa-
tion, Softwareaktualisierung, Paket-
quellen. Die Begriindung ist, dass diese
Methode einfacher ist als die grafischen
Werkzeuge und zweitens auf jedem
Debian/Ubuntu/Mint-System gleicher-
maflen funktioniert.

Unter Ubuntu brauchen Sie drei gra-
fische Werkzeuge fiir den Komplex der
Paketverwaltung. Was ein Ubuntu-Sys-
tem als Softwarequellen nutzt, ist unter
»Systemeinstellungen -> Anwendungen
& Aktualisierungen® einstellbar (unter
der Haube in der Datei ,,/etc/apt/sour-
ces.list). Aktives Aktualisieren findet
aber nicht in diesem Tool statt, son-
dern in der ,Aktualisierungsverwal-
tung® (im Dash-Meni zu finden). Fir
Neuinstallationen oder Deinstallati-
onen ist wiederum das Tool ,,Ubuntu
Software“ zustindig (in ilteren Versi-
onen das ,Software-Center®). Letzte-
res ist schick, bietet aber nur einen
Bruchteil der etwa 40 000 Pakete der
Ubuntu-Repositories.

Unter Mint ist es dhnlich: Unter
»Systemeinstellungen -> Paketquellen
sind die Softwarequellen einsehbar
und erweiterbar, Aktualisierungen erle-
digt das Tool ,,Aktualisierungsverwal-
tung“ und neue Software holen Sie aus
der ,,Anwendungsverwaltung® (oder
deinstallieren dort).

Erfahrenere Linux-Nutzer ziehen
Befehle im Terminal vor, wo sich alles
zentral an einem Ort erledigen lisst.
Die wichtigsten Kommandos von apt,
das auf Debian/Ubuntu/Mint fur die
Paketverwaltung zustidndig ist, nennt
der nebenstehende Kasten. Obwohl
apt noch einiges mehr kann, decken
die gezeigten Kommandos den Alltag
weitestgehend ab. Alle diese Moglich-
keiten sind natiirlich auch grafisch zu-
ganglich, aber letztlich umstindlicher.
Das komplette System plus installierte
Software aktualisiert der schlichte Be-
fehl sudo apt upgrade. Mit dem Kom-
mando
sudo apt install vlec
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ist eine Software, deren Paketnamen
Sie kennen, sofort installiert (im Bei-
spiel der VLC-Player). Wenn Sie einen
Paketnamen nicht kennen, hilft apt-
cache, das auch nach Beschreibungen
suchen kann:

apt-cache search dateimanager

Fur das Deinstallieren geniigt ein

sudo apt remove vlc

oder radikal ,,purge® (statt ,,remove®).
Achtung: Egal ob im Terminal oder
in der grafischen Softwarezentrale —
beim Entfernen von Software sollten
Sie immer hellwach sein. Eventuell er-
scheint ein Hinweis ,,[...] miissen fol-
gende Pakete ebenfalls entfernt wer-
den“. Bei den danach angezeigten
Paketen handelt es sich um abhingige
Komponenten. Wenn Sie sich nicht si-
cher sind, ob Sie die betroffene Soft-
ware noch brauchen, sollten Sie den
Vorgang stets abbrechen. Die gedan-
kenlose Deinstallation eines kleinen
Systemtools kann eine komplette
Desktopoberfliche mit sich ziehen,
wenn Sie die angezeigten Paketabhin-
gigkeiten nicht ernstnehmen.

PPAs und weitere externe
Softwarequellen

Die Standard-Paketquellen lassen sich
durch externe erginzen. Unentbehr-
lich wird das, wenn eine Software nur
extern erhiltlich ist, sinnvoll ist das
auch dann, wenn Sie mit einer veral-
teten Version aus den Standardquellen
nicht zufrieden sind. Fur Ubuntu/
Mint gibt es inoffizielle ,,Personal Pa-
ckage Archives“ (PPAs), die Sie in Thr
System einbinden:
sudo apt-add-repository
ppa:libreoffice/libreoffice-5-2
sudo apt update
sudo apt install libreoffice
Der typische Dreischritt fiigt ein Repo-
sitory hinzu (hier das PPA von Libre
Office 5.2), aktualisiert die Paketquel-
len und startet dann die Installation
der Software (oder aktualisiert mit apt
upgrade libreoffice auf die neueste Ver-
sion). Auch dieser Vorgang funktio-
niert naturlich auch iiber mehrere
Schritte in den grafischen Systemwerk-
zeugen. Hier kommt aber noch ein
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Interessante PPAs fiir Ubuntu und Mint

Clementine Musikplayer ppa:me-davidsansome/clementine  /~me-davidsansome/+archive/ubuntu/
clementine

Darktahble RAW-Bildbearbeitung  ppa:pmjdebruijn/darktable-release  /~pmijdebruijn/+archive/ubuntu/
darktable-release

Gimp Bildbearbeitung ppa:otto-kesselgulasch/gimp [~otto-kesselgulasch/+archive/ubuntu/
gimp

Handbrake Videokonverter ppa:stebbins/handbrake-releases  /~stebbins/+archive/ubuntu/
handbrake-releases

Inkscape Vektorgrafik ppa:inkscape.dev/stable /~inkscape.dev/+archive/ubuntu/stable

Kodi Mediencenter ppa:team-xbmc/ppa /~team-xbme/+archive/ubuntu/ppa

Libre Office Office-Suite ppalibreoffice/libreoffice-5-2 [~libreoffice/ +archive/ubuntu/
libreoffice-5-2

Systemback  Systemkopien ppa:nemh/systemback /~nemh/+archive/ubuntu/systemback

Veracrypt Verschliisselung ppa:unit193/encryption /~unit193/+archive/ubuntu/encryption

VLC Medienplayer ppa:videolan/stable-daily /~videolan/+archive/ubuntu/stable-daily

Wine Windows-API ppa:ubuntu-wine/ppa /~ubuntu-wine/+archive/ubuntu/ppa

*Beispiel fiir eine vollstandige Adresse: https:/ /launchpad.net/~me-davidsansome/+archive/ubuntu/clementine

weiterer Grund hinzu, besser das Ter-
minal zu benutzen: Die externen Pa-
ketquellen zeigen auf der Entwickler-
seite bevorzugt die Terminalbefehle,
die Sie einfach kopieren und tiberneh-
men konnen.

PPAs sind vertrauenswiirdige Quel-
len, die sich bei Canonical (Ubuntu)
registrieren miissen und auf deren Ser-
vern gepflegt werden. Die Serverinfra-
»Launchpad“

struktur nennt sich

(https://launchpad.net).

Abseits von den Distributionspa-
keten und PPAs auf Launchpad gibt es
auch noch DEB-(Debian)-Installati-
onspakete zum direkten Download
(prominent etwa der Google-Browser
Chrome). Nach Download und Dop-
pelklick eines solchen Pakets startet
der grafische Paketmanager des Sys-
tems — etwa ,,Ubuntu Software“ — und
bietet die Installation an. Solche Pakete
sollten Sie nur aus absolut seriésen
Quellen beziehen.

Apt: Die wichtigsten Befehle

apt (Advanced Package Tool) ist das Terminalwerkzeug unter Debian/Ubuntu/
Mint fiir alle Aufgaben der Paketverwaltung — Softwarequellen, Softwareaktualisierung,

Neuinstallation, Deinstallation. Alle apt-Befehle auBer apt-cache search benétigen Admi-

nistratorrechte (vorangestelltes ,sudo*):
apt update

Softwarepaketquellen aktualisieren (fundamental)

apt install [Paket]

Programm installieren

apt remove [Paket]

Programm deinstallieren

apt purge [Paket]

Programm komplett |6schen

apt autoremove
|6schen

nach Deinstallationen Uberflissige gewordene Pakete

apt upgrade [Paket]

aktualisieren

komplettes System [oder bestimmte Software]

apt full-upgrade

komplette Aktualisierung des System (inklusive

Léschen alter Pakete)

apt-add-repository [Quelle] zusitzliche Softwarepaketquelle definieren

apt-cache search [Name]

sucht nach Paketnamen und Beschreibungen
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Linux-Dienste verwalten

Auf jedem Linux-Rechner starten etliche Programme automatisch im Hintergrund, die
wichtige Systemdienste bereitstellen. Wie das funktioniert und welche Zugriffs-
optionen Sie haben, lesen Sie in diesem Artikel.

Von Thorsten Eggeling

Ein Init-System sorgt bei Linux
dafiir, dass alle erforderlichen
Hintergrunddienste nach dem
Start automatisch bereitstehen.
Fur die Fehlersuche und optimale
Konfiguration des Linux-Systems ist
es sinnvoll zu wissen, welche Dienste
gestartet sind und ob es dabei zu Feh-
lern gekommen ist. Auflerdem konnen
Sie eigene Dienste fiir spezielle Aufga-
ben erstellen.

1. Init-Systeme fiir Linux

Fiir Linux wurden im Laufe seiner Ge-
schichte mehrere Verfahren fir den
scriptgesteuerten Autostart von Pro-
grammen entwickelt (,,Init-System®).
Lange Zeit galt Sys-V-Init als die beste
Wabhl, bei dem die Dienste in einer fest-
gelegten Reihenfolge einer nach dem
anderen aufgerufen werden. Der Nach-
teil: Jeder Dienst benotigt zum Starten
etwas Zeit, die sich beim seriellen Ab-
arbeiten der Startscripts summiert. Bei
Linux-Servern spielt das keine grofSe
Rolle, weil diese nur selten neu gestar-
tet werden. Nutzer von Desktopsyste-
men erwarten jedoch, dass das Be-
triebssystem schnell verfiigbar ist,
nachdem sie den PC einschalten. Aktu-

rc2.d

Datei Bearbeiten Ansicht Los Lesezeichen Hilfe

etc init.d

© Zuletzt verwendet Name - GroRe Typ Gedndert

© Persénlicher Ordner acpid 2,2kB Programm 9. Feb

[ Schreibtisch alsa-utils 53kB Programm 15. Apr

1 Bilder anacron 2,0kB Programm 28. Dez 2014

[0 Dokumente apache2 8,1kB Programm 5. Apr

v Downloads apache-htcacheclean 2,2kB Programm 5. Apr

dd Musik apparmor 6,1kB Programm 16. Feb

'm Videos apport 2,8kB Programm 31. Mar

@ Papierkorb avahi-daemon 2,4kB Programm 4. Nov 2015

afiletaver bluetooth 3,0kB Programm 1. Mar

[ Rechner bootmisc.sh 1,3kB Programm 19. Jan

B MitServer verbinden britty 2,1kB Programm 11. Apr
checkfs.sh 3,8kB Programm 19.Jan

Sys-V-Init: Bei Ubuntu 16.04 sind die Scripts fiir das bisherige Init-System in ,,/etc/init.d*“

noch vorhanden und werden bei Bedarf auch vom neuen Systemd beriicksichtigt.

elle leistungsfihige Rechner sind in der
Lage, mehrere Startscripts parallel ab-
zuarbeiten. Fiir Ubuntu wurde daher
das ereignisbasierte Init-System Up-
start entwickelt. Es beriicksichtigt, das
bestimmte Dienste den erfolgreichen
Start anderer Dienste voraussetzen.
Ein Webserver beispielsweise kann erst
laufen, nachdem Linux die Netzwerk-
schnittstellen initialisiert hat. Anson-
sten arbeitet Upstart alle Scripts soweit
wie moglich parallel ab. Upstart
kommt bei Ubuntu bis Version 14.04

@ etc read
Orte Name +  GroBe Typ Geandert
stal’tl’eihenfolge: © zuletzt verwendet ) S20open-xchange 2,7kB Verknipfung mit Programm 2. Okt 2015
A Persénlicher Ordner 5 .
. - S20rsync 4,4kB VerknUpfung mit Programm 17. Apr 2014
Bei Sys-V-Init legt [ Schreibtisch >
. 520speech-dispatc... 2,1kB Verkniipfung mit Programm  19. Feb 2014
dieN . @ Bilder 2
ie Nummerierung D pokumente B $30vboxadd-x11 22,0kB Verknipfung mit Programm 4. Jul
¥ Download:
fest, wann welcher :3 °W: G , S3svboxadd-service 4,5kB Verkniipfung mit Programm 4. Jul
Musil
Dienst gestartet H videos , Ss0saned 2,3kB Verkniipfung mit Programm 9. Mai 2014
. - - {D Papierkorb s7o0dns-clean 1,2kB Verknipfung mit Programm 7. Mar 2013
wird. Das ist jedoch . y
G;’"  570pppd-dns 561Bytes VerknipfungmitProgramm  21. Apr 2015
fiir den schnellen Datentrager 8,6 GB
S91apache2 Verkniipfung mit Programm 7. Jan 2014
[ Rechner
Systemstart nicht Heloseerk , S95grub-common 1,1kB Verknipfung mitProgramm 13. Mai 2015
optimal_ @2 Netzwerk durchsu... 1,6kB _Verkniipfung mit Programm _ 17. Feb
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zum FEinsatz. Ab Version 14.10 wird
Systemd verwendet, das von Debian
stammt. Damit soll vermieden werden,
dass die beiden verwandten Systeme
unterschiedliche Init-Systeme verwen-
den und langfristig inkompatibel wer-
den. Allerdings erfolgte die Umstellung
nach und nach. Beim aktuellen Ubuntu
16.04 lasst sich Upstart bei Bedarf wie-
der aktivieren, wenn das erforderlich
sein sollte. Aus Griinden der Kompati-
bilitit zu dlteren Systemen und Tools
sind bei Ubuntu auch die Strukturen
von  Sys-V-Init

weiter vorhanden.

Systemd erledigt inzwischen einen
GrofSteil der Arbeit fiir den Linux-Sys-
temstart, bei einigen Serverdiensten
wertet es jedoch weiterhin die Sys-V-
Init-Scripts aus. Andere Linux-Distri-
butionen sind da weiter als Ubuntu.
Bei Fedora oder Arch-Linux sind die
Sys-V-Init-Scripts weitestgehend aus
letc/init.d“ verschwunden.

Welches Init-System bei einer Li-
nux-Distribution aktiv ist, erfahren
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Sie in einem Terminalfenster tiber fol-
genden Befehl:

cat /proc/1/comm

Die Ausgabe ist entweder ,systemd“
oder ,init“, wobei Letzteres bei Ubun-
tu fiir die Kombination aus Upstart
und Sys-V-Init steht.

2. Wie Linux startet

Nach dem Start des PCs ladt der
Bootloader den Linux-Kernel in den
Hauptspeicher. Der Kernel startet zu-
erst den Init-Prozess (,,/sbin/init*), der
die Prozess-ID ,,1¢ erhalt. ,,/sbin/init“
ist eine ausfithrbare Datei oder ein
symbolischer Link etwa auf ,/lib/
systemd/systemd“. Bei Sys-V-Init wer-
den dann die Scriptverkniipfungen
unter ,,/etc/rc[X].d“ abgearbeitet. Die
Scripts liegen unter ,,/etc/init.d“. Up-
start verwendet die Konfigurations-
dateien aus ,,/etc/init“.

Das ,,[X]“ bei ,/etc/rc[X].d“ steht
fiir einen Runlevel. Die Verkniipfungen
aus ,,/etc/rc2.d“ beispielsweise sorgen
unter Ubuntu 14.04 oder Debian 7 im
reguldren Betrieb fur den Start der
wichtigsten Dienste. Die Reihenfolge
des Starts ergibt sich aus der Ziffer im
Namen der Verkniipfungen. ,,S20r-
sync“ etwa wird eher als ,,S91apa-

ste kontrollieren, starten und stoppen

£

~ system ¥

» @i network-online.target.we

» [ paths.target.wants

» [ printer.target.wants

» @i shutdown target.wants

» [ sockets.target.wants

» i suspend.target.wants

» @i sysinit.target.wants

» [ timers_target. wants
|_1dbus-org.bluez.service

[Service]

KillMode=process
Restart=on-failure

= S Description=0penBSD Secure Shell server
> Wmultiusertargetwants s frer=netywork.target auditd.service
ConditionPathExists=!/etc/ssh/sshd not_to be run

EnvironmentFile=-/etc/default/ssh
ExecStart=/usr/sbin/sshd -D $SSHD OPTS
ExecReload=/bin/kill -HUP $MAINPID

dbus-ora.freedesktop.av REStartPreventExitStatus=255

SYSTEM & SOFTWARE

Systemd-Definition:
Die Start- und
Stoppanweisungen
fiir Dienste liegen
bei Systemd in ein-
fachen Textdateien
mit einer iibersicht-
lichen Struktur.

che2“ gestartet. Beim Herunterfahren
des Systems beendet der Init-Prozess
die Dienste in umgekehrter Reihenfol-
ge. Die dafiir notigen Verkniipfungen
liegen unter ,,/etc/rc0.d«.

Wenn eine Linux-Distribution Sys-
temd verwendet, liegen die zugeho-
rigen Binidrdateien und Scripts unter
»1ib/systemd“ und die Verkniipfungen
unter ,,/etc/systemd“. Anhand der En-
dung lasst sich die Aufgabe erkennen.
»-service“-Dateien beispielsweise defi-
Mount-
punkte, ,.device“ Gerite und ,,.so-
cket®
munikation. Die Scripts werden als

nieren Dienste, ,,.mount"

Sockets fiir die Prozesskom-

Systemd-Units bezeichnet.

Eine festgelegte Reihenfolge gibt es
hier nicht. Systemd versucht, alle Dien-
ste gleichzeitig zu starten. Damit das
funktioniert, bedienen sich die Ent-

Alternativer Autostart fiir Virtualbox

wickler eines Tricks. Den Syslog-Dienst
beispielsweise verwenden viele Pro-
gramme, um Meldungen in Logdateien
unter ,,/var/log* zu schreiben. Systemd
erstellt zuerst das Gerit ,,/dev/log®,
das als Puffer dient, wenn Syslog noch
nicht lauft. Programme konnen beim
Start schon einmal Meldungen in den
Puffer schreiben, bis Syslog diese ver-
arbeiten kann. Sollte ein Programm
eine Antwort von Syslog erwarten,
pausiert es, bis Syslog gestartet ist.
Sollte ein Dienst unnotig sein — etwa
der Bluetooth-Dienst, weil gerade kein
Bluetooth-Adapter mit dem PC ver-
bunden ist —, unterbleibt der Start des
Dienstes. Das spart Zeit beim System-
start und schont die Ressourcen.
Systemd ist abwirtskompatibel zu
Sys-V-Init. Es beriicksichtigt die Start-
scripts etwa unter ,/etc/rc2.d“ und

Virtualbox bringt seit Version 4.2 einen eigenen Systemd-
Dienst mit, iiber den sich ein automatischer Start virtueller Ma-
schinen realisieren lasst. Die Konfiguration ist komplizierter als die
von uns unter Punkt 5 vorgestellte Alternative. Dafiir lasst sie sich
aber leichter flir mehrere Benutzer anpassen.

Erstellen Sie zuerst mit dem Befehl sudo nano /etc/default/vir-
tualbox eine Datei, die Variablen fiir die Konfiguration aufnimmt.
Das ist der Inhalt:

VBOXAUTOSTART DB=/etc/vbox

VBOXAUTOSTART CONFIG=/etc/vbox/autostart.cfg

Erstellen Sie mit sudo nano /etc/vbox/autostart.cfg die Konfigurati-
onsdatei mit folgendem Inhalt:

default policy = deny

sepp = {

allow = true

}

Ersetzen Sie ,sepp” durch den Namen des Benutzers, der die vir-
tuelle Maschine angelegt hat. Dieser muss zur Gruppe ,vboxusers*
gehoren. Nach diesem Muster kénnen Sie weitere Blocke fiir ande-

re Benutzer anfiigen. Wenn Sie der einzige Benutzer des PCs sind,
konnen Sie hinter ,default_policy=" statt ,deny" auch ,allow" ein-
tragen. Die Erlaubnis fiir den Benutzer kann dann entfallen. Fligen
Sie mindestens eine Leerzeile unter dem Text ein, sonst wird das
Script nicht richtig ausgewertet.
Die Gruppe ,vboxusers" bendétigt Schreibrechte im Ordner
Jetc/vbox”, die Sie so setzen:
sudo chgrp vboxusers /etc/vbox
sudo chmod 1775 /etc/vbox
Jetzt mussen Sie nur noch die virtuelle Maschine fiir den Autostart
vorbereiten:
VBoxManage setproperty autostartdbpath /etc/vbox
VBoxManage modifyvm ,VM"“ --autostart-enabled on --au
tostop-type savestate
Fur ,VM* tragen Sie die Bezeichnung der virtuellen Maschine ein,
die Sie starten méchten.
Beim Start des Linux-Systems wird die virtuelle Maschine in Vir-
tualbox jetzt automatisch aktiviert und beim Herunterfahren in den
1Pause“-Zustand versetzt.
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systemd System Manager

Chronik

il s Ubuntu Start Page By rile;///ho...agramm.svg  x (&R
B © | file:///homey/te/diagramm.svg v wa 3 A O U =
Allunit types ~ inactive too Reload Configuration | | Take Snapshot
inoisale | Aoietiate 408 508 60s 7.0 808 908 1005
loaded active |
loaded active plugged sys-devices-virtual-block-ramo.device system || |
loaded active plugged dev-disk-by\x2did-ata\x2dVBOX_HARDDISK_VBFf468834\x2d89F6950 -.slice
loaded active running dbus.service init.scope
loaded active running apache2.service 2 mou‘i
loaded active exited systemd-tmpfiles-setup.service
TV P Y I A SySlCK&)CkBt
after: basic.target(active), local-fs.tar i twork-online.target(active), nss-lookup.target systemd-journald.socket
(dead), remote-fs.target(active), sysinit.target(active), system.slice(active), systemd-journald-dev- systomd.-fsckd.socket
log.socket(running), systemd-journald.socket(running) g
before: graphical.target(active), multi-user.target(active), shutdown.target(dead) ms‘u,ser-loukup.targe‘,
Fragment Path: /run/systemd/generator.late/apache2.service crypisetup.iarget
Control Group: n/a remote-fs-pre.target
Load State:  loaded remote-fs.target
Active State:  active Activated: Mi,24Aug 2016  Can Start/Stop: Yes ystemd-j Id-dev-log.socket
13:26:43

Dienste kontrollieren: Der Systemd System Manager (systemadm)
zeigt die laufenden oder konfigurierten Dienste, liefert Informatio-
nen dazu und bietet Schaltflachen zur Steuerung an.

baut diese tiber das Tool ,,/lib/systemd/
system-generators/systemd-sysv-gene-
rator“ in Systemd-Units um. Die er-
zeugten Scriptdateien speichert Systemd
in ,,/run/systemd/generator.late.

3. Die Struktur von
Systemd-Units

Sys-V-Init-Scripts sind teilweise kom-
plex und verwenden meist mehrere
Shell-Befehle, etwa um den Dienststa-
tus oder die Voraussetzungen zu prii-
fen. Dabei kommen beispielsweise
grep, sed oder awk mehrfach zum Ein-
satz, was den Systemstart ausbremst.
Systemd-Units sind dagegen vergleichs-
weise einfach gestrickt, wenngleich es
auch hier zahlreiche Optionen gibt,
deren Bedeutung sich nicht auf den er-
sten Blick erschliefSt.

Vergleichen Sie beispielsweise unter
Ubuntu 16.04 den Inhalt der Dateien
»letc/init.d/ssh* (Sys-V-Init) und ,,/lib/
systemd/system/ssh.service (Systemd).
Beide sind vorhanden, wenn Sie den
Open-SSH-Server installiert haben (->
Seite 80). Das Sys-V-Init-Script enthilt
alles, was notig ist, um ,,/usr/bin/sshd“
zu starten und wieder zu stoppen. Beim
Aufruf wertet das Script Parameter wie
Hstart, ,stop“, ,reload” oder ,sta-
tus“ aus und leitet die passenden Akti-
onen ein. Ein Teil des gut 170 Zeilen
langen Scripts besteht allerdings aus
Priiffunktionen, etwa firr Upstart oder
ob die Datei ,,/etc/ssh/sshd_not_to_be_
run® vorhanden ist.

Die Datei ,,ssh.service“ enthilt nur
17 Zeilen. Sie ist wie die von Windows

100

mit Details aus.

her bekannten INI-Dateien strukturiert.
Es gibt Abschnitte in eckigen Klam-
mern, etwa ,,[Unit]“ und ,,[Service] .
Darin stehen die Optionen in der allge-
meinen Form ,,Variable=Wert“. Einige
davon sind selbsterkliarend. ,,Environ-
mentFile=-/etc/default/ssh*
der Datei die Umgebungsvariable
»$SSHD_OPTS*, in der zusitzliche
Optionen fiir den SSH-Server stehen
koénnen. ,,ExecStart=/usr/sbin/sshd -D
$SSHD_OPTS* startet den Serverpro-
zess, ,ExecReload=/bin/kill -HUP
$MAINPID“ beendet den Prozess und
startet ihn neu. Im Rahmen dieses Arti-

liest aus

kels konnen wir nicht auf alle Opti-
onen eingehen (mehr Infos unter www.
freedesktop.org/software/systemd/
man/ oder https://wiki.archlinux.org/
systemd). Sie konnen auch die lokalen
Man-Seiten verwenden, indem Sie in
einem Terminalfenster beispielsweise
folgende Befehlszeile starten:

man systemd.unit

Am Ende des Dokuments finden Sie die
Bezeichnungen weiterer Hilfedateien.

4. Tools fiir das
Systemd-Init-System

Das wichtigste Systemd-Tool ist system-
ctl. Dariiber lassen sich Dienste starten,
erneut starten oder stoppen und Sie
konnen den Status abrufen. Verwenden
Sie in einem Terminalfenster beispiels-
weise folgende Befehlszeile, um den
Open-SSH-Server zu beenden:
systemctl stop ssh.service

Das Kommando erfordert root-Rechte,
die das Linux-System in der Regel au-

Startzeiten: Das Tool systemd-analyze zeigt, wie lange das System
fiir den Start benétigt hat. Bei Bedarf gibt es auch eine SVG-Grafik

tomatisch anfordert, oder Sie stellen
diesem Befehl (und den folgenden) je-
weils ein ,sudo“ voran. In der Regel
konnen Sie die Erweiterung ,,.service“
weglassen und auch einen Alias ver-
wenden, wenn er in der Dienstdefiniti-
on enthalten ist. Der Open-SSH-Server
lasst sich bei Ubuntu 16.04 daher auch
iiber ,,sshd“ oder ,sshd.service“ an-
sprechen. Ersetzen Sie in der Befehls-
zeile ,stop“ durch ,start“, um den
Serverdienst wieder zu starten. Mit
,restart® leiten Sie einen Neustart ein,
etwa wenn Sie die Konfigurationsdatei
wletc/ssh/sshd_config® gedndert haben.
Eine Liste aller aktuell laufenden
Dienste erhalten Sie mit
systemctl -t service
angezeigt. In der Liste konnen Sie mit
den Pfeiltasten navigieren. Mit der Q-
Taste schlieflen Sie die Liste. Alle Dien-
ste, auch jene, die gerade inaktiv sind,
zeigt der zusdtzliche angehidngte Para-
meter ,,-a“. Zum permanenten Deakti-
vieren dient
systemctl disable [Dienst].service
Um einen Dienst wieder zum System-
start einzuschalten, geben Sie
systemctl enable [Dienst].service
ein. In welchem Zustand sich ein
Dienst befindet, lisst sich ebenfalls mit
systemctl ermitteln:
systemctl status [Dienst].service
Unter Ubuntu 16.04 funktioniert auch
weiterhin der Aufruf iber die Sys-V-
Init-Scripts in ,/etc/init.d“. Die fol-
gende Zeile liefert den Status des
Open-SSH-Servers:
sudo /etc/init.d ssh status

LinuxWelt XXL 3/2017


https://www.freedesktop.org/software/systemd/man/
https://www.freedesktop.org/software/systemd/man/
https://www.freedesktop.org/software/systemd/man/
https://wiki.archlinux.org/systemd
https://wiki.archlinux.org/systemd
http://www.pcwelt.de/83894
http://www.pcwelt.de/83894
http://www.pcwelt.de/83894

Dienste kontrollieren, starten und stoppen | SYSTEM & SOFTWARE

Entsprechend funktionieren statt ,,sta- Oracle VM VirtualBox Manager

Datei Maschine Hilfe

WS v @

Neu Andern Zeigen

«

tus“ auch ,stop“, ,start“ oder ,re-

15;‘} Details =3 Sicherungspunkte

=) vorschau

start“. Die Scriptfunktionen werden

jedoch tuber Systemd abgewickelt, was A [ roei

Sie an der Ausgabe ,,via systemctl“ er- Name: Ubuntu1604
Betriebssystem: Ubuntu (64-bit)
kennen konnen. system

Hauptspeicher: 2048 MB

Bootreihenfolge: Diskette, DVD,
Platte

Beschleunigung: VT-x/AMD-V,

Auch die Konfiguration der Runle-
vel, die hier ,targets“ heifSen, ist jetzt

. . Nested Paging,
die Sache von Systemd. In einen Runle- KVM-
. Paravirtualisierun
vel ohne grafische Oberfliche wechseln g

Sie beispielsweise nicht mehr mit teli-

nit, sondern mit diesem Befehl:

systemctl isolate multi-user.tar
get

Das entspricht unter Fedora und Open

Suse dem fritheren Runlevel 3, bei

Ubuntu dem Runlevel 1. Mit

sudo systemctl isolate graphical.
target

wechseln Sie wieder in den Runlevel

mit grafischer Oberfliche.

Systemd protokolliert die Startzeiten
des Systems. Zusitzliche Programme
benétigen Sie zur Auswertung nicht.
Dazu bringt der Init-Daemon mit
systemd-analyze schon sein eigenes
Tool mit. Folgender Befehl erzeugt ein
hitbsches Diagramm im SVG-Format:
systemd-analyze plot > diagramm.

svg
Zum Betrachten der SVG-Grafik ge-
niigt jeder Browser. Ohne weitere Pa-
gibt
Startzeiten fur Kernel und Userspace

rameter systemd-analyze die
aus. Die Summe ergibt die Gesamt-
startzeit des Systems.

Der Systemd System Manager ist ein
Tool mit grafischer Oberflache, das In-
formationen zu den laufenden Dien-
sten liefert. Bei Ubuntu und Debian
installieren Sie es mit dem Paket
»systemd-ui“. Das Tool bietet eine
Ubersicht
Systemd und erlaubt das Starten und

zu den Prozessen von

Stoppen von Diensten. Dabei sind
root-Rechte erforderlich:

sudo -H systemadm

Ziehen Sie den unteren Bereich des Fen-
sters iiber den Anfasser mit der Maus
auf und klicken Sie den gewiinschten
Dienst an. Sie sehen dann Informatio-
nen zum Dienst und die Schaltflichen
zur Steuerung. Protokolle der Dienste
erhalten Sie tiber das Tool journalctl.
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Fernsteuerung:

128 MB
deaktiviert

System im System: Wer Serverdienste in einer virtuellen Maschine verwendet, kann mit

Hilfe von Systemd fiir den automatischen Start der VM in Virtualbox sorgen.

Wenn Sie es ohne Optionen im Termi-
nalfenster starten, sehen Sie simtliche
Journaleintrige. Fir Informationen zu
einem bestimmten Dienst verwenden
Sie etwa folgenden Aufruf

journalctl -u ssh.service

etwa fiir den Open-SSH-Server.

5. Eigene Dienste fiir Systemd
erstellen

Ein Dienst ist immer dann erforderlich,
wenn Programme stindig im Hinter-
grund laufen sollen, ohne dass ein Be-
nutzer angemeldet sein muss. Das ist
vor allem bei Linux-Servern sinnvoll,
die Funktionen iiber das Netzwerk an-
bieten. Systemd kann dann dafur sor-
gen, dass ein Serverdienst auch nach
einem Neustart automatisch verfiigbar
ist. Bei den Standardanwendungen wie
Apache, einem FIP- oder Samba-Ser-
ver miissen Sie sich selbst um nichts
kiimmern. Die Einrichtung der Dienste
ist Bestandteil der Installation.

Das folgende Beispiel zeigt einen
selbst erstellten Dienst fir Virtualbox.
Dariiber ldsst sich eine virtuelle Ma-
schine automatisch starten und beim
Herunterfahren in den Pausemodus
schicken. Das ist niitzlich, wenn Sie in
einem virtualisierten Linux einen Ser-
verdienst fiir Tests oder aus Griinden
der Sicherheit betreiben. Informatio-
nen zur Installation von Virtualbox
unter Linux und der Einrichtung von
Gastsystemen finden Sie unter www.
pcwelt.de/83894.

Erstellen Sie die folgende Textdatei
in einem Editor:

[Unit]
Description=VirtualBox Headless
Service
Requires=systemd-modules-load.
service
After=systemd-modules-load.ser
vice
[Service]
Type=idle
User=sepp
Group=vboxusers
ExecStart=/usr/bin/VBoxHeadless
--startvm "VM"
ExecStop=/usr/bin/VBoxManage con
trolvm "VM" savestate
[Install]
WantedBy=multi-user.target
Tragen Sie hinter ,,User=“ den Namen
des Benutzers ein, der die virtuelle Ma-
schine erstellt hat. Dieser muss zur
Gruppe ,,vboxusers“ gehoren. Die Be-
fehlszeilen hinter ,ExecStart* und
»ExecStop“ starten beziehungsweise
beenden die virtuelle Maschine, deren
genaue Bezeichnung Sie statt ,,VM*
einsetzen. Speichern Sie die Datei etwa
unter dem Namen ,,vbox.service“. Ko-
pieren Sie die Datei als root in den
Ordner ,,/etc/systemd/system* und ak-
tivieren Sie den Dienst:
systemctl enable vbox.service
Rufen Sie Virtualbox auf und starten
Sie die virtuelle Maschine. Fahren Sie
Linux dann herunter und starten Sie
das System erneut. In Virtualbox se-
hen Sie jetzt, dass die virtuelle Ma-
schine im Hintergrund lauft. Per Klick
auf ,,Zeigen* konnen Sie auf das vir-
tuelle System zugreifen. [
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Systemtools in der Praxis

Um ein Linux-System zu beherrschen, greifen die Klicks in den ,Systemeinstellungen'

zu kurz. Lesen Sie hier, wo Sie Systeminfos einholen, Protokolle und Konfiguration
abgreifen, Giber User und Rechte herrschen und die Datentrager verwalten.

Von Hermann Apfelb6ck

Wie viel Speicher steckt im Rech-
ner? Sind noch Bénke frei? Wo ist
die Konfigurationsdatei fiir den
Samba-Server? Und wo ist das
Mountverzeichnis fiir das einge-
hdangte Netzlaufwerk? Diese und
viele weitere Fragen soll der folgende
Beitrag praxisnah beantworten. Dabei
kommen prominente grafische Pro-
gramme unter den Desktopsystemen
Ubuntu und Linux Mint zu Wort, aber
den grofseren Anteil erhalten die ty-
pischen Terminalprogramme. Diese
haben namlich zwei entscheidende
Vorteile: Erstens funktionieren sie auf
allen Linux-Distributionen, zweitens
sind sie alternativlos, wenn ein Server
per SSH administriert wird.

Hardware- & Systeminfos (1)
Grafische Werkzeuge

Ubuntu gibt an der Oberfliche wenig
tiber Hardware und System preis: Was
hier unter ,,Systemeinstellungen -> In-
formationen® angezeigt wird, kommt
iiber Gesamtspeicher, CPU und die An-
gabe der Ubuntu-Version nicht hinaus.

u
B
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4
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B
B
=)
=]
a
|
[z
A
A
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Wer

gramm vermisst, kann mit

ein grafisches Ubersichtspro-
sudo apt-get install hardinfo

ein bewidhrtes Tool nachinstallieren.
hardinfo nennt sich auf deutschem
System ,,System Profiler und Bench-
mark“ und ist unter Linux Mint stan-
dardmifig an Bord (im Menii unter
den ,,Systemtools*).

Das Tool hat links eine Kategorien-
spalte und zeigt im rechten Fenster die
zugehorigen Werte. Hardinfo ist uiber-
sichtlich, klickfreundlich und zeigt we-
sentliche Infos — auch zum Betriebssy-

X Filesystems - System Information

@ Refresh L{_/ Copy to Clipboard @ Generate Report
Empfehlung fiir v @ computer Usage Device  Mount Point
@ summary 0.00 % (3.9 GiB of 3.9 GiB) udev /dev

Desktopnutzer: Sys-

4% operating System
4 Kernel Modules
@) Boots

& Languages

= Filesystems

tem Profiler und
Benchmark (hardin-
fo) hat ein umfas-

[ pisplay
R Environment Variables
sendes Repertoire & users
zur Recherche der v B8l Devices
Processor
System-, Hardware- B Memory

I pCiDevices
 UsB Devices
(=) printers

und Netzwerkeigen-

schaften.

| 1.23% (784.6 MiB of 794.4MiB) | tmpfs /run

EEET % (43.1GiB of 54.9GiB)  [NEeeiad

v /dev/sdct

0.01 % (3.9 GiB of 3.9 GiB) tmpfs
0.08 % (5.0 MiB of 5.0 MiB) tmpfs
0.00 % (3.9 GiB of 3.9 GiB) tmpfs
0.01% (794.3 MiB of 794.4 MiB) | tmpfs

/dev/shm
Jrun/lock

/sys/fs/cgroup
frun/user/1000

Filesystem  ext4
Mounted As Read-Write
Mount Point /

Size 54,9 GiB
Used 11,8GiB
Available  43,1GiB
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stem, zum Dateisystem und zum
Netzwerk. Auflerdem gibt es einige
Standardbenchmarks.

Ein weiteres empfehlenswertes gra-
fisches Tool ist i-nex 0.5.2, das Sie un-
ter  https://launchpad.net/i-nex  als
DEB-Paket erhalten und per Doppel-
klick installieren.

Das Programm dhnelt CPU-Z fir
Windows, ist iibersichtlicher und pra-
ziser als hardinfo, beschrinkt sich
aber ausschliefSlich auf die Hardware-
komponenten.

Hardware- & Systeminfos (2)
Terminalwerkzeuge

Die grafischen Tools giefSen meist nur
die Ausgabe von Konsolenkomman-
dos in eine hiibschere Form. Daher
suchen und filtern Sie die gewiinsch-
ten Infos letztlich zielsicherer, wenn
Sie sich mit Konsolenwerkzeugen wie
dmidecode, hwinfo und dmesg an-
freunden und haufiger benotigte Infos
als Script oder als Alias-Abkiirzungen
fiir das Terminal ablegen.
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hwinfo: Das Tool ist meistens nicht
Standard, aber tiber den gleichnamigen
Paketnamen schnell nachinstalliert.
Mit folgendem Befehl zeigt Thnen In-
formatioenen etwa zu CPU, Grafikkar-
te, Festplatten und Netzwerkadapter:
hwinfo --short

Nach hwinfo ohne Parameter gibt es
einen sehr umfangreichen Hardware-
bericht, der dann allerdings kaum
mehr lesbar erscheint.

Daher gibt es eine Vielzahl von
(kombinierbaren)  Schliisselwortern,
um die Recherche einzugrenzen:
hwinfo --disk --partition
Die insgesamt 50 verfugbaren Katego-
rien zeigt das Tool nach der Eingabe
von hwinfo --help an.
dmidecode: Nicht so ausfihrlich wie
hwinfo, aber fiir alle praktischen
Zwecke ausreichend arbeitet dmide-
code. Das Tool unterstiitzt nach dmi
decode -t einige Schliisselworter wie
»bios“, ,system“, ,baseboard®, ,,pro-
cessor“, ,memory“, erwartet aber
normalerweise eine Kennziffer (siehe
man dmidecode). Eine detaillierte
Aufstellung der Speicherbestiickung
liefert dmidecode beispielsweise so:
sudo dmidecode -t 17
Hier erhalten Sie fiir jedes ,,Memory
Device“ eine exakte Info iiber GrofSe,
Typ und Geschwindigkeit.

dmidecode kann auch gezielt mehre-
re Infos abfragen:

sudo dmidecode -t 5,6,16,17

Systemtools in der Praxi

ha@uBuU16: ~

12713
--short|

Intel(R)
Intel(R)
Intel(R)
Intel(R)
Intel(R)
Intel(R

Core(TM)
Core(TM)
Core(TM)
Core(TM)
Core(TM)
Core(TM)
Core(TM)
Core(TM)

i7-2600
i7-2600
i7-2600
i7-2600
i7-2600
i7-2600
i7-2600
i7-2600

)
Intel(R)
Intel(R)

keyboard:

S

CPU

CPU ¢

CPU
CPU
CPU
CPU
CPU
CPU
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ha on UBUL6 MFIRILTESVESE CPU=0% [12]

@ 3.40GHz,

4 1911
3.4

1941
. 1840
1936
1775
2125
2038
2058

@ 3.40GHz,
@ 3.40GHz,
@ 3.40GHz,

Microsoft Nano Transceiver 1.1
Logic3 / SpectraVideo plc G-720 Keyboard

Microsoft Nano Transceiver 1.1

SAMSUNG S24B300
graphics card:

ATI Cape Verde XT [Radeon HD 7770/8760 / R7 2560X]

Intel 7 Series/C210 Series Chipset Family High Definition Audio Controller
ATI Cape Verde/Pitcairn HDMI Audio [Radeon HD 7700/7800 Series]

Intel 7 Series/C210 Series Chipset Family 6-port SATA Controller [AHCI mode]
Marvell 88SE9172 SATA 6Gb/s Controller

enp6s0

network interface:
lo Loopback network interface
enp6se Ethernet network interface

Qualcomm Atheros AR8151 v2.0 Gigabit Ethernet

hwinfo im Terminal: Das fixe Tool ist vor allem auf Servern gut aufgehoben. Es leistet eine

detaillierte Hardwareanalyse, hier mit ,,~-short“ schon mal einen Uberblick.

Dieses Beispiel entsprache dem Befehl
sudo dmidecode -t memory

mit dem Schliisselwort ,,memory*.
dmesg: Bei Boot- und Hardwarepro-
blemen ist dmesg (,driver message“)
das einschliagige Tool. Es zeigt die
Kernel-Meldungen der laufenden Sit-
zung. Die Hauptmenge des dmesg-
Protokolls
Booten des Rechners an. Wenn Sie den

fillt naturgemifl beim

ungefihren Zeitpunkt des Hardware-
problems kennen, lassen Sie sich mit
Schalter ,,-T“ die exakte Zeit der Ker-
nel-Meldung ausgeben:

dmesg -T

Damit konnen Sie die Mehrzahl der
Meldungen zeitlich ausfiltern. Bei re-

produzierbaren Problemen hilft auch
dmesg -c: Das 16scht namlich alle bis-
herigen Meldungen. Sie kénnen dann
die problematische Aktion ausfithren
und anschliefend noch einmal dmesg
-T befragen. Die Interpretation der
Meldung ist dann freilich ein weiteres
Problem: Eventuell enthilt diese einen
Hinweis auf ein konkretes Gerit. De-
tails missen Sie aber in der Regel iiber
das Web recherchieren.

Rechte im Dateisystem
Verwaltung der User und Rechte

Der Kernel arbeitet mit numerischen
User-IDs (UID) und Group-IDs (GID).
Fiir die Ubersetzung von Namen zu

Hardwareinfos mit HDT

Das Tool HDT (http://hdt-project.org/) verschafft einen umfas-
senden Uberblick zur Hardware eines Computers, auf dem kein
funktionierendes Betriebssystem installiert ist. HDT ist aber auch
dann niitzlich, wenn Sie mit dem installierten Betriebssystem nicht
ausreichend vertraut sind, um damit schnell die erforderlichen
Hardwareinformationen zu recherchieren.

HDT kénnen Sie von der Heft-DVD iiber ,Extras und Tools ->
Hardware Detection Tool (HDT)" starten. Dort wihlen Sie am be-
sten den komfortableren ,Menu Mode". HDT zeigt alle Basisinfor-
mationen zur Hardware auf x86-kompatiblen Systemen an, unter
anderem zu CPU, Hauptplatine, PCI-Karten, RAM-Speicher, DMI-
Geraten, Soundchip, Festplatten und Vesa-Fahigkeiten der Grafik-
karte. Unter ,Processor” finden Sie auch samtliche CPU-Extensi-
ons wie etwa die PAE-Fahigkeit (Physical Address Extension). Mit

dem Eintrag ,Reboot" im textbasierten ,Main Menu* verlassen Sie
das Tool und starten den Rechner neu.

Hardware Detection Tool B.5.2 (Manon)

Main Processo
Intel
: Intel(R) Core(TM) i7-2688 CPU @ 3.

1

Main Menu

M
leMory >

Motherboard

(2 logical # 2 phys. )

L1 Cache
L2 Cache
Family 1D
Model 1D :
Stepping
FSB

BR + BR (I+D)
(53

peed :
ed

Rernel Modules
Syslinux
Summary

Suitch to CLI
About
Reboot

< Exit

: fpu vMe de pse tsc msr pae mce cxB8
: apic sep mtrr pge mca cmov pat

Alle wichtigen Hardwareinfos mit HDT: Das Tool ist die schneliste
Option einer Hardwareinventur, wenn ein Betriebssystem fehit
oder dafiir zu umsténdlich ist.
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ich:x:1008:1008:Mein Account:/home/ich:/bin/bash

(Kommentar) [Home-Verzeichnis] (Anmelde-shell)

Aufbau der Datei ,,/etc/passwd: Jede Zeile entspricht einer Benutzerdefinition. Das Pass-

wort selbst ist nicht hier gespeichert, sondern verschliisselt in der Datei ,,/etc/shadow*.

Nummern und umgekehrt sorgen die
Konfigurationsdateien ,,/etc/passwd
(Benutzer) und ,/etc/group” (Grup-
pen). So zeigt cat /etc/passwd alle Be-
nutzerkonten einschliefSlich der impli-
ziten Systemkonten. Eine Sortierung
nach der User-ID mit

sort -t ":" -nk 3 /etc/passwd
macht die Liste etwas iibersichtlicher,
da alle explizit eingerichteten Konten
(IDs ab ,,1000¢ aufwirts) ans Ende
sortiert werden.

Distributionen wie Ubuntu und
Mint, aber auch NAS-Systeme wie
Open Media Vault bieten auch gra-
fische Tools zur Benutzerverwaltung
(Ubuntu: ,,Systemeinstellungen -> Be-
nutzer®). Der klassische Weg, neue Be-
nutzer anzulegen, erfolgt mit root-
Rechten im Terminalfenster iiber den
folgenden Befehl:
sudo useradd sepp
Das Home-Verzeichnis entsteht dabei
automatisch. Die Dateien mit der Ba-
siskonfiguration im neu erstellen
Home-Verzeichnis werden aus dem
Hletc/skel*  ko-
piert. Das neue Konto ist eréffnet, so-
bald mit dem Befehl

sudo passwd sepp

Vorlagenverzeichnis

ein Kennwort hinterlegt ist. Loschen
kann man Konten samt zugehorigen
Ordnern unter ,,/home* mit

userdel -r ich

Dateirechte rekursiv setzen: Um
Zugriffsrechte fiir Dateien zu setzen,
gibt es wieder die Wahl zwischen dem
(Ubuntu:
»Eigenschaften -> Zugriffsrechte ->

grafischen Dateimanager
Zugriff“) oder Terminalkommandos.
Fiir rekursive Anderungen iiber ganze
Verzeichnisse ist das Terminaltool
chmod erste Wahl: Mit

chmod -R 777 ~/Dokumente

erlauben Sie allen Systemkonten die

Rechte Lesen, Schreiben, Ausfiithren/
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Suchen fiir den Ordner ,,Dokumente“
inklusive aller enthaltenen Dateien und
Ordner.  Bei
Schreibweise gilt die erste Ziffer fiir

dieser  numerischen
das Konto, die zweite fiir die Gruppe,
die dritte fiir alle anderen Konten.
Nach dem Kommando

chmod -R 770 ~/Dokumente

hitten daher die andere Konten (dritte
Stelle) keine Dateirechte unter ,,~/Do-
kumente“.

Systemprotokolle im Griff (1)
Die Protokolidateien

Die Systemprotokolle sind unter ,,/var/
log“ zu finden. Mit root-Recht auf der
Konsole konnen Sie diese mit den tb-
lichen Tools lesen (cat, less oder tail).
Beachten Sie dabei die Moglichkeit,
gleich mehrere Dateien zu durchfor-
sten und auf jiingste Eintrage zu sich-
ten (Beispiel):
tail -n20 auth.log syslog dpkg.log
auth.log protokolliert im Klartext
und ausfithrlich alle Systemanmel-
dungen. Wer in aller Kirze die erfolg-
reichen und gescheiterten Log-ins kon-
trollieren will, kann sich zusitzlich an
die Dateien ,,/var/log/wtmp* (erfolg-
reich) und ,/var/log/btmp*“ (geschei-

Konsole

DE
2a00:1828:2000:139::4 - -

2a00:1828:2000:139::4 - -
2a00:1828:2000:139::4 - -
40.77.167.74 - -

00] /var/log/apache2/access.log

ik/

wik/
01] /var/log/apache2/error.log

tert) halten. Diese Dateien sind binir
codiert und lassen sich am bequemsten
mit last (erfolgreich) und lastb (ge-
scheitert) auslesen:
last -20
lastb -20 root
Gezeigt werden hier jeweils die letzten
200 Anmeldungen, die sich — wie das
zweite Beispiel zeigt — auch auf ein be-
stimmtes Konto filtern lassen.
syslog ist das Systemlogbuch und
zeigt Ereignisse aller Art, die an den
syslog-Daemon berichten - vorwie-
gend Kernel-, Hardware- und Croner-
eignisse.
dpkp.log vermerkt alle manuellen
(De-)Installationen und automatischen
Updates. Ergidnzend und in mancher
Hinsicht uibersichtlicher ist der Blick in
die Datei ,,/var/log/apt/history.log®.
Im Unterverzeichnis ,,/var/log/sam-
ba“ finden Sie fiir jedes zugreifende
Netzgerit ein eigenes Protokoll — ent-
weder mit Hostnamen oder lokaler
IP-Adresse.

Systemprotokolle im Griff (2)
Tools fiir Protokolldateien

Das grafische Standardprogramm
»Systemprotokoll“ unter Ubuntu und
Linux Mint (gnome-system-log) fasst
immerhin vier wichtige Protokoll-
dateien in einem Fenster zusammen:
»auth.log®, ,syslog“, ,dpkg.log®,
»Xorg.0.log*. Hiibsch ist die Moglich-
keit, bestimmte Ereignisse durch farbi-
ge Filter hervorzuheben und damit die
Lesearbeit zu erleichtern.

v~ 9

[08/Apr/2016:17:00:33 +0200] "OPTIONS * HTTP/1.0" 200 11@ "-*
"Apache/2.4.10 (Debian) mod fcgid/2.3.9 OpenSSL/1.0.1k (internal dummy connection)"
[08/Apr/2016:17:00:34 +0200] "OPTIONS * HTTP/1.0" 200 118 "-*
"Apache/2.4.10 (Debian) mod_fcgid/2.3.9 OpenSSL/1.0.1k (internal dummy connection)"
[08/Apr/2016:17:00:39 +0200] "OPTIONS * HTTP/1.0" 200 110 "-*"
"Apache/2.4.10 (Debian) mod_fcgid/2.3.9 OpenSSL/1.0.1k (internal dummy connection)"
[08/Apr/2016:17:00:41 +0200] "GET /copyright.html HTTP/1.1" 200 8607 "
" "Mozilla/5.0 (compatible; bingbot/2.0; +http://www.bing.com/bingbot.htm)"

[Fri Apr 08 15:38:34.055502 2016] [access_compat:error] [pid 837] [client 2a00:1828:200
0:139::3:35824] AHO1797: client denied by server configuration: /var/www/saswww/www/piw

[Fri Apr 08 16:11:02.834766 2016] [access compat:error] [pid 1951] [client 84.130.199.1
78:52732] AHO1797: client denied by server configuration: /var/www/saswww/www/uploads/1i
mages/statements/index.php, referer: http://waww.safer-shopping.de/

[Fri Apr 08 16:38:54.972625 2018] [access _compat:error] [pid 2816] [client 2a00:1828:20
00:139::3:36165] AHO1797: client denied by server configuration: /var/www/saswww,/www/pi

Multitail: Das Beispiel zeigt zwei Logdateien des Webservers Apache. multitail steht in allen

verbreiteten Distributionen tiber die Standardpaketquellen bereit.
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Diese Option ist recht unscheinbar in
dem kleinen Zahnradsymbol rechts in
der Titelleiste untergebracht (,,Filter ->
Filter verwalten®).

Mehrere Dateien mit multitail im
Blick: Der iibliche Befehl zur Uberwa-
chung von Logdateien tail -f [Datei]
zeigt die letzten Zeilen einer angege-
benen Logdatei an und aktualisiert die
Ausgabe in Echtzeit.

Ein Verwandeter von tail ist multitail,
das in den Paketquellen der populiren
Linux-Distributionen bereitsteht und
mehrere Logdateien gleichzeitig und in
Echtzeit anzeigt. Der Aufruf erfolgt
einfach mit dem Befehl
sudo multitail [Dateil] [Datei2]
und der Angabe der gewiinschten Da-
teien als Parameter. Multitail teilt dazu
das Konsolenfenster in mehrere Ab-
schnitte auf, um alle angegebene Log-
dateien anzuzeigen.

Eine mafSgeschneiderte Moglichkeit
bietet ein Script, das immer das We-
sentlichste einsammelt:

Echo "Protokolle unter /var/log.."
lastb

last -20

tail -20 /var/log/syslog

tail -20 /var/log/auth.log

tail /var/log/dpkg.log

tail /var/log/apt/history.log

Ein solches Bash-Script ldsst sich mit
einigen kommentierenden und ab-
schnittsbildenden Echo-Befehlen na-
turlich lesbarer gliedern. Ein Beispiel
und Grundgerust finden Sie auf http:/
paste.ubuntu.com/23373591/.

Datentrager (1)
Dateimanager und Mountpunkte

Der Umgang mit Festplatten und Hot-
plug-Medien wie USB-Sticks oder
DVDs ist auf jedem Desktop-Linux
einfach. Sie schliefen einen USB-Da-
tentrdger an oder legen eine DVD ein
und es erscheint umgehend ein Datei-
manager-Fenster, das den Inhalt an-
zeigt, oder ein Dialog, der Zugriffsop-
tionen anbietet. Unter der Haube muss
dabei jeder Datentrager eingebunden
werden (Automount) — standardmafig
unter ,/media“. Die eingebundenen
Datentrdger sind in der Navigations-
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GParted Bearbeiten Ansicht Gerat Partition Hilfe _Idevisdb (931.51 GiB)
N i B rdevisac (11924 Gig)
| /devisdd  (114.56 GiB)

—

fdev/sdct
55.88 GiB

fdevisdc2
55.88 GiB

L]

Partition
Idev/sdcl

Dateisystem | Einhangepunkt

Idev/sdc2 /

rdevisdc3 ||F [l linux-swap

Jmedia/ha/1b0c55f2-a8c4-4410-95b5-ee97e6df515e 5588 GiB 7.19GiB 48.69 GiB

GroRe = Benutzt  Unbenutzt Markierungen

55.88 GiB 26.67 GiB 29.20 GiB
748GEB 338MiB 748GiB

0 ausstehende Operationen

Gparted gehort auf jedes Linux-System: Im Umgang mit Partitionen ist das Programm un-

schlagbar. Es ist die beste Ergidnzung zum oft vorinstallierten gnome-disks (,,Laufwerke®).

spalte des jeweiligen Dateimanagers
unter ,Mein Rechner“ oder unter
,,Gerite“ erreichbar.

Folgender Befehl kann alle einge-
hiangten Laufwerke und ihre Mount-
verzeichnisse anzeigen:
mount | grep /dev/sd
grep filtert dabei temporire Dateisy-
steme weg. Fiir eine genauere Uber-
sicht, die
Mountpunkt und Label auch die ein-
deutige UUID anzeigt, sorgt der Befehl
blkid -o list

neben  Geritekennung,

Datentrager (2) Das meist
unentbehrliche Gparted

Das Einzige, was gnome-disks nicht
mitbringt, ist die Fahigkeit, Partitions-
groflen zu dndern. Software der Wahl
hierfir ist Gparted. Zum Teil ist es be-
reits vorinstalliert, wo nicht, mit

sudo apt-get install gparted

schnell nachinstalliert. Gparted kann
nach Rechtsklick iiber
beste-
hende Partitionsgroffen ohne Daten-

nicht nur
,»Grofle idndern/verschieben

verlust dndern, sondern ist generell
das umfassendste Programm fir For-
matierung, Partitionierung, Label-
und UUID-Anpassung. Beachten Sie,
dass das Hauptfenster immer nur die
Partition(en) des rechts oben gewihl-
ten Datentragers anzeigt. Beachten Sie
ferner, dass Gparted angeforderte Ak-
tionen niemals sofort tdtigt, sondern
in einem Auftragsstapel sammelt, den
Sie erst mit ,,Bearbeiten -> Alle Vor-
ginge ausfithren auslosen.

Das Standardprogramm gnome-disks
verliert neben Gparted keineswegs sei-
ne Berechtigung: Es ist schneller und
breiter angelegt mit seinen Imagefunk-
tionen, Smart- und Leistungstests so-
wie Energieeinstellungen.

Datentrager (3)
Tools fiir die Plattenbelegung

Unter Ubuntu und Linux Mint finden
Sie ,,Festplattenbelegung analysieren®
oder die ,Festplattenbelegungsanaly-

<

se“ uber die Suche im Dash bezie-
hungsweise tiber das Hauptmenii. Da-
hinter steht das Tool Baobab, das nach
dem Start erst einmal eine Ubersicht
der Datentriger zeigt. Hier sind die je-
weilige Gesamtkapazitit und der der-
zeitige Fillstand ersichtlich. Nach
Klick auf dem Pfeil ganz rechts startet
Baobab eine Ordneranalyse, die es
wahlweise als Kreis- oder Kacheldia-
gramm visualisiert. Das sieht hiibsch
aus, doch der Erkenntniswert hilt sich
in Grenzen. Viele Linux-Nutzer wer-
den sich von einem df -h oder

df -h | grep /dev/sd

schneller und besser informiert fiithlen.
Wer dann wirklich eine Groflenanalyse
der Verzeichnisse benotigt, ist mit
einem weiteren Terminalwerkzeug

du -h

ebenfalls tbersichtlicher beraten. Der
Parameter ,,-h“ sorgt jeweils fiir die
Ausgabe in MB oder GB.

Ncdu: Ein Spezialist ist das nutzliche
Necdu (,NCurses Disk Usage®). Das
Terminalprogramm sortiert die Ver-
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VerzeichnisgréBen —~
ermitteln mit
NCurses Disk Usa-
ge: Ncdu ist ein
Muss auf SSH-ver-
walteten Systemen

[

s~ 0O

und selbst auf
Desktopinstallati-
onen mit grafischer
Oberfldche eine
Empfehlung.

zeichnisse standardmifSig nach der
enthaltenen Datenmenge und bietet
eine sehr viel bequemere Festplattena-
nalyse als das Standardwerkzeug du.
Denn Ncdu wechselt wie ein ortho-
doxer Dateimanager zwischen den
Verzeichnissen und kann auch aktiv
loschen. Ncdu gehort auf jeden Server,
verdient aber selbst auf Desktopsyste-
men den Vorzug gegeniiber den gra-
fischen Alternativen wie Baobab. In
Debian/Raspbian/Ubuntu/Mint-basier-
ten Systemen ist Ncdu mit

sudo apt-get install ncdu

schnell installiert. Die einzig wirklich
mafgebliche Bedienregel ist die Aus-
wahl des Startverzeichnisses. Ist Nedu
namlich einmal gestartet, wird es in
keine hohere Verzeichnisebene wech-

root@Cubox-i: /

/boot
[/sbin
Jetc
/bin
/run
/root
[/media
[/home
/Llost+found
[srv
/selinux
[opt

seln. Wenn Sie daher das komplette

Dateisystem  durchforsten  wollen,
sollten Sie das Tool daher im Terminal-
fenster mit dem Befehl
ncdu /
starten. ,,/“ steht fiir die hochste Ver-
zeichnisebene (Wurzelverzeichnis).
Ncdu sortiert immer automatisch nach
Ordnergroflen, kann aber mit Taste
,n“ auch nach Namen sortieren, mit
»8“ wieder nach Groflen (,,size®).
Wichtige Tastenkommandos sind
ferner ,g“ (,graph/percentage®) fir
die Anzeige von Prozentzahlen (und
wieder zuriick) und ,,d“ als Loschbe-
fehl (,,delete“). Wer nur kontrollieren,
keinesfalls 16schen will, kann das Tool
mit ncdu -r starten, wonach es im

Read-only-Modus arbeitet.

Taskverwaltung (1)
»Systemiiberwachung“ und htop
Auf einem Desktopsystem wie Ubuntu
und Mint werden Sie die grafische
»Systemiiberwachung®  (gnome-sys-
tem-monitor) bevorzugen, um Tasks zu
kontrollieren oder zu beenden. Das
Tool beherrscht nach Rechtsklick auf
einen Prozess alle Aufgaben bis hin zur
Prioritdtsanpassung, sortiert nach der
gewiinschten Spalte, und zeigt nach
Rechtsklick auf den Spaltenkopf auf
Wunsch noch wesentlich mehr Spalten
(wichtig etwa ,,CPU-Zeit“ oder ,,Be-
fehlszeile). Die Echtzeitiilberwachung
von CPU, Speicher und Netzwerk unter
~Ressourcen® ist ebenfalls vorbildlich.
htop: Wo immer ein grafisches Werk-
zeug fehlt, liefert htop einen prizisen
Uberblick. Es macht andere Tools weit-
gehend uberfliissig, so etwa das oft
standardmifig installierte Top oder
spezialisiertere Tools wie iotop oder
dstat. htop zeigt detaillierte Infos zu
allen laufenden Prozessen und erlaubt
den gezielten Abschuss einzelner Tasks,
die aus dem Ruder laufen (F9). Zudem
lasst sich die Prozessprioritit steuern
(F7/E8). htop ist in den Paketquellen
aller Distributionen verfiigbar und
etwa unter allen Debian/Raspbian/
Ubuntu/Mint-basierten System mit
sudo apt-get install htop

Datentrager: Automount von Netzfreigaben

Netzlaufwerke mountet Linux nicht unter ,,/media“, son-
dern in Gnome-affinen Systemen wie Ubuntu und Mint un-
ter ,,/run/user/1000/gvfs/“. ,1000" ist die User-ID des erstein-
gerichteten Hauptkontos und lautet anders, wenn ein davon
abweichendes Konto benutzt wird. ,gvfs" steht fir Gnome-Virtual-
Filesystem. Bei Netzlaufwerken fiihrt das Adressfeld des Dateima-
nagers mit Protokollangaben wie ,smb://server/data“ nicht zum
Mountverzeichnis.

Tipp: Solange Sie im Dateimanager bleiben, kann es lhnen gleich-
gliltig sein, dass ein Mountordner sehr unhandlich etwa ,/run/
user/1000/gvfs/smb-share:server=odroid,share=data“ lautet.
Wenn Sie die Ressource aber auf der Kommandozeile nutzen, etwa
fur rsync- oder cp-Befehle, ist der lange Pfad lastig. Abhilfe schafft
manuelles Mounten in einen handlichen Pfad (Beispiel):

sudo mount -t cifs -o user=ha,domain=odroid,password=gehe

im //192.168.0.6/Data ~/mount/odroid
Das Mountverzeichnis muss bereits existieren. Eine noch ein-

fachere Alternative dazu ist eine Variable in der Datei ,~/.bashrc*:
data=/run/user/1000/gvfs/smb-

share:server=odroid, share=data
Danach kénnen Sie den langen Mountpfad im Terminal mit ,$data*
ansprechen und das Terminal bietet dabei sogar automatische
Pfadergénzung (mit Tab-Taste).

[ /run/user/1000/gvfs

.

& odroid

Name

‘ smb-share:server=odroidxu4.local,share=archiv
@2 Netzwerk

"] smb-share:server=odroidxu4.local,share=data

B archiv auf odroidxu4.local

& data auf odroidxu4.local

Automount-Punkt des Gnome Virtual Filesystems: Fiir Arbeiten im
Terminal sind solche Pfade unhandlich. Abhilfe schafft manuelles
Mounten oder eine Pfadvariable.
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nachzuriisten. Es lohnt sich, das Tool
tber ,,F2 Setup“ sorgfiltig einzurich-
ten. Die Navigation im Setup erfolgt
uber Cursortasten:

»Meters betrifft den Kopfbereich
mit den Basisinformationen in zwei
Spalten. Hier sollten CPU-Auslastung,
Speicher, Uptime und dhnlich grundle-
gende Angaben organisiert werden.
Die Infos unter ,Available meters®
konnen Sie mit den angezeigten Funk-
tionstasten in die rechte oder linke
Spalte integrieren. Die ideale Anzeige
lasst sich mithelos finden, da htop die
gewihlte Einstellung sofort anzeigt.

»Columns® betrifft die eigentliche
Taskanzeige. Hier sind anndhernd 70
Detailinfos pro Prozess moglich, fiinf
bis acht (etwa ,Percent_CPU*, , Per-
cent_MEM*, ,,Command*) sind aus-
reichend und noch ubersichtlich. Wer
die Prozessprioritit mit den Tasten F7
und F8 steuern will, muss sich zur op-
tischen Kontrolle der Anderung den
»Nice“-Wert einblenden. Je nachdem,
was Sie genauer analysieren, kénnen
Sie die Taskliste jederzeit mit Taste F6
(»SortBy“) nach einem anderen Krite-
rium sortieren — nach CPU-Anteil,
Speicher oder Festplattenzugriffen.
Zum Eingrenzen auf bestimmte Pfade
oder Prozessnamen gibt es aufSerdem
einen Textfilter (Taste F4)-

Beachten Sie, dass die htop-Konfigu-
ration sehr viel anbietet, jedoch nicht
das Refresh-Intervall seiner Analyse.
Dieses ldsst sich mit
htop -d 20
beim Aufruf steuern, wobei die Angabe
in Zehntelsekunden erfolgt.

Tipp: Das auf den meisten Distributi-
onen standardmifig installierte top
verliert neben htop seine Berechtigung
nicht ganz: Sein einziger, aber nicht un-
wesentlicher Vorzug ist die Weitergabe
der Prozessinfos an eine Datei:

top -b -d 10.0 > top.txt

Der Schalter ,,-b“ sorgt firr den Batch-
modus, der die eigene Anzeige von top
abschaltet. Die Prozessliste wird in die-
sem Fall alle zehn Sekunden (,,-d fiir
»delay“) an die Ausgabedatei ge-
schickt. Filter mit grep konnen die Pro-
zessanalyse eingrenzen.
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Systemiiberwachung

Prozesse

Prozessname Benutzer % CPU

@ firefox ha 0 30542
& compiz ha 0 1:19.88
B gnome-system-monitor ha 1 0:19.55
@ ibus-daemon ha 0 01086
& nautilus ha 0 0:08.94
& ibus-engine-simple ha 0 0:03.55
& bamfdaemon ha 0 0:0292
@ gnome-software ha 0 00287
@ unity-panel-service ha 0 0:02.40
@ ibus-ui-gtk3 ha 0 0:02.24
< notify-osd ha 0 0:02.07
<& dbus-daemon ha 0 00182
@ hud-service ha 0 0:01.49
@ atspiz-registryd ha 0 0:01.05
m-applet ha 0 0:00.47
1 i 0
@ unity-settings-daemon 0
< unity-scope-home ha 0 0:00.36

Ressourcen

CPU-Zeit 4 Kennung

Dateisysteme

Befehiszeile o
27476 Just/lib/firefox/firefox FAGHENELLS
23849 compiz

30726 gnome-system-monitor
23712 Just/bin/ibus-daemon ~daemonize 4,1
23963 nautilus-n 32,1
23742 Justflib/ibus/ibus-enginesimple 568, OGN HEREEE TS
23681 Jusr/lib/x86_6a-linux-gnu/bamf/b: 6,0 [ENETHMEEERETNS
23967 Jusr/bin/gnome-software ~gapplic 104,4 (VAR
23773 Jusilib/x86_64-linux-gnu/unity/ur 10,4 (SERSSIEES
23724 Jusr/lib/ibus/ibus-ui-gtk3 GBEERTTGE
24433 Just/lib/x86_64-linux-gnu/notify-o et
23629 dbus-daemon ~fork -session ~add e
23755 Jusrflib/x86_64-inux-gnu/hud/huc 8,

23775 Jusiflib/at-spiz-core/at-spi2-regist: Ji v Befehlszeile
23968 nm-applet

« Benutzer
Status
Virtueller speicher
Nicht auslagerbarer Speicher

Wwaiting Channel
Steuerungsgruppe
Einheit

23757 /ust/lib/unity-settings-daemon/ur
24074 /ust/lib/x86 64-linux-anu/unity-sc

Mehr Spalten — mehr Infos: Wenn der grafische gnome-system-monitor (,,Systemiiberwa-

chung*) verfiigbar ist, ist das der Taskmanager der Wahl. Er kann alles und zeigt alles.

[
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Was lduft hier (falsch)? htop ist ein glinzender Taskmanager fiir die Kommandozeile, weil er

informativ und anpassungsfahig ist und aus dem Ruder laufende Prozesse beenden kann.

Taskverwaltung (2)
Autostarts im Griff

Unter Ubuntu und Linux Mint finden
Sie das Applet Startprogramme unter
den Systemeinstellungen (gnome-sessi-
on-properties). Durch Deaktivieren
eines Hakchens schalten Sie dort Auto-
starts ab, iiber die Schaltfliche ,,Ent-
fernen“ verschwindet es komplett aus
dem Verwaltungstool (bleibt aber als
Programm erhalten).

Alle Autostarts des Benutzers wer-
den als ,desktop“-Dateien unter
»~/.config/autostart® abgelegt und die
vom System bendétigten Autostarts
stehen unter ,/etc/xdg/autostart®. Es
handelt sich um Textdateien, die Sie
mit jedem Editor bearbeiten konnen,
wobei unter ,/etc/xdg/autostart
root-Rechte notwendig sind.
bashrc: Die Datei

»~I.bashrc liegt im Home-Verzeichnis

versteckte

jedes Benutzers und gilt folglich fiir

den angemeldeten Benutzer. Alle dort
enthaltenen Kommandos werden bei
jedem Start eines Terminals oder Ter-
minalfensters abgearbeitet.
/etc/rc.local: Fiir Befehle, die unab-
hiangig vom angemeldeten Benutzer
vor der Benutzeranmeldung abgearbei-
tet werden sollen, eignet sich auf allen
Debian-Systemen einschliefSlich Ubun-
tu und Mint die Datei ,,/etc/rc.local®.
Um die Datei zu bearbeiten, benétigen
Sie root-Rechte:

sudo gedit /etc/rc.local

crontab: Der Zeitplaner Cron ist auf
allen Linux-Systemen vorinstalliert
und nutzt eine systemweite Datei ,,/etc/
crontab®, die fiir alle Benutzer gilt und
im Terminal mit root-Rechten bearbei-
tet werden kann:

sudo crontab -e

Zusitzlich kann es Benutzer-Crontabs
geben,
crontabs/“ zu orten sind.

die unter ,/var/spool/cron/
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Konfiguration im Griff

Linux-Software wird meist durch Dateien im einfachen Textformat konfiguriert. Wie
die maBgebliche Datei heiBt und wo sie liegt, folgt gewissen Grundregeln, ist aber
nicht standardisiert. Ein wenig Disziplin des Nutzers vereinfacht den Zugriff.

Von Hermann Apfelbdck

Zentrale  Softwarekonfiguration
und Standardisierungsansitze,
wie sie etwa fiir die Gnome-Oberfliche
durch gconf (XML-basiert) und dconf
(bindr) vorliegen, tun sich im Open-
Source-Umfeld
System-

schwer. In puncto
und Softwarekonfiguration
herrscht unter Linux Wildwuchs -
wenn auch mit gewissen Grundregeln.
Hier hilft nur, Pfad und Name wich-
tiger Konfigurationsdateien im Blick
zu haben, eigene Eingriffe zu doku-
mentieren und sich den Zugriff so ein-
fach und komfortabel wie moglich ein-
zurichten: Bei Konfigurationsdateien
wie einer ,,~/.bashrc“ hat man immer
wieder Anlass, ein wenig nachzutunen.
In vielen anderen Fillen scheint das
Editieren von Konfigurationsdateien
auf die Einrichtung beschrinkt: So-
bald der FTP-Server, das Wiki, die
Owncloud oder die Cronjobs sauber
laufen, hat man oft monatelang keine
Veranlassung, die Konfiguration er-
neut aufzusuchen. Aber auch hier
kommt unweigerlich der Tag, an dem
Sie nachjustieren oder sich noch ein-
mal komplett neu mit der Konfigurati-
on befassen miissen. Dann ist es hilf-
reich, wenn man nicht lange suchen
muss und die Konfigurationsdatei so-
fort die Stellen offenbart, wo Sie ma-
nuell eingegriffen haben.

Typische Pfade - typische
Kommentierung

Die allermeisten Konfigurationsdateien
mit globaler Geltung liegen im Pfad
Hletc“. Je nach Umfang erscheint die
Datei dort als Einzeldatei wie etwa
»letc/crontab“ oder aber in einem Un-

terverzeichnis wie ,,/etc/samba/smb.
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# Logging
Facility AUTH

Syslog
LogLevel INFO

# Authentication:
LoginGraceTim

AG Hilfe
AX Beenden ~J

~G Get Help~0 Writ:
AX Exit A3 Justif

conf*, wenn die betreffende Software
mehrere Konfigurationsdateien benoti-
gt. Fiir die benutzerspezifische Konfigu-
ration gibt es den Sammelordner ,,.con-
jedoch
erwarten manche Programme auch di-

fig¢ unter ,/home/[user]“,
rekt unter ,,/home/[user]“ ihre Anwei-
sungen, so etwa die Bash-Shell von der
Datei ,,/home/[user]/.bashrc*. Namen
und Extensionen folgen keinen stren-
gen Regeln: Manche Konfigurations-
dateien tragen den Namen der betref-
fenden Software wie etwa ,,nginx.conf*
oder ,vsftpd.conf*, andere heiflen
schlicht ,,ini*
Zuordnung zur Software erschliefSt sich

oder ,config® und die

durch einen Ordner wie ,,/mc/“ oder
»radicale/, in dem sie liegen. Das iib-
liche Zeichen fiir Kommentare ist iiber-
all die Raute ,,#“. Es ist sehr zu empfeh-
len, dass Sie erstens eigene Eingriffe auf
diese Weise kommentieren, dies zwei-
tens so, dass sich Ihre Eintrige von den
Standardkommentaren unterscheiden.
Moglich wire etwa diese Form:

#ha# SSH-Standardport 22 geéndert..
Dann erkennen Sie eigene Eingriffe so-
fort, auch wenn Sie die Datei monate-
lang nicht mehr angefasst haben.

erechtigungen
teien

Schneller Zugriff auf wichtige

Dateien

In einfachen Fillen kann es gentigen,

fur die wichtigsten Konfigurations-

dateien einige Aliases in der Datei

»~I.bashrc* anzulegen, so etwa

alias edl='nano /home/ha/.bashrc'

fiir das Editieren der ,bashrc“ selbst

oder etwa

alias ed2='sudo nano /etc/ssh/ss
hd config!'

fiir das Andern der SSH-Konfiguration.
Wer haufig mit diversen Dateien zu-

gange ist, wird mit Alias-Abkiirzungen

schnell an seine Grenzen stofSen. Hier

eignet sich ein kleines Shell-Script, das

alle wesentlichen Dateien anzeigt

echo " 0 /etc/ssh/sshd config
SSH-Server"

echo " 1 ."

und dann mit

read -p " " answer

case $answer in

0) sudo nano /etc/ssh/sshd config

1) .

die Auswahl mit Kennziffer oder Kenn-

buchstabe vorsieht. Das Aufmacher-

bild dieses Beitrags zeigt im rechten

unteren Fenster, wie eine solche Con-
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fig-Zentrale aussehen konnte. Das zu-
gehorige Beispiel-Script finden Sie auf
http://paste.ubuntu.com/23373603/.
Die Pfade miissen an einigen Stellen
angepasst werden und das Script muss
tber ,,Eigenschaften -> Zugriffsrechte®
Das
Script bringen Sie am besten im

ausfihrbar gemacht werden.
»home“-Verzeichnis unter und spen-
dieren ihm dann ein Alias

alias conf='~/config.sh $1'

in der ,,~/bashrc“. Dann konnen Sie
Dateien noch schneller etwa mit ,,conf
1¢ laden, deren Kennziffer Sie aus-
wendig wissen. Die Tabelle auf dieser
Seite zeigt eine Anzahl prominenter
Konfigurationsdateien inklusive Pfad.
Erfahrene Linux-Nutzer kennen die
Orte und Dateinamen wichtiger Ein-
stellungen wie ihre Westentasche.
Aber selbst dann, wenn Sie zu diesen
Linux-Kennern gehoren und das
L Wo“ und ,,Wie“ von Pfad und Na-
men keine Rolle spielt, kann ein Script
den Alltag vereinfachen: Ein fur den
betreffenden Pfad benétigtes ,,sudo*
ist schnell ibersehen und eine Siche-
rungskopie wire niitzlich gewesen,
wenn man sich einmal schwer vergrif-
fen hat. Ein Script konnen Sie ohne
grofle Mithe um diese Funktionen er-
weitern. So legt unser Beispiel-Script
in den meisten Faillen eine Kopie mit
der Endung ,,.bak® ab, bevor es den
Editor offnet. ,,sudo® ist iiberall vo-
rangestellt, wo es bendtigt wird.
Tipp: Wenn Sie eine Konfigurations-
datei nicht mehr finden, die Sie vor ge-
raumer Zeit schon einmal bearbeitet
haben, hilft — sofern das damals im Ter-
minal geschah — die ,,.bash_history“ im
Home-Verzeichnis. Filtern Sie diese mit
cat .bash history | grep nano
nach Editoraufrufen. Statt ,,nano“ set-
zen Sie den genutzten Editor ein.

Tipp: Wenn Sie
gleichzeitig mehrere Dateien benoti-

erfahrungsgemafs

gen, was eher fur Script-Projekte ty-

pisch ist, dann konnen Sie alle ge-

wiinschten Dateien in den Editor Threr

Wahl mit einem Befehl laden:

alias multi='sudo gedit /home/ha/.
bashrc /etc/inputrc /etc/rc.lo
cal!'

LinuxWelt XXL 3/2017

s config.desktop (-) - gedit
B ®ormen - B speichern S

config.desktop x

€ Rickgangig

[Exec=gksudo gedit /etc/phps/cgi/php.ini!
1 =Unity;

bashrc

rclocal

inputrc

samba

SSH-Server

PHP

Midnight Commander
Apache

Menii dndern

[Desktop Action 9]

Aus Starter entfernen

Editoren wie gedit, nano oder mcedit
laden auch jederzeit nach dem Muster
nano *.sh

nal --execute sudo visudo

Konfiguration im Griff | SYSTEM & SOFTWARE

Config-Zentrale fiir
Ubuntu: Diese hiibsche
Moglichkeit wird im Text
nicht ndher beschrieben,
Sie finden dazu aber die
ausbaufadhige Datei
»config.desktop* auf der
Heft-DVD unter ,,/Soft-
ware*“.

samtliche Dateien eines Verzeichnisses
oder (wie im Beispiel) alle Dateien
eines bestimmten Typs.

Ubersicht Linux-Konfigurationsdateien

/etc/apache2/apache2.conf

Hauptkonfigurationsdatei des Apache Webserver

[etc/apt/sources.list

Paketquellen fiir das Paketverwaltungssystem apt unter Debian/ Ubuntu/ Mint

/etc/crontab globale Jobs fiir den Crondienst (zeitgesteuerte Tasks)
[etc/fstab UUID und Mountpunkt der automatisch zu ladenden Datentréger
[etc/ftpusers Liste der Benutzer ohne FTP-Zugriffsrecht

[etc/group Liste der Benutzergruppen

/etc/hostname Hostname des Systems

Jetc/hosts.allow

bestimmten Rechnern die hier definierten Dienste erlauben

/etc/hosts.deny bestimmten Rechnern die hier definierten Dienste verbieten
[etc/inputre globale Eingabestandards fiir das Terminal (Tastendefinitionen)
[ete/nginx/nginx.conf Hauptkonfigurationsdatei des Nginx-Webserver

/etc/openvpn/server.conf

Hauptkonfigurationsdatei des Open-VPN-Servers

/etc/passwd

Liste der Benutzerkonten

/etc/php5/apache2/php.ini

PHP-Konfiguration unter Apache

[etc/phpb/cgi/php.ini

PHP-Konfiguration unter Nginx

[etc/profile

globales Start-Script der Bash-Shell

[etc/proftpd/proftpd.conf

Konfiguration des FTP-Servers proftp

Jetc/rc.local

globale Autostarts beim Systemstart

/etc/samba/smb.conf

Samba-Konfigurationsdatei mit Freigabedefinitionen

/etc/shadow

Passwortdatei der Systembenutzer

[etc/ssh/sshd_config

Konfiguration des SSH-Servers

/etc/sudoers

Benutzerliste fiir sudo-Berechtigung (Standardeditor: visudo)

[etc/vsftpd. conf

Konfiguration des FTP-Servers vsftp

/home/[user]/.bash_history

benutzerspezifisches Kommandoprotokoll der Bash-Shell

/home/[user]/.bashrc

benutzerspezifisches Startscript der Bash-Shell

/home/[user]/.config/mc/ini

benutzerspezifische Konfiguration des Midnight Commander

/home/[user]/.config/mc/mc.keymap

benutzerspezifische Tastenbelegung des Midnight Commander

/home/[user]/.inputrc

benutzerspezifische Eingabestandards fiir das Terminal (Tastendefinitionen)

Jusr/share/applications/*.desktop

anpasshare Programmverkniipfungen

Ivar/log/*

diverse Log- und Protokolldateien (Samba, Apt, Apache, FTP ...)

Ivar/spool/cron/crontabs/[user]

benutzerspezifische Jobs fiir den Crondienst (zeitgesteuerte Tasks)

109


http://paste.ubuntu.com/23373603/

SYSTEM & SOFTWARE | Dokumentmanagement

Dokumente mit Seed DMS
verwalten

Sobald Dokumente als digitale Dateien vorliegen, sind sie schnell auffindbar und der
Inhalt I&sst sich durchsuchen. Seed DMS hilft lhnen dabei, Ordnung in die Dokumen-

tensammlung zu bringen.

\Von Thorsten Eggeling

Viele Anwender wollen heute je-
derzeit auf wichtige Dokumente
Zugriff haben - egal ob Rech-
nungen, Vertrage oder Fotos. Fiir
grofle Datenmengen empfiehlt sich ein
Dokumentenmanagementsystem
(DMS) wie Seed DMS. Der Vorteil da-
bei: Mehrere Mitarbeiter konnen das
System gleichzeitig verwenden, es gibt
eine Versionsverwaltung und das Do-
kumentenarchiv lasst sich durchsuchen
und verschlagworten.

Hinweis und Service: Eine Textdatei
mit allen (zum Teil komplizierten) Be-
fehlszeilen aus diesem Artikel konnen
Sie tiber www.pcwelt.de/8ExVG) her-
unterladen. Ein weiteres Hilfs-Script
fir die vereinfachte Installation finden
Sie unter www.pcwelt.de/Z9BtBO.

1. Seed DMS installieren

Seed DMS bietet alle wichtigen Funk-
Dokumentenmanage-
mentsystems. Unter  https://demo.
seeddms.org finden Sie eine Online-
Testversion. Verwenden Sie bei der

tionen eines

Anmeldung ,admin“ als Benutzerna-
men und als Passwort.

Damit sich Seed DMS nutzen lisst,
sind einige Programmpakete erforder-
lich und Sie miissen die Konfiguration
anpassen. Wir haben alle erforder-
lichen Befehlszeilen in ein Script ge-
packt (www.pcwelt.de/Z9BtBO). Das
Script eignet sich fir Ubuntu 16.04
und 16.10 sowie verwandte Systeme
wie Kubuntu 16.04 oder Linux Mint
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) SeedDMS: SeedDMS - Ordner: DMS - Mozilla Firefox

[ SeedDMS: SeedDM...

€ localhost

Ordner

Unter Bearbeiten

Dokument anlegen

@ Informationen
©rious o
3 LinuxWelt et
3 Ubuntu esiizer:
0 Artkel Erstelltam:
O Rechnungen Kommentar:
CIvertrage
3 Bilder
Berechtigung:

Zugriffsrechte bearbeiten

Standardberechtigung: Lesen

Beobachter bearbeiten

Direkt Hochladen

1

Administrator
2016-12-13 01:58:27
DMS root

Dokumente archivieren: Seed DMS organisiert Ihre Dokumente in Ordnern und Unterord-

nern. Das DMS bietet eine Versionsverwaltung und eine Volltextsuche.

18. Fiir andere Systeme miussen Sie das
Script anpassen und einige Pfade und
Paketnamen dndern.
Download und Konfiguration erle-
digen Sie am besten im Terminal:
wget -0 SeedDMS Installer.tar.gz
www.pcwelt.de/Z9BtBO
tar -xvzf SeedDMS Installer.tar.gz
gedit SeedDMS Install.sh
Damit laden Sie die Archivdatei herun-
ter, entpacken die ,tar.gz“-Datei und
offnen das Script im Texteditor. Wenn
Sie eine Sqlite-Datenbank statt My
SQL verwenden wollen, dndern Sie das
»USE_MYSQL=“ auf
»no“. Sqlite eignet sich eher fur private

»yes“ hinter
Nutzer mit wenigen Dokumente, My
SQL ist leistungsfahiger. Fir My SQL
tippen Sie hinter ,,SEEDDMS_PASS-
WORT=* ein neues Passwort ein. Spei-

chern Sie die Datei und fithren Sie im
Terminal diesen Befehl aus:

sudo ./SeedDMS_Install.sh

Sind Apache, PHP und My SQL noch
nicht auf dem Rechner installiert, rich-
tet das Script die Pakete ein. Sie wer-
den dabei nach einem administrativen
Benutzerzugang fur My SQL gefragt.
Vergeben Sie fiir den My-SQL-Benut-
zer ,root“ ein beliebiges Passwort.

2. Seed DMS konfigurieren

Rufen Sie http://localhost/seeddms50
x/wwwl/install im Browser auf und kli-
cken Sie auf ,Installation starten“.
Seed DMS ist fiir Sqlite vorkonfiguriert.
Wenn Sie diese Datenbank verwenden
mochten, klicken Sie auf ,, Apply“. Soll
My SQL zum Einsatz kommen, geben
Sie hinter ,,Database Type:“ den Wert

LinuxWelt XXL 3/2017


http://www.pcwelt.de/8ExVGj
http://www.pcwelt.de/Z9BtBO
https://demo.seeddms.org/
https://demo.seeddms.org/
http://www.pcwelt.de/Z9BtBO
http://www.pcwelt.de/Z9BtBO
http://localhost/seeddms50x/www/install
http://localhost/seeddms50x/www/install

Dokumentmanagement | SYSTEM & SOFTWARE

SeedDMS: INSTALL - Mozilla Firefox

B seedDMS: INSTALL

»

1]

€ @ | localhost/seeddn

Database settings

Database Type: mysql
Server name: localhost
Database: seeddms
Username: seeddms
Password: T

Create database tables:

Apply

SeedDMS: Administration - Mozilla Firefox

M SeedDMS: Administ... x

€ @ localhost dms: Jt/out.Se @  |Q suche B » =
Funktions-
Einstellungen

Genauer Formular-Check: [

Dateitypen fir Online- ot text, himi htm; xmi; pdf. gif. png: pg: jpeg
Ansicht:

Dateitypen fir Online-

Editieren::

Dokumentenkonvertierung

einschalten:

E-mail akiivieren:

Benutzeransicht

akiivieren:

Volltextsuche einschalten:

Maximale DateigraBe fir
sofortige Indezierung:

1000000

Verfahren fiir Volltext: SQLiteFTS '\

Voreingestellte Voltext N
Suchmethode: -

localhost/seeddms50x/w...out/out.indexinfo.php

Seed DMS einrichten: Wenn Sie My SQL als Datenbank verwenden
mdchten, fiillen Sie bei der Installation die Verbindungsinformation
aus.

Seed-DMS-Einstellungen: Damit die Volltextsuche in Seed DMS
funktioniert, miissen Sie die abgebildeten Optionen aktivieren be-
ziehungsweise auswahlen.

»mysql® ein. Hinter ,,Database:“ und
»Username* gehort jeweils ,,seeddms®.
Bei ,,Password“ tragen Sie das Pass-
wort ein, das Sie in ,,SeedDMS_Install.
sh* konfiguriert haben. Setzen Sie ein
Hikchen hinter ,,Create database ta-
bles“ und klicken Sie auf ,,Apply“. Ge-
hen Sie auf den Link ,Delete file EN-
ABLE_INSTALL_TOOL if possible“
und dann auf ,,Configure more set-
tings“. Hinter ,Language“ stellen Sie
,German*“ ein. Melden Sie sich als ,,ad-
min“ mit dem Passwort ,,admin® an.
Sie befinden sich jetzt in den ,,Ein-
stellungen® von Seed DMS. Auf der
Registerkarte ,,Site“ konfigurieren Sie
die Suchmethode. Setzen Sie ein Hik-
chen hinter ,,Volltextsuche einschal-
ten:“ und bei ,, Verfahren fiir Volltext:«
wihlen Sie ,,SQLIiteFTS, bei ,,Vorein-
gestellte Suchmethode:“ den Eintrag
,, Volltext“. Hinter ,,Maximale Datei-
grofle fiir sofortige Indizierung:“ tra-
,» 1000000
(Wert in Bytes) ein, damit Dateien bis

gen Sie Dbeispielsweise
zu einer Grofle von etwa einem MB so-
fort in den Suchindex aufgenommen
werden. Bei grofieren Dateien erfasst
das DMS erst einmal nur die Meta-
daten wie Dateiname und Titel, bis Sie
den Index manuell erstellen (,,Admini-
stration -> Erzeuge Volltextindex*). Sie
konnen auch einen grofleren Wert ver-
wenden, dadurch steigt aber die Bela-
stung des Servers, wenn mehrere Nut-
zer gleichzeitig Dateien hochladen.
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Hinter ,,Pfad zur Stop-Wort-Datei:“
sollten  Sie ,/var/www/html/seed-
dms50x/seeddms-5.0.8/conf/stop-
words.txt“ eintragen. Die Datei ent-
halt

»aber“, ,der“ und ,ein“, nach denen

hiufig benutzte Worter wie
Sie in der Regel nicht suchen, die aber
den Index unnétig aufblihen. Es sind
Stoppworter aus der deutschen und
englischen Sprache enthalten. Bei Be-
darf konnen Sie Worter hinzufiigen
oder entfernen. Klicken Sie zum Ab-
schluss auf ,,Speichern®, um die Ande-
rungen zu itbernehmen.

Wechseln Sie auf die Registerkarte
»Erweitert“. Hinter ,, Timeout fiir ex-
terne Programme:“ sollten Sie bei-
spielsweise ,,30“ (Sekunden) eintragen,
damit bei grofleren Dokumenten die
Indexierung nicht abbricht. Unter ,,In-
dex Dokumentenumwandlung® sehen
Sie, welche Programme bei der Um-

wandlung zum Einsatz kommen. PDF-
Dateien beispielsweise (Mime-Typ: ap-
plication/pdf) wandelt Seed DMS mit
dem Tool pdftotext in Textdateien um,
aus denen sich dann die Worterliste fir
den Suchindex erstellen ldsst. Wie Sie
weitere Dateitypen fiir die Indexierung
erstellen, lesen Sie in Punkt 5.

3. Einstellungen fiir PHP und
Webserver

Standardmifig erlaubt PHP nur den
Upload von Dateien bis zu einer Grofie
von zwei MB. Wenn Sie groffere Da-
teien in das DMS hochladen mochten,
offnen Sie die Datei ,,/etc/php/7.0/apa-
che2/php.ini“ als root in einen Editor:
sudo gedit /etc/php/7.0/apache2/
php.ini

Andern Sie die Werte hinter ,,post_
und

max_size“ »upload_max_file-

size“. Verwenden Sie beispielsweise

Archivzugriff per Webdav

Bei der taglichen Arbeit ist es meist kom-
fortabler, mit dem Dateimanager auf Seed
DMS zuzugreifen. Unter Ubuntu 6ffnen Sie
den Dateimanager Nautilus und gehen auf
»Mit Server verbinden“. Tippen Sie als
.Serveradresse” die URL ,dav://admin@
localhost/seeddms50x/www/webdav/in-
dex.php" ein, klicken Sie auf ,Verbinden*
und nach Eingabe des Passworts erneut
auf ,Verbinden“. Auf einem anderen Rech-

ner im Netz ersetzen Sie ,localhost" durch
Hostnamen oder IP des Seed-DMS-Ser-
vers. Mit dem Webdav-Ordner kénnen Sie
jetzt arbeiten wie mit jedem anderen Ord-
ner im Dateisystem. Wenn Sie auf diese
Weise neue Dateien hochladen, gibt es
jedoch keine Moglichkeit, Kommentare
oder Stichworter anzugeben. Dies miissen
Sie Uber die Weboberfliche von Seed
DMS nachholen.



http://localhost/seeddms50x/www/install
http://localhost/seeddms50x/www/install

SeedDMS: Dokument 'Rechnung_Meyer_2016-12-23.04|

[l seedDMs: Dokume... X

€ localhost

Name: Rechnung_Meyer 2016-12-23.0

Kommentar:

Stichworte: Stichworte...

Kategorien Rechnungen

s}
Ablaufdatum:
Kein Ablaufdatum
Beibehalten ~|

Dokumente ordnen: Erstellen Sie eine Ka-
tegorie wie ,,Rechnungen® und weisen Sie
diese einem Dokument zu. Die Suche ladsst
sich auf Dokumente einer Kategorie filtern.

,»10M¢“ fiir beide Variablen, um Da-

teien bis zu einer Grofle von zehn MB

hochladen zu konnen. Speichern Sie

die Datei, schliefSen Sie den Editor und

starten Sie den Webserver neu:

sudo service apache2 restart

Kiirzere URL verwenden: Wenn Sie

mochten, konnen Sie die URL fir Seed

DMS abkiirzen. Dazu passen Sie die

Apache-Konfiguration an:

sudo gedit /etc/apache2/sites-
enabled/000-default.conf

Fligen Sie gegen Ende der Datei, direkt

vor ,,</VirtualHost>“, die folgenden

Zeilen ein:

<Directory />

Require all granted

</Directory>

Alias /seeddms "/var/www/html/
seeddms50x/www/"

<Directory "/var/www/html/seed
dms50x/www/">

DirectoryIndex index.php

AllowOverride All

Order deny,allow

Deny from all

Allow from all

</Directory>

Speichern Sie die Datei und schlieflen

Sie den Texteditor. Danach offnen Sie

die Seed-DMS-Konfigurationsdatei:

sudo gedit /var/www/html/seed
dms50x/seeddms-5.0.8/conf/set
tings.xml

Suchen Sie die Zeile, die mit ,,<server®

beginnt. Hinter ,httpRoot=“ andern
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Sie den Wert auf ,/seeddms/“. Spei-
chern Sie die Datei und schlieflen Sie
den Editor. Damit die Anderungen
wirksam werden, starten Sie dann
Apache neu:

service apache2 restart

Sie erreichen das DMS jetzt uber die
Adresse »http://localhost/seeddms“.
Auf einem anderen PC im Netzwerk er-
setzen Sie ,localhost“ durch den Host-
namen oder die IP-Adresse des Servers.

4, Seed DMS verwenden

Bevor Sie das DMS befiillen, sollten Sie
sich Gedanken iiber die Struktur ma-
chen. Per Klick auf ,,Unterordner anle-
gen“ erstellen Sie Ordner fur be-
stimmte Dokumenttypen wie
Rechnungen oder Vertrige. Uber ,,Ad-
ministration -> Kategorien® und ,,Ad-
ministration -> Attribute“ legen Sie in-
dividuelle Felder in der Datenbank an,
die Sie Ihren Dokumenten zuordnen
konnen. Erstellen Sie beispielsweise
eine Kategorie mit dem Namen ,,Rech-
nungen®. Solche Struktur hilft spater
bei der Eingrenzung der Suche.

Sie fiigen neue Inhalte hinzu, indem
Sie eine oder mehrere Dateien vom Da-
teimanager auf das Feld unter ,,Direkt
Hochladen® im Browser ziehen. Da-
nach klicken Sie auf ,,Bearbeiten® und
versehen das Dokument mit einem
Kommentar oder Stichwortern und le-
gen Kategorie und Attribute fest. Alter-
nativ verwenden Sie ,,Dokument anle-
gen® in der Mentileiste.

Klicken Sie ein Dokument in der
Ubersicht an und dann auf ,,Down-
load®, um es herunterzuladen. Nach
einem Klick auf ,, Aktualisieren® kon-
nen Sie eine neue Version des Doku-
ments hochladen und danach iiber die
Registerkarte ,,Vorhergehende Versi-
onen® die ilteren Inhalte verwalten.

Um Dokumente zu finden, verwen-
den Sie das Feld ,,Suchen“. Auf der Re-
gisterkarte ,Datenbanksuche stellen
Sie zusitzliche Optionen ein, etwa fur
die Suche in bestimmten Ordnern oder
in Kommentaren. Auf der Registerkar-
te ,,Volltext* lasst sich die Suche per
Auswahl hinter ,,Besitzer® oder ,,Nur
Kategorien® einschrinken.

Die Volltextsuche unterscheidet
nicht zwischen Grof$- und Kleinschrei-
bung. Mehrere Suchbegriffe sind mit
logischem UND verkniipft. Eine Suche
nach ,,Apfel Birne“ liefert folglich alle
Dokumente, in denen beides, ,,Apfel*
und ,,Birne“, vorkommt. Mit ,,Apfel
OR Birne“ finden Sie Dokumente, in
denen ,,Apfel“ oder ,,Birne“ oder auch
beides vorliegt. Sind Suchworter in An-
fithrungszeichen eingeschlossen, findet
Seed DMS Dokumente, in denen diese
Worter genau in dieser Kombination
stehen. Der Platzhalter ,,*“ findet etwa
nach ,,Birne*“ Dokumente mit ,,Bir-
ne“, ,,Birnen“ und ,Birnenschnaps®.
Am Anfang eines Suchworts ldsst sich

%

,» ¥ “ nicht verwenden.

5. Textfilter erstellen und
bearbeiten

In Seed DMS konnen Sie beliebige Da-
teien speichern, in den Index nimmt das
DMS jedoch nur die Formate Text,
Microsoft Word (.DOC), Microsoft
Excel (.XLS), PDF sowie ID3-Tags in
MP3- und MPEG-Dateien auf. Fiir
weitere Formate bendétigen Sie Tools,
die Dokumente in reinen Text umwan-
deln und das Ergebnis in die Standard-
ausgabe (,,stdout®) schreiben konnen.
Ein Tool, das viele Formate be-
herrscht, ist das Python-Script uno-
conv. Es verwendet Libre Office als
Konverter. Sie konnen damit Doku-
mente fast aller Formate umwandeln,
die Libre Office beherrscht, also dessen
eigenen Formate der Textverarbeitung
oder Tabellenkalkulation, aber auch
DOCX- oder XLSX-Dateien von
Microsoft Office. Mit
sudo apt install unoconv
installieren Sie das Tool. Testen Sie die
Funktion zuerst auf der Kommando-
zeile:
unoconv -f txt ~/Dokumente/[odt-
Datei]
Damit erzeugen Sie eine TXT-Datei
gleichen Namens. Das Tool unoconv
startet Libre Office unsichtbar im
Hintergrund und fiihrt die Konvertie-
rung durch.
Besonderheiten

Aufgrund einiger

der Libre-Office-Installation konnen
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PHP-Scripts beziehungsweise der Web-
server Apache unoconv nicht direkt
aufrufen. Libre Office benotigt ein
Konfigurationsverzeichnis, das im
Home-Verzeichnis des jeweiligen Be-
»-/config/libreoffice“

liegt. Der Benutzer ,www-data“, mit

nutzers unter

dessen Konto Apache gestartet wird,

besitzt jedoch kein Home-Verzeichnis.

Dabher ist es notig, unoconv als Dienst

zu starten. Erstellen Sie dafiir eine

Konfigurationsdatei:

sudo gedit /etc/systemd/system/
unoconvd. service

Mit gedit fiigen Sie die folgenden 12

Zeilen ein:

[Unit]

Description=unoconv Service

Requires=systemd-modules-load.
service

After=systemd-modules-load.ser
vice

[Servicel

Type=idle

User=root

Group=root

ExecStart=/usr/bin/unoconv --1i
stener

ExecStop=/usr/bin/killall soffice.
bin

[Installl

WantedBy=multi-user.target

Speichern Sie die Datei und schlieflen

Sie den Editor. Danach aktivieren und

starten Sie den neuen Dienst:

sudo systemctl enable unoconvd.
service

sudo systemctl start unoconvd.ser
vice

Rufen Sie die Weboberfliche von Seed

DMS auf. Gehen Sie in der Meniileiste

auf ,,Administration®, klicken Sie auf

»Einstellungen® und , Erweitert“.

Ganz unten auf der Seite tippen Sie in

das Feld ,,Mime-Type“ fiir ein Writer-

Dokument (ODT-Datei) den Wert ,,ap-

plication/vnd.oasis.opendocument.

text“ ein und in das Feld rechts dane-

ben dieses Kommando:

unoconv -f txt --stdout %s

Klicken Sie auf ,,Speichern®. Die von

uns verwendete Seed-DMS-Version

5.0.8 speichert den Wert jedoch nicht

richtig. Die Punkte werden beim Mi-
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SeedDMS: Administration - Mozilla Firefox

M SeedDMS: Administ... x

€ O localhost, Y S ] ¢ | |Q birne > B ¥ A 9

text/plain: cat %s

application/vnd.oasis.opendocument.text: unoconv -f txt --stdout %s

application/vnd.openxmliformats-
officedocument.wordprocessingml.document:

unoconv -f txt --stdout %s

application/vnd.oasis.opendocument.spreadsheet; | Unoconv -f csv --stdout %s

application/vnd.oasis.opendocument.presentation: | Unoconv -f pdf --stdout %s | pditotext -nopgbrk - -

application/vnd.openxmlformats-
officedocument.spreadsheetml.sheet:

unoconv -f csv —-stdout %s

Konverter definieren: In den Einstellungen lassen sich unter ,[Erweitert“ Konverter fiir unter-

schiedliche Dateitypen festlegen. Die Konvertierung erfolgt iibber Kommandozeilentools.

G a settings.xml

| sed 's/~[*:1*: //g'</converter>
<converter mimeType="audio/mpeg">id3 -1 -R %s | egrep '(Title|Artist|Album)'
| sed 's/~[~:]1*: //g'</converter>

<converter mimeType="text/plain">cat %s</converter>
<converter mimeType="application/vnd.oasis.opendocument.text">unoconv -f txt --
stdout %s</converter>

<converter mimeType="application/vnd.openxmlformats-
officedocument.wordprocessingml.document">unoconv -f txt --stdout %s</converter>

<converter mimeType="application/vnd.oasis.opendocument.spreadsheet">unoconv -f
csv --stdout %s</converter>

Konvertereinstellungen korrigieren: Seed DMS speichert neue Konverter iiber die Web-
oberflache nicht korrekt. Beseitigen Sie die Fehler manuell in der Datei ,,settings.xml*.

me-Typen jeweils durch ein Komma presentation"s>unoconv -f pdf
ersetzt. Um das zu dndern, 6ffnen Sie --stdout %s | pdftotext -nopgbrk
die Konfigurationsdatei: - -</converter>
sudo gedit /var/www/html/seed <converter mimeType="application/
dms50x/seeddms-5.0.8/conf/set

tings.xml

vnd.openxmlformats-officedocu
ment.spreadsheetml.

Suchen Sie nach der Zeile, die mit sheet">unoconv -f csv --stdout
»<converter” beginnt und den eben er- %s</converter>
stellen Eintrag enthilt. Ersetzen Sie Den Mime-Typ fur andere Doku-
mente ermitteln Sie bei Bedarf nach
dem Upload in Seed DMS. Klicken Sie

die Datei in der Ubersicht des jewei-

hinter ,,mimeType=“ alle Kommata
durch Punkte. Um sich diese Arbeit zu
sparen, sollten Sie weitere Konverter
gleich direkt in die Datei ,settings. ligen Ordners an. Der Mime-Typ steht
unter ,,Datei®.

Bei PDF-Dateien entfernt Seed DMS

ubrigens tiber das Tool sed Zahlen aus

xml“ eintragen. Sinnvoll sind beispiels-
weise folgende Zeilen fiir DOCX-,
ODS-, ODP- und XLSX-Dateien:
<converter mimeType="application/ der konvertierten Textdatei. Wenn Sie
vnd.openxmlformats-officedocu auch nach Zahlen suchen wollen, an-
dern Sie die Zeile fir den Mime-Typ
»application/pdf«:

pdftotext -nopgbrk %s -

ment.wordprocessingml.
document">unoconv -f txt --st
dout %s</converter>
<converter mimeType="application/ Nach diesen Anderungen erstellen Sie
vnd.oasis.opendocument. den Suchindex neu. Dazu gehen Sie auf
spreadsheet">unoconv -f csv »Administration®, klicken dort auf
--stdout %s</converter> »Erzeuge Volltextindex“ und dann auf
<converter mimeType="application/ »Ja, Ich mochte den Volltextindex neu

vnd.oasis.opendocument. erzeugen!“.
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Windows-Software
unter Linux verwenden

Auch wer eine bestimmte Windows-Software bendétigt, kann trotzdem auf Linux
umsteigen. Mit geeigneter Software geht das bei vielen Programmen ganz ohne
Windows. Oder Sie verwenden Sie ein virtuelles Windows unter Linux.

\Von Thorsten Eggeling

Linux ist die ideale Plattform fiir
die meisten Standardaufgaben. Sie
konnen sicher im Internet surfen, Texte
und Bilder bearbeiten, Musik héren,
Filme ansehen und vieles mehr. Es gibt
aber auch Grenzen: Spezialsoftware,
etwa die Kreativprogramme von Ado-
be wie Photoshop, Indesign und Premi-
ere Pro oder auch Steuerberatungspro-
gramme gibt es nicht fur Linux. Wer
hiufig Dokumente mit Nutzern von
Microsoft Office austauscht und auf
VBA-Makros angewiesen ist, findet in
Libre Office keinen addquaten Ersatz.
Hier bleiben drei Mdoglichkeiten:
Sie konnen Windows via Dualboot
nutzen (siehe Seite 74), die gewunsch-
te Software tiber Wine starten oder
Windows in einer virtuellen Maschine
unter Linux installieren. Wine sollten
Sie immer zuerst testen. Falls die Soft-
ware mitspielt, ist dies die komforta-
belste Option.

1. Wine und Playonlinux

Jedes Programm lisst sich nur unter
dem Betriebssystem starten, fiir das es
erstellt wurde. Wine (,, Wine Is Not an
www.winehq.org) stellt
eine Infrastruktur bereit, die System-

Emulator*,

aufrufe von Windows-Programmen fiir
Linux umsetzt. Das Problem dabei: Es
gibt sehr viele dieser Systemaufrufe
und die Interna sind meist nicht von
Microsoft
basiert Wine auf mihevoller Rekon-

dokumentiert. Deswegen

struktion des nicht offenen Windows-
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Quellcodes

und Reverse Engineering. Die Umset-

durch Experimentieren

zung ist daher liickenhaft und fiir neue
Programme miissen stindig neue An-
passungen entwickelt werden.
Trotzdem ist Wine fiir viele und zum
Teil auch komplexe Windows-Pro-
gramme ausreichend. Welche Win-
dows-Software unter Wine zuverlassig
lduft, zeigt die Datenbank http://appdb.
winehq.org. Linux-Nutzer mit wenig
Erfahrung sollten sich an die Katego-
rien ,,Platin® und ,,Gold“ halten, alle
anderen Einstufungen erfordern manu-
elles Nachbessern.
Playonlinux (www.playonlinux.
com) ist im Prinzip nur ein zusitz-
liches Konfigurationswerkzeug  fiir
Wine. Aber es vereinfacht Installati-
onen von Software und bietet vor

allem eine komfortable Verwaltung
fiir mehrere Wine-Versionen auf einem
Rechner. Es ist namlich leider keines-
wegs so, dass die aktuellste Wine-Ver-
sion auch die beste fiir jede Windows-
Software darstellt. Vielmehr gibt es
vor allem fur dltere Software dltere
Wine-Versionen, welche die optimalen
Bedingungen garantieren.

Mit Playonlinux nimmt zwar die
Wine-Komplexitat weiter zu, dennoch
gehen wir nachfolgend davon aus, dass
Sie Wine in Kombination mit diesem
grafischen Front-End nutzen. Ur-
spriingliches Ziel des Front-Ends war
es, populire Windows-Spiele besonders
komfortabel lauffihig zu machen - da-
her der Name des Tools. Heute hat
Playonlinux aber auch Windows-Pro-
gramme wie Microsoft Office oder Ad-
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obe Photoshop CS6 im Repertoire. Ru-
fen Sie www.playonlinux.com auf und
klicken Sie auf ,Unterstiitzte Soft-
ware®. Sie konnen sich durch die Kate-
gorien klicken, um die gewiinschte
Software zu finden. Sehen Sie sich die
Beschreibung und die Kommentare an.
Sie erfahren dann, wie stabil ein Pro-
gramm lduft und mit welchen Ein-
schriankungen oder Problemen zu rech-
nen ist. Sollte Thre Lieblingssoftware
nicht dabei sein, kénnen Sie den Ein-
satz unter Wine trotzdem ausprobieren.

2. Wine-Installation {iber
Playonlinux

Unter Debian, Ubuntu, Linux Mint
und Varianten installieren Sie Playon-
linux uber die Paketverwaltung oder
in einem Terminalfenster mit fol-
gender Befehlszeile:

sudo apt-get install playonlinux
Beachten Sie, dass Playonlinux die
Hauptkomponente Wine automatisch
mitbringt. Playonlinux ist aktuell bei
Version 4.2.10, Wine bei Version 2.0.
Bei der Installation iiber die Standard-
Repositories einiger Linux-Distributi-
onen erhalten Sie meist etwas dltere
Versionen, was aber nicht schadet, so-
fern das von Thnen gewinschte Win-
dows-Programm dort beriicksichtigt
ist. Bei Ubuntu 16.04 war das Playon-
linux-Paket bei Redaktionsschluss auf
dem aktuellen Stand.

Bei der Installation gibt es unter ei-
nigen Distributionen eine irritierende
Bremse: Es erscheint ein Textfenster
»Konfiguriere ttf-mscorefonts-instal-
ler“. Es handelt sich um die Eula (End
User License Agreement) fiir einige
Windows-Truetype-Standardschrif-
ten, die Sie bestitigen sollen. Das
,OK*“ in diesem Textfenster miissen
Sie mit der Tab-Taste aktivieren, um
den Vorgang mit der Eingabetaste
fortsetzen zu konnen. Bestdtigen Sie
die Lizenz dann mit ,,Ja*.

Vor dem Start von Playonlinux rufen
Sie zuerst den Befehl winecfg im Termi-
nalfenster auf. Beim Start dieses Konfi-
gurationstools werden oft noch feh-
lende Komponenten angemahnt und
die automatische Nachinstallation an-
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Unterstiitzte Software - PlayOnLinux - Run your Windows applications on Linux easily! - Mozilla Fire

&% Unterstitzte Softw...

€ Oh

playonlinux.com,

@ playonlinux

Du bist hier » Unterstiitzte Software » Index

Playonlinux: Unter
www.playonlinux.

com finden Sie Ka-
Unterstitzte Soft]

tegorien und darun-
ter eine Liste mit

Login Tools Anwendungen. Den
Benutzername + Add a program Kommentaren k6n-
[Passwort
Merken Kategorien nen Sie entnehmen,
Lo i @ Development B coucation wie gut ein Pro-
trieren [ Graphics K& interet gramm unterstiitzt
n password B other 2 Patches i
104 people online w"d'
Latest updates
geboten. Sie konnen hier auch die
Laufwerke | Audio | Uber

Laufwerkskonfiguration und Pfade zu
Linux-Ordnern dndern. Erst danach
starten Sie ,PlayOnLinux“ uber das
Startmenti Thres Linux-Systems oder
uber das Ubuntu-Dash.

Nach diesen Aktionen sind bereits
wichtige Ordnerstrukturen und virtu-
elle Laufwerke angelegt. Sie finden im
Verzeichnis ,,/home/[user]“ die ver-
»~I.PlayOnLinux“
und ,,~./.wine“, in denen die Konfigu-

steckten Ordner

ration sowie die virtuellen Laufwerke
fur alle spiteren Installationen liegen.
Im Dateimanager von Ubuntu oder Li-
nux Mint blenden Sie versteckte Da-
teien und Ordner tiber die Tastenkom-
bination Strg-H ein.

3. Windows-Software mit
Playonlinux installieren

Nach dem Aufruf vom Playonlinux
klicken Sie im Menii auf ,,Datei -> In-
stallieren“. Sie sehen Kategorien wie
,Grafik“ und ,,Office, iiber die Sie zu
den Programmlisten gelangen. Mit der
Auswahl und dem Klick auf ,,Installie-

«

ren“ einer dieser Softwarevorgaben

Anwendungen |  Bibliotheken |  Grafik Desktop-Integration

Darstellung

Motiv:

(Kein Maotiv) bl Motiv installieren..
Farbe: GroRe:
Element: Farbe: GroBe
- = | Siiart

Ordner

Shell-Ordne
Desktop /home/te/Schreibtisch
Meine Dokum.. /home/te
ELEGHEEE  /home/te/Bilder
Eigene Musik /home/te/Musik
Eigene Videos /home/te/Videos

¥ verknipfe:

Jhome/te/Bilder Wahlen...

Basiseinstellungen: Im Tool Wine-Konfigu-
ration (winecfg) kénnen Sie einstellen,
welche Linux-Ordner Wine-Programmen
zur Verfiigung stehen.

sind Sie auf einer relativ sicheren Seite.
»Relativ sicher“ deswegen, weil sich
beispielsweise eine genau analysierte
Software wie ein Microsoft Office
standardmifSig problemlos installieren
lasst, das Setup jedoch scheitert, wenn
man versucht, eine benutzerdefinierte
Auswahl der Komponenten zu treffen.
In der Beschreibung auf der rechten
Seite des Fensters sehen Sie, welche

Crossover statt Wine

Crossover ist eine kommerzielle Wi-
ne-Variante, die zahlreiche Win-
dows-Anwendungen auf den Linux-
PC bringt (www.codeweavers.com, ab
32 Euro). Der Hersteller Code Weavers
entwickelt standig Anpassungen fiir neue
Windows-Programme, die dann spéter
auch in Playonlinux beziehungsweise Wi-
ne einflieBen. Auf der Webseite kénnen

Sie sich nach einem Klick auf ,What runs"
tber den Stand der Entwicklung bei ein-
zelnen Programmen informieren. Sie kon-
nen auBerdem eine voll funktionsfahige
kostenlose 14-Tage-Version herunterla-
den und damit Crossover vor dem Kauf
ausgiebig testen. Ab 48 Euro gibt es
auch eine Softwarelizenz mit telefo-
nischem Support fir ein Jahr.
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’ PlayonLinux Installationsmenii
E & &8 £ BE @ B B 5 @

Zubehsr  Entwickiung  Bildung Spiele Grafik Internet  Unterhaltung  Baro Anderes  Korrekturen

al EinschlieRlich: ETesten [IKeine CD benétigt & Kommerziell

E Microsoft Excel Viewer 2003

@ Microsoft Money 2003

@ Microsoft Money 2004

@ Microsoft Money 2005

©3 Microsoft Office 2000

©3 Microsoft Office 2003

©3 Microsoft Office 2007

O3 Microsoft Office 2010 Activation
O Microsoft Office 2010

&% Microsoft Office 2013

Virtualisierung und Wine

Einstellungen

> " + b o

AusFiihren Konfigurieren

Erweiterungen Unterstiitzung Help

Beenden Installieren Entfernen
Actions

PlayonLinux
& installiere ein Prd N‘!] Microsoft OneNote 2010

#= Einstellungen || icrosoft Outlook 2010

2010
Microsoft OneNote 1 | ——
[PS] Microsoft Powerpoint 2010

> Ausfihren 7l
W microsoft word 2010

(&S microsoft Excel 2010

Microsoft Excel N

Microsoft

Powerpoint 2010 [l

# Fehlerdiagnose

# Rickmeldung gel
=
N @ Konfigurieren
|A starter erstellen

[E Offnet ein Verzei
® Deinstallieren

Microsoft

&% Microsoft Project 2010

&% Microsoft Visio 2010

J2 Microsoft Word Viewer 2003
&% patternMaker 7.5

&% Pronote 2015

OneNote 2010
Microsoft Outlook
j . 2010
\ P

Programmauswahl: Nach einem Klick auf ,,Datei -> Installieren* se-
hen Sie in Playonlinux eine Liste mit Programmen, die sich einfach
tiber die Schaltflache ,Installieren” einrichten lassen.

Komponenten von Microsoft Office
Playonlinux unterstiitzt.

In den meisten Fillen benotigen Sie
ein reguldres Installationsmedium, also
CD/DVD oder auch eine ISO-Datei,
die Sie am besten schon vorher im Da-
teimanager iiber ,,Offnen mit -> Ein-
hiangen von Laufwerksabbildern® in
das Dateisystem eingebunden haben.
Sie konnen auch den Inhalt einer CD/
DVD auf die Festplatte kopieren, was
die Installation beschleunigt. Bei frei
verfigbarer ~ Open-Source-Software
fragt Playonlinux nicht nach einem In-
stallationsmedium, sondern ladt die
Dateien aus dem Internet und instal-
liert automatisch.

Um etwa Microsoft Office 2010 zu
installieren, gehen Sie in Playonlinux
auf die Kategorie ,Biiro“, wihlen
~Microsoft Office 2010“ aus und kli-
cken auf ,Installieren®. Folgen Sie den
Anweisungen des Assistenten. Bei un-
serem Test unter Ubuntu 16.04 brach
der Vorgang ab, weil das Softwarepak-
et ,winbind“ nicht installiert war.
Sollte das auch bei Ihnen der Fall sein,
in installieren Sie ,,winbind“ iiber die
Paketverwaltung und wiederholen Sie
den Vorgang. Unter ,,Bitte wihlen Sie
eine Installationsmethode“ wihlen Sie
den Pfad aus, in dem das Setuppro-
gramm von Office 2010 liegt oder Sie
geben tiber ,,Benutze DVD-ROM(s)“
das Verzeichnis an, in das die Office-
DVD oder die ISO-Datei eingehingt
ist. Im weiteren Verlauf installiert Play-
onlinux die passende Wine-Version.
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Danach startet das Setupprogramm
von Office 2010, dessen Anweisungen
Sie folgen. Ist der Vorgang abgeschlos-
sen, erscheinen die Icons der instal-
lierten Programme im Fenster von Play
onlinux und auf dem Desktop.

Die manuelle Setupvariante: Ist die
gewunschte Software in den Vorgaben
unter ,,Datei -> Installieren® nicht ent-
halten, kénnen Sie folgenden Weg ver-
suchen: Im Installationsdialog klicken
Sie auf ganz unten auf ,Installiere ein
Programm, das nicht aufgelistet ist.
Damit startet die manuelle Installation,
bei der Sie die Option ,,Installiere ein
Programm in einem neuen virtuellen
Laufwerk“ anklicken und fiir die neue
Umgebung einen Namen vergeben.
Den nichsten Dialog iiberspringen Sie
mit ,, Weiter®, sofern Sie mit den dor-
tigen Optionen nichts anfangen kon-
nen. Wenn die Aufforderung ,Bitte
wihle die Installationsdatei...“ er-
scheint, navigieren Sie mit ,,Durchsu-
chen® zur gewiinschten Setupdatei. Ob
die Installation funktioniert und an-
schliefSend auch die Software, muss der
Versuch zeigen.

4. \lirtualisierungssoftware
nutzen

Virtualbox stellen einen Zweit-PC per
Software bereit. Aus Sicht des darin in-
stallierten  Betriebssystems (Gastsy-
stem) handelt es sich um einen PC mit
eigener Hardware, der vollig unabhin-
gig von der tatsdachlichen im Gerit ver-

bauten Hardware ist (Hostsystem). In

Windows-Anwendungen: Sobald die Installation von Microsoft Of-
fice abgeschlossen ist, erscheinen die zugehorigen Icons, iiber die
sich die Programme starten lassen.

einem virtualisierten System laufen alle
Windows-Anwendungen wie gewohnt.
Allerdings ist auch die Grafikkarte nur
virtuell vorhanden und daher steht
nicht die volle Leistung zur Verfiigung.
Spiele und Anwendungen, die auf die
Unterstitzung durch eine leistungsfi-
hige Grafikkarte angewiesen sind, lau-
fen daher in Virtualbox nur einge-
schrankt oder gar nicht. Ansonsten
liegt die Leistung des Systems in der
virtuellen Maschine nur wenige Pro-
zent unterhalb der des Host-PCs.

Der Nachteil: In Virtualbox installie-
ren Sie ein vollstindiges Windows-Sys-
tem, das eine eigene Lizenz benotigt.
Sie miissen aufSerdem das System stets
aktuell halten, damit keine Schadsoft-
ware auf den virtuellen PC gelangt.

5. Virtualbox unter Linux
installieren

Die OSE-Version (Open Source Editi-
on) von Virtualbox lisst sich bei fast
allen Linux-Distributionen uber das
Paketmanagement installieren. Wer je-
doch die neuste Version nutzen mochte
oder Unterstiitzung fiir USB 2.0/3.0
benotigt, muss Oracle Virtualbox fir
Linux und das Virtualbox Extension
Pack verwenden.

Bei der Installation von Virtualbox
muss die Paketverwaltung einige Ker-
nel-Module kompilieren. Damit das
reibungslos funktioniert, installieren
Sie alle verfiugbaren Updates fur Thr
Linux-System. Prifen Sie aufferdem im
Bios/Uefi-Setup Thres PCs, ob Optionen
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wie ,,Intel Virtualization Technologie®,
»AMD-V¢,  VT-x“ oder ,,VI-d“ aktiv
sind. Virtualbox funktioniert zwar
auch ohne diese CPU-Unterstiitzungen,
bietet dann aber beispielsweise unter
einem 64-Bit-System nur die Installati-
on von Gastsystemen mit 32 Bit an.
Fir die Installation ist es am ein-
fachsten, die Paketquelle von Virtual-
box in das System einzubinden. Sie er-
halten dann Updates automatisch,
sobald diese verfiigbar sind. Bei Debi-
an-basierenden Systemen wie Ubuntu
und Linux Mint geben Sie dazu fol-
gende Befehle im Terminal ein:
wget -q https://www.virtualbox.
org/download/oracle vbox 2016.
asc -0- | sudo apt-key add -
wget -q https://www.virtualbox.
org/download/oracle vbox.asc -0-
| sudo apt-key add -
Damit importieren Sie den Oracle-
Schliissel in die Liste der vertrauens-
wiirdigen Softwareanbieter.
Danach fugen Sie die Paketquelle
folgendermafien hinzu:
sudo sh -c 'echo "deb http://down
load.virtualbox.org/virtualbox/
debian xenial contrib" > /etc/
apt/sources.list.d/oracle.list’
»xenial“ gilt fir Ubuntu 16.04 und Li-
nux Mint 18.x. Wenn Sie eine andere
Distribution verwenden, setzen Sie den
zugehorigen Codenamen ein. Beispiels-
weise ,trusty® fiir Ubuntu 14.04 (und
Linux Mint 17).
Zur Installation von Virtualbox ver-
wenden Sie diese Zeile:
sudo apt-get update && sudo apt-
get install dkms virtualbox-5.1
Anschlieflend fiigen Sie alle Benutzer,
die Virtualbox verwenden sollen, zur
Gruppe ,,vboxusers“ hinzu:
sudo adduser [User] vboxusers
Ersetzen Sie ,,[User]“ durch den Kon-
tonamen des gewiinschten Benutzers.
Melden Sie sich bei Linux ab und wie-
der an oder starten Sie das System neu.
Nach einem Kernel-Upgrade sollte
DKMS (Dynamic Kernel Module Sup-
port) dafiir sorgen, dass die Kernel-
Module fiir Virtualbox automatisch
neu erstellt werden. Das klappt jedoch
nicht immer zuverldssig. Sollte beim
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Starthilfe: Nach einem Linux-Update kann es vorkommen, das virtuelle Maschinen nicht star-

ten. Erstellen Sie die erforderlichen Kernel-Module per sudo /etc/init.d/vboxdrv setup neu.

Oracle VM VirtualBox Manager

w x @ .
Neu Andern Starten
< Windows S Aligemein
oy Name: Windows_10
7 i Betriebssystem: Windows 10 (64-bit)
Gruppen: Windows
Sallowe @ system

%7 Ubuntu 16.04

Hauptspeicher: 2048 MB
"] @ ausgeschaltet

Bootreihenfolge: Diskette, DVD, Platte
Beschleunigung:  VT-x/AMD-V, Nested Paging,
Hyper-V-Virtualisierung

E Anzeige

Grafikspeicher: 128 MB
Fernsteuerung: deaktiviert
Videoaufzeichnung: deaktiviert

B massenspeicher

Controller: SATA
SATA-Port 0:
SATA-Port 1:

[DVD] leer

win81pro_64_upd10-disk1.vmdk (normal, 320,59 GB)

Virtualbox: Die Virtu-
alisierungssoftware

@ Details| @ Sicherungspunkte

B vorschau

ermoglicht die Nut-
zung von Windows
und Windows-An-
wendungen unter Li-
nux. Anders als bei
Wine bendétigen Sie
dafiir jedoch eine

Windows-Lizenz.

Start einer VM eine Fehlermeldung
auftauchen, die ein fehlendes Kernel-
Modul bemingelt,
gender Befehl

sudo /etc/init.d/vboxdrv setup

korrigiert fol-

das Problem.

6. Windows und Anwendungen in
Virtualbox installieren

Wenn Sie Virtualbox das erste Mal
starten, werden Thnen Download und
Installation von ,,Oracle VM Virtual-
Box Extension Pack® angeboten. Fol-
gen Sie den Anweisungen des Assi-
stenten. Das Extension Pack ist vor
allem wichtig, wenn Sie USB-Gerite im
Gastsystem nutzen mochten.

Eine virtuelle Maschine erstellen Sie
uber die Schaltfliche ,,Neu“. Tippen
Sie hinter ,,Name:“ eine aussagekrafti-
ge Bezeichnung ein. Waihlen Sie hinter
»1yp:“ den Eintrag ,Microsoft Win-
dows® und darunter die Version des
Betriebssystems. Klicken Sie auf ,, Wei-
ter“, folgen Sie den Anweisungen des
Assistenten und Ubernehmen Sie die
Vorgaben. Fiir virtuelle Festplatten
empfiehlt es sich, deutlich mehr Spei-
cherplatz als die vorgeschlagenen acht
oder 25 GB zu verwenden. Der Platz
wird ohnehin erst belegt, wenn er vom
System benotigt wird.

Nach Abschluss des Assistenten kli-
cken Sie auf ,Andern® und dann auf

»Anzeige“. Stellen Sie hinter ,,Grafik-
speicher:“ mindestens ,,64 MB*“ ein
und setzen Sie Hikchen vor ,,3D-Be-
schleunigung aktivieren“ und ,,2D-Vi-
deo-Beschleunigung aktivieren“. Ge-
hen Sie auf ,Massenspeicher®, klicken
Sie auf das CD-Icon und dann rechts
im Fenster auf das CD-Icon mit dem
Pfeil. Geben Sie iiber ,,Datei fiir virtu-
elles CD/DVD-Medium auswahlen...“
den Speicherort einer ISO-Datei der
Windows-Installations-DVD an.
Alternativ wihlen Sie ,,Hostlauf-
werk®, wenn Sie eine Installations-
DVD verwenden mochten, die im
DVD-Laufwerk des PCs liegt. Klicken
Sie dann auf ,Starten®. Der virtuelle
PC bootet vom Installationsmedium.
Danach fiithren Sie die Windows-In-
stallation wie gewohnt durch. Ist diese
abgeschlossen, sehen Sie den Win-
dows-Desktop. Damit das Gastsystem
in Virtualbox optimal funktioniert,
sind zusitzliche Treiber erforderlich.
Gehen Sie im Fenster der laufenden
virtuellen Maschine auf ,,Gerite ->
Gasterweiterungen einlegen®.
,» VBoxWin-
dowsAdditions.exe“ vom Medium mit

Dann starten Sie
den Gasterweiterungen und folgen den
Anweisungen des Assistenten. An-
schliefend installieren Sie die ge-
winschten Anwendungen wie bei
einem normal installierten Windows.
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Libre Office nutzen

Libre Office ist eine komplette Suite mit Textverarbeitung, Kalkulation, Prasentation,
Grafik, Datenbank und Formeleditor. Die folgenden Tipps geben Hilfestellungen zur
Bedienung und zur Kompatibilitat zu Microsoft Office.

Von Hermann Apfelbock

Libre Office 5 ist in der recht aktu-
ellen Version 5.1 in Ubuntu 16.04
und Mint 18 bereits vorinstalliert.
Die Suite erledigt alle Aufgaben des
Biiroalltags. Dabei verspriiht sie viel-
leicht nicht ganz den Charme eines
teuren Microsoft Office, ist aber ko-
stenlos und bei allen Alltagsaufgaben
ebenbiirtig. Einige Funktionen sind so-
gar einfacher und logischer gel6st.

Libre Office: Austausch mit
Microsoft Office

Libre Office bietet
Kompatibilitit zu MS Office. Die we-

sentlichen Formatierungen von Text,

weitreichende

Zeichen und Grafikelementen bleiben
ohne weiteres Zutun erhalten, wenn
ODS- oder ODT-Dateien in Word/Ex-
cel, DOC(X)- oder XLS(X)-Dateien in
Writer/Calc geoffnet werden. Tabel-
lenfunktionen miissen sehr exotisch
ausfallen, wenn Calc die Excel-Tabel-
le nicht korrekt wiedergibt. Je nach
Komplexitit und Diagrammtyp gibt
es aber Darstellungsfehler oder auch
Berechnungsfehler, die dann durch
Nacharbeiten im Detail korrigiert
werden miussen.

Einige generelle Maflnahmen redu-
zieren den Korrekturaufwand: Libre
Office kommt mit dem ilteren DOC/
XLS/PPT-Binarformat besser klar als
mit dem jiingeren Office Open XML
(OOXML) von MS Office ab Version
2007. Daher ist es klug, Austausch-
dateien in der Microsoft-Suite im &l-
teren ,,97-2003“-Format zu speichern
und so an Libre Office weiterzugeben.

Um die Kompatibilitit zwischen den
Office-Suiten zu erhohen, gibt es in Li-
bre Office unter ,,Extras -> Optionen*
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eine Reihe von Einstellungen: Stan-

dardmaifig sollten alle Optionen unter
»Laden/Speichern -> Microsoft Of-
fice* aktiviert sein.

Dasselbe gilt fur alle Optionen unter
»Laden/Speichern -> VBA-Eigenschaf-
ten“: VBA-Makros sind zwar nicht
kompatibel, aber diese Einstellungen
bewahren immerhin eventuelle Ma-
kros in Word und Excel. Ferner finden
Sie noch den Punkt ,,LibreOffice Wri-
ter -> Kompatibilitit“: Die hier ange-
botenen Optionen eignen sich zum Ex-
perimentieren, wenn der Austausch
von Texten Probleme verursacht.

Libre Office: Automatisches
Speichern

Bearbeitungsfehler, die man verse-
hentlich gespeichert hat, konnen zeit-
Korrekturen

aufwendige manuelle

nach sich ziehen. Die einfachste Riick-

versicherung sind automatische Si-
cherheitskopien des letzten Zustands.
Libre Office unterstiitzt dies durch die
Option ,,Extras -> Optionen -> La-
den/Speichern -> Allgemein -> Siche-
rungskopie immer erstellen®. Ist diese
Option aktiv, wird stets die vorherige
Dateiversion in das Backupverzeich-
nis kopiert, sobald eine aktuelle Versi-
on gespeichert wird.

Noch mehr Sicherheit bietet ein
Backupverzeichnis auf einem externen
Datentrager oder im Netzwerk. Die
Einstellungen finden Sie unter ,,Extras
-> Optionen -> LibreOffice -> Pfade*.
Tragen Sie beim Eintrag ,,Sicherungs-
kopien“ nach ,,Bearbeiten“ den neuen
externen Pfad ein.

Dabei ist auch ein ins Dateisystem
eingebundener Netzwerkpfad moglich.
Die Netzfreigabe sollte dann aber stan-
dardmifSig gemountet sein.

Optionen - Laden/Speichern - Allgemein o

=I LibreOffice
Benutzerdaten
Allgemein
Arbeitsspeicher
Ansicht
Drucken
Pfade
Farben
Schriftarten
Sicherheit
Personalisierung
Anwendungsfarben ‘

Laden

Speichern

i

Benutzerspezifische Einstellungen mit dem Dokument laden

% Druckereinstellungen mit dem Dokument laden

Speichern von Autowiederherstellungsinfos alle: 10 : Minuten

Barrierefreiheit
Erweitert
Basic-IDE
OpenCL

-/ Laden/Speichern

VBA-E\gemschaftgn ODF-Formatversion:

URLs relativ zum Dateisystem speichern

URLs relativ zum Internet speichern

Einstellungen fir Standard-Dateiformat und ODF

1.2 Erweitert (empfohlen) v

Sicherungskopien sind nicht Standard: An dieser Stelle sorgen Sie fiir automatische Ko-

pien. Unter ,,LibreOffice -> Pfade“ kdnnen Sie einen unabhangigen Speicherort einrichten.
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Libre Office: Schriften beim
Dokumentenaustausch
Schriftarten zeigt Libre Office nur dann
richtig an, wenn diese auf dem Rechner
installiert sind. Wenn Sie also unge-
wohnliche Schriftarten verwenden und
eine Datei auf einem anderen PC o6ff-
nen, wird das Dokument wahrschein-
lich nicht optimal angezeigt. Libre Of-
fice kann aber in Writer, Calc und
Impress die verwendeten Schriften in
die Dokumente einbetten. Dazu aktivie-
ren Sie die Funktion iiber ,,Datei -> Ei-
genschaften® auf der Registerkarte
,»Schrift“, indem Sie ein Hikchen setzen
vor ,,Schriftarten ins Dokument einbet-
ten“. Das Verfahren empfiehlt sich,
wenn Sie eine Datei an andere Bearbei-
ter weitergeben und die Formatierung
erhalten bleiben muss. Benotigt der
Empfanger die Datei nur zum Lesen, ge-
ben Sie besser eine PDF-Datei weiter
(»,Datei -> Exportieren als PDF<).

Libre Office: Zusatzfunktionen
installieren

Falls Thnen Funktionen in Libre Office
fehlen, gibt es eventuell passende Er-
weiterungen. Nutzen Sie in einer belie-
bigen Komponente den Link ,Extras
-> Extension Manager -> Laden Sie
weitere Extensions...“. Daraufhin 6ff-
net der Standardbrowser eine Uber-
sicht, die Sie mit Klick ,,Extensions® in
das Extension-Center https://extensi
ons.libreoffice.org/extension-center/
bringt. Hier gibt es Filter fur ein be-
stimmtes Programmodul (etwa ,,Calc-
Extensions“) und fiir bestimmte Of-
fice-Versionen.

Heruntergeladene Extensions ha-
ben die Dateierweiterung OXT, und
der Doppelklick darauf ruft wieder
den Extension Manager von Libre Of-
fice auf den Plan. Nach ,,OK“ werden
neue Erweiterungen mit dem nachsten
Start von Libre Office aktiviert. Typi-
scherweise erhalten Sie einen neuen
Meniipunkt in einem oder in allen
Modulen. Die Extensions sind auf ih-
rer Beschreibungsseite nicht immer
gesprichig. Eventuell missen Sie das
Libre-Office-Menii erst durchforsten,
bis Sie fiindig werden.
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Copy only visible cells — LibreOffice Extensions - Mozilla Firefox

D LibreOffice exTE

The Document Foundation

ome Temetetes

Software Project copy only visible

You are here: Home / Extensions / Copy only visible cells |

catis Copy only visible cells
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Ergiebiges Lager fiir
Erweiterungen: Auf
libreoffice.org gibt
es ein gut durch-
suchbares Inventar
von Erweiterungen
(OXT), die Libre Of-
fice in Meniis und
Symbolleisten ein-

1
#* Releases !
This product has not had a release in over 1 year and may no | baut.
longer be maintained. :
This extension provides an alternative to the (_ 7 "
‘Select Visible Cells' command in Microsoft e @
Anpassen X Beliebig belegbare
Meniis | Tastatur | Symbolleisten | Ereignisse % Tastenkombinati-

: i Libreofice onen: Um wie in
Strg+V © writer diesem Beispiel
Strg+W . .
Strg+X Andem unformatiertes Ein-
Strg+Y Wiederherstellen .

Stg+Z Riickgangig Lbschen | fiigen zu belegen,
Strg+, .
Strg+[ Zeichen verkleinem muss man unten bei
Strg+] Zeichen vergroBem R
Strg+. Edcn ‘ den Funktionen
Strg+F1 —
Strg+F2 Andere Spekcheme starten und dann
Strg+F3 Autolext ) ben d Hotk
Strg+F4 S E— ‘ oben den Hotkey
) zuweisen.
Funktionen
Bereich FEunktion Tasten
Applikation Text auswahlen r
Vorlagen Umschalt+Riicktaste
Ansicht Unformatierten Ext einfuge
[Bearbeiten] Verknipfungen
Optionen Verknipfungen
BASIC ~| |verzeichnis bearbeiten
Einfiigen Verzeichniseintrag
Dokumente Vorherige Anderung
Format Wiederherstellen

Libre Office: Tastenkombination
optimieren

Libre Office enthalt Hunderte von klei-
nen Funktionen, die man bei Bedarf
nur prominenter zuginglich machen
muss. Ein typisches Beispiel ist etwa
das fiir Vielschreiber wichtige Einfugen
von purem Text ohne Formatierung
und Bildelementen. Das funktioniert
einwandfrei mit ,,Bearbeiten -> Inhalte
einfiigen -> Unformatierter Text“, nur
ist dieser Weg viel zu umstidndlich.
Uber ,,Extras -> Anpassen ->Tastatur®
konnen Sie den Vorgang auf einen grif-
figen Hotkey wie etwa Strg-U verkiir-
zen. Klicken Sie dazu unten bei den
,Funktionen® auf den Bereich ,,Bear-
beiten“ und suchen Sie dann daneben
die Funktion ,Unformatierten Text
einfugen®. Danach gehen Sie oben un-
ter den ,Tastenkombinationen“ auf
»Strg-U“ und klicken auf ,Andern®.
Fertig! Sie werden feststellen, dass die
Funktion bereits den Hotkey Strg-Alt-

Umschalt-V besitzt, den wir allerdings
unhandlich finden und kurzerhand ge-
16scht haben. Sie werden ferner fest-
stellen, dass Strg-U standardmifig fir
das Unterstreichen vorgesehen ist:
Wenn Sie das hiufig benutzen, sollten
Sie naturlich einen anderen Hotkey fur
das unformatierte Einfiigen wihlen.

Die Funktion , Unformatiert ein-
fiigen ist nur ein Beispiel: Da jeder
Office-Benutzer andere Lieblingsfunk-
tionen alltdglich bendtigt, lohnt sich
das exemplarisch beschriebene Opti-
mieren auf der ,Tastatur“-Register-
karte aber in jedem Fall.

Libre Office: Auto-Ersetzen fiir
alle Komponenten
Das Auto-Ersetzen hat eigentlich die

Aufgabe,
Buchstabendreher automatisch zu kor-

typische Tippfehler wie

rigieren. Dafiir nutzt Libre Office eine

globale Ersetzungsliste, die fir alle
Komponenten gilt. Sie konnen die Au-
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Unbenannt 1- LibreOffice Writer

Datei Bearbeiten Ansicht Einfiigen Format Vorlagen Tabelle Extras Fenster Hilfe
x 5 L
L-8-G- 88 s
Standard v Vorlage aktualisieren § | Liberation Serif | v | |1 rsetzungen und Ausnahmen fir Sprache:  Deutsch (Deutschland)
e Ersetzen Ausnahmen Optionen Gebietsschemaabhangige Optionen Worterganzung
72 Worterganzung aktivieren Erweiterung
Evaluationsversion
Leerzeichen anhangen Exportfilter
4 Als Tipphilfe anzeigen Farbbildschirm
Farblaserdrucker
2 Worter sammeln Farbpatrone
Gerate-Manager] Farbtintenstrahidrucker
Gesammelte Worter beim SchlieBen 5 pintenstrahler
( ;er eines Dokuments entfernen. Fehlerbereinigung
Annshmen mit: Festplatten-Cache
- Festplatten-Controller
Eingabe v Firewall
FlieBtext
Min. Wortlsnge:
gekoppelt
8 ° Gerate-Manager
Gestrichenes
Seite 1von 1| 1Worter, 3 Zeichen| Standard| Deutsch (Deutschland) Max. Eintrage: gestutzt

Wortergédnzung: Jede (inhaltlich passende) ge6ffnete Datei vereinfacht das Schreiben neuer
Dokumente, weil der Writer einen Index erstellt, der auch fiir die neue Datei gilt.

Bedingte Formatierung fir B2:G8
Bedingungen

Bedingung 1 Zellwert ist zwischen 1001 and 1500

Bedingung 2 Zellwert st 2wischen 501 and 1000

Bedingung 3 Zellwertist <= 100

Bedingte-Farbskala.ods - LibreOffice Calc

Bedingung 4 Zellwertist > 1500

Datei Bearbeiten Ansicht Einfigen Format Tabelle Daten Exas Fenster Hilfe ®
Bedingung 5

Zelwertist ] [geich IS 0D-0-8 & Q it

Vorlage Ergebni | Ubuntu v 10 aa 2a-@8- F

«
sl
4l
H
]
m
m

B2:G8 v fi) ¥ = |574852057499811 a
; ‘ [« [ %

: 838,61

972,68 769,29 702,59 77617 524,23

778,62 944,84 456,05 441,79 Y
998,67 633,58 406,91 781,48 91,98

487,30 785,69 875,57 I 775,64 822,75
549,62 512,08 481,65 701,57 136,53 150,32

Hinzuftigen Loschen

750,73 47366 |MNIZSAMENN 68918 69381 930,78

Bedingte Formate: Die Abstufung der Schwellenwerte unter ,,Formate -> Bedingte Forma-
tierung* ist nicht kompliziert, das Formatieren iiber ,,Neue Vorlage“ etwas heikler.

befindet

,DocumentList.xml“

Autokorrektur-Liste
rektur-Optionen® auf der Registerkar- sich als

tokorrektur unter ,,Extras -> AutoKor- Die
unter
auch als

te ,Ersetzen“ aber
Autotextzentrale nutzen. Libre Office
geht an dieser Stelle weit Giber die Feh-
lerkorrektur hinaus, wenn es etwa
Hunderte von Eintrdgen wie

:Schach Turm weif:

anbietet, die dann durch passende
Symbole ersetzt werden.

Um besonders haufige genutzte Na-
men und Worter hier einzutragen, ge-
ben Sie unter ,,Kiirzel“ die Kurzform
ein wie etwa ,,#a“ und unter ,,Ersetzen
durch® das tatsdchliche Wort wie etwa
»Aminosdure“. Mit ,,Neu“ und ,,OK*
ist die Abkiirzung gespeichert. Folgt
kunftig der Eingabe ,#a“ eine Leer-,
Eingabe- oder Tab-Taste, so schreibt
jede Office-Komponente das Wort
»Aminosiure“. Ein Sonderzeichen wie
hier ,,#* ist nicht unbedingt notwen-
dig, stellt aber sicher, dass solche Erset-
zungsautomatismen nicht beim Schrei-
ben normaler Worter ausgelost werden.
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»~I.config/libreoffice/4/user/autocorr®
und kann hier manuell editiert oder auf
andere Rechner tibertragen werden.

Writer: Wortergénzungen nutzen

Automatische Worterganzungen unter-
stiitzen Fachautoren und Studenten,
die mit vielen Spezialbegriffen oder
Personennamen zu tun haben. Das
Prinzip der Worterginzung ist einfach:
Der Writer indiziert jeden geladenen
Test, sammelt die enthaltenen Worter
in einer Liste und schligt sie beim Tip-
pen vor. Dann gentigt die Eingabe we-
niger Buchstaben, bis ein passender
Wortvorschlag erfolgt, den Sie mit der
Eingabetaste in den Text iibernehmen.
Je umfangreicher und komplexer der
Text, desto umfangreicher fillt die
Worterliste aus.

Anders als Autokorrektur oder Au-
totext ist die Worterginzung keine
feststehende Liste, sondern eine dyna-

mische Funktion, die sich auf die
Dokument(e) bezieht.
Wenn Sie die Dateien schliefSen, spate-
stens wenn Sie Libre Office beenden,
loscht Libre Office die Liste. Feinein-
stellungen tiber Umfang und Verhalten

geoffnete(n)

konnen Sie unter ,,Extras -> AutoKor-
rektur -> AutoKorrektur-Optionen®
auf der Registerkarte , Wortergdn-
zung® vornehmen.

Wer das Prinzip verstanden hat, er-
hile mit der ,,Worterginzung® eine
grofSe Hilfe, die wenig Arbeit macht:
Beim Anlegen neuer Texte gentigt es,
vorher eine thematisch dhnliche, mog-
lichst umfangreiche Datei zu laden.
Deren Worterliste gilt dann auch fir
die neue Datei. Wer die Methode opti-
mieren will, kann sich auch eine spezi-
elle Datei ,,Worterliste“ anlegen, die
dann wirklich nur die notwendigen
Fachbegriffe enthilt. Nimmt man ei-
nen normalen Text als Basis, sind nim-
lich stets auch unnotige Worter und
Flexionsformen dabei.

Wiriter: Dokument- und
Formatvorlagen

Writer nutzt bei der Formatierung auf
Wunsch Dokumentvorlagen. Es gibt
aber keine allgemeingiiltige Doku-
mentvorlage. Sie konnen jedoch bei
Bedarf schnell selbst Vorlagen erzeu-
gen und Thren Texten ein einheitliches
Aussehen verleihen. Wenn bereits Do-
kumente existieren, die sich als Vorla-
gen eignen, ist der Weg besonders ein-
fach: Mit ,,Datei -> Dokumentvorlage
-> Speichern lasst sich jedes geoffnete
Dokument direkt als Dokumentvorla-
ge ablegen. Um spater eine solche Vor-
lage zu nutzen, klicken Sie nach ,,Da-
tei -> Neu“ auf ,,Vorlagen“. Im dann
angezeigten Dialog wihlen Sie ge-
wiinschte Vorlage aus.

Um eine Vorlage ganz neu einzurich-
ten, erstellen Sie eine neue Datei und
richten sie uiber ,Format -> Format-
vorlagen® individuell ein. Die jetzt an-
gezeigten ,,Formatvorlagen“ wie etwa
,Standard® oder ,,Uberschrift 1“ las-
sen sich durch Rechtsklick und ,,An-
dern® hinsichtlich Schrift, Ausrichtung
vorgeben.

und Tabulatoren exakt
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Nach den gewunschten Anpassungen
wihlen Sie auch hier ,,Datei -> Doku-
mentvorlage -> Speichern®.

Calc: Bedingte Formatierung mit
Farhskala

Farbliche Hervorhebungen helfen, um
Zahlenwerte in Tabellen zu visualisie-
ren. Das einschligige Werkzeug finden
Sie unter ,,Format -> Bedingte Forma-
tierung“: Markieren Sie den gewiinsch-
ten Zellbereich und gehen Sie in der
Meniileiste auf ,,Formate -> Bedingte
Formatierung -> Bedingung®. Als ,,Be-
dingung 1 legen Sie nun einen ersten
Wertebereich fest, der farblich hervor-
gehoben werden soll. So wire etwa fiir
Zellwerte kleiner oder grofSer einer be-
stimmten Zahl eine Farbauszeichnung
moglich. Das Aussehen bestimmen Sie
uber das Drop-down-Menu ,,Ergeb-
nis“, wobei Sie den Eintrag ,,Neue Vor-
lage* wahlen. Mit ,,Hintergrund“ und
Schrifteffekt* entscheiden Sie iiber
die Zellformatierung. Weitere Bedin-
gungen legen Sie dann nach Klick auf
»Extra“ auf demselben Weg fest.

Fiir eine korrekte Anzeige entschei-
dend ist die Widerspruchsfreiheit der
Bedingungen. So wird Calc die Zellen
nicht richtig formatieren, wenn etwa
eine Bedingung auf , kleiner als 1000
und eine weitere auf , kleiner als 100
lautet. Fiir eine differenzierte Farb-
skala nehmen Sie am besten die Opti-
on ,,zwischen®.

Calc: Zwischensummen mit
»ieilergebnis“

In umfangreichen Tabellen sind Zwi-
schensummen eine unentbehrliche Ori-
entierung. Wenn Sie solche Zwischen-
summen aber einfach an passender
Stelle einfugen, wird natiirlich die Ge-
samtsumme falsch, weil diese filsch-
lich auch die Zwischensumme addiert.
Hier hilft die Funktion ,, Teilergebnis“:
Geben Sie zum Testen in Zelle A1 bis
A3 drei Zahlen ein, deren Summe Sie
in A4 mit der Formel

=teilergebnis (9;A1:A3)

berechnen. Das erste Argument (,,9%)
bestimmt die Berechnungsart der Teil-
ergebnisse — hier ,,9¢ fiir Summe (wei-
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Bezug.ods - Libreoffice Calc
Datei Bearbeiten Ansicht Einfigen Fomat Extras Daten Fenster Hilfe

Unentbehrliche Ta-
bellenfunktion
soverweis“: Damit

|-| holen sich Sie nach

der Berechnung ei-

» |\ Tabellel 7 Tibelle? ) Tabelled (7

(] [Liberation sans [~//[10 |~| @ & @ = = % & ==
EL-Bb-GRO W 88 2 ¥YO0B-& - sa ¥
[ || fm ¥ = [=svERWEIS(MAX(A1:A100):A1:8100:2)
A | B D E F | (e

j 24010 | Shegtied ‘\ [=SVERWEIS(MAX(AL:A100),A1:B100; ‘
2| 20453 Dietrich = (MAX(ALAL00)ALBI002) |
| 3| 24500 Gunther |
| 4| 44890 Gernot

5 22732 Giselher

6 18900 Kriemhild
|7 39700 Ute
[&| 27800 Hagen
9| 33400  Amberich
10| 31650  Brinhid

11 37800 Volker
[z]

ol

ner bestimmten
Spalte (hier ,,Max*)
automatisch den
Wert der zugeho-
rigen Nachbarzelle.

tere wichtige Argumente sind Mittel-
wert ,,1“, Anzahl ,,2¢, Max ,4%, Min
»3%, Produkt ,,6%). Jetzt fiillen Sie
etwa A5 bis A7 mit weiteren Zahlen
und berechnen dann in A8 mit
=teilergebnis(9;A1:A10)

die Gesamtsumme (nicht mit ,,Sum-
me“!). Sie sehen, dass jetzt die Zwi-
schensumme in A4 nicht in die Ge-
samtaddition eingeht. Wichtig ist die
Funktion auch bei gefilterten Listen.
Calc beriicksichtigt namlich normaler-
weise bei allen Berechnungen auch die
von einem Autofilter oder Spezialfilter
ausgeblendeten Zeilen. Fiir Auswer-
tungen, die sich nur auf die ausgefil-
terten Zellen auswirken sollen, benoti-
gen Sie eine Formel mit ,, Teilergebnis“.

Calc: Werte aus anderen
Tahellen/Dateien

Bei umfangreichen Tabellen sorgen
mehrere Tabellenblatter fir bessere
Ubersicht. Ein Tabellenblatt ist ja kein
geschlossenes System: Berechnungen
sind tber alle Einzeltabellen hinweg
und auch tiber Dateigrenzen hinweg
moglich. Ein Bezug auf eine Zelle eines
anderen Arbeitsblattes erfordert fol-
gendes Format (Beispiel):
='Tabellel'.Al

Dies wiirde den Wert der anderen Ta-
belle aus Zelle A1l einfach iberneh-
men, wihrend das Beispiel
=('Tabellel'.Al) *365

mit dem gefundenen Wert gleich wei-
terrechnet.

Beztige auf andere Calc-Dateien sind
ebenfalls moglich. Damit gehen Sie
aber besser sparsam um, weil die ge-
genseitige Abhingigkeit der Dateien

den Durchblick erschwert, die Lade-
zeiten verlangert und sofort zu Fehlern
fithrt, wenn eine Quelldatei fehlt. Das
komplette Verweisformat sieht wie
folgt aus (Beispiel):
='file:///home/ha/Daten/Quelle.
ods'#$Tabellel.Al

Den absoluten Dateipfad tragt Calc
automatisch ein, wenn nur ein Datei-
name (des aktuellen Ordners) angege-
ben wird (das wire in unserem Beispiel

»Quelle.ods“).

Calc: Tahellenfunktion ,,Sverweis*

Hiufig wertet man eine bestimmte
Spalte etwa nach Maximum oder Mi-
nimum aus, will aber nicht den ermit-
telten Wert selbst ausgeben, sondern
den Inhalt einer in derselben Zeile lie-
genden Zelle. Konkret: Man will etwa
den Namen des Mitarbeiters ausgeben,
der den hochsten Umsatz erzielt hat.
Wenn die Nachbarspalte, aus der Sie
den Inhalt ermitteln wollen, irgendwo
rechts von der ausgewerteten Spalte
liegt, eignet sich hierfiir die Funktion
»Sverweis“. Die Formel
=gverweis (max(al:al00);al:b100;2;
falsch)
ermittelt den hochsten Wert in der
Spalte A. AnschliefSend iibergibt sie aus
der zweiten Spalte (Argument ,,2) des
Bereichs A100:B100, hier also aus
Spalte B, den zugehorigen Eintrag. Die
Abbildung auf dieser Seite zeigt ein ein-
faches Beispiel. Wie gesagt: ,,Sverweis“
benotigt eine Spaltenstruktur, in der die
Auswertung links, der zugeordnete und
auszugebende Wert rechts angeordnet
ist. Notfalls ist aber eine zusitzliche
Namensliste rechts schnell realisiert.
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SICHERHEIT | Was Linux so sicher macht und wo es unsicher ist

Was Linux so sicher macht

Linux gilt als sicheres Betriebssystem — sicherer als Windows. Stimmt das wirklich?
Und wenn ja: Was genau sind die Griinde dafiir? Dieser Beitrag fasst die wichtigsten
Aspekte der Linux- und Softwaresicherheit zusammen.

Von Hermann Apfelb6ck

Jeden Tag werden Horden neuer
digitaler Schadlinge bekannt. Li-
nux-Anwender diirfen das weitestge-
hend ignorieren: Gelegentlich ist das
ebenfalls unixoide Mac-OS betroffen,
aber in der Regel zielen Viren und Tro-
janer auf Windows. Dabei handelt es
sich doch bei allen drei Systemen um
Multiuser-Umgebungen mit sauberer
Rechteverwaltung, die fiir das Laden
und Installieren (oder ,Einnisten®)
von neuer Software Administrator-/
root-Rechte voraussetzen. Die tech-
nischen Unterschiede, wenngleich vor-
handen, sind folglich nur ein Aspekt.
Die Sicherheitsvorteile von Linux ha-
ben noch andere Griinde.

Viielfalt und Kompetenz einer
Minderheit

Schliipft man gedanklich in die Rolle
eines Virenprogrammierers, dann wird
sehr deutlich, warum Windows das
lohnendere Ziel ist:

e Auf dem PC/Notebook-Desktop
kommt Linux seit Jahren nicht tiber
einen Marktanteil von maximal zwei
Prozent hinaus. Windows liegt bei
knapp 90 Prozent.

e Linux erschwert Programmierern
von Schadsoftware die Arbeit durch
zusitzliche Vielfalt und Heterogeni-
tat. Das Minderheitensystem spaltet
sich weiter auf in diverse Distributi-
onen, die sich technisch deutlicher
unterscheiden als etwa ein altes Win-
dows XP vom aktuellen Windows
10. Eine Schadsoftware, die Ubuntu
befallen kann, funktioniert wahr-
scheinlich nicht unter Arch, Fedora
oder Open Suse. Das Windows-Bio-
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top ist hingegen so homogen, dass
ein fir Windows 98 geschriebener
Virus theoretisch auch noch unter
Windows 10 lauffahig ist. Lediglich
uralte 16-Bit-Software funktioniert
definitiv nicht mehr.

Der Benutzer, der vor einem Linux-
Desktop sitzt, ist meistens technisch
kompetenter als der typische Win-
Aufforde-

rungen, mal schnell das sudo-Kenn-

dows-Nutzer. Plumpe
wort abzunicken, haben weniger
Aussicht auf Erfolg als beim Win-
dows-User ein unbedachtes ,,Ja“ bei
der Abfrage der Benutzerkonten-
steuerung.
Unterm Strich erreicht ein Linux-Vi-
renprogrammierer fur seine ,,harte Ar-
beit“ viel weniger Masse, hat deutlich
hohere technische Hiirden und muss
auch noch mit misstrauisch-kompe-
tenten Systembenutzern rechnen. Die
Chance, auf dem Zielsystem tiberhaupt
anzukommen, ist — aus seiner Sicht —
frustrierend gering.

Sichere Installationsquellen -
einfaches Update

Standardmifig bezieht der Linux-An-
wender

zusitzliche Software aus-
schlielich aus den sicheren Paketquel-
len seiner Linux-Distribution. Das ist
mitunter einschrinkend, weil die Dis-
tributionen oft mit der Aktualisierung
der Paketquellen hinterherhinken und
daher nicht die allerneuesten Versionen
anbieten. Aber es ist sicher, weil dort
nur seriose und gepriifte Programme
vorliegen. Ein weiterer entscheidender
Vorteil der
einfache Systemupdate inklusive aller

Paketquellen ist das

installierten Programme, das sich mit
einer Kommandozeile (apt-get dist-up-
grade auf Debian-Systemen) oder so-
gar vollautomatisch erledigen lasst
(Ubuntu/Debian).

Das Konzept der verbindlichen Pa-
ketquellen wird in Debian/Ubuntu-
basierten Systemen durch Launchpad-
PPAs
punktuell unterwandert, da es sich

(Personal Package Archives)
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dabei streng genommen um Fremd-
quellen handelt. Das Bereitstellen von
Software tiber PPAs folgt aber sau-
beren Regeln inklusive Signatur, die
einen Missbrauch praktisch ausschlie-
Ben. Die Qualitit solcher PPA-Pakete
mag unterschiedlich sein, aber aggres-
sive Schadsoftware ist dort nicht zu
befirchten.

Linux-Nutzer, die noch einen Schritt
weiter gehen und Quellcode zu aus-
fithrbarem Bindrcode kompilieren,
miissen natiirlich wissen, was sie tun
und woher der Code stammt. Dies ist
aber praktisch immer der Fall, weil die
Suche des Quellcodes und das Kompi-
lieren ein zielgerichtetes und bewusstes
Handeln darstellt.

Dariiber hinaus ist es unter Linux
ausgeschlossen, dass ein bosartiges
Script aus dem Internet versehentlich
gestartet wird. Der Download ist nicht
ausfithrbar, bis der Benutzer der Datei
mit root-Recht explizit das Executable-
Bit einrdumt, sei es auf Kommandozeile
oder im grafischen Dateimanager.

Windows? Als fatale Kehrseite die-
ser sehr offenen Softwareplattform
darf hier jede EXE-Datei aus den dun-
kelsten Internetecken gestartet werden.
Wenn sich das Programm mit dem
Userkontext  zufriedengibt, erfolgt
nicht einmal eine Abfrage der Benut-
zerkontensteuerung. Flankierende
SchutzmafSnahmen, die schon vorab
beim Download warnen (,,Smart-
screen®), sind Flickschusterei und kon-
nen nicht dariiber hinwegtiuschen,
dass letztlich der vorsichtige User ent-
scheiden muss, ob er den Virus haben
will oder nicht.

Open Source versus proprietare
Software

Der Quellcode von Windows und der
kommerzieller Programme ist Ver-
schlusssache. Daher ist auch die Besei-
tigung von Sicherheitsliicken Sache der
Hersteller. Viele Unternehmen fahren
hier die Strategie ,Security through
Obscurity.“ Sie hoffen darauf, dass
Schwachstellen schwerer zu finden
sind, wenn niemand die genauen Funk-
tionen der Software kennt. Das ist aber
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Was Linux so sicher macht und wo es unsicher ist | SICHERHEIT
[ ©2 0 anwendungen & Aktualisierungen |

Anwendungen & Aktualisierungen

Aktualisierungen installieren von:
Wichtige Sicherheitsaktualisierungen (xenial-security)
Empfohlene Aktualisierungen (xenial-updates)

Nicht unterstiitzte Aktualisierungen (xenial-backports)

Ubuntu-Anwendungen Andere Programme  Aktualisierungen = Authentifizierung Zuséatzliche Treiber Entwickleroptionen

Automatisch nach Aktualisierungen suchen: | Wochentlich

Wenn Sicherheitsaktualisierungen verfiigbar sind: | Automatisch herunterladen und installieren x>
wenn andere Aktualisierungen verfiigbar sind: | Wéchentlich anzeigen -
Uber neue Ubuntu-Versionen benachrichtigen: | Fiir Langzeitunterstiitzungsversionen ¥

Zuriicksetzen SchlieBen

Sicherheit leicht gemacht: Das Linux-Paketmanagement erlaubt die Aktualisierung samt-

licher System- und Softwarekomponenten — bei Ubuntu auch vollautomatisch.

ein Trugschluss, wie die Sicherheitslii-
cken in proprietirer Software immer
wieder zeigen. Angreifer finden die
Schwachstellen auch ohne Einblick in
den Quellcode.

Der Linux-Kern und die meisten
Linux-Programme sind Open Source:
Der Quellcode kann also von jedem
eingesehen und gepriift werden. Si-
cherheitsliicken gibt es tberall, aber
die Wahrscheinlichkeit,
Open-Source-Code frithzeitig zu ent-

Fehler im

decken, ist hoher als bei kommerzi-
eller Software.

Sicherheit und Nutzerpflichten

Jeder Linux-Anwender genief3t ein Plus
an Sicherheit gegeniiber Windows-
Usern — und dies ganz ohne Antiviren-
software und Softwarefirewall. Das
heifdt aber nicht, dass das Ziel ,,Sicher-
heit“ mit der Linux-Installation erle-
digt wire: Bei physischem Zugriff auf
ein verlorenes Notebook sind die Da-
ten unter einem gebooteten Fremdsy-
stem genau so offen wie bei Windows.
Selbst der Zugang mit dem reguldren
Benutzerkonto ist hier nach vorheriger
Bearbeitung der Datei ,/etc/shadow
»moglich — und dies ist sogar einfacher
als bei Windows. Dagegen hilft wie bei
Windows nur das Verschlisseln der Be-
nutzerdaten, wobei Linux mehr Opti-
onen anbietet als Windows mit Bitlo-
cker. Ahnliches gilt fiir Mails oder
Onlinekennworter, iiber deren Sicher-
heit nicht Linux oder Windows ent-
scheiden, sondern Software wie das
Mailprogramm oder der Browser. Auch

Elgenschaften von install.sh

Grundlegend  Zugriffsrechte | Offnen mit
Besitzer: [ich}
Zugriff: Lesen und schreiben -
Gruppe: ha -
Zugriff: Lesen und schreiben -
Andere
2Zugriff: Nur lesen -

| Ausfihren ") Datei als Programm ausfiihren '
sicherheitskontext: unbekannt

StandardmaéBig nicht ausfiihrbar: Herun-
tergeladenen Scripts fehlt das Recht, als
Programm zu starten. Das Executable-Bit
muss erst bewusst gesetzt werden.

hier ist Verschlisselung die richtige
Antwort. Auch auf Linux-Servern sind
es Softwarekomponenten, die durch Si-
cherheitsliicken oder schlampige Konfi-
guration Scheusen offnen. Apache,
SSH, Portfreigaben lassen sich wider-
standsfahiger absichern, als dies der
Standard vorsieht. Gegen singulire
Programmfehler wie den fatalen Heart-
bleed-Bug in Open SSL ist letztlich kein
Kraut gewachsen bis zur Erkennung
und Korrektur durch ein Update. Auch
in Content-Management-Systemen wie
Wordpress gibt es immer wieder Sicher-
heitsliicken im Coresystem und bei den
Plug-ins, die nur durch konsequente
Updatepflege zu beantworten sind.

Mit dem Basissystem Linux selbst
haben solche Serverliicken genau ge-
nommen nicht viel zu tun. Die nachfol-
genden Artikel befassen sich aber mit
allen wichtigen Sicherheitsaspekten —
vom Datenschutz lokaler Daten tber
die sichere Verschliisselung einzelner
Dateien oder aller personlicher Dateien
bis zum sicheren Onlinebanking.
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MaBnahmen zum
Systemschutz

Backups missen weder lastig noch langweilig sein, insofern sie einfach unbemerkt
geschehen. Mit den richtigen Tools richten Sie die Datensicherung nur einmal ein und
Uberlassen den Rest dem System.

\Von Thorsten Eggeling

Eine fehlerhafte Konfiguration,
etwa nach einem Upgrade der Dis-
tribution, kann den Linux-Start ver-
hindern. Und auch mit Festplattende-
fekten miussen Sie jederzeit rechnen.
Damit sich im Notfall das System oder
wenigstens wichtige Dateien schnell
wiederherstellen lassen, sollten Sie re-
gelmiflig Sicherungskopien erstellen.

Sinnvolle Backupstrategien

Sie haben die Wahl zwischen einem
kompletten Backup des Systems, einem
Backup der personlichen Daten oder
einer Kombination aus beidem. Was
Sie sichern sollten, hiangt von der Art
ab, wie Sie Linux nutzen. Stehen Text-
verarbeitung, Webbrowser und E-Mail
im Vordergrund, ist vor allem die regel-
miflige Sicherung der personlichen
Dateien im Home-Verzeichnis wichtig.
Dient der PC als Webserver oder Da-
tenspeicher fiir andere PCs im Netz-
werk, miissen Sie weitere Verzeichnisse
sichern. Wichtig ist dann beispielswei-
se der Ordner ,/etc“, in dem die Li-
nux-Konfigurationsdateien und die des
Webservers liegen.

Ein Backup sollte nicht nur die Da-
teien unter ,,~/Dokumente“ erfassen.
Wichtige Konfigurationsdateien von
Anwendungen und Desktop liegen un-
ter ,/home® in versteckten Dateien
oder Ordnern, die mit einem Punkt be-
ginnen. Dateimanager wie Nautilus

zeigen diese erst, wenn Sie im Meni
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Anzuzeigende Spalten ...

¥ Seitenleiste anzeigen

VergréRern
VELERE N
Normale GréRRe

=] local
& .mozilla

Gerdte

l -ssh
[ Datentrager 8,6 GB ‘
Rechner \‘ _teamdrive
Netzwerk ] .thumbnails

2 Netzwerk durchsu...

Ansicht auf Vorgaben zurlicksetzen

».mozilla« ausgewahlt (enthalt 2 Objekte)

4+  GroRe Typ Geandert

2 Objekte Ordner 26. Jun

0Objekte Ordner 12.Feb

40bjekte Ordner 22.Jun

0Objekte Ordner 30. Okt 2015
10bjekt Ordner 26. Feb
10bjekt Ordner 29. Okt 2015

2 Objekte Ordner 30. Okt 2015

3 Objekte Ordner 22. Jun

8 Objekte Ordner 10.Feb
10bjekt Ordner 30. Okt 2015
74 Bytes Text 17:06

Versteckte Ordner: Dateimanager zeigen Konfigurationsverzeichnisse standardmaBig nicht
an. Fiir manuelle Backups blenden Sie diese iiber ,,Ansicht“ oder mit Hotkey Strg-H ein.

»Ansicht“ ein Hikchen vor ,,Verbor-
gene Dateien anzeigen® setzen. So spei-
chert etwa Firefox im Verzeichnis
».mozilla“ die Profildateien eines Be-
nutzers. Wenn Sie den Browser Lese-
zeichen, Kennworter und Formularda-
ten  speichern lassen, ist ein
regelmifiiges Backup des Profilordners
empfehlenswert. Das konnen Sie zwi-
schendurch auch manuell erledigen,
indem Sie ,,.mozilla“ einfach in einen
Backupordner kopieren.

Ein komplettes Systembackup ist an-
zuraten, wenn viele zusitzliche Pro-
gramme installiert sind oder das Sys-
tem aufwendig konfiguriert ist. Anson-
sten ist eine Neuinstallation und
nachfolgende Wiederherstellung der
eigenen Dateien oft schneller als ein
Restore des ganzen Systems.

Inkrementelles Backup mit
Timeshift
Fur regelmiflige Backups empfehlen
wird Timeshift. Das Tool erstellt Mo-
mentaufnahmen des Dateisystems, die
beim Zuriickspielen einen vorherigen
Zustand wiederherstellen. Der erste
Sicherungspunkt ist immer ein kom-
plettes Backup der Systemverzeich-
nisse und mit einigen Gigabyte recht
grofl. Die weiteren Wiederherstel-
lungspunkte sind dann aber deutlich
kleiner, da Timeshift nur noch die Un-
terschiede zum vorherigen Siche-
rungspunkt speichert. Zur Installation
unter Ubuntu oder Mint verwenden
Sie die folgenden Terminalbefehle:
sudo apt-add-repository -y
ppa:teejee2008/ppa
sudo apt-get update
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sudo apt-get install timeshift
Informationen zur Installation bei an-
deren Linux-Systemen finden Sie auf
der Webseite des Entwicklers (www.
teejeetech.in/p/timeshift.html).
Starten Sie das Tool mit sudo time
shift. Hinter ,,Backup-Device* wihlen
Sie die Festplatte aus, auf der Sie si-
chern wollen. Voraussetzung ist, dass
ein externes Laufwerk mit einem Li-
nux-Dateisystem wie Ext3, Ext4, XFS
oder BTRFS formatiert ist. Die Home-
Verzeichnisse sind standardmafSig aus-
geschlossen, lassen sich aber tiber ,,Set-
Advanced -> Include“

hinzufiigen. Klicken Sie auf ,,Backup®,

tings ->

um die Sicherung zu starten.

Nach dem ersten Backup legen Sie
uber ,,Settings -> Schedule“ einen Zeit-
plan fest. Die regelmifSigen Siche-
rungen werden dann automatisch per
Cronjob durchgefiihrt.
Wiederherstellung: Die Backupsitze
von Timeshift bestehen einfach aus
Ordnern und Dateien. Im Notfall lasst
sich ein fritherer Zustand daher mit je-
dem Livesystem rekonstruieren, selbst
wenn Timeshift dort nicht verfigbar ist.
In der Liste der Momentaufnahmen
zeigt Timeshift alle Punkte auf dem
Backuplaufwerk nach Alter geordnet
an, mit den jlingsten Wiederherstel-
lungspunkten am Ende der Liste. Uber
»Browse“ offnen Sie den Standard-
dateimanager des Linux-Systems, um
die Verzeichnisstruktur manuell nach
Dateien zu durchforsten. Fiir die kom-
plette Wiederherstellung schlieffen Sie
zuerst alle anderen noch ge6ffneten An-
wendungen. Waihlen Sie den gewtinsch-
ten Punkt in der Liste der Momentauf-
nahmen aus und klicken Sie auf
»Restore“. Bevor die Wiederherstellung
beginnt, zeigt Timeshift eine Zusam-
menfassung der Aktionen mit Backup-
laufwerk und Ziellaufwerk an.

Backup mit Tar: Einfach und
zuverldssig

Sicherungskopien legen Sie am besten
auf einer zweiten Festplatte ab, die
auch iiber USB angeschlossen sein
kann. Fur die schnelle Sicherung zwi-
schendurch eignet sich das Tool tar:
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Backup Device

Snapshot
E] 2016-062904:35 Ubur  Schedule | Auto-Remove Advanced

2016-06-29 04:59 Ub:
8 | Scheduled Snapshots

Enable Backup Level Description

Monthly

Weekly
Daily

Hourly
Boot

— /dev/sdc1 (Backup) ~ ext4 ~ 24,6 / 418,6 GB used (7%) o

-

Keep one snapshot per month
Keep one snapshot per week
Keep one snapshot per day
Keep one snapshot per hour
Keep one snapshot per reboot

Speichern

Automatische Si-
cherung: In Time-
Refresh shift stellen Sie ein,
: wann und wie oft
das Tool Backups
AN S erstellen soll. Kurze
Intervalle sind mog-
lich, weil die Siche-
rungen nur wenig

Platz bendtigen.

Abbrechen

home_te-2016-06-29-173150.tar.bz2

!,_ Poffnen b

“ Dateien hinzufligen l!l Entpacken

Wiederherstellung:
Ein Tar-Archiv lasst

€ zuriick "f @ ort: W /home/te/

Name « GroBe Typ

= .local 4,5 MB Ordner
|l .mozilla 17,4 MB Ordner
|l -ssh 4,3kB Ordner
|l -tea mdrive 7,9MB Ordner
[l -thumbnails 0Bytes Ordner
=1 Backup 6,5kB Ordner
= Bilder 214,3kB Ordner
|l Dokumente 8,2 MB Ordner
™1 Downloads 1,4GB Ordner

sich im Archivma-
nager 6ffnen. Sie

Gedndert

29. Oktober 2015, 18:09
30. Oktober 2015, 14:33
22. Juni 2016, 05:31

10. Februar 2016, 02:29
30. Oktober 2015, 22:40
22. Juni 2016, 05:14

22. Juni 2016, 05:00

29. Juni 2016, 17:27

28. Juni 2016, 19:50

kdnnen einzelne
Dateien oder Ord-
ner extrahieren
oder das komplette
Archiv entpacken.

tar -cvipf /media/[User]/[USB-
Laufwerk] /home [User].tar.bz2 /
home/ [User]
Damit sichern Sie den Inhalt von
»/home/[User]“ in das Verzeichnis ,,/
media/[User]/[USB-Laufwerk]“. Dabei
entsteht eine Datei mit der Endung
»tar.bz2“, die platzsparend mit Bzip
komprimiert ist. Fur die Wiederherstel-
lung entpacken Sie die Archivdatei im
Dateimanager tiber den Kontextmenii-
eintrag ,,Hier entpacken® in einen be-
liebigen Ordner. Sie konnen dann ein-
zelne Dateien oder Verzeichnisse in Thr
Home-Verzeichnis  zuriickkopieren.
Um das komplette Home-Verzeichnis
zu rekonstruieren, wechseln Sie auf der
Kommandoziele mit
cd \
in das Root-Verzeichnis und nutzen
dann folgenden Befehl:
tar -xvjf /media/[User]/[USB-Lauf
werk] /home [User] .tar.bz2
Bereits vorhanden Dateien werden
iberschrieben. Verwenden Sie diese
Methode daher nur, wenn sich im Ziel-
verzeichnis keine neueren Dateien be-
finden.Tar eignet sich auch fir auto-
matisierte Scripts. Die folgenden vier
Zeilen sichern das Home-Verzeichnis.

Der Dateiname wird zusitzlich mit

Datums- und Zeitangabe versehen.

Auflerdem speichert das Script die

Backupzeit in einer Logdatei.

#!/bin/bash

DATE=$ (date +%Y-%m-%d-%H%M%S)

tar -cjpf /media/$USER/[USB-Lauf
werk] /home $USER-$DATE.tar.bz2
$HOME

echo $DATE Backup ausgefithrt >>
$HOME /backup.log

Erstellen Sie das Script in einem Text-

editor und speichern Sie es in Threm

Home-Verzeichnis etwa als ,,backup.

sh“. Machen Sie es danach ausfiithrbar:

chmod 755 backup.sh

Passen Sie die Pfadangabe fiir das

Backup-Verzeichnis entsprechend Th-

rer Konfiguration an. Damit das Script

automatisch startet, rufen Sie im Ter-

minalfenster crontab -e auf. Tippen Sie

folgende Zeile ein

0 16 * * * nice -n 19 ionice -c2
-n7 $HOME/backup.sh >/dev/null
2>&1

und speichern Sie die Anderung. Damit

startet das Script jeden Tag um 16:00

Uhr. Wenn Sie statt ,,0 16“ den Wert

»33 2“ eingeben, wird das Script um

2:53 Uhr ausgefiihrt.
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Rechtevergabe im
Dateisystem

Linux ist als Mehrbenutzersystem konzipiert. Die Rechte im Dateisystem spielen daher
eine groBe Rolle — als Schutz vor den neugierigen Blicken anderer Benutzer und
wichtiger noch vor Schadsoftware.

Von Thorsten Eggeling

Die Rechtevergabe im Dateisystem
ist ein wichtiger Bestandteil des
Linux-Sicherheitskonzepts. Linux-
Nutzer, aber auch Dienste wie Web-
oder FTP-Server sollen nur in den
wirklich notigen Bereichen Dateien er-
stellen oder dndern diirfen. Damit die
Sicherheit erhalten bleibt, sollten Sie
die grundlegenden Prinzipien des Be-
rechtigungssystems kennen.

Eigentiimer, Gruppen und Rechte

Das Rechtesystem von Linux ist relativ
einfach und tberschaubar. Eine Datei
oder ein Ordner kann nur einem ein-
zigen Benutzer (,Eigentimer“) und
nur einer Gruppe gehoren. Fur beide
lasst sich das Lese- und Schreibrecht
getrennt festlegen. Zudem gibt es das
Recht ,,Ausfiithren®. Ist es bei einer Da-
tei gesetzt, darf ein Benutzer sie als
Programm starten. Bei Ordnern ge-
wihrt es die Berechtigung, ihn zu off-
nen und den Inhalt anzusehen. AufSer-
dem lassen sich Rechte fiir ,,andere*
festlegen. Damit sind Zugriffe gemeint,
die weder vom Eigentiimer noch von
der Gruppe aus erfolgen. Es lassen sich
daher insgesamt neun Zugriffsrechte
vergeben: ,Lesen®, ,,Schreiben“ und
»Ausfiuhren/Durchsuchen® jeweils fiir
den Eigentiimer, die Gruppe und fiir
andere Benutzer.

Die Rechte fiir Ordner wirken sich
indirekt auch auf die darunter liegenden
Ordner aus. Wenn Sie ,,Ausfithren/
Durchsuchen® verbieten, gilt das auch
fir die darunter liegenden Ordner. Es
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Zugriffsrechte: Uber einen Dateimanager wie Nautilus ermitteln Sie, welche Rechte bei

Dateien und Ordnern gesetzt sind. Sie konnen die Berechtigungen hier auch d@ndern.

gibt eine Besonderheit: Ist ,,Ausfithren/
Durchsuchen® bei einem Ordner er-
laubt, aber ,,Lesen® nicht, kann ein an-
derer Benutzer eine darin liegende Datei
offnen, wenn ihm der Pfad beziehungs-
weise Dateiname bekannt ist.

Fiir sehr spezielle Einsatzbereiche las-
sen sich noch drei zusitzliche Sonder-
rechte festlegen. Das Set-UID-Recht
und Set-GID-Recht bewirken, dass eine
ausfithrbare Datei immer mit den Rech-
ten des Besitzers beziehungsweise der
Gruppe lauft, egal wer sie startet. Das
kommt beispielsweise beim Programm
sudo zum FEinsatz. Der Eigentiimer ist
der administrative Benutzer ,,root*, mit
dessen Rechten es startet, auch wenn
ein nicht-privilegierter Benutzer es auf-
ruft. Es liegt dann beim Programm zu
priifen, ob der Benutzer das Recht dazu
hat. sudo verwendet dafur die Datei
Hletc/sudoers®, in der etwa bei Ubuntu-

Systemen die Rechte dem Benutzer
»root“ und den Gruppen ,,admin® so-
wie ,sudo“ eingeraumt werden. Grund-
sdtzlich sollten Sie beide Rechte nicht
selbst andern, vor allem bei Dateien, die
»root“ gehoren. Es sei denn, Sie wissen
genau, dass das Programm die Priifung
fiir eine erhohte Berechtigung ord-
nungsgemafs durchfihrt.

Das dritte Sonderrecht heifst ,,Stick-
Bit“. Es wird beispielsweise fir den
Ordner ,,/tmp“ verwendet. Ist es bei
einem Ordner gesetzt, kann nur der Be-
sitzer die darin enthaltenen Elemente
andern oder 16schen.

Benutzerrechte iiber den
Dateimanager setzen

Welche Rechte fiir Ordner und Dateien
gelten, lasst sich tiber einen Dateima-
nager wie Nautilus ermitteln. Wahlen
Sie eine Datei oder einen Ordner mit
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der rechten Maustaste aus, gehen Sie
im Menii auf ,Eigenschaften® und
dann auf die Registerkarte ,,Zugriffs-
rechte®. Hinter ,,Zugriff“ konnen Sie
die Rechte fiir ,Besitzer”, ,,Gruppe“
und ,,Andere“ festlegen, aufSerdem
lasst sich die Gruppe dndern. Stan-
dardmifig sind Gruppe und Benutzer
im Home-Verzeichnis identisch.

Per Klick auf die Schaltfliche ,,Zu-
griffsrechte der enthaltenen Dateien
indern“ lassen sich bei Ordnern die
Rechte rekursiv fiir alle enthaltenen
Elemente setzen. Anders als die Be-
schriftung vermuten ldsst, gelten die
Anderungen auch fiir den Ordner, fiir
den Sie ,Eigenschaften“ aufgerufen
haben. Sie werden bemerken, dass bei
Ubuntu die Rechte fiir ,,Andere* mit
»Auf Dateien zugreifen® eingestellt ist.
Andere Benutzer konnen daher den In-
halt fremder Home-Verzeichnisse ein-
sehen und Dateien darin 6ffnen, aber
nicht dndern. Wenn Sie das nicht
mochten, setzen Sie fiir Thr Benutzer-
verzeichnis unter ,,/home* die Rechte
fir ,Andere“ hinter ,Zugriff* auf
»Keiner®. Das gilt dann auch fiir alle
Unterverzeichnisse.

Tools fiir die Kommandozeile
verwenden

Als Administrator eines Linux-Systems
werden Sie fur die Rechtevergabe das
Terminal bevorzugen. Mit chown an-
dern Sie den Besitzer von Dateisystem-
objekten:
chown -R www-data:www-data /var/
www/wordpress
Der Parameter ,,-R“ steht fiir rekursiv.
Damit wirkt sich der Befehl auf alle
enthaltenen Ordner und Dateien aus.
Dabhinter stehen der neue Besitzer und
die Gruppe fiir den angegebenen Ord-
ner. Die Befehlszeile aus dem Beispiel
verwenden Sie, wenn Sie einen Webser-
ver betreiben und das Blogsystem
Wordpress nach ,/var/www/word-
press“ kopiert haben.

Der Apache-Server lauft unter Ubun-
tu und Debian mit der Benutzerken-
nung ,www-data“, der zur gleichna-
migen Gruppe gehort. Indem Sie den
Besitz aller Ordner und Dateien an
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Rechte ermitteln: Mit dem Tool stat lassen Sie sich anzeigen, welche Zugriffsrechte in

einem Ordner oder fiir eine Datei vergeben sind. stat gibt auch die oktalen Werte aus.

»www-data“ ibertragen, haben Apa-
che und damit auch Wordpress das
Recht, hier Konfigurationsdateien zu
erzeugen und Dateien zu erstellen. Das
ist fur die Erstkonfiguration und auch
fuir Dateiuploads notig.

Sensible Dateien sollten Sie danach
schiitzen, indem Sie Rechte wieder ent-
ziehen. Die Wordpress-Konfigurations-
datei ,,wp-config.php*“ sollten mog-
liche Angreifer nicht manipulieren
duirfen. Dem Server geniigt der Lesezu-
griff, wenn Wordpress eingerichtet ist:
chmod a-w /var/www/wordpress/wp-

config.php
chmod go-r /var/www/wordpress/wp-

config.php
Parameter ,a“ bezieht sich auf ,,Alle,
also auf den Besitzer, die Gruppe und
andere Benutzer. ,,-w* entzieht das
Schreibrecht. In der zweiten Zeile ent-
fernen Sie das Recht ,Lesen fiir die
Gruppe und andere Benutzer. Es bleibt
nur das Leserecht fiir den Eigentiimer
iibrig. Die moglichen Angaben bei ch-
mod sind ,u” fiir den Eigentiimer, ,,g“
fur die Gruppe und ,0“ fiir andere.
Diese kombinieren Sie mit den Rechten
»r“ (Lesen), ,w* (Schreiben) und ,,x“
(Ausfithren/Durchsuchen). Ein ,,-“ ent-
fernt das Recht, ,,+“ fiigt es hinzu und

«

= setzt die Rechte neu. Damit Sie

nicht zwei Befehlszeilen verwenden
miissen, empfiehlt sich die oktale
Schreibweise:
chmod 400 /var/www/wordpress/wp-
config.php
Der Wert ,,4 steht fur ,,Lesen“ und
»0¢ fur keine Rechte. Die erste Stelle
bezieht sich auf den Eigentiimer, die
zweite auf die Gruppe und die dritte
auf andere Benutzer. Verwenden Sie
den Wert ,,600“, um dem Eigentiimer
wieder Schreibrechte zu gewdhren.
Eine Ubersicht mit der Bedeutung der
numerischen Werte finden Sie iiber
www.pcwelt.de/8P42PF.

In einem Terminalfenster konnen Sie
priifen, welche Rechte fiir Dateien und
Ordner gelten. Die gesetzten Rechte in
einem Ordner priifen Sie mit
ls -al /var/www/wordpress
Is zeigt die Rechte in der ersten Spalte
mit ,,r¢, ,w* und ,,x“ (Lesen, Schrei-
ben, Ausfiithren) in der Reihenfolge Ei-
gentiimer, Gruppe und andere an. Um
sich die Rechte zusitzlich in oktaler
Schreibweise anzeigen zu lassen, ver-
wenden Sie diese Befehlszeile:
stat -¢ '%A %a %U %G %n' /var/www/

wordpress/*
Informationen zu einer einzelnen Datei
lassen Sie sich mit stat <Dateiname>
ausgeben.
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Datenverschliisselung: Lokal / USB / Cloud

Sicher verschliisselte Daten

Vergessene Notebooks, verlorene USB-Sticks, 6ffentliche Cloud: Vertrauliche und
private Daten miissen auf die Eventualitat vorbereitet sein, dass sie in fremde Hande
gelangen. Verschlisselung ist nicht bequem, aber unerlasslich.

Von Hermann Apfelb6ck

Wenn personliche Daten person-
lich bleiben sollen, ist das immer
mit gewissem Organisationsauf-
wand und Komfortverlust zu be-
zahlen. Das ist leider logisches Gesetz,
aber Sie konnen durch die Wahl der
richtigen Werkzeuge den Aufwand ge-
ring halten. Generell ist der technische
Anteil keine ernste Hiirde und kommt
erst an zweiter oder dritter Stelle der
Verschliisselungsstrategie. Das Richtige
mit dem passendem Werkzeug zu ver-
schliisseln, ist zu allererst eine Frage der
Ordnung und Disziplin: Die erste Frage
lautet ,,Was muss ich verschliisseln?*,
die zweite ,,Wo (auf welchen Geriten)
brauche ich die verschlisselten Da-
ten?“ und erst zuletzt kommt die dritte
Frage: ,, Was ist in diesem Fall das ange-
messene und bequemste Werkzeug?“

Strategischer Uberblick:

Was - wo - wie?

Es gibt fiir wirksamen Datenschutz nur
zwei Methoden, namlich Vermeidung
und Reduktion 6ffentlicher Daten und
die Verschliisselung der verbleibenden
offentlichen (oder potenziell offentli-
chen) Daten. Vereinfachung durch Ver-
meidung ist die erste Grundregel:

e Nutzen Sie unterwegs immer nur ein
und dasselbe mobile Gerit (ein Note-
book, einen USB-Stick).

¢ Cloudspeicher entbehrlich,

wenn Sie eine private Alternative in

sind

Form einer Homepage oder eines hei-
mischen Linux-Servers haben. Wenn
Sie einen Clouddienst bendétigen, ge-
nuigt das Kontingent eines Anbieters.

® Beschrinken Sie sich auf allen Gera-
ten auf einen Browser. Das gilt insbe-
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sondere dann, wenn Sie die Browser-
synchronisierung nutzen und somit
die Browserdaten bei Google oder
Mozilla speichern.

® Mails miissen nach draufsen — das ist
nun einmal ihre Bestimmung. Damit
private Mails weder direkt abgehort
noch durch gehackte Mailserver of-
fentlich werden, nutzen Sie Mailver-
schlisselung mit GnuPG.

In diesem Artikel geht es ausschlief3-
lich um die Datenverschlusselung auf
PCs oder Notebooks sowie auf USB-
Datentragern und Cloudservern. Denn
auch nach der Reduktion der zu schiit-
zenden Daten auf ein Minimum wer-
den Kandidaten verbleiben, die zu ver-
schliisseln sind:
® Mobile Linux-Notebooks, bei Bedarf
natiirlich auch PCs, konnen bei der
Linux-Installation so eingerichtet wer-
den, dass alle Benutzerdateien automa-
tisch verschlisselt sind (,,Meine per-

sonlichen Daten verschliisseln® unter
Ubuntu, Mint und Co.). Niheres zur
Home-Verschliisselung lesen Sie auf
Seite 132. Bei dieser Luks-Verschliisse-
lung (Linux Unified Key Setup) ent-
sperrt die Benutzeranmeldung transpa-

rent und automatisch die Daten: Bei
einem physischen Zugriff tber ein
Fremdsystem (ohne korrekte Benutzer-
anmeldung) sind die Dateien folglich
unlesbar. Wer die Installeroption fuir
Luks nicht genutzt hat, kann Luks the-
oretisch manuell einrichten, jedoch
sind dann andere Werkzeuge einfacher
und komfortabler.

e Bei

spielt es eine wesentliche Rolle, ob die

mobilen USB-Datentrigern

Daten nur unter Linux, unter Linux
und Windows, unter Linux und Mac-
OS oder fiir alle Systeme lesbar sein
sollen. Eine Losung fiir alle drei Syste-
me bietet der nachfolgend beschrie-
bene Truecrypt-Nachfolger Veracrypt
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(https://veracrypt.codeplex.com/), der
sich wie Luks auch fiir grofle Daten-
mengen eignet.

e Fiir Clouddaten reichen in der Regel
Werkzeuge fur kleinere Datenmengen.
Erste Wahl ist Enc FS (Encrypted File-
system), das sich fir Linux, Mac-OS
und sogar Android eignet, fir Win-
dows jedoch weniger. Fir Linux und
Windows sowie geringe Datenmengen
konnen Sie aber auch auf die einfache
Verschliisselung  tiber ein Packpro-
gramm zuriickgreifen. Zum optimalen
Einsatz von Enc FS und 7-Zip lesen Sie
nachfolgend mehr.

Verschliisselungswerkzeuge in
der Praxis

Die folgenden Kryptographiemetho-
den sind populdr und weit verbreitet,
bieten aber nur eine Auswahl zahl-
reicher Verschliisselungsoptionen. Es
ist aber zu empfehlen, genau solche
verbreitete Methoden zu verwenden,
weil nur sie langjihrige Kontinuitit
versprechen.

Kennwortschutz in
Office-Software

Libre Office und Microsoft Office bie-
ten eine integrierte Verschlusselung.
Diese Methode, Dateien ad hoc ein-
zeln zu verschliisseln, eignet sich nur
fiir wenige sensible Texte oder Tabel-
len, fiir groflere Datenmengen ist sie
zu unbequem. Libre Office bietet die
Option im Ment ,,Datei -> Speichern
unter -> Mit Kennwort speichern®.
Das Kennwort muss dann jeweils
beim Offnen eingegeben werden. Dass
das Dokument geschiitzt ist, ist Libre
Office bei der Weiterbearbeitung klar:
Es genuigt kinftig, normal zu spei-
chern. In Microsoft Office erledigt
den Job ,,Datei -> Speichern unter ->
Tools -> Allgemeine Optionen®. Sol-
che softwareinterne Kryptographie
hat den Nachteil, dass Sie genau diese
Software brauchen, um ein Dokument
lesen zu konnen.

Libre Office ist eine Ausnahme, denn
es kann auch passwortgeschiitzte
Microsoft-Dateien 6ffnen. Umgekehrt
ist das nicht der Fall.
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Installation

Thr Name: I Sepp

O

Name Ihres Rechners: l Sepp

@

‘Wahlen Sie einen Benutzernamen: l sepp

Der Mame, der bei der Kommunikation mit anderen Rechnern verwendet wird.

Wahlen Sie ein Passwort: ' sssssssssssssssasese | Ausreichendes Passwort

@

Passwort wiederholen: |-lnl.lnnum.um.um..|-| O

1 Automatische Anmeldung
© Passwort zum Anmelden abfragen

' [@ Meine persénlichen Dateien verschliisseln l

I ——
Option des Ubuntu/Mint-Installers: Die Luks-Verschliisselung von ,,/home* ist mit die be-

quemste Methode, vor allem auf Notebooks alle lokalen Benutzerdaten abzusichern.

7-Zip-Verschliisselung fiir Linux
und Windows

Packer wie 7-Zip konnen zuverlidssig
verschliisseln. Dies eignet sich fur klei-
nere und mittlere Datenmengen, denn
immerhin sind mehrere Dateien oder
komplette Ordner problemlos mog-
lich. Wichtig fur USB und Cloud:
7-Zip-Archive lassen sich zwischen Li-
nux und Windows austauschen.

Falls 7-Zip noch nicht vorliegt, in-
stallieren Sie den Packer unter Ubuntu
und Co. mittels
sudo apt-get install p7zip-full
nach, fir Windows gibt es unter

www.7-zip.de/download.htm/ mehrere
Downloadvarianten. In Zusammenar-
beit mit dem file-roller (,Archivver-
waltung“) unter Linux, worunter sich
7-Zip integriert, beziehungsweise dem
7z-Filemanager (,,7zFM.exe*) unter
Windows ist Verschliisseln und Ent-
schliisseln recht komfortabel: Sie zie-
hen Datei oder Ordner einfach mit der
Maus in das Fenster (,,Archivverwal-
tung® oder ,,7-Zip“), bestdtigen unter
Linux, dass damit ein neues Archiv an-
gelegt werden soll. und geben dann das
Format ,,7z“ und ferner unter ,, Erwei-
terte Einstellungen® das Passwort an.

So leicht wird Privates offentlich

Tatort Werkstoffhof: Hermann A. ent-
sorgt einen Platinenrechner, der
nach Fehlverhalten durch Uberspan-
nung abgeraucht ist. Ein, zwei Tage
spater fallt ihm ein, dass er die SD-Karte
mit dem Betriebssystem in der Platine ver-
gessen hat. Das ist kein finanzieller Ruin,
und die SD-Karte enthilt ja keine Benut-
zerdaten — oder?

Bei genauerer Uberlegung doch: In der
.~/.bashrc" kénnte das eine oder andere
Samba-Kennwort fiir das lokale Netzwerk
stehen. Unproblematisch. Bedenklicher:
Fiir das bequeme Mounten des Strato-Hi-
drive via SSHFS diirften in dieser Datei
User und Kennwort ersichtlich sein.

Sicherheitshalber andert Hermann A. das
Kennwort seiner Hidrive-Cloud. Was die
vergessene SD-Karte eventuell sonst
noch tber ihn verrdt, wird er nicht mehr
verifizieren kénnen. So unwahrscheinlich
es ist, dass sich irgendjemand intensiv und
kompetent mit dieser SD-Karte beschifti-
gen wird, bleibt doch ein Unbehagen, das
mit Paranoia nichts zu tun hat.

Die Konsequenz dieser Real-Anekdote?
Lassen wir unsere Daten zu Hause. Und
alles Personliche, was wir aus dem Haus
tragen oder ins Internet kopieren (was
dasselbe ist), gehort verschlisselt. Aber:
Pannen mit nachfolgendem Unbehagen
wird es immer geben ...
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Kennwort setzen

K t zur D

Kennwort zum Offnen eingeben

e

Kennwort bestatigen

s

Hinweis: Wenn ein Kennwort angegeben wurde, lasst sich die
Datei nur mit diesem &ffnen. Falls Sie das Kennwort verlieren
sollten, besteht keine Maglichkeit, das Dokument
wiederherzustellen. Beachten Sie zudem, dass das Kennwort
GroB-/Kleinschreibung bericksichtigt.

K t fiir Dok igal
[ Datei schreibgeschitzt 6ffnen

Bearbeiten-Kennwort gingeben

Kennwort bestatigen

Einzeldateien unter Libre Office verschliis-
seln: Diese Ad-hoc-MaBnahme ist ein Not-
behelf fiir ganz geringe Datenmengen (hier
Libre Office unter Windows).

Die Option ,Dateiliste ebenfalls ver-
schliisseln® sorgt dafiir, dass der file-
roller spiter auch keine Dateinamen
verrit. Beim spateren Doppelklick des
Archivs wird automatisch das Kenn-
wort abgefragt und nur bei Kenntnis
desselben entpackt. Unter Windows ist
der Vorgang im Prinzip analog.

Wer sich die Aktion lieber auf der
Kommandozeile mit dem einen oder
anderen Alias zurechtlegen will, was
die direkte Ubergabe des Kennworts
ermoglicht, kann unter Linux und
Windows auf identische Syntax bauen:
7z a -p"Pass+wOrt" -mhe

"Zielarchiv.7z"

"Quelldatei|Ordner"

»a“ ist der wesentliche Schalter, der
7-Zip zum Anlegen eines neuen Archi-
vs anweist. Mit Schalter ,,-p“ wird das
Kennwort ubergeben, danach folgen
der Archivname und schliefSlich die
Quelldaten. Schalter ,,-mhe“ sorgt da-
fir, dass das Archiv keine Dateinamen
anzeigt. Der Befehl

7z x -p"Pass+wOrt" "[name].7z"
entpackt ein Archiv.

Enc FS fiir Linux, Mac-0S und
Android

Beim bewihrten Enc FS herrscht seit
2014 Verunsicherung: Ein Sicherheits-
experte hatte nachgewiesen, dass die
Enc-FS-Verschliisselung knackbar sei,
wenn mehrere Versionen derselben Da-
tei vorliegen. Daher gibt es bei der In-
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? Neues Archiv

Packer 7-Zip als Si-
cherheitstool: In der
Archivverwaltung

[News]

ort: B Schreibtisch

Dateiname:

muss das Format
72 gewdhlt wer-

~ Erweiterte Einstellungen

den, damit die Ver-

Passwort:

" In Teilarchive aufteilen zu je

200000000000000)
Dateiliste ebenfalls verschlisseln

0,1

Abbrechen

schliisselungsopti-
onen angeboten

werden.

Speichern

stallation des Tools tiber die Komman-
dozeile nach

sudo apt-get install encfs

einen entsprechenden Warnhinweis.
Version 2.0 soll die Angriffsfliche be-
heben, aktuell erhalten Sie etwa unter
Ubuntu/Mint noch Version 1.8.1. Wir
vertreten hier den Standpunkt, dass es
sich um ein akademisches Problem
handelt, das normale Anwender igno-
rieren konnen: Den Aufwand, Enc-FS-
Dateien zu entschliisseln, wird man
vielleicht bei der Terrorfahndung oder
Industriespionage betreiben, aber ge-
wiss nicht bei einem in der U-Bahn ver-
gessenen Notebook.

Enc FS ist gut geeignet fiir kleinere
und mittelgrofse Datenmengen und vor
allem fiir Anwender ideal, die auch mit
dem Android-Smartphone ver- und
entschliisseln wollen. Dafiir gibt es die
Android-App Cryptonite (https://goo.
gl/RttwL). Enc FS ist auch mit Mac-OS
X kompatibel, auf Windows-Systemen
lduft es hingegen nur mangelhaft
(http://goo.gl/djpLB).

Enc FS ist als komplexes Komman-
dozeilenprogramm komplett tiber das
Terminal zu bedienen (siche man en-
cfs). Die Kernsyntax
encfs [/Pfadl/verschliisselte/Da

ten/] [/Pfad2/unverschliisselte/
Daten/]
ist nicht schwierig, wonach man im
»Pfad2“
und in ,,Pfad1“ die verschliisselten Da-

Mountverzeichnis arbeitet
teien liegen. Die Terminalbedienung
bietet unterm Strich eine Reihe von
Vorteilen, insbesondere die freie Wahl
der Ordnerpfade. Trotzdem werden
die meisten Desktopanwender das gra-
fische

Cryptkeeper bevorzugen, das sich ins-

Front-End mit dem Namen

besondere unter Ubuntu vorbildlich
integriert. Nach der Installation tiber
sudo apt-get install cryptkeeper
und dem Aufruf cryptkeeper prisen-
tiert sich dieser dauerhaft als Schliissel-
symbol in der Hauptleiste. Die Option
,Erstelle verschliisselten Ordner® rich-
tet ein neues verschliisseltes Verzeich-
nis ein, wobei Sie in der oberen Zeile
des Dialogs den Ordnernamen verge-
ben und unten zum gewiinschten Ort
navigieren, etwa zu einem USB-Stick.
Anmerkung: Beim Cryptkeeper miis-
sen Sie an dieser Stelle ein neues leeres
Verzeichnis verwenden; auf der Kom-
mandozeile ist auch ein existierendes
Verzeichnis moglich, wobei hier aber
bereits vorhandene Dateien nicht
nachtriglich verschliisselt werden.

Mit der Schaltflache ,,Vor geht es
weiter zur Passwortvergabe. Der noch
leere Mountordner wird danach auto-
matisch im Dateimanager geoffnet
und kann befiillt werden. In diesem
Mountordner arbeiten Sie mit unver-
schliisselten Dateien. Die verschliissel-
ten Dateien liegen auf gleicher Ebene
in einem versteckten Ordner ..
[name]_enfcs“. Um einen Enc-FS-Ord-
ner wieder auszuhingen und damit zu
schiitzen, klicken Sie auf das Crypt-
keeper-Symbol und dann auf den be-
treffenden Eintrag.

Uber die ,,Einstellungen“ legen Sie
fest, ob Mountordner nach dem Entla-
den (,,Aushdangen®) geloscht werden
sollen und ob ein nicht genutzter Enc-
FS-Ordner nach einer bestimmten
Frist automatisch entladen werden
soll. Vor allem diese zweite MafSnah-
me erhoht die Sicherheit.

Aufgrund der typischen Arbeitswei-
se von Enc FS mit verschliisselten
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Ordnern und unverschliisselten Ar-
beitsordnern bietet es sich an, etwa
Dropbox-Ordner als Enc-FS-Ordner
zu definieren. Dann landen alle Da-
teien verschliisselt auf dem Server.

Der Truecrypt-Nachfolger
Veracrypt

Verschliisselte der

Open-Source-Software Veracrypt eig-

Container mit
nen sich fiir groffe und sehr grofse Da-
tenmengen, allerdings nur auf lokalen
Rechnern oder im lokalen Netzwerk.
Um umfangreiche verschliisselte Con-
tainer in der Cloud oder auf Webser-
vern abzulegen, miisste man die Con-
tainer standig hin und her kopieren,
um enthaltene Dateien zu bearbeiten.

Veracrypt gibt es fiir Linux, Win-
dows und Mac-OS. Anlaufstelle ist die
https://veracrypt.code
plex.com/, jedoch ist fiir Ubuntu und
Co. die Installation tiber ein PPA deut-
lich einfacher:

Projektseite

sudo add-apt-repository
ppa:unitl93/encryption
sudo apt-get update
sudo apt-get install veracrypt
Langjahrige Truecrypt-Nutzer werden
es begriifien, dass Veracrypt die Ober-
fliche von Truecrypt komplett tiber-
nimmt (unter Linux nur englischspra-
chig). Noch wichtiger ist, dass Veracrypt
auch alte Truecrypt-Container laden
kann, sofern man beim Mounten eines
Truecrypt-Containers  die
,» TrueCrypt Mode“ aktiviert.
Container erstellen: Etwas Planung
ist ratsam, weil verschliisselte Contai-

Option

ner die Grofe nicht mehr dndern kon-
nen. Um nicht stindig neue Container
anlegen zu miissen, sollten Sie ange-
messene Kapazititen planen. Die Vor-
gehensweise ist wie bei Truecrypt:
Nach ,,Create Volume -> Create [...]
file container -> Standard VeraCrypt
volume® geben Sie Pfad und Namen
einer bisher nicht existierenden Datei
an. Das wird der Container fiir die ver-
schlisselten Daten. ,,Encryption Opti-
on*“ belassen Sie auf den Standardvor-
gaben und danach geben Sie die Grofle
des Containers an. Wenn Sie schon
wissen, welche Dateien dort landen
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Der Cryptkeeper mit
 Reweiajdses

seinem Schliissel-
symbol in der Ubun-
tu-Leiste vereinfacht
Enc FS erheblich.
Der untere Bildteil

ae ~ 1
Lobieltoine: zeigt einen Enc-FS-
sobjete Ordner

LR Ordner und den zu-
1s0myes Text

211Bytes Unbekannt geharigen Mount-
1,3k Programm
s3ka aild und Arbeitsordner.
8,4kB Dokument

13,4kB Dokument

14,3kB Tabellendokument

303kB Tabellendokument 3

»Arbeitsmenucausgewshlt (enthalt 10bjeky) | T2bellendokument

VeraCrypt

Noch nie intuitiv,

aber wohlvertraut:
Slot  Volume Size Mount Directory Type
= Das Laden von Vera-
=2 crypt-Containern
- 3 .
. entspricht exakt der
=
=5 Vorgehensweise un-
= ? ter dem Vorginger
=
=8 Truecrypt (,Select
- 3 File“ und ,,Mount*).
= 10
= 1
= 12
’ Create Volume Volume Propertie e
Volume
[/home/ha,fsteuer_Finanzamd ¥, Select File...
wencm ] Never save history Volume Tools... Select Device...

sollen, analysieren Sie den Umfang mit

einem Dateimanager und rechnen
dann noch einen grofiziigigen Puffer
dazu. Danach kommt die Passwortver-
gabe (,keyfiles“ sind eine interessante
Alternative, deren Erliuterung aber
hier zu weit fiihrt).

Zur Schlisselerstellung auf Basis des
Passworts will Veracrypt Mausbewe-
gungen im eigenen Fenster, was sie
nach beendeter Fortschrittsanzeige mit
,Format® abschlieflen. Damit ist der
Container einsatzbereit.

Container mounten und nutzen: Mit
»Select File“ im Hauptdialog navigieren
Sie zur Containerdatei. Mit Klick auf
»Mount“ wird diese geladen und sofort
im Dateimanager geoffnet (falls nicht,
lasst sich das unter ,,Preferences -> Sys-

tem Integration“ einstellen). Linux
mountet Container nach ,/media/
veracrypt[nummer]“, Windows auf

freie Laufwerkbuchstaben. Auf diesem
virtuellen Datentrdger lesen, arbeiten,

kopieren Sie wie auf einem normalen
Laufwerk. Mit ,,Dismount® im Haupt-
dialog entladen Sie den Container, der
somit wieder geschiitzt ist. Oft genutzte
Container lassen sich als ,,Favorites“
definieren, die sich dann iiber das
gleichnamige Menii mit einem Klick la-
den lassen. Das ist aber nur bei Contai-
nern sinnvoll, die dauerhaft im gleichen
Ordner verbleiben.

Hinweis 1: Wer lieber auf der Kom-
mandozeile arbeitet oder dort via SSH
arbeiten muss, kann Veracrypt auch
komplett im Terminal bedienen (siehe
veracrypt --belp). Unter Windows
funktionieren immerhin die wich-
tigsten Aktionen auch auf der Kom-
mandozeile.

Hinweis 2: Beachten Sie, dass Sie zum
Mounten von Veracrypt-Containern
nach dem sudo-Kennwort gefragt
werden, das mit dem Containerpass-
wort nichts zu tun hat und vermutlich
anders lautet.
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Benutzerdaten sicher

ablegen

Wird das Notebook gestohlen oder geht verloren, kdnnen Unbefugte in Ruhe versu-
chen, das Benutzerverzeichnis auszulesen, um an vertrauliche Dokumente zu gelan-
gen. Gegen dieses Risiko schiitzt eine Verschliisselung der Daten.

\on Stephan Lamprecht

Jeder Anwender speichert auf sei-
nem System Dateien, deren Inhalt
niemanden etwas angeht. Liegen
die Dokumente unverschliisselt auf der
Festplatte, geniigt bereits der System-
start mit einer Rettungs-CD, um sich
Dateien anzusehen und zu kopieren.
Eine sichere Verschliisselung beugt vor.

Verschliisseltes Verzeichnis
anlegen

Jeder Nutzer kann einen verschliissel-
ten Container in seinem Benutzerver-
zeichnis anlegen, um darin vertrauliche
Dateien abzulegen. Dieses besondere
Verzeichnis wird bei der Anmeldung
automatisch entschliisselt und bei der
Abmeldung wieder verschlusselt. Aus
Anwendersicht andert sich beim Arbei-
ten mit den Dateien nichts. Sie konnen
normal bearbeitet, geodffnet und ver-
schoben werden. Und auch die Ein-
richtung ist sehr einfach. In einem Ter-
minal genuigt bereits die Eingabe von
ecryptfs-setup-private

Das Kommando muss durch die Einga-
be des Benutzerpassworts bestatigt
werden. Danach mochte das Werkzeug
die ,,Passphrase“, also das Kennwort
fir das Einbinden des verschliisselten
Laufwerks wissen. Dieses wird zwei-
mal eingegeben. Jetzt geniigt es, sich
einmal ab- und dann wieder anzumel-
den. Als Ergebnis erscheint im Benut-
zerverzeichnis der neue Ordner ,,/Pri-
vate“. Alle Dateien darin werden bei
der Abmeldung verschlisselt. Geht die
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1001010011010 0110111
010101010211
101010111011 7111010111010

110101010110 010011000101
0111110111 010110010011

001111010101 110001011101

111110100010 101010111000

11111000111

0001000001

000000001000

010101010101

010000110100
000001

Passphrase verloren, gibt es allerdings
keine Moglichkeit mehr, an die Da-
teien  heranzukommen. Deswegen
sollte der Inhalt des versteckten Ver-
zeichnisses ,,./.ecryptfs“ gesichert wer-
den. Wurde keine eigene Passphrase
gewihlt, sondern eine vom System an-
gelegt, wechseln Sie in einem Terminal
in dieses versteckte Verzeichnis und
lassen sich mit
ecryptfs-unwrap-passphrase

den Schliissel anzeigen. Diesen miissen
Sie unbedingt notieren, um im Falle
eines Falles wieder an die Dokumente

heranzukommen.

Das Home-Verzeichnis
verschliisseln

Nutzer mit einem noch grofleren Si-
cherheitsbediirfnis konnen auch das

gesamte Home-Verzeichnis verschlis-

seln. Diese MafSnahme bieten die mei-
sten Distributionen bereits wihrend
der Installation oder der Einrichtung
eines neuen Benutzers an. Es ist der
einfachste Weg, seine Daten sicher zu
verwahren, die nur bei korrekter An-
meldung unverschliisselt in ein Ver-
zeichnis gemountet werden.

Je nachdem, wie viel Zeit seit der
Anlage des Benutzers oder der Installa-
tion vergangen ist, gibt es zwei gang-
bare Wege, nachtraglich zu verschlis-
seln, die sich allerdings stark im
Aufwand unterscheiden. Wenn fiir alle
Benutzerdateien ein  vollstindiges
Backup zur Verfiigung steht, kann das
Benutzerverzeichnis nachtriglich ein-
fach auf Verschlisselung umgestellt
werden. Dabei gehen aber die Einstel-

LinuxWelt XXL 3/2017

®© Foto-Ruhrgebiet - Fotolia.com



lungen und Dateien verloren. Wenn die
Installation oder Anlage des Benutzers
noch nicht lang zuriickliegt, ist dies
aber der einfachste Weg. So geht’s:

Starten Sie das System zunichst im
Recovery-Modus. Dazu muss wih-
rend des Systemstarts in dem Moment,
wihrend der Bootmanager angezeigt
wird, die Umschalt-Taste gedriickt
werden. Bei Ubuntu-Systemen, die den
Bootmanager vor den Augen des An-
wenders verstecken, sollte das Drii-
cken der Umschalt-Taste wihrend des
Systemstarts ausreichen.

Im Ment von Grub sind die ver-
schiedenen Kernel-Versionen und de-
ren Recovery-Modus aufgelistet. Wah-
len Sie dort den Eintrag aus, der mit
dem Zusatz ,,Recovery“ versehen ist.
Damit startet das System und zeigt den
Hier
entscheiden Sie sich fiir ,root®, um

Wiederherstellungsmodus — an.

eine entsprechende Konsole anzuzei-
gen. Jeder Nutzer eines Systems gehort
zu einer Reihe von Gruppen, die vom
System eingerichtet werden. Diese
Gruppenzugehorigkeit regelt den Zu-
griff auf Systemressourcen. Die Zuge-
horigkeit ist in der Datei ,,/etc/group®
geregelt. Von dieser Datei sollte am
besten eine Kopie angelegt werden
cp -f /etc/group /etc/group.bak
Spiter konnen Sie die Datei mit einem
Texteditor 6ffnen und sich ansehen,
zu welchen Gruppen die Benutzer ge-
hort haben, um deren Gruppenzuge-
horigkeit wiederherzustellen. Der Be-
nutzer, um den es geht, wird namlich
zundchst geloscht:
deluser --remove-home [Benutzerna
me]
Hierbei wird auch das Home-Verzeich-
nis entfernt. Anschlieffend kann dieser
Benutzer wieder neu angelegt werden
—und dabei wird sein Home-Verzeich-
nis verschlusselt:
adduser --encrypt-home [Benutzer
name]
Details zum Benutzer konnen spater
noch hinterlegt werden. Wichtig ist
aber, dass dem Nutzer root-Rechte zu-
gewiesen werden, wenn er spater auch
die

soll. Dies erledigen Sie mit

Systemverwaltung tibernehmen
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Home-Verschliisselung | SICHERHEIT

Datei Bearbeiten Ansicht Lesezeichen Einstellungen Hilfe

sla@sla-Aspire-7736:~ > ecryptfs-setup-private
Enter your login passphrase [sla]:

Enter your mount passphrase (again): fI

R sla : ecryptfs-setup- - Konsole o D &

Enter your mount passphrase [leave blank to generate onel:

[ (| sla : ecryptfs-setup-

Verschliisseltes Verzeichnis: Es geniigt ein kurzes Terminalkommando, um im Benutzerver-

zeichnis einen eigenen Ordner anzulegen, der volisténdig verschliisselt ist.

Datel Bearbeiten Ansicht Gehezu Extras Einstellungen Hilfe
@ > & @bsuhen § [MAvorschau | @ versteckte Dateien anzeigen

Orte = / > home > sla > .Private

8 Private - Dolphin Y oS

+ Teilen

Orte
8 2015-09-28-netbsd7...pi-earmvéhf. - = B

ECRYPTFS FNEK_  ECRYPTFS FNEK_  ECRYPTFS.
® Netzwerk ENCRYPTED, ENCRYPTED,
@ screens FWYULTHKD- FWYUtTHKD-

[ Basisordner IPWIBTGTXV. SPWIBTGTXV.

FWYUE!

ENCRYPTED.
HKD- FWYUL1HKD- FWYULTHKD- FWYU!
x1bkQUZH1Jgo523 x1bkQUZH1Jgo5Z3 x1bkQUZH1jgo5Z3 x1bkQUZH1jgo523 x1bkQUZH1)go5z3 x1bkQUZH1)gosz3

= = =
B B B
ECRYPTFS_FNEK_  ECRYPTFS_FNEK
ENCRYPTED, ENCRYPTED,
t1HKD-

FNEK_  ECRYPTFS_FNEK
ENCRYPTED.

9PWIBTGTXV. PWIBTGTXV.

" Papierkorb 0SYnUCYamnYMz) 0QCDb  ZhoaC:
B OnePlus hcWuQTsk-- kPbilowk- T

Gerate
295,1 GiB Festplatte

YiXBBj
jvesU—

wymBQcvBrMoUm
NVZFANVNU-

YONV4O0U-

P\ 'gRbH.
COHHB-RKU-- ErrS0UBIXgriPU-

L > 6 Dateien (836,0 KiB)

_r

| 2608 Gie frei

Vergeblicher Blick in den Ordner: Nicht nur der Inhalt der Dateien ist verschliisselt, auch die

Dateinamen verraten im Dateimanager nichts iiber deren Inhalt.

adduser [Benutzername] sudo

Mit Strg+D kehren Sie zum Ausgangs-
bildschirm zuriick und wihlen dort
»resume“. Damit startet der gewohnte
Anmeldevorgang.

Der beschriebene Weg iiber die Re-
covery-Konsole ist nur notwendig,
wenn lediglich ein Benutzer vorhanden
ist. Geht es um die Anlage eines neuen
Benutzers, kann dies auch jederzeit
uber ein Terminal erfolgen oder Sie
verwenden die Benutzerverwaltung auf
der grafischen Oberfliche, die Sie in
den Systemeinstellungen finden.

Migration von Home ohne
Datenverlust

Die nachtragliche Umstellung unter
Beibehaltung
und Einstellungen ist ebenfalls mog-

aller Benutzerdateien
lich, aber mit mehr Aufwand verbun-
den. Im ersten Schritt legen Sie ein
vollstindiges Backup des Benutzerver-
zeichnisses an, das gedndert werden
soll. Danach legen Sie einen neuen Be-
nutzer an, der ebenfalls root-Rechte
erwerben darf. Ist das erledigt, sollte
man diesen Benutzer einmal testen.
Funktioniert alles, melden Sie sich ab.

Auf dem Anmeldebildschirm rufen
Sie mit Strg-Alt-F1 eine Konsole auf.
Melden Sie sich mit dem neuen Benut-

zer an. Fur die nachfolgenden Kom-

mandos bendtigen Sie root-Rechte.

Stellen Sie also bei allen folgenden Be-

fehlen jeweils ein sudo voran. Im Ter-

minal wird zunidchst der grafische

Fenstermanager mit

service lightdm stop

beendet. Jetzt kann das Verzeichnis des

ersten Benutzers migriert werden:

ecryptfs-migrate-home -u [Benut
zername]

Danach starten Sie wieder den Fenster-

manager mit service lightdm start.

Mit Strg-Alt-F7 gehen Sie wieder auf
die grafische Oberfliche. Bevor das
System neu gestartet oder herunterge-
fahren wird, melden Sie sich unbedingt
mit dem urspriinglichen Benutzer an
und testen das System ausgiebig. Die
Anmeldung schliefft die Migration ab
— dieser Schritt ist also notwendig.

Kontrollieren Sie die Dateien im
Home-Verzeichnis auf Vollstindigkeit
und Lesbarkeit. Hat alles wie erwartet
funktioniert, kann das angelegte Back-
up natiirlich wieder geloscht werden.
Von jetzt an kann auch der Diebstahl
des Rechners der Vertraulichkeit der
Daten nichts anhaben, da das Benut-
zerverzeichnis verschlisselt vorliegt
und erst bei der Anmeldung des Benut-
zers entschlisselt wird.
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SICHERHEIT | Homebanking mit Linux

Sicheres Onlinebanking

mit Linux

Fur viele Kunden gehort der Besuch einer Bankfiliale heute eher zu den Ausnahmen.
Bargeld stellen Automaten bereit und der bargeldlose Zahlungsverkehr wird online
abgewickelt — trotz potenzieller Sicherheitsrisiken.

\on Stephan Lamprecht

Das Girokonto ist fiir den Kunden
bequem und notwendig, fiir das
Kreditinstitut aber ein Kostentrei-
ber, der sich betriebswirtschaftlich
nicht lohnt. Daher haben Banken und
Sparkassen in den vergangenen 20 Jah-
ren alles unternommen, um den Auf-
wand zu reduzieren. In SB-Service-Be-
reichen besorgen sich die Kunden
Bargeld aus dem Automaten und geben
in Terminals Uberweisungen und Dau-
erauftrige ein. Wer das noch bequemer
sich far das

mochte, entscheidet

Onlinebanking seines Instituts.

Aktuelle Sicherheitsverfahren

Beim Thema Onlinebanking wird das
HBCI-Verfahren meist als die sicherste
Form des Bankings gepriesen. Oft
klingt es so, als gentige die Entschei-
dung fiir HBCI — und schon konne
nichts mehr passieren. Ganz so einfach
ist es nicht. Tatsichlich gehort HBCI
zu den Verfahren, die viel Sicherheit
eingebaut haben. Allerdings ist es
kaum verbreitet und wird von vielen
Instituten nur noch auf Nachfrage an-
Schit-
zungen der Universitdt Tubingen gehen

geboten.  Ernstzunehmende
davon aus, dass HBCI nur einen
Marktanteil von sechs Prozent besitzt.
Fast die Halfte der Transaktionen wird
heute mit SMS-TANSs abgesichert. Hier
werden die Transaktionen im Back-
End der Bank vorbereitet und der Ser-
ver des Instituts versendet eine SMS
mit der TAN, die dann wieder in den
Dialog des Servers eingetragen werden
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v [ zahlungsverkehr
[ Uberweisungen
[9) Lastschriften
[E*) sammeliiberweisungen
(€] sammellastschriften
(© pauerauftrage

v [ Auswertungen
[@ Umsitze nach Kategorit
[B Einnahmen/Ausgaben
[£8 saldo im Verlauf
[l Sparquote

%< Spenden

E
v [ synTAx
=) F

» Eljamewca

® . Jameica 2.6.4 Y&
Datei Hilfe Hibiscus
pevlgnicn JAmsC/
v\ = start = = P .
=] fermine epository: Jameica-Plugins &
v [B Hibiscus
#. Bank-Zugange Plugin-Repository | https://www.willuhn.de/products/jameicajupd: N - v
[E] Konten
EB Umsatze Plugin Beschreibung Verfiigbare Version - Installierte Version
[&] Adressbuch ¥ & Hibiscus H
2.6.17

[E] hibiscu: HBCI-Onlinebanking-Plugin fiir Jameica 2.6.17
[=] syntax . Finanzbuchhaltung fir Jameica 2.6.2

B jameicg Plugin, welches Termine in eine ical-Datei exportiert: 2.7.0
[£] jameica Jameica Certificate Management Tool 2.7.0

] >

e— >
® <1 Optionen

& Plugin-Repositories verwalten

Das Homebankingprogramm Hibiscus ist als Plug-in umgesetzt: Voraussetzung ist die

Software Jameica, die wiederum eine Java-Umgebung benétigt.

muss. Das ist bequem und schnell - ist
es aber auch sicher?

Unterstellt, dass die Server der Bank
nicht kompromittiert werden konnen,
lauern die grofiten Gefahren auf dem
System des Nutzers und auf der Weg-
strecke zwischen dem Computer des
Bankkunden und dem Server des Insti-
tuts. Auf dem System des Nutzers kon-
nen Keylogger und Trojaner die Einga-
be der Tastatur damit Transaktions-
nummern und PINs abfangen. Auf der
Wegstrecke zwischen den beteiligten
Systemen wire ein sogenannter Man-
in-the-middle-Angriff denkbar, der die
ubermittelten Daten abfingt, manipu-
liert und dann erst an den Bankserver
weiterleitet. Und hier lauern auch Ge-
fahren fur das HBCI-Verfahren in sei-
nen ersten Entwicklungsstufen. Bei der
ersten Generation wurden einfache

Chipkartenleser genutzt. Die Eingabe
des notwendigen Schliissels zum Zu-
griff erfolgt tiber die Tastatur des Com-
puters. Diese Zahlen konnen von Tro-
janern aber ausgelesen werden. Die
zweite Generation der Chipkartenlese-
geridte besitzt ein eigenes Eingabefeld.
Ein Keylogger geht in diesem Fall also
leer aus, der Nutzer erhilt aber keine
Riickmeldung, ob die richtige Uber-
weisung (Betrag, Konto) erfolgt ist, da
kein Display enthalten ist. Ein Man-in-
Middle-Angriff ist also nicht véllig
auszuschlieflen. Erst die Lesegerite der
dritten Generation, die iiber ein Dis-
play verfligen, gelten als sicher gegen-
uber Trojanern.

HBCI unter Linux mit Hibiscus

Kommerzielle Hersteller von Home-
bankingprogrammen haben Linux
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lange vernachlassigt. Als letzter Ver-
treter eines kommerziellen Herstellers
ist das Unternehmen Matrica (www.
matrica.de) mit seiner Software Mo-
neyplex iibrig geblieben. Aber es gibt
eine Reihe von freien Alternativen.
Eine der bekannteren ist Gnucash, das
auch mit HBCI nachgeriistet werden
kann. Allerdings verlangt Gnucash ei-
niges an Einarbeitung ab, schliefSlich
ist es urspriinglich als Buchfiihrungs-
programm konzipiert worden.

Einfacher geht es mit der Software
Hibiscus, die alle wesentlichen Funk-
tionen des Onlinebankings mitbringt
und Kontostandsabfragen und Uber-
weisungen nach HBCI-Standard er-
moglicht. Ist das Konto HBCI-fihig,
ist die Einrichtung von Hibiscus nicht
schwer. Es setzt Java voraus: Kontrol-
lieren Sie im Terminal mit which java,
ob Java installiert ist. Falls nicht, ho-
len Sie das etwa unter Ubuntu mit
sudo apt-get install openjdk-8-jre
nach. Laden Sie sich dann von https:/
www.willuhn.de/products/hibiscus/
download.php die Software Jameica
herunter. Es handelt sich um ein ein-
faches ZIP-Archiv, dessen Inhalt Sie an
einer beliebigen Stelle des Systems ent-
packen. Achten Sie nur darauf, dass die
Verzeichnisstruktur des Archivs erhal-
ten bleibt. Starten Sie Jameica mit
einem Doppelklick auf das Shell-Script
»jameica.sh® in dem Ordner, in dem Sie
das Archiv entpackt haben. Gehen Sie
dann auf ,Datei -> Plugins online su-
chen® und markieren Sie dort ,,hibis-
cus“. Laden Sie sich diese Erweiterung
herunter und installieren Sie diese.

Beim ersten Start miissen Sie ein Ver-
zeichnis auswahlen, in das die Benut-
zerdaten abgelegt werden. Ist das Plug-
in installiert, starten Sie Jameica neu.
Dort finden Sie dann den neuen Ein-
trag ,,Hibiscus“. Darin legen Sie iiber
»Bank-Zuginge“ ein Bankkonto an.
Sie miissen lediglich Thre Bankleitzahl
wissen und welche Absicherung Sie
verwenden (Chipkarte, PIN/TAN). Der
Assistent hilft bei der weiteren Einrich-
tung. Am Ende ist das Konto erfolg-
reich angelegt und steht damit zur Be-
arbeitung zur Verfiigung.
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Homebanking mit Linux | SICHERHEIT

® Eingabe Threr Bank-Daten
Eingabe lhrer Bank-Daten
Benutzerdaten
Bitte geben Sie die Benutzerdaten des Kontos ein.
Benutzerkennung 2155030170
Kundenkennung 2155030170
Bankleitzahl 20030000
Verbindungsdaten
Geben Sie hier bitte die Verbindungsdaten zu Ihrer Bank ein.

Hostname/URL des Bankservers Lhovereinsbankde}bank]hbc Bitte

TCP-Port des Bankservers 443

Filter fiir die Ubertragung | Base64 v | Bei PIN/TA

Die Einrichtung
eines Kontos in Hi-
biscus ist nicht
schwierig: Sie miis-
utzerke sen nur lhr Sicher-
heitsverfahren ken-
nen und die eigene
Bankleitzahl.

& Jameica 2.6.4
Datei Hiffe Hibiscus
ation

Konto-Details: Neues Konto

(Bitte wahlen... ~)

Eigenschaften | Zugangsdaten
&) Adressbuch

v [ zahlungsverkehr

[ Uberweisungen

Gruppe (Girokonten

Bezeichnung des Kontos |203399811
[ Lastschriften
[ sammelisberweisung
() sammellastschriften
(® pauerauftrage Saldo
v [ Auswertungen
[® Umsitze nach Kateg

Kontoart  Kontokorrent:/Girokonto.

Kontoinhaber |Stephan Lamprecht

v Notizen

U

Neue Bankkonten
konnen aus den
HBCI-Daten ausge-
lesen und einge-
richtet werden. Sie
lassen sich aber
auch manuell anle-
gen.

Einnahmen/Ausgabe | |

i

peichem

8 saldo im Verlauf |
i sparquate v | Umsétze | Saldo im Verlauf
<>
L <3| Optionen | Zzeitraum ==

Hilfe
Konto bearbeiten

# Flags Gegenkonto Verwendungszweck Datum Betrag Kategorie Zwischensumme - Notiz

Entnehmen Sie die
Kundennummer bitte Ihren
Bank-Unterlagen

Die Benutzeroberfliche von Hibis-
cus ist einfach. Alle Funktionen finden
Sie in der tibersichtlichen Baumstruk-
tur auf der linken Seite. Dartber errei-
chen Sie die Bereiche fiir den Zah-
lungsverkehr, der Thnen auch die
Anlage von Dauerauftridgen und deren
Verwaltung erlaubt. Welche Funkti-
onen Sie bei Threr Bank nutzen kon-
nen, ist aber vom Kreditinstitut abhin-
gig. Es muss beispielsweise eine
»Anderung eines Dauerauftrags“ on-
line anbieten, damit Hibiscus darauf

zugreifen kann.

Live-CD als sichere Alternative

Sie gehoren zu den Bankkunden, die
Uberweisungen und Umsatzabfragen
direkt im Browser ohne HBCI erledi-
gen? In diesem Fall ist der Browser die
wichtigste Schnittstelle zur Bank. Die
Kreditwirtschaft war in den vergange-
nen Jahren recht kreativ, was die Ent-
wicklung von Sicherheitsverfahren an-
belangt. Neben dem bereits erwahnten
Verfahren mit der mobilen TAN (als
SMS) gibt es Methoden, bei denen eine
TAN mit einem externen Gerit erzeugt
wird. Oder ein Code auf der Seite der

Bank muss mit der Smartphone-Kame-
ra fotografiert werden. Einige dieser
Verfahren gelten bei Sicherheitsexper-
ten zumindest als angreifbar. Eine der
Schwachstellen ist hier der Browser,
dessen Sicherheitsliicken potenzielle
Angreifer ausnutzen konnten.
Voraussetzung bei allen bisher be-
kannten Angriffsmethoden ist immer,
dass vorher schiadlicher Code auf dem
System eingeschleust wurde. Dazu
muss der Trojaner einen permanenten
Platz auf der Festplatte haben und sich
Daher haben
Schidlinge keine Chance, wenn Sie

automatisch  laden.

Bankgeschiafte mit einer schreibge-
Live-CD
Downloads etwa von elektronischen

schiitzten erledigen. Fir
Kontoausziigen lidsst sich ein zusitz-
licher USB-Stick verwenden. Eine be-
sonders geeignete Distribution ist etwa
das bekannte Tails (https://tails.boum.
besonderen

Wert auf sichere Komponenten legt. Im

org/index.de.html), das

Prinzip minimiert aber jedes beliebige
Livesystem wie etwa Ubuntu oder
Mint (auf Heft-DVD) alle Risiken dra-
stisch. Absolute Sicherheit wird es beim
Onlinebanking technisch nie geben.
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NETZWERK | Netzwerk einrichten mit LAN und WLAN

Das Heimnetz: Software,
Tipps & Tools

Der Beitrag bespricht die wichtigsten Konfigurationseinstellungen fiir das Netzwerk
unter Linux. Uber Netzwerkkommandos im Terminalfenster lassen sich die Einstel-

lungen schnell analysieren und bei Bedarf auch verdndern.

Von Hermann Apfelbock

Netzwerke sind hardwareseitig un-
glaublich flexibel und ausbaufahig.
Linux wiederum ist fiir das Netzwerken
geschaffen und macht als Netzwerk-
client eine glinzende Figur. Dieser Bei-
trag liefert Basiswissen und Tipps fiir

ein optimiertes Heimnetz.

1. Der grafische Network-
Manager

Sowohl fiir Ethernet als auch fir
WLAN erfolgt die grafische Netzwerk-
verwaltung unter fast allen Desktop-
distributionen iiber das Applet des
Network-Managers in der Systemlei-
ste. In Ubuntu erscheint das Icon in der
Systemleiste am oberen Bildschirmrand.
bei Linux Mint im Panel am unteren
Rand des Bildschirms.
Klick darauf sehen Sie ein Menii mit ei-

Nach einem

ner Liste der verfiigbaren Funknetz-
werke. Klicken Sie das gewiinschte an,
geben Sie hinter ,,Passwort“ den WPA-
Schliissel ein und klicken Sie auf ,,Ver-
binden®. Ist eine Ethernet-Verbindung
aktiv, erscheint dieses unter ,,Kabelnetz-
werk“. Im Menii gibt es aufSerdem die
Eintriage ,,Netzwerk aktivieren“ und
bei WLAN ,,Funknetzwerk aktivieren®.
Vor beiden muss ein Hikchen gesetzt
sein, damit die Verbindung funktioniert.

Bei Fehlfunktionen sollten Sie iiber
,» Verbindungen bearbeiten® die Ein-
stellungen prifen und gegebenenfalls
indern. Wahlen Sie etwa ,,Kabelnetz-
werkverbindung 1%, klicken Sie auf
»Bearbeiten® und gehen Sie auf die Re-
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gisterkarte ,,IPv4-Einstellungen*. Hin-
ter ,,Methode“ sollte hier ,,Automa-
tisch (DHCP)“ eingetragen sein. Es ist
nur in Ausnahmefillen ratsam (Server,
Access Points, Netzdrucker), feste IP-
Adressen zu konfigurieren, damit das
Gerat immer unter der gleichen Adres-
se erreichbar ist (sieche -> Punkt 8).

Tipp: Der Network-Manager unter-
stiitzt keine deutschen Umlaute beim
WLAN-Passwort. Vermeiden Sie daher
WLAN-Kennworter mit  ,,a“, ,,0%,
S, B8

Point-Konfiguration.

in der Router- oder Access-

2. Klassische
Netzwerkkonfiguration
Distributionen ohne Network-Mana-
ger verwenden die klassische Konfigu-
ration uber die Datei ,/etc/network/
interfaces“. Deren Eintrdge haben Vor-
rang vor denen des Network-Mana-
gers. Fehlerhafte Angaben an dieser
Stelle konnen daher auch den Net-
work-Manager lahmlegen. Standard-
mafSig enthilt die Datei auf Desktopsy-
stemen nur die zwei Zeilen
auto lo
iface lo inet loopback

o KD

17:21 3

Verbindungsinformationen

Kabelnetzwerkverbindung 1

Verbindung trennen

Allgemein
= devolo-f4068d08de42 Schnittstelle:
= RalfisNet

Mit einem verborgenen Funknetzwerk verbin| Treiber:

Neues Funkne erstellen ...
- Sicherheit:
VPN-Verbindu

v Netzwerk 1Pva

¥ Funknetzw i IP-Adresse:

Verbindungsinformationen

Verbindungen bearbeiten .

Aktive Netzwerkverbindungen

Kabelnetzwerkverbindung 1 (Vorgabe)

Hardware-Adresse: 08:00:27:A6:86:23

Geschwindigkeit:

Broadcast-Adresse: 192.168.178.255
Subnetz-Maske:

Aktuelle Linux-Systeme
nutzen den Network-

Manager fiir den Verbin-

Ethernet (etho)

dungsaufbau. Das Tool
1000 Mb/s
Keine

steuert tiber ,Verbin-
dungsinformationen*
192.168.178.23

sogar subtile Details wie
die MTU-PaketgroBen.

255.255.255.0
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fiir den Loopback-Adapter (siehe dazu
-> Punkt 3). Fiir einen Server ohne gra-
fischen Network-Manager wiren fol-
gende Zeilen eine giiltige Konfigurati-
on fiir den Ethernet-Adapter, der hier
die feste IP ,,100“ beziehen soll:

auto eth0

iface eth0 inet static

address 192.168.0.100

netmask 255.255.255.0

gateway 192.168.0.1
dns-nameservers 8.8.8.8

Der Adressraum ,,192.168.0.x“ muss
natirlich angepasst werden, bei der
Fritzbox ist ,,192.168.178.x* typisch.
Spielt die IP keine Rolle (dynamisches
DHCP), dann gentigen zwei Zeilen:
auto eth0

iface eth0 inet dhcp

Die Einstellungen werden erst nach
einem Neustart wirksam.

3. Netzwerkadapter mit ifconfig
im Griff

Das Terminaltool ifconfig ist unent-

behrlich fiir die Anzeige der Netzadap-

ter und beherrscht auch fundamentale

Eingriffe. Bei purer Eingabe ifconfig

Netzwerk einrichten mit LAN und WLAN | NETZWERK

o ha@UBU16: ~

ifconfig
enp6s0

RX-Bytes:619435639 (619.4 MB)

Mo Okt 03, 21:13 HIERGHEYIBGE MB free=4312 HeVrE(IOIES

Link encap:Ethernet Hardware Adresse 90:2b:34:34:43:e2

inet Adresse:192.168.0.15 Bcast:192.168.0.255 Maske:255.255.255.0
inet6-Adresse: fe80::5219:921:cde6:2c2a/64 Giiltigkeitsbereich:Verbindung
UP BROADCAST RUNNING MULTICAST MTU:1500 Metrik:1

RX-Pakete:526708 Fehler:0 Verloren:0 Uberldufe:0 Fenster:®
TX-Pakete:422798 Fehler:0 Verloren:0 Uberlaufe:0 Trager:10

Kollisionen:0 Sendewarteschlangenldnge:1000

TX-Bytes:212305556 (212.3 MB)

Download- (RX) und Upload-Menge (TX): Ifconfig zeigt unter anderem auch den Daten-

durchsatz am betreffenden Adapter seit dem Systemstart.

erhalten Sie die IP-Adresse des Gerits,
die physikalische MAC-Adresse des
Netzadapters, ferner die Download-
(RX) und Uploaddatenmenge (TX) seit
dem letzten Systemstart. Der Ethernet-
Adapter erscheint als ,eth0“ (oder
»enp6s0“), der WLAN-Adapter als
,wlan0“. Die Schnittstelle ,,l0“ mit der
IP-Adresse 127.0.0.1 existiert nicht
physisch: Bei dieser ,lokalen Schleife“
(Loopback) handelt es sich um eine
zum lokalen System zurickfihrende
Schnittstelle, womit lokale Prozesse via
TCP/IP miteinander kommunizieren.
Wenn ifconfig nur den Loopback-
Adapter ,lo“ anzeigt, hat Linux den
Adapter nicht erkannt. Bei Ethernet ist

das so gut wie ausgeschlossen. Was Sie
bei WLAN-Adaptern in diesem Fall
unternehmen konnen, lesen Sie im Ka-
sten ,, WLAN-Adapter unter Linux“.
Mit ,down“ und ,,up“
sudo ifconfig eth0 down
schalten Sie einen Adapter, hier den
Ethernet-Anschluss ,,eth0“ , aus oder
wieder ein. Der Befehl
sudo ifconfig eth0 192.168.0.222
fordert eine neue lokale IP-Adresse
vom Router. Dies fuhrt zwar zu einer
inkonsistenten Netzkonfiguration,
sollte aber nach wie vor den Zugriff
auf die Routeroberfliche ermoglichen.
Dort konnen Sie dann diese Wunsch-IP
als feste IP festlegen.

WLAN-Adapter unter Linux

Externe WLAN-Adapter an USB sind nicht immer Linux-
kompatibel. Wer Treiberproblemen aus dem Weg gehen will,
kann sich an die folgenden preiswerten Empfehlungen halten
(Preise bei amazon.de und conrad.de, Februar 2017):

Edimax EW-7811UN Wireless USB Adapter 8,00 €
Asus N10 Nano WLAN-Stick 11,80 €
TP-Link TL-WN823N N300 Mini WLAN USB Adapter 10,00 €
CSL 300 Mbit/s USB 2.0 WLAN Stick 12,50 €
Fritz WLAN USB Stick-N v2.4 22,90 €

Viele weitere WLAN-Adapter sind Linux-tauglich oder werden es
nach gewisser Handarbeit. Eine Ubersicht fiir Ubuntu-basierte Sys-
teme gibt die Seite https://wiki.ubuntuusers.de/WLAN/Karten!.
Troubleshooting: Wenn Linux keinen Treiber fiir den WLAN-
Chipsatz eines Notebooks oder fiir einen USB-WLAN-Adapter
anbietet, bleibt die Netzwerkschnittstelle unerkannt und der Net-
work-Manager an der grafischen Oberflache kann keine Funknet-
ze anbieten. Dann gilt es herauszufinden, mit welchem Chipsatz
ein Gerét arbeitet. Bei Netzwerkkarten und internen Chips gehen
Sie im Terminal

lspci |grep -i network

ein: Sie erhalten eine Liste aller Netzwerkgerate am PCI-Bus mit
Hersteller, Typenbezeichnung und Revisionsnummer. USB-Adapter

sind weniger gesprachig. Eventuell zeigt der Stick auf einem Auf-
kleber selbst eine genaue Typenbezeichnung inklusive Revisions-
nummer. Notfalls hilft der Befehl Isusb auf der Kommandozeile. Der
zeigt Hersteller und Geréte-ID im Format XXXX:YYYY:

BUS 003 Device 004: ID 2001:3c1l5 D-Link Corp.

Der Teil vor dem Doppelpunkt bezeichnet den Hersteller (XXXX),
die darauf folgende Zeichenkette (YYYY) ist das Gerét, in diesem
Fall ,3c15". Beides ist auf der Seite www.linux-usb.org/usb.ids zu
entschliisseln. Nutzen Sie hier die Suchfunktion im Browser, um
den exakten Geratenamen mit Revisionsnummer anhand der 1D
zu ermitteln. Die Nummer ist wichtig, da viele Hersteller verschie-
dene Chipsatze in den WLAN-Sticks verbauen, ohne die Typen-
bezeichnung zu adndern.

Mit der exakten Typenbezeichnung ist viel erreicht: Damit kann
eine gezielte Suche nach Linux-Treibern starten. Erste Anlaufstel-
le ist nicht der Hersteller, sondern das Supportforum der verwen-
deten Distribution. Eine der besten Ressourcen im Web ist die
schon genannte Adresse http://wiki.ubuntuusers.de/WLAN/Karten
mit Hinweisen und Installationsanleitungen. Etliche Module fir
WLAN-Chipsétze gibt es fiir verbreitete Distributionen als fer-
tiges Paket. Dann ist der Modulname tiber den Paketmanager der
Distribution zu finden.

LinuxWelt XXL 3/2017

137


http://amazon.de
http://conrad.de
https://wiki.ubuntuusers.de/WLAN/Karten/
http://www.linux-usb.org/usb.ids
http://wiki.ubuntuusers.de/WLAN/Karten

NETZWERK | Netzwerk einrichten mit LAN und WLAN

) ha@UBU16: ~

Netzwerk scannen: Steht am Ende der IP-Adresse ein ,,**, priift n map das gesamte Netz-

werk und gibt die Namen und IP-Adressen der gefundenen Gerdte aus.

4. WLAN-Konfiguration mit
iwconfig und iwlist
Die manuelle Konfiguration des
WLAN-Adapters ist nur notig, wenn
Sie einen Headlessserver ohne Moni-
tor, Maus, Tastatur per SSH konfigu-
rieren. Folgende Kombination von
Netzwerkkommandos, die allesamt
zum Linux-Standard gehoren, kann
das erledigen:
sudo iwlist scanning
sudo iwconfig wlan0 essid [Netzna
me] key s:[Passwort]
sudo dhclient wlan0
iwlist zeigt zunichst die verfigbaren
Funknetze und iwconfig verbindet zum
gewiinschten Netz: Nach ,essid“ folgt
der Netzname, nach ,,key“ das WLAN-
Passwort. Da nicht der hexadezimale
Schliissel, sondern das Passwort iiber-
geben wird, muss das mit ,,s:“ signali-
siert werden. Zu guter Letzt bezieht
der Rechner mit ,dhclient“ eine IP-
Adresse vom Router.

5. LAN-Rechner mit ping priifen

Ping gehort tberall zur Linux-Stan-
dardausstattung. Das einfache Tool
priift, ob der aktuelle PC Verbindung
zum Router (,,ping 192.168.0.1%) hat
oder ob ein anderer PC im lokalen
Netz (,,ping 192.168.0.10%) erreich-
bar ist. Neben der schlichten Recher-
che, ob sich der befragte Host iiber-
haupt meldet, gibt es auch qualitative
Aussagen: Im Heimnetz sollten keine
verlorenen Datenpakete auftreten
(»packet loss“) und die Antwortzeiten
unter zehn Millisekunden liegen, wih-
rend Pings ins Web selten unter
20 Millisekunden antworten.
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Ping ohne Counter (,,-c“) lduft end-
los, lasst sich aber mit der Tastenkom-
bination Strg-C abbrechen. Ist der
Router mit ping nicht erreichbar, hilft
oft das Aus- und Einschalten des Netz-
werkadapters, um eine neue IP-Adresse
zu beziehen.

6. Nmap-Pings an alle Gerite im
lokalen Netz

Ping (siehe -> Punkt 5) kann Hostna-
men auflgsen (,,ping fritz.box“), uiber-
setzt aber keine IP-Adressen zu Host-
namen. Auflerdem kann es — ohne
Script-Unterstiitzung — nur auf eine
Adresse losgeschickt werden. Fiir eine
Komplettiibersicht im lokalen Netz
hilft nmap. Nmap ist in der Regel nicht
vorinstalliert, aber mit seinem Paket-
namen ,nmap“ in allen Repositories
erhaltlich.

Folgende nmap-Kommandos
nmap -sP 192.168.0.1-50
nmap -sP 192.168.0.*
schicken Ping-Anfragen an die ersten
50 und alle 255 Adressen des Adress-
raums. Der schnelle Ping-Scan zeigt
dann alle laufenden Netzgerite mit
Hostnamen und IP-Adresse.

ha@UBU16: ~

,»All ports filter:

Ohne Ping-Parameter (,,-sP“) macht
nmap sorgfiltige und zeitaufwendige
Portscans: Sie erhalten zu jedem Rech-
ner Hostnamen, IP-Adresse, MAC-
Adresse und die Liste aller offenen
Ports. Ist der Vorgang fir den gesamt-
en lokalen Adressraum zu langwierig,
ldsst sich auch ein einzelner PC befra-
gen (nmap 192.168.0.10 oder auch
mit Hostnamen nmap raspberry).

7. Netzwerksicherheit mit
nmap-Poriscans

Risiken fir Thr Heimnetz entstehen
durch offene Ports, die den Zutritt
uber das Internet in Thr lokales Netz
erlauben. Handelt es sich um Portfrei-
gaben im Router, die Sie selbst einge-
richtet haben, dann ist das in Ordnung,
wenn nicht, bedeuten offene Ports
Alarmstufe rot. Kontrollieren Sie even-
tuell vergessene Portfreigaben im Rou-
ter, etwa in der Fritzbox unter ,Inter-
net -> Freigaben -> Portfreigaben®.
Einen objektiven Test konnen Sie mit
nmap realisieren.

Ermitteln Sie Thre offentliche IP-
Adresse. Die kennt zum Beispiel Thr
Router (,,Ubersicht® in der Fritzbox),
sie kann aber auch mit einem Tool wie
inxi ermittelt werden (,, WAN IP“ nach
Eingabe inxi -i). Die 6ffentliche WAN-
IP, beispielweise 178.23.136.15, pru-
fen Sie dann mit diesem Kommando:
sudo nmap -Pn 178.23.136.15
Dabei untersucht nmap die Standard-
ports von 1 bis 1000. Simtliche Ports
erfassen Sie mit diesem Befehl:
sudo nmap -Pn -p0-65535

178.23.136.15
Dieser Scan durchlduft alle Ports von
1 bis 65535 und dauert sehr lange. Als

“: Dieses nmap-Ergebnis stellt sicher, dass Ihr lokales Netz iiber das Inter-

net nicht erreichbar ist. Offene Ports wiirde nmap als ,,OPEN“ melden.
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Ergebnis sollten Sie, sofern Thr Netz Feste IP fiir be- [0 192.168.0.1/Basic/Networkshr
fiir das Internet komplett geschlossen ~ stimmte Netzgerite: B
sein soll, die Antwort erhalten ,All Diese Aufgabe 16st

Aktivieren:

scanned ports are filtered“. Wenn das mancher Low-Cost-
nicht der Fall ist und die Ursache un-

klar, gehen Sie der Sache mit der ange-

Computername: friz.repeater << | Computername v

Router Iogischer als IP-Adresse: 192.168.0.150
die Fritzbox - hier
ein Dlink-Router un-

ter ,,DHCP-Reservie-

MAC-Adresse: bc:05:43:1czec:20
MAC-Adresse des Rechners kopieren
zeigten Portnummer auf den Grund:

Speichemn Laschen

LISTE DER DHCP-RESERVIERUNGEN

sudo nmap -sV -Pn -p[Nummer]

178.23.136.15 rung*“.
Mit Schalter ,,-sV* zeigt nmap an, i c name  MAC-Ad 1p-Adresse
welches Programm oder welcher Dienst fritz.repeater bc:05:43:1ciec:20 192.168.0150 F §
HPE2526F 00:22:64:02:52:71 192.168.0.120 F W

diesen Port benutzt. Ist dieser Prozess
unerwiinscht, beenden Sie den Verursa-
cher mit einem Taskmanager umge-
hend (in der ,,Systemiiberwachung*
oder mit top/htop im Terminal) und
dauerhaft durch Deinstallieren und Lo-
schen der Programmdateien.

8. Feste IPs im Router einrichten

Server, aber auch Gerite wie Access
Points, WLAN-Repeater oder Netz-
werkdrucker verdienen eine feste loka-
le IP-Adresse, damit Sie Konfigurati-
onsoberflachen oder Daten zuverlissig
erreichen (etwa via Browserlesezei-
chen oder in Scripts).

Die Vergabe fester IP-Adressen erle-
digt am besten zentral der Router, der
die IPs als DHCP-Server vergibt. Der
betreffende Punkt kann ,,DHCP-Re-
servierung® oder dhnlich lauten. In
der Fritzbox finden Sie diese Moglich-
keit unter ,,Heimnetz -> Netzwerk“.
Dort erscheint fur die eingetragenen
Netzwerkgerite die Option ,,Diesem
Netzwerkgerat immer die gleiche IP-
Adresse zuweisen.“

Dabei kann aber nur die gerade ak-
tuelle IP als kiinftig konstante IP ein-
gestellt werden. Wenn Sie eine ganz
bestimmte andere IP wollen, lassen Sie
sich unter dem Punkt ,Heimnetz ->
die Details des
gewtinschten Netzgerits anzeigen und
notieren sich die MAC-Adresse (,,Ge-
riateinformation®).

Heimnetziibersicht®

Danach verwenden Sie ,,Heimnetz
-> Heimnetziibersicht -> Netzwerkver-
bindungen -> Gerit hinzufiigen“. Dort
konnen Sie unter Angabe der ,MAC-
Adresse* die Wunsch-IP vergeben.

Der Router wird melden, dass ihm
das Gerat unter einer anderen IP be-
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kannt ist, und Sie miissen mit ,,OK*
bestitigen, dass Sie die Einstellung
uberschreiben wollen. Danach sollten
Sie das Gerit (oder dessen Netzadap-
ter) neu starten.

9. Server: Fritz-NAS als
zentraler Speicher

Wer ,nur einen zuverldssigen Daten-
server braucht und eine Fritzbox als
Router besitzt, braucht nicht notwen-
dig einen Server oder Platinenrechner.
Mit der Fritzbox reduziert sich der
Einrichtungsaufwand auf ein Mini-
mum: Wenn Sie unter ,,Heimnetz ->
Speicher (NAS)“ die NAS-Funktion
uber ,,Speicher (NAS) aktiv® einschal-
ten, ist sofort der interne Speicher im
Netz verfugbar. 512 MB bis 1,5 GB
bieten neuere Fritzboxen an internem
Speicher an. Das reicht naturlich nicht
fiir einen Datenserver. Sobald Sie aber
an einen der beiden USB-Ports einen

USB-Stick oder eine USB-Festplatte an-
schliefSen, wird das Laufwerk unter
»Heimnetz -> Speicher (NAS)“ ange-
zeigt und Sie konnen es dort aktivie-
ren, indem Sie ein Hikchen bei der
zugehorigen Klickbox setzen.

Das Fritz-NAS arbeitet wie eine
Samba-Freigabe unter Der
Standard-Hostname ,,fritz.nas“ (Stan-

Linux:

dard-IP ist xxx.xxx.xx%.254) erscheint
unter ,,Netzwerk® im Dateimanager
von Linux- und Windows-PCs und die
Daten lassen sich nutzen, sofern sich
der Netzteilnehmer ausweisen kann.
Die Einrichtung mindestens eines Be-
nutzerkontos erledigen Sie unter ,,Sys-
tem -> Fritz!Box-Benutzer“. An dieser
Stelle sind differenzierte Schreib- und
Leserechte und Ordnerfreigaben mog-
lich wie unter Linux tiblich. Standard-
mafsig gibt die Fritzbox ,,Alle...verfug-
Lese- und

baren Speicher® mit

Schreibrecht frei.

fritz.nas auf fritz-nas

[ fritz.nas auf fritz-nas

@ FRITZ!Box 6490 Cab... M hidrive
~ M hidrive
W = Netzwerk

FRITZ'B(

Heimnetz > S GRREC]
[® Datentrager 60 GB

€ ) @ fritz.box/#

& dataauf odroidxu4.local

Heimnetz

Verfiigung stelle [@ 150
[ Rechner

Heimnetziibersicht

USB-Gerate

Name - Grofe v
[ Bider

(] Dokumente
‘ FRITZ

(] senDisk-UltraFit-01

20bjekte Ordner
2 Objekte Ordner
3 0Objekte Ordner
20bjekte Ordner

® TOSHIBA-STOREPARTNERO1  60Objekte Ordner

Auf dieser Seite & fritz.nas auf Fritz-nas a
Hier kénnen Sie

»TOSHIBA-STOR-EPARTNER-01« ausgewahlt (enthalt 6 Objekte)

speicher an der FRITZIBOX

Speicher (NAS) aktiv

Speicher (NAS)

Mediaserver s

Aktiv Speichertyp
Interner
Speicher

Bezeichnung
FRITZ!Box-Name

Smart Home
USB-Speicher 5
WLAN 01(500GB)

Online-Speicher Jetzt einrichten

DECT

Speicher der FRITZ!Box

TOSHIBA-STOR-EPARTNER

Status Datei-Index

1,28GB von 1,48 GB frei ist erstellt

461,08 GB von 465,76 GB frei,

verfigbar st erstellt

Fritz-Datenserver auf der Konfigurationsoberflache und im Dateimanager: Die Einrichtung

eines USB-Datentrédgers im Fritz-NAS ist einfacher als jede Serverlosung.
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Netzwerkprobleme &

Losungen

Netzwerkprobleme kdnnen unter Linux die unterschiedlichsten Ursachen haben. Mit
einer systematischen Fehlersuche grenzen Sie Fehler ein und fiihren dann Repara-
turen an der richtigen Stelle durch.

\Von Thorsten Eggeling

Wenn das Netzwerk streikt, ist die
Fehlersuche nicht einfach. Es kann
am DSL-Router liegen, an der Verka-
belung oder an der WLAN-Konfigura-
tion des Routers. Eventuell fehlen Trei-
ber fir den  Ethernet- oder
WLAN-Adapter oder der Adapter ist
schlicht defekt oder nicht richtig konfi-
guriert. Untersuchen Sie die moglichen
Ursachen Schritt fur Schritt und gren-
zen Sie das Problem ein, um eine Lo-
sung zu finden.

1. Netzwerkadapter des PCs
priifen

Bevor Sie etwas an der Konfiguration
des Systems dndern, priifen Sie den
Netzwerkadapter und seine Verbin-
dung zum lokalen Netzwerk sowie
Internet. Sehen Sie zuerst im Bios-Se-
tup nach, ob der Netzwerkadapter
uberhaupt aktiviert ist. Die Einstel-
lungen finden Sie meist unter ,Inte-
grated Peripherals“ oder ,,Advanced“.
Bei Notebooks lasst sich der WLAN-
Adapter hiaufig iiber eine Tastenkom-
bination oder einen Schalter am Gerit
abschalten. Stellen Sie sicher, dass der
Adapter aktiv ist.

Verwenden Sie zum Testen ein Live-
system von der Heft-DVD. Uber das
Icon des Netzwerkmanagers — etwa bei
Ubuntu in der oberen Leiste — stellen
Sie fest, ob eine Ethernet-Verbindung
vorhanden ist, oder Sie bauen eine Ver-
bindung zum WLAN auf. Probieren
Sie im Livesystem aus, ob der Web-
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Legitimierung fiir Funknetzwerk wird bendtigt

Legitimierung fiir Funknetzwerk wird bendtigt

Es werden Passworter oder Schlissel Fiir die Verschlisselung

bendtigt, um sich mit dem Funknetzwerk »OpenWrt_2«zu
verbinden.

Passwort:

Passwort anzeigen

Abbrechen

Verbinden

P t 3B B 4) 21:59 % |

enp0s3
Verbindung trennen
Kabelnetzwerkverbindung 1

A dlink

Z OpenWrt 2

7 TP-LINK Outdoor_D51D8C

Mit einem verborgenen Funknetzwerk verbinden ..
Neues Funknetzwerk erstellen ...

VPN-Verbindungen
v Netzwerk aktivieren
v Funknetzwerk aktivieren

Verbindungsinformationen
Verbindungen bearbeiten ...

Netzwerkzentrale: Nach einem Klick auf das Icon des Netzwerkmanagers sehen Sie, dass

eine Kabelnetzwerkverbindung vorhanden ist, oder stellen Verbindungen zum WLAN her.

browser Inhalte aus dem Internet laden
kann und ob der Dateimanager Freiga-
ben im lokalen Netz findet. Sollte der
Netzwerkmanager keine ,,Kabelnetz-
werkverbindung® und auch keine
WLANSs anzeigen, fehlen wahrschein-
lich die notigen Treiber. Auch bei einem
installierten Linux-System wird das
Netzwerk dann nicht funktionieren.

Treiber gehoren zum Linux-Kernel
und es hangt von der Kernel-Version
ab, welche Hardware unterstiitzt
wird. Vom Hardwarehersteller erhal-
ten Sie keine Treiber, die sich einfach
nachinstallieren lassen.

Bei Ethernet-Adaptern ist die An-
zahl der Modellvariationen und Chip-
satzhersteller tberschaubar und die
Unterstiitzung fiir Linux gut. Probleme
mit kabelgebundenen Adaptern sind
daher sehr selten. Eine Ubersicht mit
den unterstiitzten Netzwerkadaptern
finden Sie uber www.pcwelt.de/_

bzZw8. Bei WLAN-Adaptern sieht es

anders aus. Es gibt viele unterschied-
liche Modelle und Chipsitze und
manchmal dndern die Hersteller die
Hardware, obwohl die Geritebezeich-
nung gleich bleibt. Neben dem Treiber
ist meist noch eine Firmwaredatei er-
forderlich, die genau zum jeweiligen
Gerit passen muss. Das macht die In-
betriebnahme unter Linux schwierig.
Ein Wechsel der Hardware 16st das
Gigabit-
Ethernet-Adapter fiir den PC gibt es
schon fiir um die zehn Euro. Besonders

Problem am einfachsten.

auf preisgiinstigen Netzwerkadaptern
sind meistens weit verbreitete Chipsat-
ze zu finden, die Linux gut unterstiitzt.
Im Zweifelsfall fragen Sie den Verkdu-
fer nach der Linux-Unterstiitzung oder
Sie sehen sich beim Onlinehidndler die
Rezensionen an.

Auch bei WLAN-Adaptern sind Sie
auf der sicheren Seite, wenn Sie schon
vor dem Kauf ermitteln, ob der
WLAN-Chip von Linux unterstiitzt
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wird. Eine Ubersicht mit Tipps zur Ge-
raten und deren Inbetriebnahme erhal-
ten Sie uber www.pcwelt.de/anr6.
Weitere Informationen zu WLAN-Ad-
aptern finden Sie im Kasten ,, WLAN-
Adapter tiber Umwege aktivieren®.

2. Treiber und Konfiguration
priifen

Ob Linux den Netzwerkadapter tat-
sichlich erkannt hat, ermitteln Sie am
schnellsten auf der Kommandozeile.
Offnen Sie ein Terminal und fithren Sie
folgenden Befehl aus:

sudo lshw -c network

In der Ausgabe sehen Sie hinter ,,Lo-
gischer Name:“ den Geritenamen —
bei einer Kabelnetzwerkverbindung
beispielsweise ,,enp0s3“ oder ,eth0.
Hinter ,Beschreibung:“ steht ,Ether-
net Interface“. Bei WLAN-Adaptern
lautet die Beschreibung ,,Kabellose
Verbindung® und der Name ist
Lenx[ID]“, ,wlan0“ oder ,,ra0“. Ishw
gibt hinter ,, Konfiguration:“ auch die
Bezeichnung des verwendeten Treibers,
seine Version und die aktuelle IPv4-
Addresse aus. Mit

ifconfig

lassen Sie sich weitere Informationen
anzeigen. Hinter den logischen Namen
steht jeweils die zugewiesene IP-Adres-
se fiir IPv4 (,,inet“) und IPv6 (,,inet6“).
Taucht etwa ,,enp0s3“ zwar auf, aber
ohne IP-Adresse, dann klappt nur die
Verbindung zum Router nicht. Priifen
Sie in diesem Fall die Verkabelung.
Passt die IP-Adresse dagegen nicht zum
Netzwerk (-> Punkt 3), ist wahrschein-
lich ein zweiter DHCP-Server aktiv.
Priifen Sie bei anderen Geriten, bei-
spielsweise zusitzlichen Routern oder
WLAN-Access-Points, ob hier eben-
falls DHCP aktiviert ist. In einem
Netzwerk darf es immer nur einen
DHCP-Server geben.

Sollte ifconfig nur ,lo“ (Loopback-
Adapter) anzeigen, ist kein Treiber fiir
den Netzwerkadapter geladen. Lassen
Sie sich in einem Terminalfenster mit
sudo lspci -nn
die Gerite anzeigen, die tiber den PCI-
Bus angebunden sind. Fiir USB-Gerite
verwenden Sie
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te@ub1604: ~
e@ubl604:~$ sudo lshw -c network
[sudo] Passwort fiir te:
*-network
Beschreibung: Ethernet interface

Produkt: 82540EM Gigabit Ethernet Controller

Hersteller: Intel Corporation
Physische ID: 3

Bus-Informationen: pci@@eee:00:03.0
Logischer Name: enp@s3

Version: 02

Seriennummer: 08:00:27:a7:c7:ec
GroBe: 1Gbit/s

Kapazitat: 1Gbit/s

Breite: 32 bits

Takt: 66MHz

Fahigkeiten: pm pcix bus master cap list ethernet physical tp 10bt 1

100bt 100bt-fd 1000bt-fd autonegotiation

Konfiguration: autonegotiation=on broadcast=yes driver=el000 driverv

te@ub1604: ~
:~$ ifconfig

3 Link encap:Ethernet Hardware Adresse 08:00:27:a7:c7:ec
inet Adresse:192.168.1.100 Bcast:192.168.1.255 Maske:255.255.25

inet6-Adresse: fdae:74f4:382e:0:816:5355:1ef0:3c0e/64 Giltigkeits
bereich:Global
inet6-Adresse: fe80::3d79:fcd5:e6fc:26c2/64 Giltigkeitsbereich:Ve

inet6-Adresse: fdae:74f4:382e:0:ad39:1a70:dbc6:23bb/64 Gliltigkeit

sbhereich:Global

inet6-Adresse: fdae:74f4:382e:0:1c6c:c38¢:9482:c9ee/64 Glltigkeit

sbereich:Global

inet6-Adresse: fdae:7474:382e::a62/128 Giiltigkeitsbereich:Global
inet6-Adresse: fdae:74f4:382e:0:14fd:d552:53¢c1:2995/64 Gliltigkeit

sbhereich:Global

UP BROADCAST RUNNING MULTICAST MTU:1500 Metrik:1
Uberléufe:® Fenster:0

RX-Pakete:12139 Fehler:0 Verloren

Netzwerkhardware:
Das Tool Ishw gibt
Informationen zur
den erkannten Netz-
werkadaptern und
deren Bezeich-
nungen aus. Wenn
es nichts anzeigt,
fehit der erforder-
liche Treiber.

Netzwerkkonfigura-
tion: Einen schnel-
len Uberblick liefert
das Tool ifconfig. Es
zeigt die IPv4- und
IPv6-Adressen an,
die Linux einem
Netzwerkadapter
zugewiesen hat.

TX-Pakete:3361 Fehler:0 Verloren:0® Uberliufe:0 Trager:0

Kollisionen:@ Sendewarteschlangenlange:1000

RX-Bytes:4068557 (4.0 MB) TX-Bytes:356578 (356.5 KB)

sudo lsusb

Achten Sie in der angezeigten Liste
auf Zeilen, die ,,Network controller®
oder ,,Ethernet controller“ enthalten.
Ist davon nichts zu sehen, ist der Ad-
apter entweder deaktiviert oder de-
fekt. Sollte der Adapter auftauchen,
suchen Sie im Internet nach der USB-
beziehungsweise PCI-ID. lIspci und
Isusb geben diese in der Form ,,Her-
steller-ID:Gerdt-ID“ aus, beispielswei-
se ,,10ec:8168%. Auf diese Weise er-
mitteln Sie, um welchen Adapter es
sich genau handelt und welche Erfah-
rungen andere Linux-Nutzer damit
gemacht haben.

3. Verbindung zum Router testen

Wir gehen ab hier davon aus, dass der
Ethernet- oder WLAN-Adapter zwar
technisch funktioniert, aber trotzdem
keine Verbindung zum Internet oder
lokalen Netzwerk moglich ist. Das
wichtigste Gerit im heimischen Netz-
werk ist der DSL-Router. Er verbindet
zwei Netzwerke miteinander — das In-
ternet und Thr heimisches Netzwerk.
Der Router dient meist auch als
WLAN-Access-Point. Auflerdem ist ein
Netzwerkswitch eingebaut, der die di-
rekte Kommunikation zwischen den

verkabelten und per WLAN verbun-
denen Geriten ermoglicht.

Eine weitere Aufgabe des Routers ist
die Zuteilung und Verwaltung der IP-
Adressen per DHCP (Dynamic Host
Configuration Protocol). Der Router
ist beispielsweise mit der IP-Adresse
192.168.0.1 konfiguriert und vergibt
dann an die Gerdte IP-Adressen aus
dem Bereich 192.168.0.2 bis 192.168.
0.254.

Dabei tibermittelt er auch die Netz-
werkmaske 255.255.255.0 und die
Adressen des Standardgateways und
der DNS-Server. Diese sind in der Re-
gel mit der IP-Nummer des Routers
identisch. Um zu erfahren, welche In-
formationen Thr Netzwerkadapter
vom DHCP-Server erhalten hat, kli-
cken Sie das Icon des Netzwerkmana-
gers an und wihlen unter Ubuntu
16.04 im Ment ,, Verbindungsinforma-
tionen“ oder bei Linux Mint ,Netz-
werkeinstellungen.

Priifen Sie daher zuerst, ob eine Ver-
bindung zum DSL-Router moglich ist.
Dazu verbinden Sie einen PC direkt per
Netzwerkkabel mit dem Router und
starten Linux neu. Beides ist wichtig,
damit Sie alle anderen Fehlerquellen
ausschliefen konnen. Geben Sie dann
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™ & verbindungsinformationen

6 Aktive Netzwerkverbindungen
enp0s3 (Vorgabe) | Openwrt_2

Allgemein

schnittstelle: Ethernet (enp0s3)
Gerdteadresse: 08:00:27:A7:CT:EC
Treiber: e1000
Geschwindigkeit: 1000 Mb/s
Sicherheit: Keine

IPvd

IP-Adresse: 192.168.1.100

Broadcast-Adresse: 192.168.1.255
Subnetz-Maske: 255.255.255.0
Vorgaberoute: 192.168.1.1
Primary DNS: 192.168.1.1

Verbindungsdetails: Ubuntu zeigt in den
,wWVerbindungsinformationen* alle Werte an,
mit denen ein Netzwerkadapter per DHCP
konfiguriert wurde.

im Browser die IP-Adresse des Routers
ein, oft ,http://192.168.0.1“ oder
,http://192.168.1.1%, bei der Fritzbox
standardmifig,,http://192.168.178.1¢.
Wenn diese Verbindung nicht funktio-
niert und die Webseite des DSL-Rou-
ters nicht im Browser erscheint, ist ent-
weder der Router falsch konfiguriert
oder defekt. Weitere Fehlerquellen sind
defekte Netzwerkkabel oder der Netz-
werkadapter.

Wiederholen Sie den Test am besten
mit einem anderen PC oder Notebook
am selben Kabel. Priifen Sie auch mit
dem Ping-Befehl (-> Punkt 5), ob Sie
den DSL-Router erreichen konnen.

NETZWERK | Fehlersuche im Netzwerk

IPv4-Einstellungen

Achtung!

bevor Sie Anderungen vornehmen

Heimnetz
IPv4-Adresse 168 178
Subnetzmaske 255 255 255

DHCP-Server aktivieren
DHCP-Server vergibt IPv4-Adressen

Geben Sie die IPvd4-Adresse an, unter der die FRITZIBox im lokalen Netzwerk erreichbar ist

Anderungen auf dieser Seite kénnen dazu filhren, dass die FRITZ!Box nicht mehr erreichbar ist. Beaq

Routerkonfigurati-
on: Im DSL-Router
- hier bei einer
Fritzbox — muss der
DHCP-Server akti-
viert sein, damit alle
Gerdte im Netzwerk

PP s ey ihre Konfiguration
bis 192 168 178 H
' automatisch erhal-
Gultigkeit 10| Tage
Die vergebenen IP-Adressen werden nach Ablauf der Giltigkeit wieder freigegeben ten.

4. Konfiguration des DSL-Routers
priifen
Wenn Sie die Konfigurationsseite Thres
DSL-Routers aufgerufen haben, sollten
Sie die wichtigsten Einstellungen prii-
fen und gegebenenfalls korrigieren. Bei
einer Fritzbox sehen Sie schon auf der
Ubersichtsseite, ob eine Internetverbin-
dung aufgebaut wurde oder nicht. Un-
ter ,,Verbindungen® steht hinter ,,In-
ternet“ dann ,verbunden seit,
andernfalls ,,nicht verbunden.“
Konnte keine Verbindung zum Inter-
netanbieter aufgebaut werden, priifen
Sie zuerst, ob die Anmeldeinformati-
onen unter ,Internet -> Zugangs-
daten“ wirklich stimmen. Unter ,,Sys-
tem -> Ereignisse“ finden Sie aufSerdem
Infos iiber die Ursache einer fehlge-
schlagenen Verbindung. Der Fehler
muss in diesem Fall nicht bei Thnen
liegen. Vielleicht ist gerade der An-
schluss gestort. Kontaktieren Sie Thren
Internetanbieter und fragen Sie, ob

eine Storung vorliegt.

WLAN-Adapter iiber Umwege aktivieren

DHCP-Einstellungen: Um zu priifen,
ob bei einer Fritzbox DHCP aktiv ist,
aktivieren Sie zuerst die Expertenan-
sicht. Dazu klicken Sie in der Konfigu-
rationsoberfliche im unteren Bereich
auf ,,Ansicht: Standard“. Gehen Sie
anschliefend im Menii auf ,,Heim-
netz“, dann auf die Registerkarte
»Netzwerkeinstellungen®. Klicken Sie
auf ,,IPv4-Adressen“. Hier muss das
Hikchen vor ,,DHCP-Server aktivie-
ren“ gesetzt sein. Klicken Sie auf ,,OK“,
um die Seite zu schlieflen. In einem ei-
genen Fernster sehen Sie dann eine
Ubersicht mit den wichtigsten IP-Ein-
stellungen. Auf der Registerkarte ,,Ge-
rate und Benutzer“ erscheinen ganz
oben mit einer griinen Markierung Ge-
rite, die aktuell mit der Fritzbox ver-
bunden sind. Darunter stehen frithere
Verbindungen. Sollte hier ein per Kabel
verbundener PC auftauchen, ein ande-
rer am gleichen Kabel aber nicht, ist der
Fehler beim PC zu suchen. Das Gleiche
gilt auch fir WLAN-Verbindungen.

Sollte Linux einen WLAN-Adapter nicht erkennen, lassen
sich einige Gerate dennoch in Betrieb nehmen. Das gilt
etwa firr dltere und verbreitete USB-Sticks von AVM wie dem Fritz
WLAN USB Stick v 1.0 und v1.1. Der Trick besteht darin, Win-
dows-Treiber unter Linux einzubinden. Das Verfahren eignet sich
auch fiir einige andere WLAN-Adapter. Eine Ubersicht finden Sie
Uber www.pcwelt.de/anr6. Es handelt sich um eine Notlosung, die
nicht immer stabil funktioniert. Den Versuch ist es aber trotzdem
Wert, wenn kein anderer WLAN-Adapter verfugbar ist.

Wenn Sie Ubuntu 16.04 nutzen, installieren Sie die Pakete
»ndisgtk®, ,ndiswrapper”, ,ndiswrapper-utils-1.9“ und ,ndiswrap-
per-dkms*. Bei Linux Mint 18 sind die Pakete bereits installiert.
Den erforderlichen Windows-Treiber kénnen Sie selbst aus dem
Treiberdownload von AVM extrahieren (http://download.avm.de/

cardware/fritzwlanusb.stick). Einfacher ist es, das fiir Linux opti-
mierte Treiberpaket direkt von www.elektronenblitz63.de/html/
fritzstick.html herunterzuladen. Wihlen Sie fur 64-Bit-Linux die
Datei ,FritzStick_64bit_winxp_v061228.tar.gz", fir 32 Bit die Da-
tei ,FritzStick_32bit_mod.tar.gz". Entpacken Sie die Datei tber
den Kontextmenupunkt ,Hier entpacken” im Dateimanager. Nach
dem Terminalbefehl

sudo ndisgtk

klicken Sie auf ,Neuen Treiber installieren“ und wahlen hinter
,Ort* die Datei ,fwlan64.inf* (64 Bit) oder ,avm_mod.inf* (32 Bit)
aus dem Verzeichnis, in das Sie den Treiber entpackt haben. Kili-
cken Sie auf ,Installieren”. Danach erscheint in der Liste ,Hard-
ware verfiigbar: Ja“. Sie kénnen jetzt tiber das Icon des Netz-
werkmanagers eine WLAN-Verbindung herstellen.
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WLAN-Einstellungen: Damit eine Obersicnt Sicherheit
. .. Internet
WLAN-Verbindung klappt, miissen ol v
alle Geréte dle gleiche Verschliisse— Heimnetz Legen Sie hier fest, wie Ihr WLAN-Funknetz gegen unberechtigte Nutzung und gegen Abharen gesichert werden soll
WLAN ® WP (grotite
lungsmethode und das im WLAN- e | o R el
Router eingestellte Kennwort verwen- (Sistmed | wea :
. . Zeiaking Legen Sie einen WLAN-Netzwerkschlassel fest. Mit diesern WLAN-Netz werden die WLAN-Verbindungen gesichert
den‘ In der Regel SOHtC dle als SlChCr Gastzugang Der Netzwerkschlussel muss zwischen 8 und 63 Zeichen lang sein.
Repeater
.. . 'WPA-Modus WPA2 (CCMP) v
geltende WPA2-Verschlisselung aktiv pECT
) . . . . . Diagnose WLAN-Netzwerkschlissel " - =
sein. Bei einer Fritzbox finden Sie die system
Einstellung unter , WLAN -> Sicher- e v et
heit“. Stellen Sie bei Threm PC eben- A M SUcK & Si Kimveren
[V Die unten angezeigten aktiven WLAN-Gerate diirfen untereinander kommunizieren
falls WPA2 ein. Linux erkennt die Ver- WLAN Zugang boschranken
. . Die Liste zeigt die WLAN-Gerate, die zur Zeit mit der FRITZ!Box verbunden oder der FRITZIBox aus friheren Verbindungen oder
Schlusselungsmethode normalerweise Verbindungsversuchen bekannt sind. Sie konnen den WLAN-Zugang auf bekannte WLAN-Gerate beschranken (MAC-Adressiilter).
. .. . . N MAC-Adi
automatlSCh' Prufen Sle bel der Gele_ z:::m—152755314c320500 AD: CDF;E::EDADE x
genheit auch, dass die Option ,,Die un- an 24050FSDEB05 x

ten angezeigten aktiven WLAN-Gerite WLAN-Einstellungen: In der Konfigurationsoberflache des Routers legen Sie den Sicher-
diirfen untereinander kommunizieren® heitsschliissel fiir das WLAN fest und erlauben die Kommunikation der Gerite.
aktiviert ist. Wenn nicht, kommen Sie

i — . = Browser ohne Inter-
iiber das WLAN zwar ins Internet, EE NG B Sl ge

net: Sollte Firefox

konnen aber nicht mit anderen WLAN- Proxies fiir den Zugriff auf das Internet konfigurieren
. .. © Kein Proxy keine Webseiten an-
Geridten kommunizieren. . )
Die Proxy-Einstellungen Fiir dieses Netzwerk automatisch erkennen zeigen, kontrollieren
5. Funktiun des Netzwerks testen Proxy-Einstellungen des Systems verwenden Sie die Proxy-Ein-
Die wichtigsten Tests haben Sie in den Ma:i$1}i|lii?TvKonflgUratlcn- Port ol st-ellun.gen. YVahIen
vorherigen Punkten durchgefiihrt. Sie L o A,- ' Sie bei Verb|f1dung.s-
. . S e =0k Shainlic problemen die Opti-
wissen jetzt, ob .
e Linux einen Netzwerktreiber geladen _ ) — . on »Kein Proxy".
hat FTP-Proxy Port
e der DSL-Router erreichbar ist SOCKS Host Port: g
e der Netzwerkadapter per DHCP eine
IP-Nummer aus dem IP-Bereich des stattdessen ,,Destination Host Unre- und starten Linux neu. Damit fragen
Routers erhalten hat. achable“ oder Ahnliches aus, dann ist Sie den offentlichen DNS-Server
Gibt es immer noch Netzwerkpro- die Verbindung zum Router unterbro- 8.8.8.8 von Google ab.
bleme, testen Sie die Erreichbarkeit an- chen oder der andere PC ist nicht aktiv. Browserkonfiguration: Wenn ping
derer Gerite im Netzwerk. Geben Sie  Internetverbindung: Den Internetzu-  erfolgreich ist, dann funktionieren In-
im Terminal folgenden Befehl ein: gang testen Sie so: ternetverbindung und Namensauflo-
ping 192.168.0.1 -¢ 5 ping google.de sung iiber DNS. Sollte der Browser
Die IP-Nummer ersetzen Sie durch die ~ Wie im lokalen Netz erhalten Sie eine trotzdem keine Webseiten anzeigen,
tatsdchliche des Routers (-> Punkt 3). Antwort in der Form ,,64 bytes from“. priifen Sie dessen Konfiguration. Bei
Sie erhalten ein Ergebnis wie Die Meldung ,ping: unknown host  Firefox gehen Sie in den ,Einstel-
64 bytes from 192.168.0.1: icmp google.de“ weist auf eine DNS-Fehl- lungen® auf ,Erweitert“ und die Re-
seq=1 ttl=56 time=1.92 ms funktion hin (Domain Name System). gisterkarte ,,Netzwerk“. Klicken Sie
Der Router hat dann auf die Ping-An- Mittels des Kommandos bei ,Verbindung® auf ,Einstel-
frage reagiert. Diese Verbindung sollte cat etc/resolv.conf lungen“. Standardmafig ist hier ,,Pro-
in jedem Fall funktionieren, sonst  erfahren Sie, welcher DNS-Server ver- xy-Einstellungen des Systems verwen-
konnten Sie auch die Konfigurations-  wendet wird. Hier steht dann beispiels- ~ den® aktiviert.
oberfliche des Routers nicht im Brow- weise etwas Ahnliches wie ,search lan Im Heimnetz sollten Sie ,,Kein Pro-
ser aufrufen. Testen Sie dann die Ver-  provider.de“ oder die IP-Adresse des  xy“ aktivieren. Nur wenn Sie tatsich-
bindung zu anderen PCs, indem Sie DNS-Servers. Einige Router funktio- lich einen Proxyserver betreiben, miis-
hinter dem ping-Befehl deren IP-Adres- nieren jedoch mit dieser Konfiguration sen Sie die passenden Einstellungen
se eintragen. Diese finden Sie entweder  nicht richtig. Bei DNS-Problemen fith-  unter ,,Manuelle Proxy-Konfigurati-
am jeweiligen Geridt uber den Befehl  ren Sie folgende Befehlszeile aus on“ eintragen. Deaktivieren Sie aufSer-
ifconfig heraus oder Sie schen im Rou-  sudo echo ,nameserver 8.8.8.8" >> dem Add-ons, die den Zugriff auf
ter nach (-> Punkt 4). Auch das sollte /etc/resolvconf/resolv.conf.d/ Webseiten verhindern koénnen, bei-
problemlos funktionieren. Gibt ping head spielsweise Werbeblocker. [
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NETZWERK | Internet-Portfreigaben: IPv4 und IPv6

Portfreigaben bel
IPv4 und IPv6

Serverdienste eines Linux-PCs lassen sich auch aus der Ferne Uber das Internet
nutzen. Wie Sie Linux und den Router dafiir konfigurieren miissen, hangt von der Art

der Internetanbindung ab.

\Von Thorsten Eggeling

Die Internetprovider bieten inzwi-
schen oft IPv4 und IPv6 im Paral-
lelbetrieb an. Teilweise gibt es auch
nur noch IPv6. Wer nur im Web surft,
muss sich iiber IPv4 und IPv6 keine
Gedanken machen. Dabei sollten im-
mer alle wichtigen Internetdienste zur
Verfiigung stehen. Erhebliche Konse-
quenzen hat das hingegen, wenn Sie
Dienste auf Thren eigenen Server zu
Hause im Internet bereitstellen wollen.

IPv4, IPv6 - oder heides

Mit welchen Einschrankungen Sie
rechnen miissen, hiangt von der An-
schlussvariante ab. Je nach Vertrag er-
hilt der Router nur eine IPv4-Adresse
oder IPv4/IPv6 im Parallelbetrieb
(Dual Stack). Bei beiden Varianten
konnen Sie IPv4-Weiterleitungsregeln
(»Port forwarding® oder ,,Port-Freiga-
ben“) tiber die Routeroberfliche festle-
gen und dann weltweit auf Gerite im
lokalen Netzwerk zugreifen.

Bei neueren Vertrigen liefert der
Provider oft nur Dual Stack Lite. Der
DSL-Router erhilt eine offentliche
IPv6-Adresse, aber keine IPv4-Adresse.
Die IPv4-Pakete verpackt der Router
in IPv6, der Provider wandelt sie wie-
der in IPv4 zuriick.

IPv6-Adressen konnen Sie iiber die
Konfigurationsoberfliche des Routers
zwar wie bei IPv4 freigeben, der Zu-
griff ist aber nur moglich, wenn der
Zugriff tiber IPv6 erfolgt. Wer auf IPv4

angewiesen ist, muss den Vertrag um-
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Online-Monitor

Online-Monitor Online-Z&hler

Genutzte DNS-Server
2001:a60:53:1

MyFRITZ! @ ! ==
MyFRITZ!-Freigaben
FRITZ!Box-Dienste
Dynamic DNS
IPvG-Freigabe

aktiviert,

Der Online-Monitor stellt Informationen zu Ihrer Internetverbindung und zu aktivierten Zusatzfunktionen zur Verfiigung

DSL @ verbunden, 14,9 Mbit's+ 1,3 Mbitis ~
Internet, IPv4 @ FRITZ!Box verwendet einen DS-Lite-Tunnel , M-net DSLAFTR-Gateway:2001:260:0:3:ffff
Internet, IPv6 @ verbunden seit 27.10.2016, 17:05 Uhr, M-net DSL,

IPv6-Adresse: 2001:a62:1266:4900:a96:d7feed:921f, Glltigkeit: 6063/2463s,
IPvE-Préafix: 2001:a262:1266:4900:/56, Giltigkeit 6063/2463s

2001:a60::53:2 (aktuell genutzt fiir Standardanfragen)

aktiv, 1 MyFRITZ!-Freigabe eingerichtet

erreichbar aus dem Internet (HTTPS)

IPv4-Status: unbekannt, IPv6-Status: erfolgreich angemeldet
aktiviert. 2 Portireigaben eingerichtet

Immer mehr IPv6: Wenn der Router einen DS-Lite-Tunnel meldet, ist das lokale Netzwerk

von auBen ausschlieBllich iiber eine IPv6-Adresse erreichbar.

stellen und dabei mit Extrakosten
rechnen. Die Alternative ist ein Anbie-
ter fur IPv6-Portmapper wie www.
feste-ip.net. Das Angebot konnen Sie
unverbindlich testen, danach kostet es
ab 4,95 Euro pro Jahr.

IPv4-Freigaben konfigurieren

Wenn der Router vom Provider eine
offentliche IPv4-Adresse erhilt oder
wenn Sie Dual Stack (IPv4 und IPv6
parallel) nutzen, dann gentigen IPv4-
Portfreigaben wie ehedem.

Wie genau die Konfiguration des
Routers durchzufiihren ist, hingt vom
jeweiligen Modell ab. Auf https:/
portforward.com finden Sie Anlei-
tungen in englischer Sprache fiir zahl-
reiche Gerite. Bei der Fritzbox gehen
Sie auf ,Internet -> Freigaben -> Port-
freigaben“. Nach einem Klick auf
»Neue Portfreigabe“ wihlen Sie hinter
»Portfreigabe aktiv fur“ beispielsweise
»HTTP-Server® aus und darunter den

Computer, auf dem der Webserver
lduft. Damit der Server tiber einen Do-
mainnamen stindig aus dem Internet
erreichbar ist, obwohl sich die IP-
Adresse regelmifSig dandert, benotigen
Sie einen Anbieter fir dynamisches
DNS. Fritzbox-Besitzer konnen iiber
»Internet -> MyFRITZ!“ ein kosten-
loses Konto erstellen und dann iiber
»Freigaben -> MyFRITZ!-Freigaben*
neue , MyFRITZ!-Adressen“ konfigu-
rieren. Wer ein anderes Geridt verwen-
det, nutzt einen der kostenlosen Dyn-
DNS-Dienste wie http://freedns.afraid.
org (-> Kasten).

IPv6-Freigaben bei Dual Stack
(Lite)

Bei IPv6 erhilt jedes Gerdt im Netz-
werk ein Subnetz-Prifix. Das sind die
ersten vier Gruppen der Adresse, bei-
spielsweise ,,2001:263:1267:4601:92
1c:34fa:fe47:7807%. Das Prifix ist bei
allen Geriten im Netz gleich. Die letz-
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ten vier Gruppen der Adresse (Inter-
face Identifier, IID) erzeugt das Be-
triebssystem  (,,2001:a63:1267:4601:
921c:34fa:fe47:7807“). Standardma-
Big gibt es mehrere IPv6-Adressen pro
PC. Welche das sind, konnen Sie im
Terminalfenster tiber

ip -6 addr

herausfinden. Bei Ubuntu 16.04 taucht
hier eine Adresse mit dem Zusatz
»scope global temporary dynamic*
auf. Das ist die offentliche IPv6-Adres-
se des PCs. Sie konnen das auf einer
Website wie http://ipv6-test.com prii-
fen. Die Adresse andert sich basierend
auf einem Zufallswert, nach der hinter
»preferred_Ift“ angegebenen Zeit. Da-
fiir sind die ,,Privacy Extensions® ver-
antwortlich. Diese sollen bewirken,
dass Thr PC im Internet nicht eindeutig
identifizierbar ist.

Zusitzlich erhdlt der DSL-Router
vom Provider regelmifSiig ein neues
Prifix, wodurch sich auch der erste Teil
der Adresse andert. Wenn Sie den Rou-
ter oder PC neu starten oder einige Zeit
warten, zeigt IThnen http://ipv6-test.
com eine andere Adresse an.

Die Privacy Extensions sind nicht
bei jedem Linux-System aktiviert. Mit
folgendem Befehl
cat /proc/sys/net/ipv6/conf/en

p5s0/use_tempaddr
finden Sie heraus, was auf Threm PC
gilt. ,enp5s0“ ersetzen Sie durch den
Gerdtenamen des Netzwerkadapters,
den der Befehl ip -6 addr anzeigt. Lau-
tet die Ausgabe ,,0%, sind die Privacy
Extensions nicht aktiv. Dann dndert
sich bei der IPv6-Adresse nur das Pri-
fix und die IID bleibt.

Stindig wechselnde IPv6-Adressen
sind fir Freigaben nicht zu gebrau-
chen. Die Umstellung auf statische
Adressen kann Ubuntu 16.04 tiber den
Netzwerkmanager erledigen. Klicken
Sie dessen Symbol in der Systemleiste
an und wihlen Sie ,,Verbindungsein-
stellungen. Klicken Sie auf die aktive
,Kabel-
netzwerkverbindung 1%, und dort auf

Netzwerkverbindung, etwa
»Bearbeiten“. Auf der Registerkarte

»IPv6-Einstellungen® setzen Sie die
»IPv6-Privatsphdrenerweiterungen
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IPv6-Freigabe

IPv6-Freigabe bearbeiten
Freigabe aktiv fiir te-Z87-HD3
Name te-Z87-HD3
Interface-ID 922b |- 34ff

() Firewall fiir dieses Gerat im Heimnetz komplett 6ffnen

Schutz ist fiir dieses Gerat deaktiviert.
(@ Firewall nur fiir bestimmte Protokolle 6ffnen
PINGG freigeben

Portbereich

von bis
pot (80 Port

Protokoll
TCP ™

von bis

JCh v ot |22 Port

- |fe34

Samtliche IPv6-Pakete aus dem Internet werden an das obenstehende Gerat weitergeleitet. Der FRITZ!Box Firewall-

-|7709

80 X
22 X

Neue Freigabe

IPv6-Freigaben: Kontrollieren Sie, ob die von der Fritzbox vorgeschlagene Interface-ID zur

Ausgabe von ip -6 addr passt. Wenn nicht, passen Sie die Werte an.

auf ,Deaktiviert“. Klicken Sie auf
»Speichern® und starten Sie Linux neu.
Alternative Methode: Leider arbei-
tet die beschriebene Konfiguration
iber den Netzwerkmanager unter
Ubuntu 16.04 nicht zuverlissig. Nach
den beschriebenen Anderungen war
teilweise offentliche IPv6-
Adresse mehr vorhanden. Es ist daher
derzeit besser, den Netzwerkmanager

keine

zu umgehen. Andern Sie dazu mit

einem Editor und root-Recht in der

unten angegebenen Datei

sudo gedit /etc/
sysctl.d/10-ipv6-privacy.conf &

folgende Werte:

net.ipv6.conf.all.use tempaddr = 0

net.ipvé.conf.default.use tem
paddr = 0

Speichern Sie die Datei und laden Sie

dann die nichste:

sudo gedit /etc/network/interfaces

Hier tragen Sie diese vier Zeilen ein:

auto enp5s0

iface enp5s0 inet dhcp

iface enp5s0 inet6 auto

pre-up modprobe ipvé

»enp5s0“ ersetzen Sie durch den Gera-
tenamen Ihres Netzwerkadapters (ge-
mifS ifconfig). Speichern Sie die Datei
und starten Sie Linux neu. Jetzt mussen
Sie die Weiterleitung an die IPv6-Adres-
se konfigurieren. Bei einer Fritzbox ge-
hen Sie auf ,Internet -> Freigaben ->
IPv6“. Sollte die Registerkarte fehlen,
klicken Sie auf , Ansicht: Standard®.
Nach einem Klick auf ,,Neues Gerit*
wihlen Sie den gewiinschten PC aus
und legen den Port fest, fiir den die Frei-
gabe gelten soll. Die Angabe hinter ,,In-
terface-ID“ muss der IID entsprechen,
die ip -6 addr ausgibt. Wenn nicht, kor-
rigieren Sie die Werte. Klicken Sie auf
»OK*. Uber ,,Freigaben -> MyFRITZ!-
Freigaben® erstellen Sie anschlieflend
wie bei IPv4 eine My-Fritz-Adresse.

Domains fiir dynamische IP-Adressen

http://freedns.afraid.org bietet ko-
stenlos dynamisches DNS fiir IPv4
und IPv6. Sie erreichen den heimischen
PC dann tber Adressen wie ,MyDomain.
mooo.com". Nach der Registrierung gehen
Sie auf ,Dynamic DNS* und konfigurieren
die Adresse per Klick auf ,[ add ]“. Wahlen
Sie hinter ,Type:“ den Eintrag ,AAAA",
wenn Sie eine IPv6-Adresse verwenden
wollen. AnschlieBend klicken Sie auf

,Check out: dynamic update interface
(version 2)!* und dann auf ,cron script*. Im
Browserfenster sehen Sie ein Cron-Script,
das die aktuelle IP-Adresse eines Linux-
PCs alle funf Minuten an afraid.org tiber-
tragt und dabei bei Bedarf aktualisiert. Die
Installation des Cronjobs erfolgt, indem
Sie crontab -e in einem Terminalfenster
aufrufen und die vorbereiteten Zeilen in
den Editor einftigen.
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NETZWERK | Alles iiber Fernzugriff und Fernwartung

Fernzugriff auf Linux-PCs

Sie missen nicht direkt vor dem Bildschirm sitzen, wenn Sie einen Linux-PC konfigu-
rieren oder einem Bekannten dabei helfen mochten. Richten Sie einfach einen Fern-
zugang Uber das Netzwerk oder Internet ein.

Von Thorsten Eggeling

Ein Bekannter bittet Sie um Hilfe
bei einem Linux-Problem oder Sie
betreiben im Heimnetz einen Li-
nux-Server ohne Monitor und Ta-
statur. In beiden Fallen ist der Fernzu-
griff auf den Linux-Rechner unver-
zichtbar. Sie konnen dem Bekannten
am Desktop die Losung des Problems
erlautern oder bei einem Server bei-
spielsweise Updates installieren oder
die Konfiguration andern. Fir den
Fernzugriff gibt es mehrere Methoden,
je nachdem, ob Sie im lokalen Netz-
werk oder tiber das Internet arbeiten,
ob Sie Zugriff auf den Desktop benoti-
gen oder ein Terminalfenster ausreicht.

1. Zugriff auf einen PC iiber das
lokale Netzwerk

Fir jede Aufgabe gibt es besondere
Netzwerkprotokolle sowie Server- und
Clientsoftware. Fir den Fernzugriff auf
die Kommandozeile beispielsweise ver-
wenden Sie den Open-SSH-Server und
einen SSH-Client (-> Punkt 3). Jedes
Geridt besitzt eine eindeutige lokale
IPv4-Adresse, beispielsweise 192.168.
178.22, tiber die es sich erreichen lasst.
Die unterschiedlichen Dienste verwen-
den jeweils andere Ports. Das Komman-
dozeilentool ssh sendet standardmafSig
seine  Anfrage an einen Open-
SSH-Server auf Port 22 und teilt diesem
dabei mit, auf welchem Port es eine
Antwort erwartet. Der Client verwen-
det dafiir in der Regel einen zufilligen
Port, den das Betriebssystem ihm zu-
teilt. Die Kommunikation liduft also
mindestens zwischen zwei IP-Adressen
und zwei TCP-Ports ab. Damit das
funktioniert, muss der Zielrechner im

Netz erreichbar sein und der Server-
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FRITZ'Box 7360

v | FRITZ!Box FRITZINAS |
Ubersicht | Ubersicht
Intemet FRITZ!Box Fon WLAN 7360
Telefonie Aktueller Energieverbrauch: 51%
Heimnetz Verbindungen
WLAN @ Intemet, IPvd  FRITZIBox verwendet einen DS-Lite-Tunnel, M-net DSL, IPw4 Gber DS-Lite
DECT @ Intemet, PV verbunden seit 19.08.2016, 15:32 Uhr, M-net DSL, IPv6-Prafix: 2001:a62:122b:3d00::/56
Diagnose @ Telefonie 1 Rufnummer aktiv: |
System Anschliisse Komfortfunktionen
@ DSL verbunden, 15,7 Mbit/s~ 1,3 Mbit/s Telefonbuch 22 Kontakte in Tel
R LAN nicht verbunden Rufumleitung deaktiviert
O s @ WLAN an, Funknetz: Flet 2 MyFRITZLFreigaben aktiv, 1 MyFRITZL]
SRR @ DECT an, ein Schnurlostelefon angemeldet Portfreigabe aktiv, 1 Portfreigaby
@ UsB verbunden, 1 Speicher (entfernen) IPv6-Freigabe aktiv
Speicher (NAS) 8 MB genutzt, 3.8
FRITZINAS Kindersicherung bereit

Verbindungsinformationen: DSL-Router wie die Fritzbox zeigen die 6ffentlichen IP-Adres-

sen in der Weboberflache an. Bei DS-Lite gibt es keine 6ffentliche IPv4-Adresse.

dienst muss die erforderlichen Ports auf
Verbindungsanfragen hin tiberwachen.
Eine eventuell auf dem PC vorhandene
Firewall muss die Anfragen auf die ge-
wiinschten Ports erlauben - sonst
kommt keine Verbindung zustande.
IPv6-Adressen: Abhingig von Inter-
netprovider, Router und Betriebssy-
stem erhilt jedes Gerit aufSerdem meh-
rere IPv6-Adressen. Fiur den Zugriff
auf Gerite im lokalen Netzwerk spielt
IPv6 jedoch keine Rolle, da IPv4 und
IPv6 bis auf Weiteres parallel zum Ein-
satz kommen.

2. Fernwartung iiber das Internet

Soll die direkte Verbindung zu einem
anderen PC iiber das Internet erfolgen,
miissen Sie die gewiinschten IPv4-Ports
beim DSL-Router 6ffnen. Einige Inter-
netprovider verwenden DS-Lite (,,Dual
Stack Lite“) und vergeben nur noch
IPv6-Adressen. In diesem Fall besitzen
Sie nur eine 6ffentliche IPv6-, aber kei-
ne IPv4-Adresse mehr. Der Fernzugriff
klappt dann nur, wenn auch der
Client-PC eine IPv6-Verbindung herge-

stellt hat und in der Firewall des DSL-
Routers die erforderlichen Ports
beziehungsweise IPv6-Adressen freige-
schaltet sind (-> Seite 144). Wenn nur
ein IPv4-Internetzugang verfiigbar ist,
konnen Sie beim Internetprovider ge-
gen Aufpreis meist auch Dualstack ak-
tivieren lassen. Dann erhalten Sie auch
eine offentliche IPv4-Adresse.

Noch mehr Komfort bieten feste 6f-
fentliche IP-Adressen, die sich der Pro-
vider aber ebenfalls bezahlen lasst. Thr
heimisches Netzwerk ist dann von au-
fen immer unter der gleichen IP-
Adresse erreichbar, was die Konfigura-
tion vereinfacht und fur mehr
Zuverlissigkeit sorgt. Aufwand und
Mehrkosten lohnen sich jedoch nur,
wenn es um den regelmifSigen Zugang
zum eigenen Netzwerk geht.

Fiir eine schnelle Hilfestellung und
den gelegentlichen Fernzugriff auf
fremde PCs ist es deutlich einfacher,
eine Software wie Teamviewer zu ver-
wenden (-> Kasten). Fiir die Fernwar-
tung eines Linux-PCs iiber das Internet
und SSH (-> Punkt 3) miissen Sie Thren
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DSL-Router so konfigurieren, dass der
Port 22 (SSH) auf Thren Server weiter-
geleitet wird. AufSerdem benétigen Sie
die offentliche IP-Adresse des Routers,
die Sie
wieistmeineip.de/ipv6-test/ ermitteln.
Die Seite zeigt ihnen die IPv4- und
IPv6-Adresse an. Vergleichen Sie ermit-

beispielsweise iber www.

telten Adressen mit der Anzeige in der
Oberfliche des DSL-Routers.

Bei einer Fritzbox beispielsweise se-
hen Sie die Adressen auf der Uber-
sichtsseite. Wenn hier bei ,Internet,
IPv4« die Angabe ,,IPv4 iiber DS-Lite*
auftaucht, dann zeigt Thnen www.
wieistmeineip.de zwar auch eine IPv4-
Adresse, die sich aber nicht fiir den Zu-
griff auf das Heimnetz eignet. Sie kon-
nen dann nur die IPv6-Adresse fur den
Fernzugriff verwenden. Andernfalls
stimmen die beiden gemeldete IP-
Adressen tiberein.

Wie Sie die Portfreigaben fur IPv4
und IPvé6 konfigurieren und auch bei
wechselnden IP-Adressen immer Zu-
griff auf Thren PC zu Hause erhalten,
lesen Sie auf Seite 144.

Alles iiber Fernzugriff und Fernwartung | NETZWERK

S

e

FRITZ'BOX 7360

m v | FRITZ!Box | FRITZINAS |

Ubersicht

( Portfreigabe
intermat Neue Portfreigabe erstellen
Online-Monitor
Zugangsdaten Portfreigabe aktiv fir| Andere Anwendungen v
2 Bezeichnung SSH-Server
(Eiteigabes Protokall TcP v
MyFRITZ! - S
DSL-nformationen o 22 is Port |22
Telefonie an Computer ub160464 v
Heimnetz an IP-Adresse 192.168.178.30
WLAN an Port 22

Zugang von auBBen: Um iiber das Internet auf einen PC hinter dem DSL-Router zugreifen zu

konnen, miissen Sie bei IPv4 eine Portfreigabe im Router konfigurieren.

3. Linux-Terminal iiber SSH
aufrufen

Fur viele Wartungsarbeiten benotigen
Sie keine grafische Benutzeroberfliche
und ein Terminalfenster reicht aus.
Das ist auch bei Servern, an die kein
Bildschirm angeschlossen ist, der Fall.
Auf dem PC, den Sie fernsteuern
mochten, miissen Sie zuerst Open SSH
installieren. Bei Ubuntu beispielsweise
offnen Sie mit Strg-Alt-T ein Termi-
nalfenster und fiithren diese beiden Be-
fehlszeilen aus:

sudo apt-get update

sudo apt-get install openssh-ser
ver

Nach der ersten Befehlszeile miissen

Sie das root-Passwort eintippen und

mit der Enter-Taste bestatigen.
Fernverbindung von einem Linux-
PC aus: Der SSH-Client ist bei fast

allen Linux-Varianten bereits vorin-

stalliert. Im Terminalfenster bauen Sie

eine Verbindung iiber die Kommando-

ziele mit folgendem Befehl auf:

ssh [User]@[Host]

Fernzugriff Uber Teamviewer

Teamviewer ist ein fiir private Nutzer kostenloses Fernwar-
tungsprogramm. Die Software ist fiir Linux, Windows, Mac-OS
X, iOS und Android verfiigbar (www.teamviewer.com). Der Vor-
teil: Teamviewer ist schnell installiert und funktioniert ohne beson-
dere Router/Firewallkonfiguration tiber IPv4- und/oder IPv6-Ver-
bindungen. Die Software bietet sich vor allem an, wenn Sie tiber
das Internet anderen Personen am PC helfen wollen. Teamviewer
eignet sich aber genauso gut dafiir, etwa im Urlaub auf den hei-
mischen PC zuzugreifen oder Dateien zu tibertragen.

Der Hersteller bietet ein fertiges Programmpaket etwa fiir Ubuntu
oder Linux Mint an, das Sie herunterladen und per Doppelklick im
Dateimanager installieren. Das Programm muss sowohl auf dem
Rechner, den Sie fernwarten mdéchten, als auch auf dem zugreifen-
den PC installiert sein. Alternativ gibt es im Downloadbereich auch
Teamviewer-Quicksupport als ,tar.gz"-Datei. Das Archiv muss der
Hilfesuchende nur Gber das Kontextmeni entpacken und dann die
Datei ,Teamviewer" starten; root-Rechte sind nicht erforderlich.

Wenn Sie ein Bekannter um Hilfe bittet, startet er den Teamvie-
wer und teilt lhnen die angezeigte ID und das Kennwort mit. Team-
viewer generiert nach jedem Neustart ein neues zufélliges Kenn-
wort, die ID bleibt gleich. Auf Inrem PC geben Sie die ID unter
,Partner-ID“ ein und klicken auf ,Mit Partner verbinden®. Danach
geben Sie das Kennwort ein. Der entfernte Desktop erscheint dann

auf lhrem PC in einem Fenster und Sie kénnen ihn so bedienen, als
wirden Sie direkt davor sitzen. Die Zwischenablage lasst sich
ebenfalls gemeinsam nutzen. Wenn Sie auf lhrem PC Textzeilen mit
Strg-C kopieren, kénnen Sie diese in der Teamviewer-Sitzung
beim anderen PC mit Strg-V einfligen. Das ist beispielsweise prak-
tisch, um langere URLs im Browser oder den Inhalt von Konfigura-
tionsdateien von einem PC auf den anderen zu lbertragen.
Zuséatzlich bietet Teamviewer auch den Modus ,Dateitransfer”
an, den Sie lber die Option vor dem Verbindungsaufbau oder
wiahrend der Sitzung liber das Menii ,Dateien & Extras -> Datei-
Ubertragung 6ffnen” aufrufen. Es &ffnet sich ein zweigeteiltes
Fenster, liber das Sie Dateien oder Ordner zwischen den PCs
transferieren kénnen.
Unbeaufsichtigter Zugriff: Teamviewer lisst sich auch nutzen,
wenn niemand vor dem Rechner sitzt, etwa wenn Sie im Urlaub
auf lhren PC zu Hause zugreifen méchten. Dazu gehen Sie im
Startfenster von Teamviewer auf ,Extras -> Optionen“. In der
Rubrik ,Allgemein* setzen Sie ein Hékchen vor ,Teamviewer mit
dem System starten” und in der Rubrik ,Sicherheit* legen Sie ein
personliches Kennwort fest. Teamviewer ist dann gleich nach
einem Linux-Neustart aktiv. Sie kdnnen jetzt Ihre Teamviewer-1D
und das personliche Kennwort fiir die Authentifizierung beim
Fernzugriff verwenden.

LinuxWelt XXL 3/2017

147


http://www.
http://www.wieistmeineip.de/ipv6-test/
http://www.wieistmeineip.de/ipv6-test/
http://www.wieistmeineip.de
http://www.wieistmeineip.de
http://www.teamviewer.com/

NETZWERK | Alles iiber Fernzugriff und Fernwartung

= te@ub1604: ~

SSH-Zugriff: Beim Fernzugriff iiber den SSH-Client miissen Sie den Server iiber ,,yes“ zur

Liste der bekannten Hosts hinzufiigen. Danach melden Sie sich mit lhrem Passwort an.

@ @ @ PuTTY Configuration

Category: Basic options for your PuTTY session

¥ Session Specify the destination you want to connect to
Logging Host Name (or IP address) Port

¥ Terminal ub1604 22
Keyboard Connection type:
Bell ) Raw Telnet Rlogin @ SsH Serial
Features Load, save or delete a stored session

¥ Window Saved Sessions
Appearance Ubuntu-Server
Behaviour
- - Default Settings Load

e ‘_a ) Ubuntu-Server

Selection Save
Colours Delete
Fonts

¥ Connection
Data

SSH-Alternative: Putty bietet eine grafische Oberflache, die mehrere SSH-Verbindungen
verwalten kann. Die Software gibt es fiir Linux und = hier unentbehrlich - fiir Windows.

»[User]“ ersetzen Sie durch Thren Log-
in-Namen und ,,[Host]“ durch den
Rechnernamen oder die IP-Adresse —
also etwa ,ssh root@192.168.1.20<.
Die IP-Adresse des Servers bekommen
Sie auf dem Server mit dem Befehl if-
config heraus oder auch im zentralen
Router, sie sollte aber fiir Server mog-
lichst feststehen, damit Sie fiir den
Fernzugriff nicht lange nach der IP su-
chen miussen.

Der Zugriff tiber das Internet funkti-
oniert entsprechend. Fiir ,,[Host]“ set-
zen Sie die offentliche IP-Adresse des
DSL-Routers ein (-> Punkt 2). Soll die
Verbindung tiber IPvé6 erfolgen, ver-
wenden Sie folgenden Befehl:
ssh -6 [User]@[ipv6adresse]
Alternativ installieren Sie sich tiber die
Paketverwaltung den SSH-Client Put-
ty. Dieser bietet eine grafische Oberfla-
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che und erlaubt die komfortable Ver-
waltung mehrerer SSH-Verbindungen.
Geben Sie in Putty unter ,,Host Name“
den Namen oder die IP-Adresse des
Servers an. Unter ,,Saved Sessions® tra-
gen Sie eine aussagekriftige Bezeich-
nung ein und klicken auf ,,Save®. Mit
einem Klick auf ,,Open* starten Sie die
Verbindung.

Fernverbindung von einem Win-
dows-PC aus: Auf Windows-PCs sind
Sie auf das kostenlose Tool Putty ange-
wiesen (auf Heft-DVD und Download
unter www.pcwelt.de/78cn). Das klei-
ne Programm benotigt keine Installati-
on — entpacken Sie es einfach in einen
beliebigen Ordner. Die Bedienung er-
folgt wie bei der Linux-Version. In der
Konfiguration sollten Sie aber unter
., Window -> Translation® bei ,,Remote
character set“ den FEintrag ,,UTF-8¢

wiahlen. Sonst werden im Terminal-
fenster nicht alle Zeichen korrekt dar-
gestellt.
SSH-Terminal nutzen: Das von Put-
ty gestartete SSH-Terminalfenster lasst
sich genau wie das Terminalfenster der
Linux-Oberfliche nutzen. Sie konnen
beispielsweise Updates fiir das System
installieren. Ubuntu-Nutzer verwen-
den dafiir folgende zwei Befehlszeilen:
sudo apt-get update
sudo apt-get upgrade
Dateioperationen fiithren Sie mit Befeh-
len wie ,cp“ (Kopieren) oder ,mv“
(Verschieben) aus. Komfortabler geht
es aber mit dem Midnight Commander.
Installieren Sie das Paket ,,mc* und ru-
fen Sie das Programm im Terminal-
fenster mit mc auf. Es zeigt eine zweige-
teilte Ordner- und Dateiansicht. Stellen
Sie beispielsweise links einen Ordner
ein, aus dem Sie Dateien kopieren
mochten, und rechts den Zielordner.
Mit der Einfg-Taste markieren Sie ei-
nen oder mehrere Dateien oder Ordner.
Driicken Sie FS, um Dateien zu kopie-
ren oder F6, um Sie zu verschieben.
Den Midnight Commander konnen
Sie auch fiir den Dateitransfer verwen-
den. Dafiir muss auf allen beteiligten
PCs der Open-SSH-Server installiert
sein Aktivieren Sie tiber die Taste F9
das Menii ,,Links“, mit Cursor-oben/
Cursor-unten navigieren Sie im Meni.,
mit der Enter-Taste wihlen Sie einen
Befehl aus. Gehen Sie auf ,,SFTP-
Link“, tippen Sie die Verbindungsinfos
in der Form ,,[User]@[Host]“ ein und
bestatigen Sie mit dem Passwort. Mit
der Einfg.-Taste markieren Sie Dateien
oder Verzeichnisse, die Sie dann iiber
die F5-Taste in den im rechten Panel
angezeigten Ordner kopieren konnen.

4. GUI-Programme iiber SSH
verwenden

Uber eine SSH-Verbindung lassen sich
auch beliebige Programme fur die gra-
fische Oberfliche starten. Dazu bauen
Sie unter Linux die Verbindung tiber
folgende Befehlszeile auf:

ssh -X [User]e@[Host}

Beachten Sie die Grof§schreibung bei
»-X“ (X11 forwarding). Geben Sie Thr
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Passwort ein und starten Sie das ge-
wunschte Programm im Terminal-
fenster — etwa die Paketverwaltung;:
synaptic &

Das ,,&“ am Ende bewirkt, dass der
Prozess im Hintergrund gestartet wird.
Die Kommandozeile der Remotesit-
zung steht so weiter zur Verfiigung.

Mit Hilfe von Putty funktioniert der
Aufruf grafischer Programme unter Li-
nux wie auch unter Windows. Fiir
Windows benotigen Sie allerdings zu-
satzlich einen X-Server fur die gra-
fische Darstellung. Den Xming-Server
fiir Windows konnen Sie iiber www.
straightrunning.com  herunterladen.
Den Downloadlink fiir die iltere und
kostenlose Version finden Sie im Be-
reich unter ,,Public Domain Releases.
Neuere Versionen unter ,, Website Re-
leases“ erhalten Sie nur nach einer vor-
herigen Spende in einer Hohe ab umge-
rechnet etwa 12 Euro.

Starten Sie erst Xming und danach
Putty. Geben Sie in Putty den Namen
oder die IP-Adresse des Servers ein
und unter ,,Saved Session“ eine belie-
bige Bezeichnung. Gehen Sie auf der
linken Seite des Fensters auf ,,Connec-
tion -> SSH -> X11“ und setzen Sie
ein Hikchen vor ,,Enable X11 for-
warding“. Klicken Sie auf ,,Save“ und
dann auf ,,Open“. Melden Sie sich
beim SSH-Server an und starten Sie
dann das gewtinschte Programm wie
fiir Linux beschrieben.

5. SSH-Anmeldung mit Schliissel
statt Passwort

Es ist komfortabler und vor allem tiber
das Internet sicherer, sich beim SSH-
Server tiber einen Authentifizierungs-
schliissel statt mit einem Passwort an-
folgendem  Befehl
erstellen Sie den Schlissel auf Threm

zumelden. Mit

Linux-PC (nicht auf dem Server)
ssh-keygen -t rsa -b 4096
Bestitigen Sie die Vorgabe fir den
»~l.ssh/id_rsa.pub*
mit der Eingabetaste und tippen Sie

Schliisselnamen

ein Passwort zum Schutz des Schliis-
sels ein. Anschliefend kopieren Sie
den offentlichen Schlissel ,,id_rsa.
pub® auf den Server:
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= Synaptic-Paketverwaltung = B n
Datei Bearbeiten Paket Einstellungen Hilfe

/@ 2

< *

Neu laden Alle Aktuali ingen vermerken Eigenschaften

Alle

0

eurfunk (universe)

1:2.1-4.2ubuntul.l 1:2.1-4.2ubuntul.l
1:1.22.0-15ubuntul 1:1.22.0-15ubuntul
1:1.22.0-15ubuntul 1:1.22.0-15ubuntul
0.5.8-2.1ubuntu2  0.5.8-2.1ubuntuz

. | as! 1—(0?11;3@603 -
B ® busybox-initramfs
B ® busybox-static
B ® dash

n {universe)
Bibliotheken
Bibliotheken (multiverse)

Bibliotheken (universe) : =
Sektionen GNU Bourne Again SHell @
Status Bildschirmfoto herunterladen | Anderungsprotokell abrufen
isit Hor
Ursprung

Bash ist ein sh-kompatibler Befehlssprachen-interpreter, der Befehle

Benutzerdefinierte Filter ausfithrt, die von der Standardeingabe oder aus einer Datei kommen.

Bash
Suchergebnisse beinhaltet auch nutzliche Fahigkeiten der Korn- und C-Shells (ksh und
csh).
Architektur
8 Pakete angezeigt, 2433 installiert, 0 defekt, 0 werden installiert oder aktualisiert, 0 werden entfernt

Linux-Programme unter Windows: Uber Putty lassen sich Programme wie Synaptic iiber das
Netzwerk auf einem Linux-PC starten, die der Xming-Server dann unter Windows anzeigt.

 te@teub14043c ~

Schliissel statt Passwort: Im Terminalfenster erzeugen Sie liber das Tool ssh-keygen einen

Anmeldeschliissel, den Sie mit ssh-copy-id auf den Linux-Server tibertragen.
ssh-copy-id -i ~/.ssh/id_rsa.pub ohne Passworteingabe direkt ein Pro-
[User]@[Server] gramm auf dem Server starten und sich
Ersetzen Sie ,,[User]“ durch Thren Log- auf dem PC anzeigen lassen, vor dem
in-Namen und ,[Server]“ durch den
Namen oder die IP-Adresse des SSH-
Servers. Starten Sie danach die SSH-

Sitzung, wie in -> Punkt 4 beschrieben.

Sie sitzen. Wenn alles reibungslos funk-
tioniert, konnen Sie die Anmeldung
mit Passwort sicherheitshalber unter-
binden. Dazu 6ffnen Sie die SSH-Kon-
Das System fragt nach dem eben verge- figurationsdatei in einem Editor:
benen Passwort fiir den Schliissel. Set- sudo gedit /etc/ssh/sshd_config
zen Sie ein Hikchen vor ,Diesen Erginzen beziehungsweise dndern Sie
Schliissel beim Anmelden automatisch die folgenden Optionen, und speichern
Sie die Datei:
PasswordAuthentication no

UsePAM no

Die Anderung wird erst giiltig, nach-

entsperren®, damit Sie das Passwort
kiinftig nicht wieder eingeben miissen.

Die Anmeldung uber den Schliissel
bietet noch weitere Vorteile. Sie kon-
nen jetzt mit dem Sie mit sudo /etc/init.d/ssh reload

ssh [Userl@[Server] -X synaptic den SSH-Server neu gestartet haben.
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TERMINAL | Grundlagen und Tipps

Unenthehrliches Terminal

Welches System lauft hier? Welche Festplatten sind gemountet und wie steht es um
die Systemauslastung? Solche Fragen beantworten sich schnell und zielsicher, wenn
Sie Uberall dasselbe verldssliche Werkzeug verwenden.

Von Hermann Apfelb6ck

Windows verfolgt seit Jahrzehnten
das Ziel, alles iiber die grafische
Oberfldche bereitzustellen. Unter
Linux bleibt die Kommandozeile
unentbehrlich. Warum? An der Li-
nux-Oberfliche geht viel, aber im Ter-
minal alles. Es ist aber gar nicht an al-
lererster Stelle diese Liicke zwischen
,viel“ und ,alles*, die das Terminal so
unverzichtbar macht. Fast noch wich-
tiger sind zwei weitere Aspekte:
1. Auf Linux lduft oft gar keine Ober-
fliche, so typischerweise auf kleinen
Home-Servern, wie sie durch den
Raspberry Pi so populdar wurden. Ohne
Kommandozeile tuber SSH-Fernwar-
tung geht hier gar nichts.
2. Linux-Oberflichen unterscheiden
sich deutlich. Was der eine Desktop an-
bietet, lisst der zweite vermissen oder
realisiert die Funktion anders. Auf eine
Kommandozeile mit Bash ist hingegen
tberall Verlass. Und typische Helfer
wie htop oder Midnight Commander
sind tiberall schnell eingerichtet.
Welche nun die allerwichtigsten Ter-
minal-Befehle sind, dariiber lisst sich
sicher kontrovers diskutieren. Ohne
die nachfolgend allenfalls am Rande
erwihnten ,cd“, ,mkdir®, ,ls“, ,cat®
oder ,find“ geht es wohl kaum. Die
setzen wir hier aber schlicht voraus
und konzentrieren uns auf unverzicht-
bare Befehle, die einen Schritt iiber die
alltdgliche Basisnutzung des Terminals
hinausfiihren. Beachten Sie in diesem
Zusammenhang auch die unmittelbar
nachfolgenden Beitrige zu besonders
empfehlenswerten Terminal-Tools und
zum Terminal-Tuning und Scripten mit
der Bash-Shell.
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rgabe« bearbeiten

Igemein Titel und Befehl | [Farben| | Hintergrundtyp Rollbalken Kompatibilitat

Programme und Prozesse

»ps -A“ zeigt alle laufenden Prozesse.
Die Ausgabe ist standardmiflig nach
der PID-Nummer sortiert, was bei der
Suche nach einem bestimmten Prozess
eher uniibersichtlich ist. Durch fol-
gende Sortierung der vierten Spalte er-
halten Sie eine alphabetische Liste:

ps -A | sort -k4

»Xxprop“ zeigt zahlreiche Eigenschaf-
ten grafischer Programme an. Das ein-
fachste und haufigste Motiv, xprop zu
verwenden, ist die Frage nach dem
Programmnamen eines Fensters. Also
etwa die Frage: Wie lautet der Name
des Dateimanagers, den ich gerade be-
nutze? Nach diesem Befehl

xprop | grep CLASS

verwandelt sich der Mauszeiger in ein
Kreuz, mit dem Sie auf das gewiinschte
Fenster klicken. Im Terminal erscheint
dann der zughorige Programmname.
Vor allem Prozesse, die in mehreren In-
stanzen laufen wie etwa Webbrowser,

M| Forbe furfettenText: | M| () Genau wie Textfarbe

sind mit grafischen Hilfsmitteln wie
der Systemiiberwachung schlecht zu
zihmen. Um alles zu beenden, was
etwa zu Chrome oder Chromium ge-
hort, hilft ,,pkill:

pkill chrom

Die Eigenschaft von pkill, auch Teil-
strings von Programmnamen zu akzep-
tieren, macht die Sache einfach, aller-
dings auch riskanter. Achten Sie darauf,
dass der String eindeutig bleibt.

Das beste Kommandozeilen-Tool
fiir Prozesse, CPU- und RAM ist htop.
Es ist tiber Taste F2 (,,Setup“) hervor-
ragend konfigurierbar und erlaubt
LKill“ von Tasks (F9:
Eine ausfuhrliche Beschrei-

auch den
LKill«).
bung von htop finden Sie im Artikel
auf Seite 160.

Hardware, Software, Laufwerke

Hardware-Ubersicht: Die spezialisier-
ten Tools Ispci und lsusb zeigen simt-
liche PCI- und USB-Gerite, wobei Sie
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die Gesprachigkeit der Ausgabe durch
die Parameter ,,-v“ und ,,-vv* erhohen
konnen. Weitgehend die komplette iib-
rige Hardware kann dmidecode analy-
sieren, wobei Sie die gesuchte Kompo-
nente mit dem Schalter ,,-t“ angeben:
sudo dmidecode -t bios

Weitere mogliche Parameter sind ,,sys-
tem®, ,baseboard“, ,chassis“, ,pro-
cessor, ,memory“, ,cache®, ,connec-
tor“ und ,,slot.

Im Prinzip finden Sie alle diese Infos
(und mehr) in den Dateien unter
»/proc*, die Sie etwa mit ,,cat einsehen
konnen (cat /proc/cpuinfo). Spezielle
Info-Tools tun meist nicht mehr, als die
Datenflut der Dateien unter ,,/proc* les-
barer zu filtern und aufzubereiten.
Software-Ubersicht: FEin
und alphabetisch sortiertes Inventar der

schnelles

installierten Software inklusive Kurzbe-
schreibung und Versionsangabe des je-
weiligen Pakets befordert der Befehl
dpkg-query -1

ins Terminal. Die vollstindige Liste
zeigt eine vermutlich vierstellige Paket-
menge, die Sie etwa mit nachgestelltem
»| grep -i xubuntu® gezielt filtern.

Der folgende Befehl ist eine wichtige
Hilfe bei der Suche nach einer Soft-
ware oder eines Paketnamens:
apt-cache ftp client
Dann erhalten Sie passende Pro-
gramme angezeigt und konnen das ge-
wiinschte dann mit dem Paketnamen
uber apt-get install [name] installieren.
Datentrageriibersicht: Den schnells-
ten und uibersichtlichsten Weg, sich alle
Datentrigerkennungen anzeigen zu las-
sen, bietet folgender Befehl:
sudo blkid
Ausfihrlicher, aber weniger ubersicht-
lich ist sudo fdisk -I. Die richtige Da-
tentragerkennung ist fundamental, um
etwa einen dd-Befehl oder eine Partiti-
onierung durchzufihren.

Das unscheinbare Kommando df -»
gibt einen schnellen und alle Datentra-
ger umfassenden Uberblick, wie viel
Platz auf den angeschlossenen Daten-
tragern belegt und frei ist.
Datentrager und Freigaben moun-
ten: Grafische Dateimanager laden ex-
terne USB-Datentriger und im Netz-
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ha@UbuGnome: ~/Schreibtisch

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

So Okt 12, 00:13 JERCGEVLIELLEN MB free=6083 [eEVEES

Schnelle Anzeige der Partitionskennungen: blkid sagt nicht viel, aber genau das, was Sie

zum Auffinden einer Datentragerkennung brauchen.

% 10216806 - KiTTY

Sa Mar 12, 18:49 MENGGEWNGEN MB free=981 HeVE)

angeklickte Freigaben meist

werk

automatisch ins Dateisystem. Trotz-
dem ist die fundamentale Syntax des
Mount-Befehls oft unentbehrlich:
mount /dev/sdcl /media/user/usbl
Der Inhalt des Datentragers ,/dev/
sdc1“ ist dann unter ,/media“ im
Mount-Verzeichnis zu finden. Das
Mount-Verzeichnis muss bereits exi-
stieren. Um eine Netzwerkfreigabe ins
Dateisystem zu laden, ist ebenfalls das
Mount-Kommando zustindig (ein
Beispiel):
mount -t cifs //192.168.1.20/desk
top /home/user/winlOdesktop
Die Zugangsdaten konnen mit
[...] -0 user=ha,domain=winl0,pass
word=geheim
direkt mitangegeben werden, indem
Sie den Mount-Befehl einfach entspre-
chend erweitern.

Arbeiten mit Dateien

Tar- und Rsync-Sicherung: Zur Da-
tensicherung sind die Dinosaurier tar
und rsync immer noch erste Wahl. Tar
speichert alle Dateien in ein einziges,
meist komprimiertes Archiv, wihrend
rsync im Ziel eine identische Verzeich-
nisstruktur anlegt und die Dateien dort

Wie viel Plattenplatz
ist belegt und wie viel
frei? Der Befehl ,,df*
gibt Auskunft. ,,grep*
filtert hier irrelevante
Gerdte weg.

ablegt. Tar ist platzsparender, rsync
besser fir periodisches Sichern geeig-
net, weil es automatisch nur geidnderte
Dateien berticksichtigt. Dass die Daten
nach rsync einzeln zuginglich sind, ist
ein weiterer Vorteil.

Ein typischer tar-Befehl zum Einpa-
cken beginnt mit einigen Optionen,
nennt die Zieldatei und zuletzt den
Pfad der zu sichernden Daten:
tar -cvzf Archivname /Quellpfad
Die Parameter bedeuten: ,,c* (create:
neues Archiv erstellen), ,,v¢ (verbose:
Fortschrittsanzeige), ,,z“ (Zip: Kom-
pressionsart), ,,f (File: Datei als Ziel).
Um das Archiv wieder zu entpacken,
ersetzen Sie ,,c* durch ,,x“ fur Extract:
tar -xvzf Archivname
In diesem Fall wird die Ordnerstruktur
mit allen Dateien im aktuellen Pfad
entpackt, wohin Sie am einfachsten
vorher mit cd navigieren. Die Angabe
des Zielpfads ist aber auch so moglich:
tar -xvzf Archivname -C /Zielpfad
Rsync kennt zahlreiche Optionen, aber
oft gentigt der Sammelschalter ,,-a“,
eventuell noch mit ,,-v* (verbose), um
ausreichend informiert zu werden:
rsync -av /Quellpfad /Zielpfad
Dies berticksichtigt alle Unterverzeich-
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ko) root@odroid: fetc

i Feb 04, 17:06 [FeleialelM-l-[fesl-ll MB free=985 NEIEE S yyyl

Basisinfos am aktuellen Rechner: ifconfig summiert nebenbei auch den kompletten Netz-

werkdurchsatz vom und zum PC (seit dem letzten Systemstart).

Ubersicht

Internet ‘
5 Auf dieser Seite werdel

Telefonie ‘

Heimnetz
Name
Netzwerk
USB-Gerate
Speicher (NAS)

Mediaserver

IPv4-Adresse

Verbunden uber
FRITZ!Box-Name
Smart Home

Gerateinformation

@ FRITZ!Box
&« & C fi [1192.168.0.1 5 7% O ° @8 =
i ‘| y FRITZ'Box 6490 !
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Details fr Mint17JDo_Feb 05, 12:27 [UENCUNISUNSEN 1B frei=6451 [ecIEER

ha@Mint17: ~

Mint17
192.168.0.220
@ Diesem Netzwerkgerit immer die gleiche IPv4-Ad
Erdgeschoss

90:2B:34:34:43:E2

Adapter zuriicksetzen und bestimmte IP-Adresse anfordern: Auch dies funktioniert per Kom-

mandozeile und kann die Einrichtung von Servern vereinfachen.

nisse des Quellpfads. Fur periodische

«

Sicherungen hilft Schalter ,u“, also
insgesamt rsync -auv |...J.

Dieser Update-Schalter spart viel
Zeit, indem er bereits bestehende Da-
teien uberspringt. Sollen nur be-
stimmte Dateien kopiert werden (etwa
PDF), gerit die rsync-Syntax alles an-
dere als intuitiv:
rsync -av --include "*/" --include

"% pdf" --exclude "*" /Quellpfad

/Zielpfad

Arbeiten im Netzwerk

Auch im Netzwerk bevorzugen erfah-
rene Nutzer die Tools im Terminal,
weil sie Desktop-unabhingig auf je-
dem Linux-PC gleich funktionieren.
Ein zweites Motiv ist die Funktionali-
tat, die jene der grafischen Werkzeuge
meist deutlich ubertrifft. .

Netzwerkadapter im Griff: ,ifcon-
fig“ ist unter Linux Standard. Bei purer
Eingabe ifconfig erhalten Sie unter an-
derem die physikalische MAC-Adres-
se, die lokale IP und die Anzahl und
Datenmenge der empfangenen (RX)

152

und der gesendeten (TX) Datenpakete
seit dem letzten Systemstart. Der
Ethernet-Adapter erscheint als ,,ethO“,
der WLAN-Adapter als ,wlan0“. Die
angezeigte ,lo“-Schnittstelle mit der
IP-Adresse 127.0.0.1 existiert nicht
physisch: Bei dieser ,lokalen Schleife*
(Loopback) handelt es sich um eine
zum lokalen System zuriickfithrende
Schnittstelle, womit lokale Prozesse via
TCP/IP miteinander kommunizieren.
Mit ,down“ und ,,up“ wie etwa

sudo ifconfig eth0 down

schalten Sie einen Adapter, in diesem
Fall mit ,eth0“ den Ethernet-An-
schluss, aus oder wieder ein.

Der nachfolgende Befehl

sudo ifconfig eth0 192.168.0.222
fordert eine neue lokale IP-Adresse
vom Router. Dies fuhrt zwar voriiber-
gehend zu einer inkonsistenten Netz-
konfiguration, behebt aber sporadische
Netzwerkprobleme.

Ping pruft Netzwerkverbindungen:
Mit dem Standard-Tool Ping priifen
Sie, ob der aktuelle PC Verbindung
zum Internet (ping google.de) oder zu-

mindest lokal zum Router hat (ping
192.168.0.1), ferner ob ein anderer
PC im lokalen Netz (ping 192.168.
0.10) oder ob eine bestimmte Website
erreichbar ist (ping google.de). Neben
der schlichten Recherche, ob sich der
befragte Host iiberhaupt meldet, gibt
es auch qualitative Aussagen: Im
Heimnetz sollten keine verlorenen
Datenpakate auftreten (,,packet loss*)
und die Antwortzeiten unter zehn
Millisekunden liegen, wihrend Pings
ins Web selten unter 20 Millisekunden
antworten. Ping ohne Counter (,,-c*)
lauft endlos, lisst sich aber mit der
Tastenkombination Strg-C abbrechen.
Ist der Router mit ,,ping“ nicht er-
reichbar, hilft oft das Aus- und Ein-
schalten des Netzwerkadapters, um
eine neue IP-Adresse zu beziehen.
Scheitert ein Ping ins Web, liegt es
vielleicht nur an dieser Site. Funktio-
nieren aber auch andere Adressen
nicht, verifizieren Sie mit ,ping® auf
einem weiteren PC, ob ein generelles
oder ein geritespezifisches Problem
vorliegt. Hier hilft dann eventuell der
Neustart des Routers.

nmap fiir IP-Adressbereiche: Ping
tbersetzt keine IP-Adressen zu Host-
Namen und kann nur auf eine Adresse
losgeschickt werden. An dieser Stelle
kann nmap einspringen. Das Tool ist
in der Regel nicht vorinstalliert, aber
mit seinem Paketnamen ,nmap“ in
allen Repositories erhiltlich. Fol-
gender Befehl

nmap -sP 192.168.0.*

schickt Ping-Anfragen an alle 255
Adressen des Adressraums. Der schnel-
le Ping-Scan zeigt dann alle laufenden
Netzgerate mit Host-Namen und IP-

ha@NBSamsung: ~

ha@nBsamsung:~$
0: phyd: Wireless LAN
Soft blocked: no
Hard blocked: no
1: samsung-wlan: Wireless LAN

Soft blocked: no
Hard blocked: no
2: samsung-bluetooth: Bluetooth
no
: no
ha@NBsamsung:~$

Funknetze: rfkill zeigt die Schnittstellen
und kann diese mit ,,block* und ,,unblock*
ein- und ausschalten.
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Adresse. Ohne Parameter macht nmap
sorgfiltige Portscans: Sie erhalten zu
jedem Rechner Host-Namen, IP-
Adresse, MAC-Adresse und die Liste
aller offenen Ports. Ist der Vorgang fiir
den gesamten lokalen Adressraum zu
langwierig, lasst sich auch ein einzelner
PC befragen (nmap 192.168.0.10 oder
auch nmap raspberry).
rfkill, iwconfig und iwlist flir WLAN-
Adapter: Zum schnellen Aus- und
Einschalten von WLAN, Bluetooth
und weiterer Funknetze dient das Stan-
dard-Tool rfkill. rfkill list zeigt die er-
reichbaren Adapter, und anhand der
Kenngziffer lisst sich ein Funknetz dann
etwa mit
rfkill block 0
abschalten. Der Parameter ,,unblock“
wirft das Gerdt wieder an. Die Basis-
Konfiguration des WLAN-Adapters
ist im Terminal normalerweise nur no6-
tig, wenn Sie einen Server per SSH
konfigurieren. Folgende Kombination
von Netzwerkkommandos kann das
erledigen:
sudo iwlist scanning
sudo iwconfig wlan0 essid meinnetz
key s:passwort
sudo dhclient wlan0
iwlist zeigt die verfiigbaren Funknetze
(Netznamen als ,,ESSID*), und iwcon-
fig verbindet zum gewiinschten Netz:
Nach ,essid“ folgt der Netzname,
WLAN-Passwort.
Wenn nicht der hexadezimale Schliis-

nach ,key“ das
sel, sondern das Passwort tbergeben
wird, muss das mit ,s:“ signalisiert
werden. Zu guter Letzt bezieht der
Rechner mit dhclient eine IP-Adresse
vom Router. Alle genannten Tools ge-
horen zum Linux-Standard. Unter
Ubuntu-basierten Systemen ist diese
Vorgehensweise aber hiufig erfolglos.
Hier empfiehlt sich auch bei spateren
Headless-Servern die Grundkonfigura-
tion am Desktop.

Downloads und Uploads mit wget,
wput und curl: wget und curl sind oft
standardmifig installiert. Wo sie feh-
len, sind wget, curl und wput mit den
gleichnamigen Paketnamen schnell
nachinstalliert. wget beherrscht den re-
kursiven Download und kann somit
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Do Feb 85, 23:51 [clojalecl el ilsS:ll MB free=178 oIS

Uberblick mit nmap: Der Portscanner erledigt auch einfache Pings im gesamten Adress-

raum und I6st dabei die Host-Namen auf.

ha@ha-Zorin: ~
Datei Bearbeiten Ansicht Suchen Terminal Hilfe

S50 Okt 12, 01:14 EMERCHBIEEVAJRLIN MB free=2074 WUCEI ALY

(GN

J/Linux 3

1elp.ubuntu.

ha on UbuGnome |

n 1 to 192.168.0.

5 closed

2014 from ha-zorin.local

CPU=0% |

So Okt 12, 01:14 EERCLHEEEGISE MB free=2074 EUIESHETNPL]]

Mit ssh auf entfernten Server: Der einzige dort abgesetzte Befehl ist hier,exit“, der zuriick

zum lokalen System fiihrt. Der Rechnerwechsel ist gut am bunten Prompt zu erkennen.

eine komplette Website lokal speichern:
wget -r -18 http://meineseite.de

Dieser Befehl holt bis in die achte
Verzeichnisebene (-18) alle Dateien
von der angegebenen Website. Einzel-
Downloads sind natiirlich mit wget
hitp://seite.de/Datei.txt ebenfalls
moglich.

wput eignet sich vor allem fir den
automatischen Upload auf FTP-Server:
wput * ftp://apfelboeck:geheim@

meineseite.de/ordner/
Auch wput arbeitet rekursiv: Der Stell-
vertreter ,,*“ beriicksichtigt alle Daten
des aktuellen Verzeichnisses einschlief3-
lich seiner Unterordner.

curl (-> Seite 160) kann Uploads und
Downloads, allerdings nicht rekursiv.
Es ist trotzdem eine wichtige Ergdn-
zung, weil es auch exotische Netzpro-
tokolle beherrscht.
Domain-Abfragen mit host und
whois: Das standardmifig instal-
lierte host gibt die IP-Adresse einer

Web-Domain zuriick (bost pcwelt.de).
Wer weitere Details erfragen will,
sollte whois nachinstalieren. Das Tool
liefert zur angegebenen Site minde-
stens ausfithrliche Angaben zum Ho-
ster, oft aber viele weitere Infos zum
Domain-Besitzer einschlieflich Adres-
se und Telefon.

SSH-Client: Schnorkellosen Zugriff
auf einen Server im eigenen Netzwerk
oder im Internet bietet das Tool ssh
(hier ein Beispiel):

ssh ha@192.168.0.66

Nach Eingabe des User-Kennworts fiir
das entfernte System ist man sofort
auf dessen Konsole. Im Unterschied
zum SSH-Client, der unter Linux stan-
dardmafSig bereitsteht, muss auf Rech-
nern, auf die zugegriffen wird, zusitz-
lich der SSH-Server installiert sein .
Dazu richten Sie das Paket ,,openssh-
server” iber die jeweilige Paketver-
waltung ein. Bei Server-Distributionen
ist dies meist ab Installation der Fall.
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(pl) 192.168.0.31 — Konsole

Kabelgebundene Netzwerke:
Kabellose Netzwerke

100% ZODIAC

6 Entenpfuhl

devolo-bcf2afdoedbe

WLAN-AFB531

FRITZ!Box 7312

KabelBox-2B49

WLAN-E16703
HP-Print-24-Photosmart 5520

Dahoam 2,4 GHz

1lunge e
n rennt

WPA2 D8:9D
WPA2 08:96:D7:
->:EinsteK:RfKill c:VerbindD:VerbindR:AktualiP:Einstell:VerstecA:Uber

ung get sieren

Master
Master
Master
Master
Master
Master
Master

124 Master

7 Master 13

Q:Beenden

lungen kt

Hilfestellung fiir die Shell: Die WLAN-Konfiguration mittels Wicd geht dank textbasierten
Meniis leicht von der Hand. Das Tool ist eine schlanke Alternative zum Network-Manager.

xenial@xerus: ~/Downloads

$ sudo apt-get install dtrx

Paketlisten werden gelesen... Fertig
Abhangigkeitsbaum wird aufgebaut.
Statusinformat

ist bereits die neuste
lisiert, @ neu

en werden eingelesen....

Packt aus: Dtrx versteht die wichtigsten Packformate aus dem Open-Source-Umfeld und

natiirlich komprimierte ,tar“-Dateien. Aufrufparameter sind nicht notig.

WLAN iiber Network-Manager in
der Shell konfigurieren
Auf Linux-Systemen, die vornehmlich
als Server zum Einsatz kommen und
deshalb keine grafische Benutzerober-
flache haben, ist es kein Vergniigen, in
der Kommandozeile und mit Konfigu-
eine  WLAN-Verbin-
dung aufzubauen.
Wahrend  die
Ethernet-Verbindung kaum eine nach-

rationsdateien
kabelgebundene

tragliche Konfiguration erfordert, ver-
langen WLAN-Verbindungen einige
Parameter mehr und die manuelle
Einrichtung des Drahtlosnetzwerks ist
nicht immer intuitiv erledigt. Ein-
facher geht es mit Konfigurations-
werkzeugen fiir die Befehlszeile. Je
nach verwendeter Linux-Distribution
bieten sich zwei Tools an:

1. Der Network-Manager sorgt nicht
nur auf den meisten grafischen Desk-
tops fur die Netzwerkverbindung,
sondern verfiigt auch iiber Komman-
dozeilentools. Die bringen keine wei-
tere obskure Befehlssyntax, sondern
das praktische Werkzeug nmtui mit.
Dessen Textmenti startet dieser Befehl:
sudo nmtui

Analog zur grafischen Variante erlaubt
das Menii die bequeme Auswahl von
verfugbaren WLAN-Netzwerken aus

154

einer Liste sowie die Eingabe von
Passwort und Verbindungsparame-
tern. Nitzlich ist dies, wenn ein Sys-
tem zwar mit grafischem Desktop aus-
gestattet ist, aber per Kommandozeile
bedient wird. Generell ignoriert der
Network-Manager alle Netzwerk-
schnittstellen, die bereits in der Konfi-
gurationsdatei letc/network/inter-
faces“ einen Eintrag haben, so dass
keine Konflikte entstehen.

2. Ohne grafischen Desktop ist der
Network-Manager nicht einsatzbereit.
Fir Server ohne Desktop bietet sich
deshalb wicd-tui an, das Sie unter De-
bian, Raspbian und Ubuntu mit

sudo apt-get install wicd-cli

wicd-curses

installieren. Danach fordert ein Menu
auf, alle gewinschten Benutzer zur
Gruppe ,netdev® hinzuzufugen, die
dann das Netzwerk starten dirfen.
Damit  die
wirksam wird, miissen Sie sich einmal

Gruppenzugehorigkeit

neu am System anmelden. Anschlie-
Bend kann das Programm
wicd-curses

den WLAN-Adapter ansteuern und
Verbindungen aufbauen.

Hinweis: Auf einem Linux-System
konnen nicht gleichzeitig Wicd und
der Network-Manager aktiv sein.

Dateiverwaltung mit Dtrx

Auch in der Kommandozeile gibt es in-
telligente Entpacker, denen es egal ist,
welches Archiv ihnen vorgelegt wird.
Das Python-Programm Dtrx, eine Ab-
kiirzung fiir ,Do The Right Extrac-
tion“, macht sich dann niitzlich, wenn
exotische Packformate vorliegen oder
dem Benutzer die richtigen Parameter
fiir tar immer wieder entfallen. In den
verbreiteten Linux-Distributionen gibt
es Dtrx tber den Paketmanager und
daher ist es in der Kommandozeile un-
ter Debian, Ubuntu und Co. per

sudo apt-get install dtrx

schnell nachinstalliert. Anschlieffend
packt das Programm mit dem Aufruf
dtrx [Archiv]

eine Archivdatei im gegenwirtigen
Verzeichnis aus. Es unterstiitzt ,tar®-
Archive, die wichtigsten Packformate
und auch einige Exoten.

Konten und Freigaben
im Terminal

Freigaben per Kommandozeile kom-

men nicht nur bei der Serveradmini-

stration zum Einsatz: Es gibt auch

grafische Oberflichen, deren Dateima-

nager keine Freigaben beherrschen.

Hier hilft net usershare:

net usershare add sepp /home/sepp
" sepp:f

In diesem Fall wird ,,/home/sepp“ als

»sepp® fur den gleichnamigen User im

Netzwerk freigegeben. Das Konto

»Sepp“ muss existieren. Mit dem fol-

genden Befehl

sudo adduser sepp

erstellen Sie das Konto und vergeben

ein Samba-Kennwort mit

sudo smbpasswd -a sepp

Auflerdem muss der Benutzer zur

Gruppe der Samba-User gehoren:

sudo usermod -aG sambashare sepp

Um alle Benutzer aufzulisten, die be-

reits zur Samba-Gruppe gehoren, ver-

wenden Sie diesen Befehl:

sudo pdbedit -L

Alle Benutzerkonten, die auf dem Sys-

tem generell (unabhingig von Samba-

Netzfreigaben) existieren, zeigt

sdfsdf

cat /etc/passwd
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Informativer und attraktiver
Prompt

Die Anzeige bei jeder Befehlseingabe
(Prompt) kann beliebige statische und
dynamische Informationen anbieten,
die Sie zur Orientierung erwarten. Das
Einrichten eines attraktiven Prompts
ist etwas mithsam, lohnt aber auf jeden
Fall den Aufwand.

Die Prompt-Anzeige definieren Sie
interaktiv zum Testen und dauerhaft
in der Datei ,,.bashrc mit ,,PS1=°...¢¢.
Einige dynamische Variablen wie das
aktuelle Verzeichnis, Datum oder
auch Uhrzeit bietet der Prompt durch
vordefinierte  Escape-Zeichenfolgen
selbst an, so etwa ,\w* fiir das aktu-
elle Verzeichnis:

PSl='/w'

Eine Ubersicht aller vordefinierten Es-
cape-Sequenzen (Datum, Zeit, Hostna-
me) finden Sie etwa unter https://wiki.
ubuntuusers.de/Bash/Prompt/. Dar-
tiber hinaus kénnen Sie aber auch jede
beliebige ~ Umgebungsvariable — mit
»$[Variable]“ in die PS1-Definition
setzen — etwa:

PS1='/w [$LOGNAME]'

Um Infos gegeneinander abzugrenzen,
sind ferner Farbdefinitionen vorgese-
hen (Ansi-Escape-Sequenzen), die stets
mit ,\[\033“ starten. Ein komplexer
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total-prevtotal

ha@Mint-18: -

Mehr als Ge-
schmackssache: Ein
funktionaler Prompt
liefert automatisch In-
formationen, fiir die
Sie sonst externe
Systemwerkzeuge
starten milssten.

Mo Jul 11, 20:40 NIERINDTIENER MB free=6205 NS SvrIlEs

Prompt wie beispielsweise
PS1='\n\[\033[47;30m\]1\d, \A \
[\033[41;37m\] \u on \H \
[\033[47;30m\] MB free=$freemem
\[\033[41;37m\] $CPU \
[\033[40;37m\] [$timediff] \
[\033[42;30m\] \w \[\033[0m\]\n'
ist sehr schlecht lesbar. Wenn Sie den
Mechanismus verstanden haben, ver-
liert der Wust aber seinen Schrecken:
Es geht Schritt fur Schritt von einer
Escape-Sequenz zur nichsten — ,\n“
bedeutet einen Zeilenumbruch,
»\[\033“ schaltet dann die Farben um,
»\d“ setzt das Datum ein, erliuternder
Text oder Zeichen wie Komma oder
Blank sind an jeder Stelle moglich, fer-
ner auch Variablen mit ,,$“. Wichtig
ist, alle Farbdefinitionen am Ende wie-
der zurickzusetzen (,,\[\033[0m\]“).

Dynamische Infos durch Prompt_
Command: Wenn Variablen echtzeit-
aktuell im Prompt landen sollen (etwa
die CPU-Auslastung), dann muss diese
Variable unmittelbar vor der Prompt-
Darstellung ermittelt werden. Dafiir
bietet die Bash-Shell einen speziellen
Service: Mittels

PROMPT COMMAND=[function-name]
definieren Sie eine Function in der Da-
tei ,,.bashrc“, die bei jedem Befehl in
der Kommandozeile abgerufen wird.
Da dies sehr oft geschieht, sollten Sie
den Rechenaufwand fiir diese Funkti-
on in Grenzen halten. Die Funktion
kann an jeder beliebigen Stelle der Da-
tei ,,.bashrc“ stehen, muss aber natiir-
lich vorhanden sein. Ein Beispiel fir
die Definition der Funktion zeigt die
Abbildung oben.

Textsuche mit Grep, Egrep und Co.

Das bekannte Befehlszeilenprogramm Grep sucht un-
schlagbar schnell eine gesuchte Zeichenkette in riesigen
Mengen von Dateien. Grep ist in der Shell allerdings nicht das
einzige Werkzeug fur diesen Zweck, denn es gibt noch die nahen
Verwandten Egrep und Fgrep. Das Dreigespann Grep, Egrep und
Fgrep ist auf den verbreiteten Linux-Distributionen bereits vorinstal-
liert. Die einzelnen Tools unterscheiden sich in der Behandlung von
reguldren Ausdriicken fiir komplexe Suchmuster.
Grep: Der normale Grep-Befehl kennt regulare Ausdriicke, wendet
sie aber zundchst nicht an. Sonderzeichen in gesuchten Zeichen-
ketten behandelt Grep wortwdértlich als Teil des Suchbegriffs und
nicht als logische Operatoren.

Stattdessen mussen logische Operatoren mit dem \-Zeichen ex-
tra ausgewiesen werden. Der Befehl
grep 'Tee\|Kaffee' *.txt
wiirde in allen ,txt“-Dateien im aktuellen Verzeichnis nach dem Be-
griff ,Tee* und ,Kaffee* suchen, da das ODER-Verkniipfungszei-
chen ,|* als Operator gekennzeichnet ist.

Fgrep: Das einfachste der drei Suchwerkzeuge ist Fgrep, das kurz
fur ,fixed grep” steht. Es interpretiert keine reguldren Ausdriicke
und nimmt eine angegebene Zeichenkette so, wie sie ist. Die Be-
fehlszeile

fgrep 'Tee\|Kaffee' *.txt

wiirde in Textdateien also zeichengenau nach ,Tee\|Kaffee* suchen
und keine ODER-Verkniipfung daraus machen. Nutzlich ist Fgrep
daher bei der Suche nach allerlei Suchbegriffen, die Sonderzeichen
enthalten.

Egrep: Bei der Behandlung von logischen Operatoren in reguléren
Ausdriicken verhalt sich Egrep, das fiir ,Extended Grep" steht, ge-
nau umgekehrt zum gewdhnlichen Grep. Ein Sonderzeichen wird
dann als Operator interpretiert, wenn es nicht mit dem \-Zeichen
ausgezeichnet ist. Eine Suche nach den Begriffen ,Tee" oder ,Kaf-
fee" erfolgt also mit

egrep 'Tee|Kaffee' *.txt

und macht Egrep damit zum richtigen Suchwerkzeug fiir komplexe
Suchabfragen mit vielen Operatoren.
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Shell-Scripts fur alle Falle

Shell-Scripts kdnnen unter Linux alles automatisieren, denn auch die grafische Ober-
flache hort auf Terminalbefehle. Die Nachhaltigkeit ist untibertroffen: Ein Script, das
vor zehn Jahren geschrieben wurde, lauft noch heute und wohl noch weitere Jahre.

Von Hermann Apfelb6ck

Scripts fiir die verbreitete Bash-
Shell sind keine SpaBveranstal-
tung, sondern harte Arbeit. Die
wird aber belohnt mit Schnelligkeit,
Zuverlassigkeit und Nachhaltigkeit.
Shell-

Scripts durch unzihlige spezialisierte

Thre Einsatzbreite erhalten
Kommandotools, die zum Teil zum
Systemstandard gehoren, zum anderen
Teil schnell nachinstalliert sind. An die-
ser Stelle soll es um einfache Einsatz-
beispiele gehen, die verbreitete Aufga-
ben beriicksichtigen und noch eine
gewisse Lesbarkeit bieten.

Tuning fiir das Terminal

Das interaktive Terminal selbst ver-
dient vorab einige Automatismen und
Anpassungen, die den Alltag wesent-
lich erleichtern:

Gefilterter Befehlsverlauf: Das Ter-
minal kann die Befehlshistory nach der
Teileingabe filtern, die Sie bereits ein-
geben haben - etwa ,,mount®. Dann
erhalten Sie durch Driicken der Tasten
Bild-oben und Bild-unten die fritheren
Kommandos angezeigt, die mit
»mount“ beginnen. Dieser niitzliche
Service ist nicht tiberall Standard, den
Sie, wo nicht vorhanden, in der Datei
Hletc/inputrc“ mit root-Rechten ein-
stellen sollten. Die beiden Zeilen
\"e[5~\": history-search-backward
\"e[6~\": history-search-forward
sind in der Regel bereits vorhanden,
Sie miissen nur das Kommentarzeichen
L#“ entfernen.

Farbige Dateien und Ordner: Das
Terminal stellt Dateitypen und Ordner
in unterschiedlichen Farben dar. Wenn
Sie bestimmte Farben dndern mochten,

156

*inputrc (fetc) - gedit

Datei Bearbeiten Ansicht Suchen Werkzeuge Dokumente Hilfe

n Péffnen v ESpei(hern | |;| | €=, Riickgangig

R T IR

|| *inputrc X

# of the history
# "\e[5~": beginning-of-history
# "\e[6~": end-of-history

Reiner Text ~

# mappings for "page up" and "page down" to step to the beginning/end

# alternate mappings for "page up" and "page down" to search the history
"\e[5~": history-search-backward
"\e[6-": history-search-forward

Tabulatorbreite: 3 Z.43,5p.1 EINF |

Niitzlicher Filter der History: Mit diesen Direktiven zeigt die Bash mit Bild-oben/Bild-unten

nur noch Eintridge, deren Beginn mit dem bereits eingegebenen Teilbefehl iibereinstimmt.

erstellen Sie mit folgendem Befehl eine
personliche Konfigurationsdatei im
Home-Verzeichnis:
dircolors -p > ~/.dircolors
Die versteckte Datei ,,.dircolors® 6ff-
nen Sie mit einem beliebigen Editor
und stellen einzelne Farbdefinitionen
um. So werden zum Beispiel Ordnerna-
men gelb gefarbt:
DIR 01;33
Die Einstellungen Ihrer Farbtabelle do-
minieren iiber die Standardeinstel-
lungen. Die Farbcodes sind im Web
etwa unter https://wiki.archlinux.de/
title/Bash-Prompt_anpassen  doku-
mentiert.
Befehilskiirzel in der Datei ,,.bashrc*:
Erste, aber immer noch interaktive Au-
tomatismen erreichen Sie mit Aliases
und Funktionen in der Datei
»$HOME/.bashrc“. Diese Datei wird
bei jedem Start des Terminals geladen.
Folgende dort definierte Aliases
alias 2d='cp -target-
directory=$HOME/Schreibtisch/
$1!
alias 2dd='mv $1 -target-
directory=$HOME/Schreibtisch/'

kopieren (,,2d [Datei]“) oder verschie-
ben (,,2dd [datei]“) die angegebene
Datei zum Desktop. Beachten Sie, dass
der Desktopordner je nach Linux-Sys-
tem auch ,,Desktop“ oder ,,Arbeitsfla-
che“ heiflen kann. Die Variable ,$1¢
steht firr den Dateinamen, der etwa mit
2d Dokument.odt

ibergeben wurde.

Obwohl Aliases auch mehrere mit
Semikolon getrennte Befehle aufneh-
men konnen, ist die Grenze der Struk-
und Lesbarkeit hier
schnell erreicht. Folgendes Miniscript

turierbarkeit

ist als Funktion realisiert, die Sie in
tberschaubarer Menge ebenfalls in der
Datei ,,.bashrc“ aufnehmen kénnen:
function mdd()

{

verz=$§1 $(date +%d.%m.%y)

mkdir $verz

}

Dies erstellt einen neuen Ordner mit
dem aktuellen Datum, also etwa nach
mdd ordner

Das Verzeichnis ,ordner_14.03.16“.
,»$1 {ibergibt hier wieder den eingege-
benen Namen. Wenn das Ergebnis
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auch bei haufiger Verwendung eindeu-

tig sein, dann erweitern Sie eine Zeile:

verz=$1 $(date +%d.%m.%y) [$(date
+%8) ]

Das fiigt zusitzlich die Sekunden seit

1.1.1970 an und macht den Ordnerna-

men in jedem Fall eindeutig.

Schnell den Desktop freirdumen

Ein einfaches Script, um den Desktop
aufzuriumen, beschrinkt sich im Prin-
zip auf einen Zweizeiler mit dem Kom-
mando ,mv“, mit dem Sie auf der
Kommandozeile Dateien verschieben
kénnen:
#!/bin/bash
cd "$HOME/Schreibtisch"
mv *,.* $HOME/Deskophalde
Wie jedes Script lasst sich natiirlich
auch dieses verbessern:
#!/bin/bash
ziel="$HOME/Desktophalde"
if [ ! -d $ziel ]; then

mkdir $HOME/Desktophalde
fi
cd "$HOME/Schreibtisch"
mv *.* $HOME/Desktophalde
Durch die Abfrage, ob der Zielordner
existiert, wird das Script fehlertole-
ranter. Wer seine Scripts so anpas-
sungsfahig wie moglich halten will,
wird in solchen Fillen auch den
»Schreibtisch“ auf Existenz priifen

Shell-Scripts fiir alle Fdlle | TERMINAL

!_ Po:ﬁew v Speichem

convert_wma-2-mp3.sh x
i in *.wma

layer -ao pcm:
lame -h -b 192

[AO PCM] File: 10 -Variation im Stil von Filmmusik.wav (WAVE)

PC Samplerate: 44100Hz Channe
[AO PCM] Info: Faster dumping i

t

Stereo Format floatle
hieved with -benchmark -vc null -w¢

[AO PCM] Info: To write WAVE files use -ao pcm:waveheader (default).
[{NA0: [pcm] 44100Hz 2ch floatle (4 bytes per sample)

Video: no video

Starting playback...
A: 60.4 (01:00.

Exiting...

f 58.1 (58.1) 0.1%

(End of file)

LAME 3.99.5 64bits (http://lame.sf.net)

Using polyphase lowpass filter, transition band: 18671 Hz -

19205 Hz

Encoding 10 -Variation im Stil von Filmmusik.wav
to 18 -Variation im Stil von Filmmusik.mp3
Encoding as 44.1 kHz j-stereo MPEG-1 Layer III (7.3x) 192 kbps gval=2

Frame |
1000/2215  (45%)|

CPU time/estim | REAL time/estim | play/CPU
0:00/ @:01]  33.175x|

Massenkonvertierung von Audiodaten: Das kleine Script links oben wandelt WMA-Audio

tiber den Zwischenschritt zu WAV-Dateien ins Zielformat MP3 um.

und im Fehlerfall andere Varianten
ausprobieren (,,Arbeitsfliche).

Audioformate per Script
umwandeln

Shell-Scripts konnen Bilddateien (siehe
nachsten Tipp), Audio-, Video- oder
Dokumentformate automatisch kon-
vertieren. Das Beispiel in der Abbil-
dung oben zeigt die Umwandlung von
Audiodateien des Microsoft-Formats

Von der Idee zum funktionierenden Shell-Script

WMA nach MP3. Das Script erwartet,
dass man zunichst mit ¢d manuell in
das betreffende Verzeichnis wechselt
und dann an Ort und Stelle das Script
startet. Die notwendigen Hilfsmittel
sind in diesem Fall mplayer und lame,
beides unter gleichnamigen Paketna-
men iberall verfiighar. Mplayer gene-
riert aus der Ausgangsdatei eine tem-
pordre WAV-Datei, die Lame dann im
nachsten Schritt als MP3 ablegt — alles

Es gibt fiir jede Aufgabe unzihlige Losungsvarianten.
Trotzdem ist der Weg zum lauffahigen Script im Prinzip
immer dhnlich: Sie miissen erst einmal die benétigten Komman-
dotools kennen und gegebenenfalls nachinstallieren.

Eine genaue Kontrolle der verfiigbaren Befehlsparameter zeigt
dann (,--help* oder Man-Page), wie Sie am besten zum gewiinsch-
ten Ergebnis kommen. Danach geht es um den Einbau der Tools in
die Ablaufstruktur mit FOR- und WHILE-Schleifen und IF- oder
CASE-Entscheidungen.

Besonders aufwendig ist oft das richtige Quoting der Ubergabe-
parameter. Fehler sind hier gut nachzuweisen, wenn Sie einem
komplexen Befehl erst einmal ein ,echo [befehl]* voranstellen und
dann die Ausgabe kontrollieren. Wenn alles im Prinzip lauft, kann
Fehlertoleranz und Bedienkomfort ausgebaut werden.

Die Entscheidung, ob ein Script als minimales Alias in der Datei
».bashrc”, als Funktion in der ,.bashrc* oder als eigensténdige
Scriptdatei mit der Endung ,.sh* zu bevorraten ist, hangt von der

Komplexitat und der Einsatzhaufigkeit ab. Funktionen unterschei-
den sich vom eigenstindigen Shell-Script im Wesentlichen nur
durch den Aufbau

Function name ()

{

}

Scriptdateien werden erst lauffahig, wenn Sie im Dateimanager
unter ,Eigenschaften -> Zugriffsrechte” ausfiihrbar geschaltet wer-
den (alternativ geht auch chmod a+x [Dateiname] im Terminal).
Danach geniigt der Aufruf sh [Pfad]/[scriptname].sh oder ./[Pfad]/
[scriptname].sh im Terminal.

Ein Script mit Execute-Bit startet auch nach Doppelklick in der
grafischen Oberfliche. Unter Ubuntu ist allerdings ein Abfragedia-
log zwischengeschaltet (Option ,ask®). Dies lasst sich im dconf-
editor unter ,org -> gnome -> nautilus -> preferences" auch auf
Jlaunch” setzen, wonach Scripts sofort starten.

LinuxWelt XXL 3/2017

157



im Verzeichnis der Quelldaten. Die
WAV-Dateien werden danach wieder
geloscht. Das Script an sich ist alles an-
dere als kompliziert, jedoch ist das
richtige Quoting der Dateinamen
durchaus heikel. Das gewaihrleistet,
dass auch Dateinamen mit Leerzeichen

korrekt verarbeitet werden.

Bildformate per Script
konvertieren

Wer Hunderte von Fotos von einem
Format in ein anderes ubertragen
muss, kann manuell Stunden mit
stereotypen Klicks in einer Bildbear-
beitung verbringen. Auch das ist ein
klarer Fall fir ein Shell-Script. Not-
wendiger und nicht standardmafig in-
stallierter Helfer ist hier Imagemagick
mit seinen Terminaltools, das mit
gleichnamigen Paketnamen schnell
nachinstalliert ist. In diesem Fall ist es
das Tool convert, das den Job erledigt:
#!/bin/bash
inputdir=$PWD
ext="jpg"
for pic in "$inputdir"/*.png
do
bildname=$ (basename "$pic" png)
convert "$pic"
"$inputdir/$bildname.$ext";
done
Das Script setzt voraus, dass Sie vor
dem Scriptaufruf mit c¢d in das richtige
Verzeichnis navigieren. Als Ausgangs-
format ist hier PNG angenommen, als
Zielformat JPG. Die konvertierten Da-
teien werden in denselben Ordner ge-
schrieben. Wesentlich ist die Konstruk-
tion ,For — Do - Done“, die alle
(PNG-)Dateien des Ordners erfasst
und im Do-Block die gewiinschten
Aufgaben erledigt.

Bildschirmhintergrund wechseln

Das folgende Script ist ein Beispiel da-
fiir, wie Shell-Scripts die Desktopober-
fliche steuern konnen. Das Script
wechselt im Dreisekundentakt den
Desktophintergrund.

#!/bin/bash

for dat in $HOME/Bilder/*.jpg

do

gsettings set org.gnome.desktop.
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B8 speichern B &, Rickgingig

1455618415,5creen, ;
Offnen v
o RE

1455618423 Screen, case $1
png

scrot

1455618431,5creen,

1455618440.5creen. echo
scrot

1455618448.5creen. 2

scrot
done

ha@UBU14: ~

Di Feb 16, 11:26 JRERCUMICIEEY 1B free=5873 NEISUHEES|
shot 4

g in
aking shot in

sh v Tabulatorbreite:3 «

Screenshot-Script: Das Listing nutzt das Tool scrot, um Varianten von Bildschirmfotos am

Desktop abzulegen. Der Modus wird iiber Parameter 1 bis 4 beim Start festgelegt.

background picture-uri

"file:///$dat"

sleep 3
done
Um bei dem aktuell angezeigten Hin-
tergrund dauerhaft zu bleiben, unter-
brechen Sie das Script einfach mit Strg-
C. Das ist natirlich eleganter zu 16sen,
der Code soll aber nur das Prinzip zei-
gen. Der Quellordner muss angepasst
werden, wenn ,$HOME/Bilder“ in
Threm Fall ungeeignet ist.

Screenshots auf den Desktop
speichern

Das Shell-Script ,,Shots.sh“ in der Ab-
bildung auf dieser Seite zeigt, wie Sie
das Kommandozeilenprogramm scrot
einsetzen, um Screenshots auf dem
Desktop zu speichern. Scrot muss mit
dem gleichnamigen Paketnamen nach-
installiert werden. Das Script hat ge-
geniiber grafischen Alternativen die
Vorteile, den Ablageort frei vergeben
und den Modus direkt tibergeben zu
konnen. AufSerdem erhilt jedes Bild ei-
nen eindeutigen Namen, und Sie wer-
den nicht durch Namensvergaben ge-
bremst. Der Aufnahmemodus wird
durch Parameter angefordert: ,,shot 1«
(oder nur ,,shot*“) macht ein Vollbild,
»shot 2 ein Fensterbild, ,,shot 3¢ star-
tet den Auswahlmodus mit der Maus.
Hinzu kommt die Variante ,,shot 4,
die eine Screenshotserie im vorgege-

benen Acht-Sekunden-Takt ablegt. Die
While-Endlosscheife beenden Sie ein-
fach durch Strg-C.

Infos einsammeln und mit Notify
ausgehen

Das kleine Tool notify-send ist oft
schon vorinstalliert. Es schickt kleine
Meldungen als schickes OSD-Fenster
an den Desktop. Damit konnen Sie
sich ein Infosystem im Netzwerk ein-
richten, das Sie iiber Thre Rechner auf
dem Laufenden halt. Im Prinzip:
#!/bin/bash
while true; do

if [ -f /media/ha/odroid/notiz.

txt 1; then
notify-send "INFO" "“cat /me-
dia/ha/odroid/notiz.txt™"

fi
sleep 60
done
Das Script ist denkbar einfach, die Or-
ganisation allerdings anspruchsvoller:
Alle relevanten Rechner missen per
Cron-Script die gewiinschten Infos in
die Datei ,notiz.txt“ eintragen (mit
Output-Umleitung ,,>“ oder ,,>>), die
auf einer von allen zugidnglichen und
schreibberechtigten Netzwerkfreigabe
liegen muss.

Auferdem sollten die Infos etwa mit
knappen ,,uname“-, ,uptime“-, ,df*-
Kommandos dem Format des kleinen
OSD-Fensters Rechnung tragen.

LinuxWelt XXL 3/2017



PCWELT

Sonderheft
fur nur

9,90€




Tools fur

Auf Linux-Servern und
Platinen, die via Netzwerk
verwaltet werden, ist man
uberwiegend auf SSH
und die Kommandozeile
angewiesen. Das kann
hibsch komfortabel sein,
wenn die richtigen Tools
parat liegen.

Von Hermann Apfelbdck

Abgesehen von typisch visuellen
Bildbearbeitungs- und DTP-Aufga-
ben kann die Kommandozeile im
Prinzip alles. Aber es soll hier nicht
um den Nachweis dieser Universalitit
gehen, schliefflich hat der Home- oder
Firmenadmin seine SSH-Konsole in
der Regel auf einem Desktop-PC lau-
fen, auf dem er Internet, Mail, News-
reader oder Multimedia ganz bequem
grafisch bedienen kann.

Im Fokus stehen daher Tools, die
notwendigerweise auf dem Linux-Ser-
ver stattfinden miissen. Ein weiterer
Aspekt wird ein gewisser asthetischer
Anspruch sein, denn das Vorurteil,
textbasierte Kommandotools seien
notwendig optisch langweilig bis hiss-

lich, ist schlicht falsch.

Tasks in allen Details mit Htop

Was lauft hier eigentlich? Und wo sind
die Systemressourcen geblieben? Um
sich ein Bild davon zu machen, was al-
les auf einem Linux-System lauft, bie-
tet Htop einen exakten und komfor-
tablen Uberblick. Es macht andere
Tools weitgehend uberflissig, so etwa
das oft standardmifSig installierte Top
sowie die spezialisierteren Tools Iotop
oder Dstat. Htop zeigt beliebig detail-
lierte Infos zu allen laufenden Prozes-
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das (SSH-)Terminal

1

Was lduft hier (falsch)? Htop ist glinzender Taskmanager fiir die Kommandozeile, weil er

informativ und anpassbar ist und aus dem Ruder laufende Prozesse beenden kann.

sen und erlaubt den gezielten Abschuss
einzelner Tasks, die aus dem Ruder
laufen. Zudem lasst sich die Prozess-
prioritit steuern. Htop ist in den Pa-
ketquellen aller Distributionen verfug-
bar und etwa unter allen Debian/
Raspbian/Ubuntu/Mint-basierten Sys-
tem mit dem Befehl

sudo apt-get install htop
nachzuriisten. Es lohnt sich unbedingt,
das hervorragend anpassbare Tool
tber ,,F2 Setup“ sorgfiltig einzurich-
ten. Die Navigation im Setup erfolgt
uber Cursortasten:

»Meters* betrifft den Kopfbereich mit
den Basisinformationen in zwei Spal-
sollten CPU-Auslastung,
Speicher, Uptime und dhnlich grundle-

ten. Hier

gende Angaben organisiert werden.
Die verfiigbaren Infos unter ,,Available
meters“ konnen mit den angezeigten
Funktionstasten in die rechte oder lin-
ke Spalte integriert werden. Zudem
gibt es noch einen Anzeigetyp (,,F4
Type“). Die ideale Anzeige lasst sich
mithelos finden, weil Htop die gewihl-
te Einstellung sofort anzeigt.

wColumns* betrifft die eigentliche
Taskanzeige. Hier sind annihernd 70
Detailinfos pro Prozess moglich, fiinf
bis acht (unter anderem ,Percent_

CPU«,  ,Percent_MEM*“, ,Com-

mand“) sind ausreichend und noch
tbersichtlich. Wer die Prozessprioritit
mit den Tasten F7 und F8 steuern will,
benotigt den ,,Nice“-Wert zur op-
tischen Kontrolle der Anderung.

Je nachdem, was Sie genauer analy-
sieren, konnen Sie die Taskliste jeder-
zeit mit Taste F6 (,SortBy“) nach
einem anderen Kriterium sortieren —
nach CPU-Anteil, Speicher oder Fest-
plattenzugriffen.

Zum Eingrenzen auf bestimmte
Pfade oder Prozessnamen gibt es au-
fSerdem einen Textfilter (Taste F4).

Beachten Sie, dass die Htop-Konfi-
guration sehr viel anbietet, jedoch
nicht das Refreshintervall seiner Ana-
lyse. Dieses lasst sich mit
htop -d 20
beim Aufruf steuern, wobei die Angabe
in Zehntelsekunden erfolgt — hier also
alle zwei Sekunden den aktuellen Sys-
temzustand meldet.

Datentrigerbelegung mit Ncdu
priifen

Das niitzliche Tool Ncdu (,,NCurses
Disk Usage“) sortiert die Verzeichnisse
standardmifSig nach der enthaltenen
Datenmenge und bietet im Terminal
eine sehr viel bequemer bedienbare
Festplattenanalyse als das Standard-
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VerzeichnisgréBen ermitteln mit ,,NCurses
Disk Usage“: Ncdu ist ein Muss auf SSH-
verwalteten Systemen und selbst auf
Desktopinstallationen mit grafischer Ober-
flache eine Empfehlung.

werkzeug du. Denn Ncdu beherrscht
dhnlich wie ein Dateimanager die Na-
vigation zwischen den Verzeichnissen
und kann auch aktiv loschen, wo Sie
dies fur notig erachten.

Ncdu ist so handlich, dass es selbst
auf Desktopsystemen den Vorzug ge-
geniiber den grafischen Alternativen
wie Baobab (,Festplattenbelegung
analysieren®) verdient.

In Debian/Raspbian/Ubuntu/Mint-
basierten Systemen liegt Necdu in den
Standardpaketquellen und ist mit
sudo apt-get install ncdu
schnell installiert — zum Teil in ilteren
Versionen, aber das spielt keine we-
sentliche Rolle. Die einzig wirklich
maflgebliche Bedienregel, die sich nicht
sofort erschlieft, ist die Auswahl des
Startverzeichnisses. Ist Nedu namlich
einmal gestartet, wird es in keine ho-
here Verzeichnisebene wechseln. Wenn
Sie daher das komplette Dateisystem
durchforsten wollen, sollten Sie das
Tool mit dem Befehl
ncdu /
starten oder mit ncdu, nachdem Sie
vorher in das Hauptverzeichnis ge-
wechselt haben. Das erste Einlesen
kann etwas dauern, wenn Sie auf diese
Weise das ganze Dateisystem untersu-
chen wollen.

Die Navigation erfolgt wie (oben)
angegeben mit den Cursortasten dhn-
lich wie in orthodoxen Dateimana-
gern. Dabei sortiert Ncdu immer auto-
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% 192.168.0.10 - KiTTY

Fri Dec 04, 14:09 EESIISNIMEILLVERE MB free=1741 NeZVEPSSINEEN]

Downloads und Uploads mit Curl: Fiir automatisierten Datentransfer in Scripts geniigt Curl;

interaktiv ist der Transfer schon aufgrund der Webadressen eher umstandlich.

@ e ha@UBU14: ~

Fr Dez 04, 21:30 [Ni-hiSN-HIlIg-atl MB free=248 NSO E|

:~> open -u Linux,h8181NvbL ftp.idgmedia.de

1ftp Linux@ftp.idgmedia.de:~>

cd 2016_62\ LinuxWelt/

1ftp Linux@ftp.idgmedia.de:/2016_02 LinuxWelt> 1s

ftp
ftp
ftp
ftp
ftp

4096
4096
4096
4096
4096

1ftp Linux@ftp.idgmedia.de:/2016_02 LinuxWelt> mirror ©1_Manuskripte/
Gesamt: 2 Verzeichnisse, 2 Dateien, © Verkniupfungen

Neu: 2 Dateien, © Verknupfungen

644286 Bytes Ubertragen in 2 Sekunden (308.6K/s)
1ftp Linux@ftp.idgmedia.de: /2016 02 LinuxWelt> i

Exzellenter FTP-Spezialist: Lftp ist das ideale Werkzeug fiir den automatischen Datenaus-

tausch zwischen dem heimischen Linux-Server und FTP-Servern im Internet.

matisch nach Ordnergroffen, kann
aber mit Taste ,,n“ auch nach Namen
sortieren, mit ,,s“ wieder nach GrofSen
(,,size“). Weniger intuitive, aber niitz-
liche Tastenkommandos zeigt Ncdu in
der kleinen Hilfe: Insbesondere ,,g ist
niitzlich (,,graph/percentage®), um ge-
nauere Prozentzahlen zu erhalten, ,,d“
ist der Loschbefehl (,,delete) mit nach-
folgender Loschbestitigung.

Downloads und Uploads mit Curl

In mindestens zwei Fillen ergibt sich
Notwendigkeit, Downloads und Up-
loads auf der Kommandozeile zu erle-
digen: Downloads, insbesondere grofSe
Pakete, sollen gleich an der richtigen
Stelle am Server landen, ohne dann
hinterher im lokalen Netz verschoben
werden zu miissen.

Noch wichtiger ist ein Datentransfer
vom und ins Internet, den ein Server
tagtaglich automatisiert per Cron-Job
erledigen soll. Hier geht es auf keinen
Fall ohne Kommandotool — auch nicht
auf einem Desktop-PC.

Erste Wahl ist hier Curl, das Down-
loads und Uploads mit samtlichen Pro-
tokollen beherrscht, FTP und HTTP
selbstverstandlich inklusive. Mit der
einzigen Ausnahme, dass Sie Down-
loads rekursiv tiber mehrere Verzeich-

nisebenen realisieren miussen (dafur

eignet sich Wget), gentigt Curl fiir alle
Lebenslagen. Curl und gegebenenfalls
Waget sind tiber die gleichnamigen Pa-
ketnamen in allen Distributionen ver-
figbar und zum Teil auch schon vorin-
stalliert.  Mit
Schalter-Armada und einer man-Page
von 100 KB ist Curl ein typisches
Script-Tool, auch wenn es fiir interak-

seiner ausufernden

tiven Einsatz Kurzvarianten der Para-
meter anbietet: Mit curl -O [Web-Ad-
resse] und curl -T [Web-Adresse] sind
und Uploads
auch interaktiv zu erledigen. In Scripts

einfache Downloads
empfehlen sich zur besseren Lesbarkeit
immer die ausfithrlichen Schalter:
curl --user [admin]: [passwort]
--remote-name [FTP/HTTP-Adresse/
Ordner/Dateiname]
»—-remote-name“  entspricht  dem
Schalter ,,-O“ und erledigt den Down-
load mit Originaldateinamen in das
aktuelle Verzeichnis. Ein Upload kann
etwa so aussehen, wobei ,,--upload-
file“ dem Kurzschalter ,,-T“ entspricht:
curl --user [admin]: [passwort]
--upload-file [Dateiname] [FTP/
HTTP-Adresse/Ordner/Dateiname]
In komplizierteren Fillen ist der Blick
ins Manual (man curl) unerlisslich,
aber fir eine Script-Aufgabe eine ein-
malige Recherche, die sich dann dauer-
haft bewihrt.
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Textmodus

@ ® ® mc[root@odroid]:/usr/share/mc/skins

GrdRe
UBERVZ. | Dez
4096 Jun
4096 | Jan
4096 Jan
4096
8192
524288
262144
34025

- B~ning Rain.mp3|4

Steve V. - D~il's Food.mp3|9
*history.txt

12G/15G (83%)

1Hilfe 2Mend

6Vers~ben 7Mkdir

3Ansicht 4Bear~ten S5Kopieren

L
GréBe [Modifikation
4025|Dez 5
3996|sep 24
3996|Dez 5
4038|Sep 24
4038|Dez 5
4009 |Sep 24
4009|Dez 5
4186 |Sep 24
4186 |Dez
4181|Sep 24
4181|Dez
4198|sep
4198|Dez

Name
modarcon16-defbg.ini
modarconi6-thin.ini
modarcon16.ini
modarconi6root~efbg-
modarconiéroot-def
modarconiéroot-t
modarconiéroot.ini
modarin256-defbg-thin.ini
modarin256-defbg.ini
modarin256-thin.ini
modarin256.1ini
modarin256root~efbg-thin.ini
modarin256root-defbg.ini
modarin256root-thin.ini 4193|Sep
modarin256root.ini 4217|Jun

39,213 Bytes Bytes in 10 Dateien
modarconi6.ini

12G/15G (83%)

8Ldschen 9Menis 10Beenden

Midnight Commander funktional und ansehnlich: Seine Arbeitsleistung ist iiber alle Zweifel

erhaben, die anpassungsfidhige Optik entgeht aber den meisten Nutzern.

Midnight Commander mit
Anpassungen

Der Midnight Commander gehort zur
Pflichtausstattung jedes ferngewar-
teten Linux-Servers und ist oft sogar
auf Desktopdistributionen grafischen
Dateimanagern vorzuziehen. Er findet
sich in den Standardpaketquellen aller
Distributionen und ist unter Debian/
Raspbian/Ubuntu/Mint-basierten Sys-
temen mit

sudo apt-get install mc

schnell nachinstalliert. Der Aufruf mc

offnet dann die typische Zwei-Fenster-
Anordnung des orthodoxen Managers.
Die Grundbedienung sei hier vorausge-
setzt, zumal der Commander die wich-
tigsten Hotkeys unten anzeigt und
nach ,,Optionen -> Layout -> Menu-
bar visible“ auch dauerhaft sein Ment
anbieten kann. Bei der Darstellung und
Nutzung wird aber oft viel Potenzial
verschenkt. Das Old-School-Outfit des
verblichenen Norton Commanders ist
immer noch Standard, aber keineswegs
zwingend. Unter ,,/usr/share/mc/skins

liegen diverse Skins, die Sie mit Aufruf-

parameter ,,-S“

mc -S xoria256

erst testen konnen und dann den Skin

Threr Wahl in die Benutzerkonfigurati-

on ,~/.config/mc/ini“ nach ,skin=*

eintragen. Die 256-Farben-Skins beno-

tigen die Terminaleinstellung

TERM=xterm-256color

an beliebiger Stelle der Initialdatei

,,~I.bashrc.
Ebenfalls

sind samtliche Tastenkombinationen

individuell einstellbar

zur Steuerung des Dateimanagers
selbst sowie seines internen Viewers
und Editors. Dazu kopieren Sie die
globale Konfigurationsdatei ,,/etc/mc/
mc.keymap“ in die Benutzerkonfigu-
ration nach ,~/.config/mc/mc.key-
map*“. Das hat den Vorteil, dass Sie im
Pannenfall jederzeit auf die globalen
Standardeinstellungen zuriickgreifen
konnen. Ein niitzlicher Eingriff be-
steht etwa darin, in der Sektion ,,[edi-
tor]“ neben ,,Store“ und ,,Paste® die
altertiimlichen Hotkeys ,,ctrl-insert®
(Strg-Einfg) und ,shift-insert* (Um-
schalt-Einfg) durch geldufigeres ,,ctrl-
c“ und ,,ctrl-v¥“ zu ersetzen.

Texteditor Mcedit statt Nano

Eingriffe in Konfigurationsdateien gehdren zu den subs-
tanziellen Alltagsaufgaben bei der Linux-Serverwartung.
Als Editor auf der Konsole dient dabei meist der standardmaBig
installierte Nano. Sicher kann man sich an den puristischen und
schnellen Nano gewohnen: Der hat inzwischen immerhin eine Un-
do-Funktion erhalten, die aber beim Aufruf explizit mit nano -u akti-
viert werden muss. Der Undo-Hotkey ist dann Alt-U. Wenn aber
der im Haupttext genannte Midnight Commander schon an Bord
ist, hat man mit dessen internen Editor Mcedit einen deutlich kom-
fortableren Texteditor zur Verfligung. Mcedit lauft unabhangig vom

.Format"), Codepage-Auswahl (,Befehl -> Kodierung*) und eine
elaborierte Textsuche sowie Lesezeichenmarkierung. Die funda-
mentalen Bearbeitungsfunktionen sind mitunter ebenso gewoh-
nungsbediirftig wie bei Nano, die Investition lohnt sich aber. So ist
etwa beim Verschieben von Text der Text erst mit der Maus (oder
mit Umschalttaste und Cursor) zu markieren, anschlieBend mit Cur-
sor oder Bild-oben/unten an die gewiinschte Stelle zu navigieren
und dann mit F6 das Verschieben auszulésen. Alternativ kénnen
Sie sich auch vertraute Hotkeys einrichten wie oben beim Haupt-
programm schon angemerkt.

Hauptprogramm und l&sst sich alternativ mit die-

sen Befehlen

mcedit [dateil]

mc -e [datei]

starten. Mcedit zeigt die wichtigsten Bearbei-
tungs-Hotkeys unten an und nach F9 oder nach
Klick in die obere Infozeile ein opulentes Ment.
Wer das Menii immer im Blick haben will, kann
das uber ,Fenster -> Toggle Fullscreen” errei-
chen. Mcedit bietet unter anderem Syntaxhervor-
hebung (unter ,Optionen*), Sortierfunktion (unter

Bearbeiten

{
freemem= m
read cpu a b c previdle rest < /proc/

Allgemein...
Speichermodus. . .
Tasten lerne

Suchen Befehl Format Fenster

| Syntaxdatei bearbeiten
Meniidatei bearbeiten

)
Einstellungen speichern

(idle-pr

vidle) ) / (total-prevtotal) )

Editor Mcedit des Midnight Commander extern nutzen: Mcedit ist weit benutzer-
freundlicher als Nano oder Vim und hat einen bemerkenswerten Funktionsumfang.
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TERMINAL | Tipps & Trick zu Terminal und Bash

Tipps & Tricks zu

Terminal und Bash

Ob Linux oder ein an-
deres Betriebssystem:
Wer Standardaufgaben
nicht seinem Klickfinger
Uberlassen will, kommt an
Befehlszeilen nicht vorbei.
Die sind nicht nur viel
schneller als der Maus-
klick, sondern vor allem
praziser.

Von Hermann Apfelbock und David Wolski

Platzfresser: Die groften Dateien finden

Welche Dateien belegen den mei-
sten Platz? Auf der Kommandozei-
le gibt es mehrere Wege, Platzfres-
sern auf die Spur zu kommen.

Die Tools tree und du sind bestens
dazu geeignet, sich eine Ubersicht zu
Inhalt und Gréfle von Verzeichnissen
zu verschaffen. Der Befehl tree zeigt
Baumansichten, zusammen mit den
Parametern

tree -fash

auch mit Groflenangabe pro Datei,
ausgehend vom aktuellen Verzeichnis.
Auf schlichte Listen ist dagegen das
Tool du spezialisiert, das kurz fiir
steht. Das schlichte
Listenformat ist ganz gut zur einfachen

»Disk usage*

Die groBten Dateien
im aktuellen Ordner:

Sortierung durch verkniipfte Kom-
mandos zu gebrauchen. So erstellt bei-
spielsweise das verkntipfte Kommando
du -as | sort -n -r | head

eine Top-Ten-Liste der grofsten Dateien
und Ordner im aktuellen Verzeichnis
und sortiert nach Grofle in Kilobyte.
Sollen Auflistungen dieser Art nur Da-
teien und keine OrdnergrofSen enthal-
ten, dann ist wiederum tree das geeig-
Werkzeug. Die
Befehle zur Sortierung fallen mit

nete verkniipften
tree -isafF |grep -v /$|sort
-k2nr|head

etwas umfangreicher aus, aber die
Ausgabe (nach Byte sortiert) kann

sich sehen lassen.

tmp : bash — Konsole

= (3
daver@runner:~/tmp$

./Download/omni-6.0.1-20160601-hammerhead-NIGHTLY.zip

./ .sepp/Platzverschwender.dat

./ .sepp/.Riesendatei

./PDF/PCWL_2011-04.pdf

./PDF/PCWL_2011-02.pdf

./PDF/PCWL_2012-04.pdf

% 325087383%
239916612
tree, grep, sort und [ 227618486]

; [ 36598241]
head machen eine [ 34989403]
iibersichtliche Liste. o [ 34891260]
164

Time-out fiirs
Terminal: Terminal
automatisch schlieBen

Wer ausgiebig mit der Shell arbei-
tet, hat im Nu zahlreiche Ter-
minalfenster ge6ffnet. Eine kleine
Erganzung der Konfiguration
schlieBt die Shell automatisch
nach Inaktivitét.

Wie lange ein Terminal bei Inaktivitat
geoffnet bleibt, legt bei der Bash-Shell
» TMOUT*“
fest. Sie konnen damit eine Zeitspanne
in Sekunden festlegen, bis sich die Shell
bei Inaktivitiat automatisch schliefst.

die Umgebungsvariable

Offnen Sie die versteckte Konfigura-
tionsdatei ,,.bashrc“ in Threm Home-
Verzeichnis mit einem Texteditor und
tragen Sie diese beiden Zeilen ein:
TMOUT=300
export TMOUT
Dieser Wert setzt das Zeitlimit auf 300
Sekunden, also fiinf Minuten.

LinuxWelt XXL 3/2017
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Aufruf aus dem Terminal: Prozesse entkoppein

In vielen Fallen ist es schneller, ein
grafisches Programm wie einen
Editor aus dem Terminal heraus
aufzurufen. Der Programmstart auf
diesem Weg hat aber einen Neben-
effekt: Das Programm wird als Un-
terprozess des Terminals gestar-
tet. Zusammen mit dem Terminal
wird also auch das dort aufgeru-
fene Programm beendet.

Es gibt zwei Methoden, ein Programm
im Terminal zu starten und die Verbin-
dung zum Terminal zu kappen. Die
einfachste Methode ist der Aufruf mit
[Programmname] &

wobei das angehdngte ,,&“-Zeichen
dafir sorgt, dass das Programm als
Hintergrundprozess startet. Die Aus-
gaben ,,stdout“ und ,,stderr* sind wei-
terhin an das Terminal gebunden. Wird

Enterbt: Grafische

Programme, hier
[1] 14176

Gedit, lassen sich wilygwerewolf:~5 []

wily@werewolf:~$ gedit .bashrc & disown

auch aus dem Ter-

.bashre (~) - gedit

Datei Bearbeiten Ansicht Suchen Werkzeuge Dokumente Hilfe

minal heraus star-

| | B Offnen ~ % Speichern ()

ten. Die Ergdanzung

|7) .bashrc %
LESS_TERMCAP_md=$'\E[01;37m’

,»& disown* entkop-

Riickgangig

LESS_TERMCAP_me=$'\E[n'

pelt das Programm LESS,

LESS_TERMCAP_so=$'\E[01;44;33m'

vom Terminal.

TERMCAP_se=$'\E[on'

LESS_TERMCAP_ue=$'\E[0n'

LESS_TERMCAP_us=$'\E[01;32nm'

der wurspriingliche Shell-Prozess mit
Strg-D beendet, so lauft das grafische
Programm weiter. Es wird allerdings
weiterhin von einem Hangup-Signal
terminiert, wenn man das Terminal mit
Klick auf das X-Symbol schliefSt. Un-
abhingiger vom Terminal ist folgender

sh v  Tabulatorbreite: 8 v Z.128,5p.1

Programmaufruf:

[Programmname] & disown

Hier startet das Programm im Hinter-
grund und wird aus der Jobliste ent-
fernt. Die Ausgaben sind weiterhin im
Terminal sichtbar, aber der Task liuft
beim Schlieffen des Terminals weiter.

Terminal und Dateimanager: Aktuelles Verzeichnis dffnen

Schnell vom Terminalfenster zum
grafischen Dateimanager - bei der
Arbeit in der Kommandozeile
kommt es immer wieder vor, dass
man das aktuelle Verzeichnis im
Dateimanager 6ffnen mochte. Sie
konnen dafiir etwa unter Ubuntu
ein Alias wie ,alias x="'nautilus .'“
verwenden, globaler ist jedoch
eine Losung, die auf jedem Linux-
system funktioniert.

Unabhingig vom Desktop und vom
Dateimanager startet ,,xdg-open“ die
voreingestellte  Standardanwendung
fir das angegebene Dateisystem-Ob-
jekt. Wenn die angegebene Datei ein
Verzeichnis ist, 6ffnet sich der Datei-
manager. Die Eingabe

xdg-open .

Aus dem Terminal

Zum grafls‘:hen Da- [sudo] Passwort fiir daver:

teimanager: Der

Aufruf von xdg-

Datei Bearbeiten

open mit einem

daver@xoxo: /usr/share/backgrounds$ sudo -H xdg-open .

daver@xoxo: /usr/share/backgrounds$

backgrounds - Dateiverwaltung
Ansicht Gehenzu Hilfe

4 # | /usiishare/backgrounds/

Punkt, der fiir das | Achtun sie

das d kénnen Ihr System beschadigen. |

aktuelle Verzeich- SERAIE

Dateisystem
-—

nis steht, 6ffnet
ORTE

den Ordner im & ot
Standard-Dateima- NETZWERK

R
xfce

1 Objekt, Freier Speicher: 1.2 GB

nager. =

ladt daher den Dateimanager der Desk-
topumgebung mit dem aktuellen Ver-
zeichnis. Bei Systemverzeichnissen ist es
notig, fur Dateioperationen den Datei-
manager mit root-Berechtigungen zu
starten. Dazu dient der Aufruf

sudo -H xdg-open .

Exklusives Loschen: Dateitypen ausnehmen

Der Parameter ,,-H“ verhindert, dass
dabei Konfigurationsdateien des Datei-
managers im Home-Verzeichnis iiber-
schrieben werden. Der Dateimanager
Nautilus von Unity und Gnome zeigt
beim ersten Aufruf einen Warnhinweis,
den Sie ignorieren diirfen.

Logdateien, tempordre Dateien
und nicht mehr benétigte Sicher-
heitskopien: Oft geht es bei Losch-
aktionen in einem Verzeichnis da-
rum, alle Dateien bis auf einen

LinuxWelt XXL 3/2017

bestimmten Dateityp zu I6schen.
Der iibliche Loschbefehl ,,rm“ hat
dafiir keine brauchbare Losung.

Platzhalter sind fiir das Kommando rm
generell ein Problem. Muster mit Platz-

haltern wie beispielsweise ,,*.tmp*
werden stattdessen von der Shell inter-
der Befehl

rm *.tmp alle Dateien im aktuellen

pretiert. Zwar kann

Ordner entfernen, die auf ,,.tmp“ en-
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den, aber das Muster ist nicht umkehr-
bar, um bestimmte Dateitypen vom
Loschen auszunehmen.

Besser ist, das flexible Kommando
LfAnd“ fiir Suchmuster und Loschakti-
onen einzuspannen.

Folgendes Kommando hilft, um mit
find alle Dateien bis auf jene mit der
Endung ,,.txt* zu loschen:
find ./ -type £ ! -iname "*.txt"

-delete
Das vorangestellte
kehrt den nachfolgenden Suchbegriff
um, der hier iiber den Dateinamensteil

Ausrufezeichen

Projekt : bash

@core ~/Projekt $ 1s

1.html 2.css 2.html 3.html 4.html

@core ~/Projekt § 1ls
1.html 2.css 2.html 3.html 4.html
core ~/Projekt $

)

changelog.txt files.lst temp.tmp test.tmp
nde Befehl loscht alle Dateien ausser *.html und *.css
-iname "*. html" -o -iname "*.css" \) -delete]

Alles l6schen bis auf ausgewahite Dateitypen: Der find-Befehl kann bestimmte Datei-

endungen filtern und enthdlt einen eigenen Loschbefehl liber den Parameter ,,-delete®.

«

» L txt

mehrerer Dateimasken ist ebenfalls

angegeben ist. Die Auswahl

moglich, macht die Syntax aber etwas
komplexer: Mit dem Befehl
find ./ -type £ ! \( -iname "*.ht

ml" -o -iname "*.css" \) -delete
l6schen Sie beispielsweise alles im ge-
genwirtigen Verzeichnis, ausgenom-
men die Dateien mit den Endungen
,».html“ und ,,.css“.

Dateimanagement: Ordnerinventur - Dateitypen zahlen

Wie viele Dateien eines Typs befin-
den sich im Verzeichnis? Zum Ab-
gleich von Dateilisten mit dem In-
halt von Verzeichnissen sind
Auflistungen hilfreich, welche die
Dateitypen aufschliisseln.

Mit einer Verkettung mehrerer Befehle
ist es moglich, eine tabellarische Aufli-
stung der Dateitypen anhand deren
Endung zu erstellen und dabei die Da-
teien jedes Typs zu zdhlen. Das fol-
gende Kommando kombiniert sechs
Einzelbefehle iiber das Pipe-Symbol (1):
1s | tr [:upper:] [:lower:] | grep

-oP '\.["\.14§' | sort | uniq -c

saucy@salamander: ~/Dokumente

Typenkunde: Dieser Be-

i 5 5 1 .ods

fehl gibt eine Liste aus, 5
wie viele Dateien eines S
3. Jgg

H 5 .odt
Typs im aktuellen Ver- = s

zeichnis vorhanden sind.

saucy@salamander:~/Dokumente$ 1s | tr [:upper:] [:lower:] |
grep -oP '\.["\.]+$'

| sort | unig -c | sort

saucy@salamander:~/Dokumente$

| sort
Die resultierende Liste ist dazu nach
der Hiufigkeit der Dateitypen aufstei-
gend sortiert. Eine dhnliche Inventur
nimmt folgender Befehl vor, der den
Platzbedarf von Dateien einer be-
stimmten Endung berechnet.

find . -name "*.EXT" -type f -exec

CPU-Benchmark: Prozessoren vergleichen

du -ch {} + | tail -nl
Die Angabe ,,EXT< ist ein Platzhalter
und muss durch die gewiinschte En-
dung ausgetauscht werden.

Die Ausgabe erfolgt in KB (K), MB
(M) oder GB (G) - je nachdem, auf
welche Summe die addierten Dateigro-
fsen kommen.

Wie schldgt sich ein Mini-PC wie
der Raspberry Pi mit ARM-Chip in
Sachen Rechenleistung im Ver-
gleich zu einem ausgewachsenen
PC mit x86-Prozessor von Intel
oder AMD? Ein plattformiibergrei-
fender Benchmark mittels Open
SSL ermittelt Leistungsdaten zum
Vergleich der Rechenleistung.

Die Bibliothek Open SSL enthilt einen
Benchmark, der die Leistungsfahigkeit
eines Systems bei arithmetischen Ope-
rationen ermittelt. Der Vorteil von
Open SSL ist die Verfiigbarkeit unter
allen Linux-Distributionen, egal ob fur
die x86-Plattform oder fir ARM, da
viele Programme davon abhéingen. Zu-
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Open SSL als platt-
formiibergreifen-
der Benchmark:

(pi) 192.168.1.31

42105:0.008750 from ©

sc,16,long) ae:
-DOPENSSL_THREAI i
ffer-si.
k -Wall -DOPENSS|

Die Benchmark-
i le 11 Feb 2013
Funktlon von open built on: Sun Jun 14 17:34:21 UTC 2015
] s options:bn(64,32) rc4(ptr, (
SSL eignet sich zur | B RSETaOE
; H -DL_ENDIAN -DTERMIO -g
Leistungsmessung security -D_FORTIFY SOUR

| BN_ASM_GF2m -DSHAL ASM -DSHA25!

von ARM-und x86- | U= el Y

542105s 0.008750s

Prozessoren.

dem kann Open SSL nicht nur einen,

sondern alle Prozessorkerne fiir Be-

rechnungen verwenden. Den Bench-

mark starten Sie mit diesem Befehl:

openssl speed rsa4096 -multi $(cat
/proc/cpuinfo|grep “processor|we
-1)

a, cstack
-DSHA512 _ASM -DAES_ASM -DGHASH_ASM

sign/s verify/s
1.8 114.3

Der hier genutzte RSA-Algorithmus
hat eine Schliissellinge von 4096 Bit.
Der Benchmark, der auf ARM-CPUs
einige Minuten dauern kann, zeigt an-
schliefend, wie viele Schliisselpaare
der Prozessor pro Sekunde signieren
(sign) und uberpriifen (verify) kann.
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Optik und Bedienung: Standards des Gnome-Terminals

Das Terminal in Desktopdistributi-
onen ist ein modernes grafisches
Programmfenster, in dem dann ein
Kommandointerpreter wie die
Bash-Shell arbeitet. Unabhingig
von der Shell bietet es zahlreiche
Anpassungs- und Bedienoptionen
= zum Teil offensichtlich, zum Teil
auch gut versteckt.

Das Gnome-Terminal unter Ubuntu
und Mint lisst sich unter ,,Bearbeiten
-> Profileinstellungen® optisch detail-
liert anpassen — unter ,,Allgemein“ die
Grofle
Schriftart, unter ,,Farben“ neben Vor-

(Spalten und Zeilen) und
der- und Hintergrundfarbe auch die
Fenstertransparenz. Der ,,Zeilenpuf-
fer“ unter ,,Bildlauf“ sollte hoch vier-
stellig eingestellt sein, damit Sie auch
bei umfangreichen find-, Is- oder rsync-
Aktionen bis zum Beginn zuriickblat-
tern koénnen. Beachten Sie ferner, dass
Sie das Gnome-Terminal unabhingig

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Do Jul 25, 23:36 POERELRUELNN MB free=6839 Ne:NEUAI[45])

Profil sVorgabe bearbeiten

Allgemein  Titel und Befehl | Farben | Hintergrundtyp | Rollbalken Kompatibilitat

Fettund

Integrierte Schemata:

Textfarbe: [ ]

Farben vom System-Thema verwenden

Griin auf schwarz

Farbe fiur fettenText: S @ Genau wie Textfarbe

Hintergrundfarbe: [l

Farbpalette

Farbpalette -
|

ndungen dirfe

Linux-Konsole

@itre

Grafisches Terminal: Vertreter wie das Gnome-Terminal bieten zahlreiche Anpassungsopti-

onen und Skalierung per Tastenkombination.

von der eingestellten Schriftgrofle auch
mit den Tastenkombinationen Strg-+
und Strg-- beliebig skalieren konnen.
Was auch oft tibersehen wird: Das
Terminal kann nicht nur mit der Maus

Bash-Essentials: Unenthehrliche Kommandos

»Kopieren“ und ,,Einfligen“, sondern
auch mit den Hotkeys Strg-Shift-C und
Strg-Shift-V. Das gebrauchlichere Strg-
C und Strg-V funktioniert hingegen
aus historischen Griinden nicht.

Schnelle Prozesskiller oder eine
schnelle Laufwerksiibersicht:
Manche Terminalkommandos sind
absolut unersetzlich.
pkill: Vor allem Prozesse, die in mehre-
ren Instanzen laufen, wie etwa Web-
browser, sind mit grafischen Hilfsmit-
teln  wie der Systemiberwachung
schlecht zu zahmen. Um alles zu been-
den, was etwa zu Chrome oder Chro-
mium gehort, hilft pkill:
pkill chrom
Die Eigenschaft von pkill, auch Teil-
strings von Programmnamen zu akzep-
tieren, macht die Sache einfach, aller-
dings auch riskanter. Achten Sie darauf,
dass der String eindeutig bleibt.
dd: Das Werkzeug dd (Diskdump) er-
ledigt bitgenaue Kopien von einem Ge-
rat auf das andere. Unentbehrlich ist es
unter anderem fiir das Schreiben boot-
fahiger ISO-Images:
sudo dd if=[name].iso of=/dev/

sd [x]
»if=“ steht fiir , Input File“, ,,of=* fiir
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»Output File“, wobei aber typischer-
weise als ,,of=“ die Laufwerksangabe
etwa einer DVD oder eines USB-Sticks
anzugeben ist.

Isblk: Den schnellsten und tibersicht-
lichsten Weg, sich alle Datentriagerken-
nungen anzeigen zu lassen, bietet der

Isblk und dd: Die Kombi-
nation dieser unentbehr-
lichen Kommandos ist ty-
pisch fiir das Schreiben
von ISO-Images auf USB-
Sticks und Speicherkar-
ten.

Befehl Isblk — und mit eindeutiger
UUID durch folgende Parameter:
1sblk -fl

Die richtige Datentrigerkennung ist
fundamental, um etwa eine dd-Kopie
oder auch eine Partitionierung durch-
zufithren.

df: Der Befehl

df -h

oder auch df -b | grep /dev/sd (um die
physischen Laufwerke zu filtern) leistet
die schnellste Ubersicht zur Festplat-
tenbelegung.

rsync ist ein Sicherungstool mit zahl-
reiche Spezialoptionen, aber oft geniigt
der Sammelschalter ,,-a“:

part

part

disk

part

part /

8G O part [SWAP]

]
e
e
<]

1624M © rom

2M © rom

o Feb 08, 18:18 BIERGHINU:IGES

sudo dd if=odrobian-1.2-final-5.

rsync -a /Quellpfad /Zielpfad

Dies berticksichtigt alle Unterverzeich-
nisse des Quellpfads. Fiir periodische
Sicherungen zeitsparend ist Schalter
»u“, also insgesamt

rsync -au [...]

Dieser Updateschalter spart viel Zeit,
indem er bereits bestehende Dateien
uberspringt.
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Ein-Platinen-PCs unter

Linux

Mit dem Verkaufsstart des
ersten Raspberry Pi be-
gann ein Boom von
Platinen-PCs. Die Gerate
lassen sich beispielsweise
als preisglinstige und
stromsparende Server
und als Mediacenter-PCs
einsetzen.

Von Hermann Apfelb6ck und
Thorsten Eggeling

Der Raspberry Pi ist ein Allrounder,
der sich fiir viele Aufgaben eignet.
Das Spektrum reicht vom Dateiserver
bis zum Multimedia-PC. Es lohnt sich
jedoch, einen grundlichen Blick auf die
Platinenlandschaft zu werfen. Denn
andere Gerite bieten oft mehr Leistung
in einem bestimmten Bereich.

1. Zehn Millionen Raspberry Pis:
die Griinde

Allein vom Prototyp Raspberry Pi
wurden seit Einfihrung 2012 zehn
Millionen Exemplare verkauft. Die
Griinde sind einfach: Was kommerzi-
(NAS, Set-Top-Box,
Barebone) anbieten, ist mit einem Pla-

elle Losungen

tinenrechner plus Linux locker zu
ubertreffen. Die wichtigsten Argu-
mente sind neben dem niedrigen Preis
ab etwa 40 Euro der lautlose Betrieb
und die minimale Leistungsaufnahme.
Leistungsaufnahme: Selbst Quad-
core-Platinen kommen kaum auf uiber
fiinf Watt unter Last, wenn sie gerade
nichts zu tun haben (Idle-Betrieb),
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Das Original:
Der Raspberry 3
ist technisch nur
Durchschnitt, aber
die Komponenten
harmonieren und zudem
tiberzeugen Preis, Support
und Systemauswahl.

sind es typischerweise kaum iiber ein
bis zwei Watt. Fiir den 24-Stunden-
Dauerbetrieb in 365 Tagen ergeben
sich bei durchschnittlich drei bis vier
Watt Leistungsaufnahme (pro Stunde)
vernachlassigbare Jahreskosten von
unter zehn Euro.

Selbst NAS-Gerite
konnen hier nicht mithalten. Absoluter

spezialisierte

Sparkonig ist die Raspberry-Variante
»Zero“, die im Idle-Betrieb nur
200 Milliwatt (0,2 Watt) beansprucht,
als Server allerdings nicht wirklich in
Betracht kommt. Beachten Sie, dass
solche Angaben nur die Leistungsauf-
nahme der puren Platine betreffen: Der
Verbrauch angeschlossener Festplatten
oder USB-Hubs ist hinzuzurechnen.

Leistung: Selbst durchschnittliche
Ein-Platinen-Rechner bieten mehr
Leistung, Speicher und Anschluss-
moglichkeiten als typische NAS-Ge-
rite fiir den Home-Markt, die oft mit
256 und 512 MB RAM und einer
Singlecore-CPU mit einem GHz (und
weniger) auskommen. Raspberry &

Quelle_Poliin

Co. haben meist ein bis zwei GB RAM
und einen Dual- oder Quadcore-

ARM-Prozessor mit einem bis zwei
GHz Taktfrequenz an Bord.

Beachten Sie, dass ARM-Prozes-
soren mit den weit leistungsstarkeren
x86-Prozessoren von Intel/AMD nicht
direkt vergleichbar sind.
Betriebssystem: Da alle Platinen-
rechner mit ARM-Prozessoren arbei-
ten, muss das jeweilige Linux aber fur
die Hardware erst optimiert und neu
kompiliert werden. Dafiir sorgen die
Platinenhersteller in unterschiedlichem
Umfang und bieten die Systemimages
auf ihrer Website zum Download an.
An dieser Stelle folgen nur die popu-
larsten Kandidaten:

Raspberry Pi: www.raspberrypi.org
Odroid-Familie:
www.hardkernel.com

Banana Pi: www.lemaker.org
Cubieboard: http://cubieboard.org
Cubox/Hummingboard:
http://solid-run.com
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2. Stimmige und ausgewogene
Hardwarekomponenten

Als Folge des Erfolgs des Raspberry Pi
gibt es seit Jahren harten Wettbewerb:
Raspberry, Banana, Odroid, Cubie-
board, Hummingboard, Cubox sind
nur die bekannteren Produktnamen.
Dabei protzt die eine Platine mit
schneller CPU, die nichste mit optima-
ler Input-Output-Leistung, die dritte
mit einem Kampfpreis, die vierte mit
zahlreichen Anschliissen.

Hier sollten Sie sich nicht durch ein
einzelnes Attribut blenden lassen, son-
dern immer alle wesentlichen Kriterien
und den Einsatzzweck im Auge behal-
ten, zumal auch hoherpreisige Platinen
manches falsch machen.

Fur den typischen Einsatz in der
Rolle als Datenserver ist der Prozessor
relativ unkritisch (Speicher ubrigens
ebenso). Fiir das schnelle Ausliefern
von Daten stehen I/O-Komponenten
im Vordergrund, die optimal zusam-
menspielen sollten. In dieser Hinsicht
bietet der Raspberry Pi 3 eine zwar
nicht sonderlich schnelle, aber ausge-
wogene Kombination von USB 2.0 und
Fast Ethernet oder etwa der Odroid
XU4 die schnelle Kombination von
USB 3.0 und Gigabit-Ethernet. Dies ist
aber liangst nicht iiberall der Fall: So
konnen etwa SATA- oder USB-3.0-
Ports ihre Leistung nicht voll ausspie-
len, wenn nur Fast Ethernet zur Verfii-
gung steht (Amdale-Board,
Cubieboards). Gleiches gilt vice versa

altere

fur Gigabit-Ethernet, wenn die Daten
durch USB 2.0 gebremst werden
(Odroid C1+, Odroid C2, Wandboard
Solo, Wandboard Dual).

Die Anzahl der USB-Ports ist irrele-
vant, wenn Sie die Platine per SSH
tbers Netz verwalten und die USB-
Anschliisse fir Festplatten nutzen. Das
gilt umso mehr, als die Platinen allen-
falls eine Festplatte selbst mit Strom
versorgen konnen, fir weitere brau-
chen Sie in jedem Fall einen USB-Hub.

Wer das Optimum sucht, sollte sich
immer die Mithe machen, einen Blick
in das Produktdatenblatt der betref-
fenden Hardware zu werfen sowie

Nutzerbewertungen durchzulesen.
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Bundles und Starterkits: Sol-
che Pakete bieten eine meist
kostengiinstige Kombination
der Platine inklusive Gehdause,
SD-Karte und Netzteil.

Raspberry-Kit fiir Bastler: Zu-
sammen mit der Platine erhal-
ten Sie fiir etwa 110 Euro Ent-
wicklerkits inklusive LEDs,
Steckplatine, LCD-Modul und
Sensoren.

Viele
dies direkt auf der Produktseite an.
Der genauere Blick offenbart mitunter

Onlineversandhindler  bieten

Mingel bei Konzeption oder Verarbei-
tung. Mancher LAN- oder WLAN-
Adapter bleibt gedrosselt, SATA T ist
nicht gleich SATA 1I.

Manche Details sind selbst auf dem
Datenblatt nicht zu ermitteln: Bei Pla-
tinen mit SATA-Anschluss bleibt oft im
Nebel, ob der SATA-Controller multi-
portfihig ist. Falls nicht, erhalten Sie
nur mit einer angeschlossenen Fest-
platte die optimale SATA-Leistung,
nicht hingegen beim Anschluss mehre-
rer Platten. Eine Ubersicht mit tech-
nischen Daten und Preisen finden Sie in
der Tabelle auf Seite 171.

3. Weitere Kriterien:
Nachhaltigkeit und Support

An einer technisch iiberzeugenden
Platine mit einem robusten Serversy-
stem kann man jahrelang Freude ha-
ben — und das praktisch wartungsfrei.
Trotzdem ist die Hardware nicht das
einzige Kriterium.

Nachhaltigkeit: Raspberry & Co.
brauchen nur ein passendes System auf
der SD-Karte, um sofort einsatzbereit
zu sein. Dies eroffnet die Option, auf
derselben Hardware unterschiedliche
Systeme zu nutzen — was aber nur ty-
pische Bastler
Wichtiger ist die Sicherheit, eine de-
fekte Platine im Handumdrehen durch
eine neue ersetzen zu konnen, indem

interessieren diirfte.

Sie dort einfach wieder das bewihrte
System einstecken. Das kann aber nur
funktionieren, wenn die Hersteller auf
Abwirtskompatibilitit achten. Hier
hat der Raspberry Pi seine unbestrit-
tenen Vorteile. Ein Negativbeispiel ist
der Wildwuchs der Odroid-Platinen.
Seit 2012 gibt es insgesamt zehn Plati-
nen, die grofStenteils untereinander in-
kompatibel sind. Um Missverstind-
nisse zu vermeiden: Hardwaretechnisch
sind die Odroid-Varianten unbedingt
empfehlsenswert, aber beim Ersatz der
Platine werden Sie das Betriebssystem
neu einrichten miissen. Der Hersteller
hat inzwischen aufgeraumt und es gibt
nur noch die Modelle C1+ und XU4.
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Help Guides and Resources - How to Use Raspberry Pi - Mozilla Firefox

D CteE anaRem +

(£3) © @ fitpsy/sww raspberrypi.org/nelp/

@ BLOG DOWNLOADS COMMUNITY HELP

GET STARTED WITH RASPBERRY PI

Tosoe— FEREER

Breiter Raspberry-
Support: Bei zehn

Millionen Raspber-

FORUMS EDUCATION

rys ist jedes Pro-
blem schon mal auf-
shop getaucht und auf
der offiziellen Site
zu recherchieren.

DOCUMENTATION
Technical dacumentation
Raspberry P

Odroid-Wildwuchs: Die Hardkernel-Plati-
nen sind untereinander nur teilweise kom-
patibel. Beim Wechsel der Platine brau-
chen Sie daher ein neues System.

Hilfe und Informationen: Je mehr
Personen eine Hardware nutzen, desto
ippiger fliefen die Informationen.
Hinsichtlich Dokumentation, Commu-
nity, Supportforen kann keine Konkur-
renzplatine annihernd mit dem Rasp-
Die offizielle,
Website
raspberrypi.org der Raspberry Foun-

berry Pi mithalten.

englischsprachige www.
dation ist tbersichtlich strukturiert
und fiihrt bei Bedarf auch weiter zum
deutschsprachigen Forum (mit aller-
dings deutlich reduziertem Umfang).
Englischsprachige Wikis und Userfo-
ren bescheidenerer Grofle finden Sie
auch bei anderen Herstellern, bei
Hardkernel zudem das monatliche und
kostenlose Odroid-Magazine als PDF
(http://magazine.odroid.com).

4. Empfohlene Platinen fiir
Serverrollen

Was muss man fir einen robusten Da-
ten-, Streaming oder Intranet-Webser-
ver ausgeben? Nach unserer Einschat-
zung sind Platinen bis 100 Euro eine
gute Wahl. Noch teurere Produkte sind
oft nicht besser und bringen kaum
noch Vorteile fur diese Rollen.

Bis 50 Euro: Der Odroid C2 ist preis-
lich mit etwa 50 Euro eine interessante
Alternative zum Raspberry 3. Mit der
zwei GHz schnellen Quadcore-CPU,
zwei GB RAM und Gigabit-LAN taugt
die Platine sogar fiir einfache Desktop-
zwecke, wird dabei aber nicht ohne
aktiven Liifter auskommen (der Ein-
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bau ist vorgesehen). Fiir den Serverbe-
trieb ist die Hardwarekombination
nicht ganz ideal: Odroid C2 bringt Gi-
gabit-Ethernet mit, kann aber Daten-
trager nur mit USB 2.0 versorgen. Der
Raspberry Pi 3 ist etwas preiswerter
und hat WLAN an Bord, hat aber
sonst technisch in allen Belangen (CPU,
RAM, Ethernet) das Nachsehen.

Bis 100 Euro: Wer bereit ist, fiir eine
Platine mit Gehduse etwa 100 Euro
auszugeben, ist mit Odroid XU4 gut
bedient. Die Hardware bietet zwei GB
RAM und arbeitet mit acht Kernen —
vier schnelle ARM-Cortex-Kerne A15
(2 GHz), vier weitere stromsparende
Cortex-A7-Kerne (1,4 GHz). Die
Kombination von Gigabit-Ethernet
und USB 3.0 sorgt fiir optimalen Da-
800 MBit/s
Durchsatz sind im Alltagsbetrieb rea-
listisch. Odroid XU4 hat WLAN an
Bord und nutzt einen kleinen CPU-
Lifter. Letzteres konnte Nutzer ab-

tendurchsatz — etwa

schrecken, die von einem Platinenrech-
ner lautlosen Betrieb erwarten.

In derselben Preisklasse fiir etwa
100 Euro mit Gehiuse bietet der Bana-
na Pi M3 vergleichbare Leistungs-
daten. Die Platine bringt ebenfalls Gi-
gabit-Ethernet sowie WLAN mit.
Anders als Odroid XU4 hat die Bana-
na-Platine nur USB 2.0, dafiir aber ei-
nen schnellen SATA-Anschluss.

Bis 150 Euro: Die Firma Solidrun hat
mit Hummingboard i2eX und Cubox
i4 zwei Minirechner im Angebot, wel-
che die psychologische 100-Euro-
Grenze deutlich iiberschreiten (140
und 150 Euro), dennoch leistungstech-
nisch nicht an Odroid XU4 und Bana-

na Pi M3 heranreichen. Zudem ist das
Gigabit-LAN bei beiden Geridten auf
470 MBit/s gedrosselt, was den idealen
Durchsatz bei der Nutzung des SATA-
Ports verhindert. In dieser Preisklasse
kann am ehesten das Cubieboard 4
(150 Euro) tiberzeugen — mit deutlich
leistungsstarkerer Achtkern-CPU und
echtem Gigabit-LAN. Statt SATA ist
hier USB 3.0 an Bord.

9. Die Bedienung des
Platinenrechners

Wie schon angesprochen beziehen Sie
das Betriebssystem fiir die Platine im-
mer als Download von der Hersteller-
Website. Wie Sie das System unter Li-
nux, Windows oder Mac-OS X auf
eine SD-Karte schreiben, erklirt der
ein Artikel ab Seite 172.

Anders als bei typischen Linux-
Desktop-Systemen entfillt hier der
Zwischenschritt der Installation tber
das Livesystem: Platinenimages sind
keine Livesysteme, sondern bereits das
endgiiltige Betriebssystem.

Einmal auf Karte geschrieben und
dann die Karte in den Slot der Platine
eingelegt, sollte der Minirechner sofort
funktionieren.

Wie Sie mit dem Rechner kommuni-
zieren, ist im Prinzip Geschmacksache:
e Die direkte Bedienung iiber ange-
schlossene Ein- und Ausgabegerite wie
Tastatur, Maus und Monitor/TV ist
eher untypisch. Dies ist iber USB-Ports
und HDMI zwar moglich, aber in der
Regel unnotig und unpraktisch. Eine
Ausnahme: Der Platinenrechner dient
uber HDMI als direkter Zuspieler am
TV-Gerit — hier kann es sinnvoll sein,
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den Minirechner dauerhaft tiber die
Maus und Tastatur zu benutzen.

e Jedes Serversystem hat einen bereits
aktivierten Open-SSH-Server an Bord.
Damit lasst sich die Platine vom er-
sten Start an iiber jeden Netzwerk-
rechner auf der Kommandozeile be-
dienen, der
SSH-Client ist auf jedem Linux- und
Mac-OS-System Standard. Unter Win-
dows hilft das Tool Putty (auf Heft-
DVD). Niheres zur SSH-Fernwartung
lesen Sie im Beitrag ab Seite 146. Die-

denn notwendige

se Methode der Serververwaltung ist
schnorkellos und effizient, setzt aber
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fundamentale Kenntnisse am Linux-
Terminal voraus.

e Einige Serversysteme bringen einen
eingebauten Webserver mit, der eine
klickfreundliche
Platinenrechners tiber einen beliebigen

Fernbedienung des

Browser im Netzwerk erlaubt. Dies
kann Einsteigern entgegenkommen,
bietet aber auch Fortgeschrittenen zu-
satzlichen Komfort, die nebenbei auch
das SSH-Terminal benutzen.

Ein Beispiel fiir ein Datenserversy-
stem ist das NAS-System Open Media
Vault (OMYV), das die meisten Plati-
nenhersteller in ihrem Systemreper-

Ubersicht: Ein-Platinen-Rechner (Auswahl)

toire anbieten. Ein Beispiel fiir einen
Medienserver ist das Mediencenter
Kodi, das es in mehreren Distributi-
onen gibt (Libre Elec, Open Elec,
OSM, Xbian).

Einen Artikel zu Libre Elec finden
Sie ab Seite 174 und zum Thema Me-
dienstreaming ab Seite 188.

Mindestens eine dieser Kodi-Distri-
butionen wird fiir jede populire Plati-
ne angeboten. Anders als bei OMV ist
bei Kodi-Distributionen eine Erstein-
richtung uber direkt angeschlossene
Peripherie (Maus, Tastatur, Monitor)
erforderlich.

Gerdt GPU  CPU  RAM  Ethernet USB  Video Soundausgabe  Extras Watt teutscher Vertrieh Betriebssysteme Preis
Core Gz GB 20 (Idle/Last) (Euro)
Banana Pi Dual 10 10 1Gigabit/s 2x  HOMI HDMI, 35  SATA -4 www.reichelt.de Debian, Android 32
mm analog
Banana Pi M2 Quad 10 1,0 1 Gigabit/s 4x  HDMI HDMI, 3,5 - kA. www.reichelt.de Debian, Raspbian, Andro- 50
mm analog id
Banana Pi M3 Octa 20 20 1 Gigabit/s 2x  HDMI HDMI, 3,5 SATA, WLAN, USB 2-5 www.reichelt.de Debian, Raspbian, Andro- 90
mmanalog  0TG id
Beaglebone Black Single 1,0 0,5 100 MBit/s 1x  HDMI HDMI - 1-3 www.reichelt.de Debian, Android 59
Cubighoard 2 Dual 10 1,0 100 MBit/s 2x  HDMI HDMI, §/ SATA, USB 0TG 1-4 www.pollin.de Debian, Lubuntu, Arch 65
PDIF
Cubighoard 3 Dual 10 1,0 100 MBit/s 2x  HDMI HDMI, 8/ SATA, VGA, 1-4 www.pollin.de Cubian, Lubuntu, Android 100
(Cubietruck) PDIF WLAN, USB 0TG
Gubieboard 4 Octa 13 20 1 Gigabit/s 4x  HDMI/VGA HDMI, 3,5 1x USB 3.0, kA www.pollin.de Cubian, Lubuntu, Android ~ 149
mmanalog  WLAN, Gehéuse
Cubox i4 Pro Quad 10 20 1Gigabit/s™  2x  HDMI HDMI, 8/ SATA, WLAN, -8 www.amazon.de Debian, Android 142
PDIF Gehause
Hummingboard i1 Single 1,0 05 100 MBit/s 2x  HDMI HDMI, 8/ - 1-2 www.amazon.de Debian, Android 60
PDIF
Hummingboard i2 Dual 1,0 1,0 100 MBit/s 2x  HDMI HDMI, 8/ - k. A. www.tecsetter.de Debian, Android 90
PDIF
Hummingboard i2eX  Dual 1,0 10 1Gigabit/s™ 2x  HDMI HDMI, §/ SATA, WLAN 1-4 www.tecsetter.de Debian, Android 120
PDIF
Nano Pi 2 Quad 14 10 - 1x  HDMI HDMI WLAN kA www.pollin.de Debian, Android ca. 40
Odroid 61+ Quad 15 1,0 1 Gigabit/s 4x  HDMI HDMI,12S  USB OTG 2-3 www.pollin.de Ubuntu, Android ca. 50
Odroid G2 Quad 20 20 1 Gigabit/s 4x  HDMI HDMI, 128 USB 0TG 2-5 www.pollin.de Debian, Android ca. 50
Odroid XU4 Octa 14/20 20 1 Gigabit/s 1x  HDMI HDMI, §/ 2x USB 3.0, 2-8 www.pollin.de Debian, Ubuntu, Android 95
PDIF WLAN, Liifter
Orange Pi 2 Quad 16 1,0 1 Gigahit/s 4x  HDMI HDMI, 3,5 SATA, WLAN, kA www.aliexpress.com  Debian, Ubuntu, Android  ca. 50
mmanalog  VGA, USB 0TG
Pandaboard ES Dual 12 1,0 100 MBit/s 3x  HOMI HDMI, 35  WLAN, DVI, USB 3-6 www.mouser.de Linux, Android 206
mmanalog  0TG
Raspberry Pi 2 Quad 08 1,0 100 MBit/s 4 HOMI HDML 35 - 2-4  Conrad, Reichelt u. a. Raspbian, Android uv.a. 35
Modell B mm analog
Raspberry Zero Single 1,0 05 - 1x  HDMI HDMI - 02-2  https://buyzero.de  Raspbian, Android u.v.a. 15
Wandhoard Solo Single 1,0 05 1Gigabit/s 1x  HDMI HDMI, S/ USB 0TG 1-2 Www.mouser.de Ubuntu, Android 39
PDIF
Wandboard Dual Dual 1,0 1,0 1 Gigabit/s 1x  HDMI HDMI, S/ WLAN, USB 0TG 1-2 Www.mouser.de Ubuntu, Android 100
PDIF
Wandboard Quad Quad 12 20 1 Gigabit/s 1x  HDMI HDMI, $/ SATA, WLAN, USB 2-4 Www.mouser.de Ubuntu, Android 153
PDIF 0TG °
** gedrosselt auf 470 MBit/s
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Imagingtools: Etcher & Go.

Um Abbilder von Linux-Distributionen auf eine SD-Karte oder USB-Sticks zu schrei-
ben, gab es bisher fiir jedes Betriebssystem unterschiedliche L6sungen. Etcher ist
plattformiibergreifend und arbeitet unter Linux, Windows und Mac-OS X.

Von Jirgen Donauer

Bei einem Raspberry Pi ist die
Micro-SD-Karte schnell gewech-
selt. Somit macht es Spaf, unter-
schiedliche Linux-Distributionen zu
testen. Das gilt auch fiir das Auspro-
bieren von Livedistributionen via
USB-Stick auf dem PC oder Note-
book. Um Systemabbilder auf SD-
Karten oder USB-Sticks zu schreiben,
gibt es die ublichen Werkzeuge dd,
Win 32 Disk Imager oder Unetbootin.
(-> Seite 34) Warum wir Etcher bevor-
zugen, lesen Sie in diesem Beitrag.

Etcher installieren und starten

Das Tool Etcher (https://etcher.io/) ist
relativ neu, befindet sich offiziell noch
im Betastadium, funktioniert aber be-
reits einwandfrei. Das plattformiiber-
greifende Etcher lauft unter Linux,
Windows und Mac-OS X. Somit miis-
sen sich Anwender mit unterschied-
lichen Betriebssystemen nicht mehr auf
verschiedene Werkzeuge einstellen.
e Fiir Windows gibt es auf der Projekt-
seite einen EXE-Installer oder wahl-
weise ein ZIP-Archiv als portable Vari-
ante. Beides ist jeweils fur 32- und
64-Bit-Architektur verfiigbar.
e Fur Mac-OS X gibt es das iibliche
Dmg-Paket.
e Unter Linux gibt es mehrere Mog-
lichkeiten: Unter Debian, Ubuntu
oder Linux Mint konnen Sie ein Soft-
warerepository fir die Installation
und spétere Updates verwenden. Er-
stellen Sie dafiir eine Datei ,etcher.
list«
mit folgendem Inhalt:
deb https://dl.bintray.com/resin
-io/debian stable etcher

unter /etc/apt/sources.list.d/“
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Etcher - 0

SELECT IMAGE

O—8——©

2016-09-2.. essie.zip @

ETCHER

SELECT DRIVE

© Need Help? ¥

Qe

FLASH IMAGE

/dev/sdc - 31.9 GB

Flash!

@resinio

In drei Schritten schreiben Sie das Abbild auf eine SD-Karte oder einen USB-Stick. Das
Werkzeug Etcher unterstiitzt alle gangigen Formate wie IMG, ISO, ZIP, XZ.

Danach importieren Sie den GPG-

Schliissel von Bintray.com. Dazu fih-

ren Sie diesen Befehl auf der Komman-

dozeile aus:

sudo apt-key adv --keyserver
hkp://pgp.mit.edu:80 --recv-keys
379CE192D401AB61

Danach frischen Sie die Softwarequel-

len auf und installieren Etcher:

sudo apt-get update

sudo apt-get install etcher-elec
tron

Die Software ist iiber das Mentu oder

im Terminal mittels des Befehls etcher-

electron erreichbar.

Alternativ konnen Sie fiir Linux
auch die ZIP-Version von der Projekt-
seite herunterladen. Im Archiv befindet
sich ein App-Image, das alle abhin-
gigen Pakete mitbringt. Stellen Sie nur
sicher, dass die Datei als ausfithrbar
markiert ist: Das geht im grafischen
Dateimanager (iiber ,Eigenschaften®)
oder auf der Kommandozeile:
chmod a+x Etcher-linux-x64.AppI

mage

Danach starten Sie die Datei im Termi-
(./Etcher-linux-x64.AppImage)
oder per Doppelklick.

Etcher im Einsatz: Rufen Sie Etcher
als App-Image auf, fragt das Pro-

nal

gramm, ob es sich in das Meni eintra-
gen soll. Das konnen Sie genehmigen
oder nicht. Die Software ist derzeit nur
auf Englisch verfiigbar, aber sehr ein-
fach zu bedienen: Sie wihlen ein Ab-
bild aus, bestimmen den portablen Da-
tentrdger und schreiben danach das
Abbild. Etcher unterstitzt alle gan-
gigen Imageformate wie IMG, ISO,
ZIP, RAW und XZ. Ein weiterer Ser-
vice von Etcher ist es, dass per Stan-
dard nur portable Datentrager als Ziel
angeboten werden. Das schliefSt prak-
tisch aus, dass Sie aus Versehen eine
Festplatte tiberschreiben.

Klicken Sie rechts oben auf das
Zahnrad, konnen Sie dieses Standard-
verhalten auch manuell umstellen. Un-
ter ,,Advanced® finden Sie einen ,,Un-
safe Mode“. Damit zeigt Etcher nicht
mehr nur Wechseldatentriger, sondern
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LibreELEC USB-SD Creator

¢ LibreELEC

) version auswahien

Alle Versionen v
Raspberry Pi2 and 3 ~ | |LibreELEC-RPi2.arm-7.90.009.img.qz, 122 M ~

() Herunterladen oder lokales Image auswahlen

Herunteriaden | | Datei auswahlen
() use stick oder 5D Karte auswahlen
[dev/sdb [0 MBI (o partitions) -] [8

@ image schreiben

Ober Hilfe schlieBen

Der spezielle Libre Elec USB SD Creator
installiert das Mediencenter Libre Elec auf
Datentrager. Die Systemauswabhl bietet
auch neueste Alpha- und Betaversionen.

alle an. Haben Sie keinen triftigen
Grund, dann belassen Sie die Einstel-
lungen auf Standard.

Am Ende des Schreibvorgangs ha-
ben Sie die Moglichkeit, das gleiche
Abbild auf einen weiteren Datentrager
zu schreiben oder ein anderes Abbild
auszuwiahlen. Wir haben mit Etcher er-
folgreich Raspbian und Open Suse
Leap 42.2 64-Bit fur Raspberry Pi 3
auf Micro-SD-Karte sowie Ubuntu
16.04 und Linux Mint 18.1 auf USB-
Sticks geschrieben.

Das Tool dd unter Linux und
Mac-0S X

Linux und Mac-OS X haben das be-
wihrte Kommandozeilenwerkzeug dd
an Bord. Die Syntax ist einfach, da Sie
nur die Quelle (,,if=%), das Ziel (,,of=*)
und optional die Blockgrofle angeben
miissen, beispielsweise:
sudo dd if=[Pfad/]Abbild.img of=/
dev/sd[x] bs=1M
Bei neueren Versionen kann die zusitz-
liche Option ,status=progress“ den
Fortschritt anzeigen. Sobald dd fertig
ist, sollten Sie vorsichtshalber immer
den Befehl sync ausfiithren. Damit stel-
len Sie sicher, dass der Cache geleert
und alle Daten auf die SD-Karte oder
den USB-Stick geschrieben sind.
Gewohnen Sie sich unter modernen
Linux-Distributionen am besten die
folgende Syntax an:
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® 32 GB USB-Stick Laufwerk

512 GB-Datentrager
s Samsung SSD 850 PRO 512GB
1,0 TB Festplatte
&2 Samsung S2 Portable

Datentrager

17 GB Blockgerat
|2 rdev/mapper/cryptswap1

Partition formatieren ..

SanDisk Cruzer Blade (1.26)
e 32 GB (32.015.679.488 Bytes)
4C532000060419111205

Dateisystem bearbeiten ...

Einhangeoptionen bearbeiten ...

& = |- » Auf Linux-Distributi-
onen mit Ghome
(oder Gnome-affinen
Desktops wie Unity,
Cinnamon) kdnnen
Sie Images auch mit
dem gnome-disk-uti-
lity kopieren.

tin /media/b

Partitionsabbild erstellen ...

Partitionsabbild wiederherstellen ...

—
Leistungstest fir Partition ...

sudo dd if=[Pfad/]Abbild.img of=/
dev/sd[x] bs=1M status=progress;
sync
Bei dd miissen Sie den richtigen Zielda-
tentrager sorgfiltig prifen. dd schreibt
auf das angegebene Ziel ohne Nachfra-
ge. Trotzdem bleibt dd ein Imaging-
klassiker, zumal es zuverldssig unter
jedem Linux, Unix oder Mac-OS X
verfligbar ist.

Win 32 Disk Imager unter
Windows

Der Win 32 Disk Imager (auf Heft-
DVD, Download https://
sourceforge.net/projects/win32
diskimager/) war bislang das unent-
behrliche Tool, um Abbilder unter
Windows auf einen Wechseldatentri-

unter

ger zu schreiben. Ahnlich einfach wie
bei Etcher wihlen Sie die Imagedatei
als Quelle und den Datentrager als
Ziel. Danach schreiben Sie mit ,, Write
das Abbild. Der Win 32 Disk Imager
kann allerdings nur mit ISO- und
IMG-Abbildern, nicht mit kompri-
mierten Archiven umgehen. Mochten
Sie so ein Archiv mit der Windows-
Software schreiben, missen Sie es vor-
her auspacken, was in der Regel die
zusitzliche Freeware 7-Zip erfordert.

Weitere Imagingspezialisten

Einige Projekte stellen eigene Pro-
gramme zur Verfiigung, um das System

auf eine SD-Karte oder dergleichen zu
schreiben. Das bekannteste Beispiel ist
Noobs
loads/noobs/) von der Raspberry Pi
Foundation. Noobs muss man nur aus-

(www.raspberrypi.org/down

packen und den kompletten Archivin-
halt auf eine leere SD-Karte kopieren
(FAT32). Die SD-Karte bootet auf dem
Raspberry Pi und zeigt dann die instal-
lierbaren Systeme. Noobs selbst kann
nach der Installation jederzeit neben
dem eigentlichen System als Notfallsy-
stem gestartet werden.

Ein weiteres Beispiel ist der Libre
Elec USB SD Creator (https://libreelec.
tv/downloads/). Damit installieren Sie
das Mediencenter Libre Elec. Das Pro-
gramm bietet nicht nur die aktuelle sta-
bile Version, sondern auch die neuesten
Alpha- und Betaversionen an. Libre
Elec lasst sich auch unter Noobs instal-
lieren, aber diese Methode erlaubt kei-
nen Blick in die Zukunft. Der Libre
Elec USB-SD Creator ist fiir Linux,
Windows und Mac-OS X verfigbar.

Auch diverse Linux-Desktopdistri-
butionen bieten eigene Programme fiir
die Abbilderstellung an. Unter Ubuntu
nennt sich das Programm ,,Startmedi-
enhersteller und unter Linux Mint
,»USB-Abbilderstellung“. Und mit dem
Tool gnome-disk-utility (,,Laufwerks-
verwaltung®) gibt es sogar ein weiteres
Werkzeug, um Laufwerksabbilder zu
erstellen und wiederherzustellen.
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Mediacenter Libre Elec

Open Elec ist ein minimalistisches Linux-System mit genau der einen Aufgabe, ein
sorgfaltig vorkonfiguriertes Kodi Media Center bereitzustellen. Jetzt tibernimmt nach
Turbulenzen um Open Elec der Fork Libre Elec das Kommando.

Von David Wolski

Kleinere, spezialisierte Linux-Dis-
tributionen haben haufig eine kur-
ze Halbwertszeit. Interne Querelen
unter den Entwicklern oder ein neuer
Job konnen kleinen Linux-Projekten
mit kleinem Team den Garaus machen
oder in den Tiefschlaf versetzen. Dies
ist dem beliebten Mediacenter Open
Elec fiir den Raspberry Pi (und weitere
Platinen) widerfahren. Der urspriing-
liche Entwickler lief} das Projekt man-
gels Zeit schleifen, weigerte sich aber,
der ansehnlich gewachsenen Gemeinde
um Open Elec die weitere Pflege der
Minidistribution zu tiberlassen.

Was passiert, wenn freie Entwickler
mit der Richtung eines Open-Source-
Projekts nicht mehr einverstanden
sind? Es wird geforkt: Als Fork, also
Abspaltung, lebt die Distribution fir
Ein-Platinen-Computer jetzt als Libre
Elec mit einem neuen Team und einem
neuen Webauftritt weiter. Nachdem
ein GrofSteil der Entwicklergemeinde
zu Libre Elec wechselte, hat Libre Elec
das urspringliche Projekt bereits
tberholt: Ende April 2016 erschien
die erste Ausgabe von Libre Elec 7.0,
die dort weitermachte, wo Open Elec
7.0 in einer permanenten Betastarre
verharrt. Mittlerweile ist Libre Elec
bei Version 8.0.

Gerade mal genug Linux

»Just enough OS for Kodi“: Libre Elec
bleibt der vorgegebenen Linie treu,
was natiirlich auch am ibernommenen
Quellcode liegt: Weiterhin dient diese
Linux-Distribution ausschlieflich als
Multimedia-Zentrum und setzt das be-
wihrte fernsehtaugliche Mediencenter
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Kategorien

Filme

[ sSerien

Ungesehene Serien
Radio

Addons

Bilder

Kodi in den Mittelpunkt. Es handelt
sich um ein reduziertes System fiir den
vornehmlichen Finsatz als Player auf
einer Platine wie dem Raspberry Pi.
Die iibrige Softwareauswahl von 140
Paketen ist sehr schmal und macht
klar: Libre Elec hat wenig anderes im
Sinn, als die Medienzentrale mit gerade
genug Linux anzubieten, und grenzt
sich damit gegen Raspberry-Systeme
mit breitem Einsatzspektrum wie
OSMC ab (vormals Raspbmc).

Der Vorteil dieser Reduktion: Die
Oberfliche von Kodi ist unter Libre
Elec beeindruckend flott und sogar auf
einem schwichelnden Raspberry Pi
der ersten Generation brauchbar, denn
Kodi macht ausgiebig vom integrier-
ten Grafikchip der Platine Gebrauch.
Bei diesem handelt es sich auch bei
den alten Modellen um einen Video-
core IV von Broadcom, der auf Full-
HD-Output (1080 p) und Multime-

dia-Codecs  spezialisiert ist. Das
System ist mit 500 MB dufserst kom-
pakt, so dass schon auf der Speicher-
karte noch viel Platz fiir lokal gespei-
cherte Filme und Musik bleibt.

Unterschiede zu Open Elec

Die grundlegenden Anderungen in Li-
bre Elec betreffen zunichst die interne
Organisation: Das Projekt soll nicht
mehr von Zeit und Lust eines einzelnen
Entwicklers abhingig sein. Deshalb
entscheidet ein gewahltes Gremium
uber die Geschicke von Libre Elec. Die
Rechte an Namen und eigenen Gra-
fiken soll ein gemeinniitziger Verein
bekommen. Wihrend Open Elec in un-
regelmafligen Abstinden und zuletzt
gar nicht mehr in neuen Versionen er-
schien, gibt es bei Libre Elec im Stil
von Ubuntu immer einen klaren Verof-
fentlichungsplan, auch wenn die Neue-
rungen mal kleiner ausfallen sollten.
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So ist aber gewahrleistet, dass es hau-
figer Patches fiir Sicherheitsliicken
gibt, die meist die Plug-ins fir Kodi
betreffen und aktuelle Kernkomponen-
ten wie Linux-Kernel sowie Firm-
wareblobs fiir den Raspberry enthal-
ten. So ist beim aktuellen Libre Elec
8.0 ein Linux-Kernel 4.9.8 am Werk,
es gibt eine verbesserte Unterstiitzung
fiir Bluetooth, Optimierungen bei der
Audiosynchronisation und Updates fiir
die Firmware des Raspberry Pi.

Neues in Kodi 17.0

Am interessantesten sind naturlich die
Fortschritte im enthaltenen Media-
center Kodi 17.0 Krypton, das nahezu
jedes bekannte Audio- und Videofor-
mat abspielt. Verbesserungen gibt es
in vielen Bereichen unter der Haube.
So beispielsweise bei der Videowie-
dergabe, beim Live-TV und der Mu-
sikbibliothek.

Auflerdem gibt es einen neuen Stan-
dardskin, der den Namen ,Estuary“
tragt und Kodi eine aufgepeppte, fri-
sche Oberfliache spendiert. Durch Estu-
ary werden auch die diversen Einstel-
lungsfenster fiir Kodi angepasst und
neu organisiert. Mit ,,Estouchy® wur-
de eine neue Kodi-Oberfliche fur den
Einsatz auf Geriten mit einem Touch-
screen entwickelt.

In der Musikbibliothek werden nun
auch die Informationen zu Alben,
Kiinstlern und Titeln automatisch er-
mittelt. Der Live-TV-Bereich zeigt auf
Wunsch die zuletzt abgespielten TV-
Kanaile zuerst an. Der Videoplayer er-
hilt vor allem Anderungen unter der
Haube. So erfolgt unter anderem das
Abspielen von DVDs nun mit Hard-
warebeschleunigung und das Audio-
Video-Syncing wurde verbessert.

Fazit und Installation

Wie bei anderen Systemen fiir den
Raspberry Pi und andere Platinen lie-
fern die Entwickler das System als
Imagedatei aus, die auf einem Linux-
und Windows-PC auf eine Speicherkar-
te fur das Zielgerdt ubertragen wird.
Libre Elec gibt es firr den Raspberry Pi
in mehreren Varianten — fiir den Ras-
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@ @ LibreELEC USB-SD Creator

) version auswihlen
Raspberry Pi 2 and 2 i

e Herunterladen oder lokales Image auswahlen

Herunterladen Datei auswahlen

e USB Stick oder SD Karte auswahlen
Jjdev/jsdb [§]], 59.6 GB] (partitions: #1 59.6 GB)
o Image schreiben

0‘ LibreELEC

LibreELEC-RPi2.arm-8.0.0.img.gz, 125 MB ~

Uber Hilfe

SERVER & PLATINENRECHNER

Optionaler Installer:
Das komfortable In-
stallationspro-
gramm liegt fiir
Ubuntu/Mint/Debi-
an, Windows sowie
Mac-0S X vor und
tibertragt das
Image von Libre

Alle Versionen

Elec mit wenigen
Klicks.

SchlieBen

A Good Treason (

vikings

pberry Pi, den Raspberry Pi Zero sowie
fiir den Raspberry Pi 2/3. Unter Linux
erfolgt die Ubertragung des entpackten

Images einfach mit dem Befehlszeilen-
tool dd, wie im Wiki von Libre Elec be-
schrieben. Aber es gibt sogar unter
https://wiki.libreelec.tv/index.
php?title=LibreElec_USB-SD_Creator
ein grafisches Tool zur Ubertragung, das
unter Ubuntu, Mint und Debian lauft.
Das Tool liegt aufSerdem auch fiirr Win-
dows und Mac-OS X vor.

Nach dem ersten Boot dehnt Libre
Elec seine Systempartition zundchst
automatisch auf die gesamte Speicher-
karte aus und fuhrt selbstindig einen
Neustart durch, nach dem ein (eng-
lischsprachiger) Assistent durch die er-
sten Einstellungen fithrt.

Libre Elec ist das richtige System fiir
Anwender, die einen Raspberry Pi als

Kodi 17 in Aktion:
Der Video- und Au-
dioplayer ist fiir TV-
Gerdte optimiert
und lduft auch auf
einem dlteren Rasp-
berry Pi dank des-
sen fahiger GPU in
HD-Auflésungen
ruckelfrei.

dezidierten ~ Mediaplayer abstellen
mochten und damit ein TV-Geridt mit
HDMI-Eingang zu einem Smart-TV
machen wollen.

Dank des schlanken Aufbaus und
der reaktionsfreudigen Oberflache
darf die Platine auch gern ein ilteres

Modell sein.

Mehr Infos zu Libre Elec

Libre Elec lauft auf allen Modellen des
Raspberry Pi sowie auf Minicomputern
mit Freescale iIMX6 ARM-CPU wie der
Cubox-i, auf den Wetek-Playern und di-
versen Odroid-Platinen. Fir die unter-
schiedlichen Zielgeréte gibt es jeweils
eigene Images (100-130 MB) zur
Ubertragung auf eine Speicherkarte.
Webseite: https://libreelec.tv
Dokumentation:
https:/Iwiki.libreelec.tv
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Ubuntu Mate auf
Raspberry Pi

Raspbian ist die offiziell unterstiitzte Linux-Distribution fiir den Raspberry Pi. Wenn
Sie den Platinenrechner als Desktop-PC nutzen wollen, ist Ubuntu Mate fiir den
Raspberry Pi eine echte Alternative.

\on Jirgen Donauer

Es gibt in der Zwischenzeit den
Raspberry Pi 3 — und mit jeder
Neuauflage wird der Winzling lei-
stungsstadrker. Die Hardware ist in-
zwischen flott genug, um fiir Deskto-
paufgaben zu taugen. Mit das beste
Betriebssystem fur diesen Zweck ist
Ubuntu Mate, dessen Desktopumge-
bung Mate (eine Weiterentwicklung
von Gnome 2) bekanntlich schonend
mit den Ressourcen umgeht. Das aktu-
elle Ubuntu Mate basiert auf der
armhf-Version von Ubuntu 16.04 LTS,
aber nicht auf Snappy Core. Das be-
deutet fiir den Anwender, dass er fiir
die Installation von Paketen die nor-
male Methode via apt-get nutzen kann.
Snap-Pakete lassen sich aber auf
Wunsch parallel installieren.

Ubuntu Mate 16.04 LTS konnen Sie
nur auf den neueren Modellen Rasp-
berry Pi 2 und 3 einsetzen. Bluetooth
und WLAN funktionieren auf dem Pi 3
problemlos.

Ubuntu Mate 16.04 LTS
installieren

Laden Sie sich zunidchst das Abbild
von der Adresse https://ubuntu-mate.
org/raspberry-pil. Es stehen sowohl Di-
rektdownload als auch Torrentdateien
zur Verfiigung. Das Abbild ist kompri-
miert und muss erst entpackt werden.
Unter Linux konnen Sie das Tool unxz
verwenden. Ist es nicht verfiigbar, in-
stallieren Sie das entsprechende Paket.
Es nennt sich abhingig von der Distri-
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Hauptmeni

SERVER & PLATINENRECHNER | Ubuntu Mate fiir den Raspberry

3 = ) Do, 1.Dez, 16:24 (0|

ubuntuMATE 1604

‘Wihlen Sie eine Option aus um Ihr neues Betriebssystem zu entdecken.

&) Einfihrung
W Eigenschaften

&85 cemeince

) chatraum

<[> Mitmachen
M Einkaufen

bution ,,xz“ oder ,,xz-utils“. Das nach

unxz ubuntu-mate-16.04-desktop-
armhf-raspberry-pi.img.xz

entpackte Abbild ist circa acht GB grofs.

Damit Sie das Betriebssystem instal-
lieren konnen, brauchen Sie eine
Micro-SD-Karte mit mindestens acht
GB Kapazitit. Wollen Sie das Gerit
komfortabel als Desktop nutzen, set-
zen Sie am besten eine Micro-SDHC-
Karte Class 6 oder 10 ein. Am ein-
fachsten schreiben Sie das Abbild mi
Hilfe von Etcher auf die Karte. Wir
stellen das Tool im vorausgehenden
Beitrag auf Seite 172 vor.

Danach stecken Sie die SD-Karte in
Thren Raspberry Pi und starten das
System. Wihrend des Startvorgangs
legen Sie Sprache, Zeitzone und Tasta-
turbelegung fest und richten den Erst-
benutzer mit Passwort ein. Nach dem
ersten Start erweitern Sie die Partiti-
on, damit der gesamte Speicherplatz
der Karte zur Verfiigung steht. Der
Willkommensbildschirm bietet das

@willkommen nech der Anmeldung

automatisch an: Klicken Sie rechts un-
ten auf die rote Schaltfliche ,,Ras-
pberry Pi Information® und bei ,,An-
dern der GrofSe des Dateisystems* auf
,»GrofSe jetzt andern®.

Danach ist ein Neustart notwendig.
Ab hier sollten Sie den Pi mit dem In-
ternet verbunden haben — entweder per
Netzwerkkabel oder bei Version 3 tiber
WLAN. Sie finden das Netzwerksym-
bol in der Leiste oben rechts. Die

Funknetzwerke werden bei einem
Klick darauf angezeigt.
Hinweis: Aufgrund eines kleinen

Bugs funktioniert das WLAN vielleicht
nach dem ersten Start noch nicht.
Sollte es damit Probleme geben, starten
Sie das System einfach noch einmal.
Kontrollieren Sie im nichsten
Schritt, ob die Sprachunterstiitzung
vollstindig ist. Haben Sie das System
auf Deutsch eingestellt, fehlen noch
Sprachpakete. Klicken Sie links oben
auf ,,System -> Personlich -> Sprachein-
stellungen®. Es offnet sich ein Fenster
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und das System tberpriift, ob alle not-
wendigen Pakete installiert sind, und
bietet an, fehlende Sprachpakete auto-
matisch zu installieren. Ab diesem
Zeitpunkt ist der Raspberry Pi optimal

konfiguriert.

Software nutzen und ergédnzen
Ubuntu Mate fur den Raspberry bringt

viele Programme standardmifiig mit:
Neben Libre Office, Firefox und Thun-
derbird finden Sie auch Scratch, VLC
und Rhythmbox. Wollen Sie weitere
Software installieren, geht das System
einen etwas eigenen Weg. Rufen Sie
uber ,,System -> Systemverwaltung®
die ,,Software Boutique“ auf. Nun 6ff-
net sich eine Paketverwaltung, die
nicht alle Pakete aus den riesigen Re-
positories von Ubuntu sofort zur Ver-
fugung stellt.

Vielmehr servieren die Entwickler
eine Auswahl mit den populirsten
Programmen, die sich gut in Ubuntu
Mate einfiigen und mit einem Klick
installieren lassen.

Dabei sind die Pakete in logische
Gruppen unterteilt. Klicken Sie etwa
auf ,Internet®, finden Sie unter ande-
rem Chromium und Filezilla. Hinter
dem Schraubenschliissel verbergen sich
Reparaturwerkzeuge. Dariiber konnen
Sie eine Aktualisierung der Paketlisten
manuell anstoflen, installierte Pakete
aktualisieren und kaputte Pakete repa-
rieren. Im Idealfall brauchen Sie das
niemals, sollten aber wissen, wo die
Funktionen zu finden sind.

Tipp: Klicken Sie in der Reparatursek-
tion rechts unten auf ,,Konsole Befehle
anzeigen“, dann nennt das System
wichtige Befehle fiir die Kommando-
zeile. Das ist niitzlich fur wissbegierige
Einsteiger. Moglicherweise reicht Ih-
nen die vorinstallierte Software nicht.
In diesem Fall konnen Sie auf das
grofle Softwarelager von Ubuntu zu-
greifen. Dafiir gibt es mehrere Opti-
onen: Zunichst steht das Terminal mit
dem Tool apt zur Verfiigung. Mit

apt search [Paketnamel

apt install [Paketname]

lassen sich Programme finden und in-
stallieren. Wer eine grafische Variante
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Ein paar wichtige Hinweise.

Andern der Groe des Dateisystems N

dndem und die gesamte Micro-SD-Karte zu fiillen.

2 GroRe jetzt andern

Inkompatible Software

Architektur. Wie auf die Raspberry Pi basiert ist a|

e Synaptic-Paketverwaltung (als Systemverwalter)

Datei Bearbeiten Paket Einstellungen Hilfe

(o #

Neuladen  Alle Aktualisierungen vormerken Eigenschaften

GNUstep-Arbeitsumgebung | S Paket
GObjectselbstbeobachtung! =
GObject:Selbstbeobachtung| )~ 9iMad!
Grafik-und Bildbearbeitung | |oe 9iMMIX
Grafik-und Bildbearbeitung | Aeilill:}
Grafik-und Bildbearbeitung| = 9imp-cbmplugs
O qimpdata
The GNU Image Manipulation Program

] gimagereader

sSektionen

Status
Ursprung
Benutzerdefinierte Filter
Suchergebnisse

scripting give you total control over your images.
Architektur Lk & o

Wwihrend die Erfahrung ist optisch hnlich wie die Desktop- Ausgabe von Ubuntu MATE, die zugrunde liegende
Architektur ist sehr unterschiedlich. Auf dieser Seite werden einige dieser Unterschiede hervorgehoben.

Nach dem Einrichten Ubuntu MATE zum ersten Mal auf dem Raspberry Pi, das Dateisystem ist auf die GréRe des
urspriinglichen Bildes eingeschrankt werden, die etwa 3,9 GB entspricht. Verwenden Sie diese Taste, um die GroBe zu

Manche verfiigbar Paketen fiir Ubuntu sind nur geschrieben und kompiliert worden fiir die 1386 oder and64
7 ,diese Pakete stehen nicht zu installieren zur Verfiigung. Je

Suche
Installierte Versio Neueste Version ~Beschreibung

3.1.2+git368fa8f-2t Graphical GTK+ front-end t
0.5.7.1-5ubuntu1 graphical music player dae
2.8.16-1ubuntu1.1 The GNUImage Manipulati

2.8.16-1ubuntu1.1 Data files For GIMP.

Bildschirmfoto herunterladen || Anderungsprotokoll abrufen

GIMP is an advanced picture editor. You can use it to edit, enhance, and
retouch photos and scans, create drawings, and make your own images
It has a large collection of professional-level editing tools and

filters, similar to the ones you might find in Photoshop. Numerous
fine-control settings and features like layers, paths, masks, and

Nach dem ersten
Start andern Sie am
besten sofort die
PartitionsgroBe der
SD-Karte. Erst dann
steht der gesamte
Speicherplatz zur
Verfiigung.

Close

Weder ,,Gnome
Software* noch das
obsolete ,,Ubuntu
Software Center
tiberzeugen auf

plugins for The GIMP to im

dem Raspberry Pi.
Nehmen Sie fiir In-
stallationen besser
Synaptic oder apt
im Terminal.

bevorzugt, geht in der ,,Software Bou-
tique“ neben dem Schraubenschliissel
auf ,Mehr Software“. Hier werden
dann ,,Gnome Software, das ,,Ubun-
tu Software Center* oder der ,,Synap-
tic Package Manager” angeboten.
Synaptic ist eine rudimentdre GUI fur
die Paketverwaltung. Wollen Sie sich
lediglich die Tipperei auf der Kom-
mandozeile sparen, konnen aber auf
sonstigen Schnickschnack verzichten,
dann ist Synaptic die richtige Wahl.

Das Ubuntu Software Center ist an

Bord, obwohl es nicht mehr weiterent-
wickelt wird, da sich Canonical fiir
den Finsatz von ,,Gnome Software®
entschieden hat. Nach unserer Erfah-
rung sind beide Programme auf dem
Raspberry Pi ungeeignet und uberfor-
dern den Kleinrechner.

Hinweis: Nicht alle in den Reposito-
ries angebotenen Pakete eignen sich fiir
den Raspberry Pi. Seien Sie zuriickhal-
tend bei der Installation opulenter Pro-
gramme. Die Empfehlungen der Ent-
wickler haben durchaus ihren Sinn.

Profitipps

Ubuntu Mate als Server: Das System
bietet eine Option, die grafische Oberfla-
che zu entsorgen und zur Serverrolle zu
wechseln.

Dazu verwenden Sie in einem Terminal
einfach diesen Befehl:
sudo graphical disable
Beim ndchsten Start startet der Pi in eine
Konsole. Wollen Sie die Oberflache wie-
der aktivieren, geht das mit dem Befehl
sudo graphical enable ebenso einfach.
Der nicht-grafische Modus eignet sich

auch gut fur groBe Upgrades via apt, da
der Pi dann dem Upgrade alle Ressourcen
zuweisen kann.

Hardwarebeschleunigung beim VLC:
Der Raspberry Pi 3 ist fur die Wiedergabe
der meisten Videos schnell genug. Sie
kénnen den VLC-Mediaplayer anweisen,
Hardwarebeschleunigung zu verwenden.
Starten Sie die Software, klicken Sie dort
auf ,\Werkzeuge -> Einstellungen -> Vi-
deo" und stellen Sie bei ,Ausgabe" die
Option ,OpenMAX IL-Videoausgabe* ein.
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Tipps fur den Raspberry Pi

Aufgrund seiner speziellen Hardware ist beim Raspberry Pi einiges anders als beim
herkdbmmlichen Linux-PC. Vor allem bei der Installation und Konfiguration gibt es

deutliche Unterschiede.

\Von Thorsten Eggeling

Der Raspberry Pi ist klein, arbeitet
gerauschlos und kostet nur etwa
40 Euro. Das aktuelle Modell Rasp-
berry 3 ist mit einem Ethernet-An-
schluss, vier USB-2.0-Ports, WLAN
und Bluetooth ausgestattet. Es gibt
allerdings nur ein GB RAM und der
ARM-Prozessor ist nicht besonders
schnell. Trotzdem eignet sich das Ge-
rat fur Desktopanwendungen und als
Server. Eine gute Figur macht der
Raspberry Pi auch als Multimedia-
PC, denn dank Hardwarebeschleuni-
gung ist sogar die Wiedergabe von
HD-Videos moglich.

Fuir den Raspberry Pi gibt es speziell
fiir den ARM-Prozessor angepasste Li-
nux-Versionen, bei deren Installation
einige Besonderheiten zu beachten
sind. Wenn das System lduft, gibt es je-
doch kaum Unterschiede zu Linux auf
einem x86-PC, aufSer wenn es die spe-
betrifft.

Unsere Tipps basieren auf der verbrei-

zielle Raspberry-Hardware
teten Raspberry-Distribution Rasp-
bian und einem Raspberry Pi 3. Die
meisten Tipps sollten aber so oder ihn-
lich auch mit dlteren Modellen und an-
deren Distributionen funktionieren.

1. Die richtige SD-Karte finden

Der Raspberry Pi bootet das Betriebs-
system von einer SD-Karte. Wie schnell
das Gerit arbeiten kann, hingt auch
von den maximalen Transferraten der
Karte ab. SD-Karten wurden fir Ka-
meras und grofle Bilddateien entwi-
ckelt.
viele kleine Dateien, wie sie fiir Be-

Hiufige Schreibzugriffe und

triebssysteme typisch sind, bringen
eine SD-Karte an ihre Leistungsgren-
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Mini-PC: Der Raspberry Pi ist nur so groB3 wie eine Scheckkarte, bietet aber ausreichend
Leistung fiir viele Einsatzgebiete. Das Betriebssystem findet auf einer SD-Karte Platz.

zen. In Ermangelung technischer und
Alternativen blieb den
Raspberry-Entwicklern aber nichts an-

preislicher

deres ubrig, als einen SD-Kartenleser
einzubauen. In der Praxis ist die Le-
bensdauer einer SD-Karte jedoch aus-
reichend lang und Lese- und Schreib-
fast alle
Anwendungsbereiche schnell genug
ab. Auf dem Raspberry Pi 2 befindet
sich seit Modell A+ ein Micro-SD-Kar-

tenleser. Die Vorginger waren mit

vorginge laufen fir

einem SD-Kartenleser ausgestattet. Die
kleineren Micro-SDs sollen fiir mehr
Stabilitdt sorgen, denn bei den dlteren
Modellen wurden die Kontakte des
Kartenlesers als Quelle fiir haufige Ab-
stiirze ermittelt.

SD-Karten der Klasse 10 bieten beim
mindestens zehn MB pro Sekunde,
beim Lesen lassen sich Geschwindig-
keiten von bis zu 90 MB/s erreichen
(»sequenziell“). Das gilt aber nur fir

grofle Dateien, die Sie beispielsweise
von der SD-Karte auf den PC kopieren.
Der Raspberry Pi liest maximal nur mit
etwa 20 MB/s, unabhingig von der Ge-
schwindigkeit der Karte. Ein Betriebs-
system fordert vom Speichermedium
jedoch meist viel kleine Dateien an, wo-
bei die Transferrate beim Lesen von
4K-Blocken (,,random read*) auf unter
zehn MB/s absinkt, beim Schreiben
sind es nur noch um die zwei MB/s.

Trotzdem empfiehlt sich eine Karte
der Klasse 10, weil sich dann am PC
die Installationsimages schneller auf
die Karte kopieren lassen (-> Punkt 4).
Auflerdem benotigen Backups weniger
Zeit (-> Punkt 7). Im Hinblick auf
Qualitdt, Haltbarkeit und Leseleistung
sollten Sie zu SD-Karten von Marken-
herstellern wie Samsung oder Sandisk
greifen (-> Punkt 2). In der Regel sind
32 GB vollig ausreichend, minimal
sind acht GB erforderlich.
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2. So schnell ist die SD-Karte
wirklich

Aktuelle SD-Karten bieten Leseraten

um die 90 MB/s. Der Raspberry Pi

kann zwar nur deutlich weniger nut-

zen, trotzdem gibt es deutliche Unter-

schiede bei der Leistung.

Auf der Webseite www.pidramble.
com finden Sie aktuelle Tests von SD-
Karten fiirr den Raspberry Pi. Klicken
Sie auf ,,Benchmarks® und dann auf
,microSD Card Benchmarks“. Die Ta-
bellen zeigen nicht nur SD-Karten,
sondern teilweise auch USB-Sticks fiir
den Vergleich. Beim Test mit hdparm
(sequenzielles Lesen) liegen die Karten
meist dicht beieinander. Deutlicher ist
das Bild beim wichtigeren Test ,,4k
random write“. Die schnellste SD-Kar-
te liefert im Raspberry Pi 3 eine knapp
finfmal hohere Schreibleistung als die
langsamste. Sehr gute Werte zeigen
Samsung Pro + mit 32 GB und Sandisk
Extreme mit 16 GB, die mit etwa
28 Euro und 13 Euro aber auch im
oberen Preissegment liegen.

Wer die Geschwindigkeit der eige-
nen SD-Karte nach der Installation von
Raspbian (-> Punkte 3 und 4) priifen
mochte, kann den Benchmarktest
selbst durchfiithren und mit den Werten
von www.pidramble.com vergleichen.

3. Betriehssysteme iiber Noohs
installieren

Die Installation von Systemen auf dem
Raspberry ist mit wenigen Mausklicks
erledigt. Sie benotigen dazu einen SD-
Kartenleser am PC, iiber den Sie die
SD-Karte unter Linux befiillen. Am
einfachsten ist die Verwendung von
Noobs, das Sie im Downloadbereich
von www.raspberrypi.org herunterla-
den. Es gibt zwei Varianten: Noobs
Lite ist nur etwa 30 MB grof§ und der
Download des gewiinschten Systems
erfolgt erst spater auf dem Raspberry
Pi. Verwenden Sie diesen Download
vorzugsweise, wenn Sie ein anderes
System als Raspbian installieren moch-
ten. Noobs ist 1,2 GB grof$ und enthalt
bereits das Abbild fur Raspbian, so-
dass der spatere Download entfillt.
Uber beide Noobs-Varianten lassen

LinuxWelt XXL 3/2017
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microSD Card Benchmarks | Raspberry Pi Dramble - Chromium
@ microSD Card Ber  x

&« C | [ www.pidramble.com

Rasbperry Pi model 3 B

Samsung Prot 32GB 21.88 MBfs
Samsung Pro 16GB 21.62 MBfs
Samsung Evo+ 32GB 21.77 MBfs
Samsung Eve Select 32GB 19.59 MB/s
Samsung Evo 16GB 20.08 MBfs
SanDisk Extreme Pro 8GB 21.02 MBfs

20.2MBjs  9.61 MBfs 2.16 MB/s
22.1MBjs  9.41 MBJs 1.66 MB/s
15.8 MB/s  9.66 MB/s 3.43 MBJs
5.7 MBfs 4.34 MBfs 0.71 MB/s
10.4 MBjs  6.02 MB/s 1.02 MB/s
21.2MB/s  9.07 MB/s 1.25 MB/s

Leistungsunterschiede: Beim sequenziellen Lesetest (hdparm) schneiden alle SD-Karten

gut ab. Deutliche Unterschiede gibt es jedoch beim zufilligen Schreiben kleiner Blocke.

sich zurzeit neben Raspbian auch Libre
Elec, Raspbian Lite, Lakka_RPi2,
OSMC und Windows 10 IoT Core her-
unterladen und installieren.

Die SD-Karte muss fiir Noobs mit
dem Dateisystem FAT32 formatiert
sein. Sie sollten jede SD-Karte neu for-
matieren, weil der Raspberry Pi sonst
manche Karten nicht als bootfihig er-
kennt. Starten Sie unter Linux das Pro-
gramm Gparted. Sollte es nicht instal-
liert sein, holen Sie das mit folgender
Befehlszeile nach:
sudo apt install gparted
Wahlen Sie den Kartenleser in der Liste
an der rechten Seite des Fensters aus.
Kontrollieren Sie die Einstellung ge-
nau, damit Sie nicht versehentlich das

falsche Laufwerk formatieren. Sollte
die SD-Karte eingehingt sein, wihlen
Sie im Kontextmenii ,,Aushingen®.
Gehen Sie im Menii auf ,,Gerit -> Par-
titionstabelle erstellen“. Hinter ,,Neu-
en Partitionstabellentyp auswahlen*
muss ,,msdos“ eingestellt sein. Klicken
Sie auf ,,Anwenden“. Danach erstellen
Sie tber den Kontextmeniipunkt
»Neu“ eine primdre FAT32-Partiton.
Klicken Sie anschlieflend auf ,,Bearbei-
ten - > Alle Vorginge ausfithren® und
auf ,,Anwenden. Schliefen Sie Gpar-
ted und binden Sie die SD-Karte im
Dateimanager per Klick auf das Lauf-
werk in das Dateisystem ein. Entpa-
cken Sie dann den Inhalt der Noobs-
ZIP-Datei auf die SD-Karte.

Geschwindigkeit der SD-Karte testen

Ob die SD-Karte im Raspberry Pi et-
was taugt, ldasst sich mit einem
Benchmarktest schnell priifen. Ver-
wenden Sie in einem Terminalfenster fol-
gende Befehlszeile:

curl -L http://www.pcwelt.de/sdbench

| sudo bash

Das Script Iadt einige Tools herunter und
fuhrt dann Leistungstests mit hdparn, dd
und iozone durch. Bei iozone beziehen
sich die letzten ausgegebenen Werte auf
44k random read"” und ,4k random write" in
KB/s. Diese Werte sind am aussagekréfti-
gsten fur die Beurteilung der Arbeitsge-
schwindigkeit. Das Tool iozone lésst sich
auch unter Ubuntu installieren (Paket:
»iozone3“). Sie kénnen dann die Leistung

des Speichermediums im PC und Rasp-
berry Pi vergleichen. Verwenden Sie die
Befehlszeile

iozone -e -I -a -s 100M -r 4k -i 0 -i

1-i2

Die sequenzielle Schreib- und Lesege-
schwindigkeit ist bei einer Festplatte deut-
lich héher und liegt bei etwa 100 MB/s.
Zuféllige Daten lassen sich auf Festplatte
jedoch kaum schneller lesen und schrei-
ben als auf Speicherkarte. Insofern schnei-
det der Raspberry Pi mit einer SD-Karte
nicht schlecht ab.

Wer die Geschwindigkeit dennoch opti-
mieren mochte, kann das System von
einem schnellen USB-Stick booten
(-> Punkt 5).
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SD-Karte vorberei-
ten: In Gparted mel-

GParted Bearbeiten Ansicht Gerat Partition Hilfe

/dev/sdh - GParted - B ox

(A/devisdh (29.48 GiB) v

/dev/sdh1
29.48 GiB

den Sie die Spei- R
cherkarte iiber

»Aushidngen* beim —

System ab. Danach Jdevisdhl =0 ntfs

erstellen Sie eine
neue FAT32-Partiti-
on.

Dateisystem Einhangepunkt

GroBe Benutzt Unbenutzt Markierungen
/mediafte/173CC72D4B9710B4 29.48 GiB
>

te@te-Z87-HD3: ~/Downloads
:~§ df -h
GrdRe Benutzt Verf.
3,4G 0 3,46
690M 9,9M 680M
104G 84G 156G
3,4G 416K 3,4G
5,0M 4,0k 5,0M
3,4G 0 3,46
690M 68K 690M
30G 16K 306G
:~% sudo umount
t for te:
$ cd ~/Downloads

Dateisystem
udev

tmpfs
/dev/sdal

fdev}sdbl

[sﬂdo] Passw

Df:!deQﬂsdb && sync

/dev/sdb1

Verwk

(]

Eingehdngt auf

Jrun/lock
/sys/fs/cgroup
J/runfuser /1000

1% /media/te/DDB3-6C5E

$ sudo dd bs=4M if=2016-11-25-raspbian-jessie.img

Imagedatei kopieren: Losen Sie zuerst die Laufwerkseinbindung und iibertragen Sie dann
die Abbilddatei des Betriebssystems mit dd auf die SD-Karte.

Werfen Sie das Laufwerk tiber die

zugehorige Schaltfliche im Dateimana-
ger aus und setzen Sie die SD-Karte in
den Raspberry Pi ein. Jetzt miissen Sie
nur noch das Netzteil mit dem Gerit
verbinden. Nach kurzer Zeit erscheint
die Noobs-Oberflache. Setzen Sie ein
Hikchen vor das gewtinschte Betriebs-
system. Sie konnen auch mehrere Sys-
teme auswihlen, wenn auf der SD-Kar-
te gentigend Platz ist. Nach einem
Klick auf ,Install“ richtet Noobs die
gewihlten Systeme ein.
Die Auswahl ist endgiiltig: Sie kon-
nen keine weiteren Systeme nachtrig-
lich installieren. Noobs lasst sich zwar
kurz nach dem Start des Raspberry Pi
per Druck auf die Shift-Taste erneut
aufrufen, in diesem Recoverymodus in-
stalliert Noobs jedoch alle gewiahlten
Systeme neu und die bisherigen Ein-
stellungen und Daten gehen verloren.
Sind mehrere Systeme installiert, sehen
Sie nach dem Start des Raspberry Pi
ein Auswahlmenii. Nach zehn Sekun-
den startet das zuletzt verwendete Sys-
tem automatisch.
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4. Systeme iiber Imagedateien
installieren
Wer Noobs nicht verwenden oder ein
dort nicht angebotenes System einrich-
ten mochte, geht einen anderen Weg.
Schreiben Sie die Imagedatei des ge-
whinschten Betriebssystems direkt auf
die SD-Karte. Im Downloadbereich
von www.raspberrypi.org finden Sie
unter ,, Third Party Operating System
Images“ Links zu weiteren Systemen.
Die Imagedateien sind meist in ZIP-,
gz- oder xz-Archive gepackt. Extrahie-
ren Sie den Inhalt Giber den Dateimana-
ger und den Kontextmentipunkt ,,Hier
entpacken“. Die Raspbian-Datei bei-
spielsweise heifst ,,2016-11-25-raspbi-
an-jessie.zip“ nach  dem
Sie die Datei
»2016-11-25-raspbian-jessie.img*.

und

Entpacken sehen
Offnen Sie ein Terminalfenster und

ermitteln Sie iiber den Befehl df, ob die

SD-Karte in das Dateisystem eingebun-

den ist. Sollte das der Fall sein, hingen

Sie die Karte aus:

sudo umount /dev/sdxl

,,sdx1“ ersetzen Sie durch den iiber df

ermittelten Geratepfad. Alternativ lasst
sich der Pfad auch mit sudo parted -l in
Erfahrung bringen, wenn die SD-Karte
nicht eingehingt ist.

Wechseln Sie in das Verzeichnis, in
dem die entpackte ,,img“-Datei liegt,
und schreiben Sie das Abbild auf die
SD-Karte. Verwenden Sie dafiir fol-
gende Kommandos:
cd ~/Downloads
sudo dd bs=1M if=2016-11-25-ras

pbian-jessie.img of=/dev/sdx

sync
»sdx“ ersetzen Sie durch den Gerite-
pfad der SD-Karte. Kontrollieren Sie
die Angabe genau, damit Sie nicht ver-
sehentlich das falsche Laufwerk iiber-
schreiben. Die Angabe ,,bs=1M* sorgt
fiir eine zuverldssige Blockgrofle beim
Kopieren.
Bitte beachten Sie: Die fir den
Raspberry Pi verfiigbaren alternativen
Desktopbetriebssysteme sind nicht auf
dem gleichen technischen Stand wie
das Referenzsystem Raspbian (www.
raspbian.org). Sie miissen teilweise mit
Einschrankungen rechnen. Beispiels-
weise funktionieren WLAN oder Blue-
tooth nicht immer zuverldssig. Wenn es
keine besonderen Griinde etwa fiir ein
Ubuntu Mate (https://ubuntu-mate.
org) oder Fedora (https://fedoraproject.
org/wiki/Raspberry _Pi) gibt, sollten
Sie Raspbian wihlen. Multimedia-Sys-
teme wie Open Elec (http://openelec.
tv), Libre Elec (https://libreelec.tv) und
Osmc (https:/fosmc.tv) arbeiten eben-
falls stabil.

5. Raspbian iiber USB oder
Netzwerk hooten

SD-Karten sind nicht besonders schnell
und eher schlecht zu handhaben. Die
Installation des Betriebssystems auf
einem USB-Laufwerk verspricht mehr
Geschwindigkeit und unterschiedliche
Systeme lassen sich bequemer durch
einfachen Wechsel des USB-Sticks star-
ten. Der Raspberry Pi 3 kann das Sys-
tem auch von USB laden, ohne dass
sich eine SD-Karte im Gerit befindet.
Altere Modelle konnen zwar einen
USB-Stick mit dem System einbinden,
die SD-Karte bleibt aber weiter das
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Bootmedium. Wie das funktioniert, ist
auf  www.pcwelt.de/2131569  be-
schrieben.

Das neue Bootverfahren fiir den
Raspberry Pi 3 befindet sich noch in
der Betaphase und es gibt Einschrin-
kungen. USB-Festplatte oder Stick miis-
sen nach etwa zwei Sekunden betriebs-
bereit sein, damit der Raspberry Pi die
Bootpartition findet. Deshalb kann es
sein, dass vor allem USB-Festplatten
nicht korrekt funktionieren. Verwen-
den Sie besser einen schnellen USB-
Stick. Aufferdem darf Raspbian nicht
iiber Noobs installiert worden sein.

Installieren Sie zuerst Raspbian auf
einer SD-Karte wie in -> Punkt 4 be-
schrieben. Aktualisieren Sie das Sys-
tem, indem Sie im Terminal diesen Be-
fehl ausfiihren:
sudo apt-get update && sudo apt-

get -y upgrade
Danach installieren Sie die Betafirm-
ware und starten das System neu:
sudo BRANCH=next rpi-update
sudo reboot
Jetzt aktivieren Sie die USB-Bootfunk-
tion und starten Raspbian neu:
echo program usb boot mode=1 | su

do tee -a /boot/config.txt
sudo reboot
Priifen Sie im Terminalfenster, ob der
Bootmodus korrekt gesetzt ist:
vegencmd otp dump | grep 17:
Die korrekte muss
,17:3020000a“ lauten — nicht
»17:1020000a“. Andernfalls wieder-
holen Sie die vorherigen Schritte.
System auf USB iibertragen: Ver-
binden Sie das USB-Laufwerk mit dem
Raspberry Pi. Gehen Sie im Menti auf
»Zubehor -> SD Card Copier“. Hinter
»Auf Gerit kopieren® wahlen Sie den
USB-Stick aus und klicken auf ,,Start“.
Danach miissen Sie mit ,,Ja“ bestiti-

Antwort

gen, dass Sie die Daten auf den Stick
kopieren mochten und alle darauf be-
findlichen Dateien verlorengehen. Ist
der Vorgang abgeschlossen, binden Sie
die Partitionen auf dem USB-Stick in
das Dateisystem ein:

sudo mount /dev/sda2 /mnt

sudo mount /dev/sdal /mnt/boot
Jetzt miissen Sie fur das System auf
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pi@pi02: ~

Datei Bearbeiten Reiter Hilfe

GHU nano 2.2.6

Datei: /setc/fstab

Laufwerkskonfiguration andern: Damit das System die Partitionen vom USB-Stick einbin-

den kann, miissen Sie die Eintrage in der Datei ,,/etc/fstab* @ndern.

dem USB-Stick die gednderten Partiti-
onsbezeichnungen konfigurieren:

sudo nano /mnt/boot/cmdline.txt
Tragen Sie im Editor hinter ,,root=“
/dev/sda2

ein statt bisher ,/dev/mmcblkOp2«.
Mit Strg-S speichern Sie die Datei, be-
statigen dies mit Eingabetaste und be-
enden den Editor mit Strg-X. Nach
dem gleichen Muster 6ffnen Sie die
Datei ,,/mnt/etc/fstab“ im Editor nano.
Hier dndern Sie ,,/dev/mmcblkOp1“
auf ,/dev/sdal“ und ,/dev/mm-
cblkOp2« auf ,,/dev/sda2“. Hingen Sie
den USB-Stick aus:

sudo umount /mnt/boot /mnt
Beenden Sie Raspbian und trennen das
Gerit von der Stromversorgung. Ent-
nehmen Sie die SD-Karte und schliefSen
Sie das Netzteil wieder an. Das System
startet jetzt vom USB-Stick.
Netzwerkboot: Der
Bootloader des Raspberry Pi sucht im
Netzwerk nach einem DHCP/TFTP-
Server, wenn keine SD-Karte und kein
USB-Stick vorhanden ist.

aktualisierte

Damit lisst

sich das System theoretisch tiber das
Netzwerk laden. Bei
konnten wir den Raspberry Pi jedoch

unseren Tests

nicht dazu bewegen, zuverlissig tiber
das Netzwerk zu booten. Deshalb ver-
zichten wir in diesem Artikel auf eine
ausfiihrliche Beschreibung. Wer es
selbst ausprobieren mochte, findet
tiber www.pcwelt.de/K6Z4IZ eine eng-

lischsprachige Anleitung.

6. Erste Schritte nach der
Systeminstallation

Nach der Installation startet Raspbian
mit englischsprachiger Oberfliche und
Tastaturbelegung. Uber die Einstel-
lungen konnen Sie das dndern, ein
neues Passwort festlegen sowie zusitz-
liche Dienste aktivieren. Installieren Sie
auflerdem die verfugbaren Updates
oder konfigurieren Sie die automa-
tische Updateinstallation.

Klicken Sie links oben auf die Menti-
schaltfliche und gehen Sie auf ,,Prefe-
rences -> Raspberry Pi Configuration®.
Unter ,Localisation -> Set Locale“

Instabilitat durch schwaches Netzteil

Das System bleibt regelmaBig han-
gen und Sie sehen beim Start rechts
oben auf dem Bildschirm ein buntes
Kastchen oder einen gelben Blitz?
Mit den genannten Symbolen signalisiert
der Raspberry Pi eine zu geringe Strom-
versorgung.

Der Raspberry Pi 3 benétigt ein Netzteil
mit mindestens 2,5 A, fiir die dlteren Mo-
delle reichen zwei A. Das Gerét startet

zwar meist auch, wenn das Netzteil eine

geringere Leistung hat, es kann dann aber
zu Fehlfunktionen kommen. Sind beispiels-
weise WLAN und Bluetooth aktiviert und
ist vielleicht noch eine USB-Festplatte
angeschlossen, reicht die Stromversor-
gung nicht mehr aus. Sehen Sie sich da-
her nach einem passenden Netzteil mit 2,5
A fur den Raspberry Pi 3 um, oder greifen
Sie zu einem Gerét mit drei A, um Reser-
ven zu haben. Im Onlinehandel gibt es ge-
eignete Netzteile fur circa zehn Euro.
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Basiskonfiguration: Rasphenry Pi Configuration == %
Uber Preferences ‘ System ‘ Interfaces | Performance | Localisation
”
" Password Change Password
-> Raspberry Pi Con-
Hostname: pio2 Raspberry Pi Configuration = x
- T
flguratlon andern Boot: ) To Desk System [ Interfaces | Performance = Localisation
Sie das Passwort Auto Login: Camera *) Enabled Disabled
des Benutzers ,,pi“ Network at Boot: SSH =) Enabled Disabled
- . Splash Screen *) Enabled |VNC < Enabled Disabled
und aktivieren bei- ?
Resolution: SPI Enabled *) Disabled
i i 1]
spielsweise ,SSH Underscan: <) Enabled |12C Enabled * Disabled
fiir den Fernzugriff. = Serial Enabled * Disabled
1-Wire: Enabled * Disabled
System aktualisie- Add ] Remove Sofiware
. Options
ren: Uber den Meni- o
cross-distribution packaging system
. Package Sources. | Oinstall-27-3
punkt ”AUf Aktuali- Paketlisten aktualisieren cross-distribution packaging system (non-GUI parts)
Packag Paketakiualisierung =0 K

sierungen priifen*

(¥ Nur net

rufen Sie im Paket- Durnar (8
Info

manager (,Add/Re- i

;eg“: - commandiine package manager
move Software*) die | 5., o
Aktualisi @ nen | prutils 10984

ualisierungsver B kom | Gstreamer plugins from thegood" set

B3 Loka gstreamer] .0-plugins-good-1.4.4-2+deb8u2

waltung auf. ] Mult deb package format runtime library

) Netz | llbaptinst15-1.0.9.84

libapt-pkg4.12-1.09.8.4

45 Aktualisierungen sind verfiigbar
Softwareakualisierungen korrigieren Fehler schiieen Sicherheitslicken und stellen neue Furktionsmerkmale bereit

Weitere Aktualisierungen

package management related utiity programs

— & package management runtime library

s Userspace interface to amdgpu-specific kemel DRM services ~ runtime
libdrm-amdgpu1-2.471-T+pil

11MB

3535 kB

22MB

1658 kB

7132kB

242kB

stellen Sie hinter ,,Language® den Wert
»de (German)“ ein; bei ,,Country*
wihlen Sie ,,DE (German)“ und hinter
»Character Set“ geben Sie ,,UTF-8¢
ein. Klicken Sie auf ,,OK“. Uber die
Schaltflichen ,,Set Timezone“, ,,Set
Keyboard“ und ,,Set WiFi Country“
konfigurieren Sie weitere Einstellungen
fiir ein deutschsprachiges System.

Auf der Registerkarte ,Interfaces®
konnen Sie Dienste wie ,,SSH* und
»VNC* firr den Fernzugriff einschal-
ten. Auf der Registerkarte ,,System*
andern Sie das Passwort fiir den vor-
konfigurierten Benutzer ,pi“ (Stan-
dardpasswort: ,raspberry“) und bei
Bedarf auch der Rechnernamen. Kli-
cken Sie zum Abschluss auf ,,OK“ und
beantworten Sie die Frage ,, Would you
like to reboot now?“ mit ,, Yes“.

Raspberry bietet ein weiteres Konfi-
gurationstool, das Sie im Terminal fol-
gendermafen starten:
sudo raspi-config
Es bietet die gleichen Optionen wie das
Werkzeug fiir die grafische Oberfliche,
jedoch unter ,,Advanced Option*“ zwei
zusitzliche Finstellungen. Uber ,,Au-
dio“ legen Sie fest, ob die Audioausga-
be tiber HDMI oder die 3,5-Millime-
ter-Klinkenbuchse erfolgen soll. Uber
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»GL Driver® ldsst sich ein experimen-
teller Treiber fur die hardwarebe-
schleunigte OpenGL-Ausgabe aktivie-
ren. Sie konnen dann Spiele wie
Neverball oder Oolite ausprobieren.
Updates und Upgrades: Uber den
Punkt ,,Einstellungen -> Add/Remove
Software“ rufen Sie die Paketverwal-
tung auf. Dariiber installieren Sie zu-
satzliche Software oder suchen iiber
»Options -> Auf Aktualisierungen prii-
fen“ nach Updates. Wer das Terminal-
fenster bevorzugt, verwendet folgende
Befehlszeile:
sudo apt update
sudo apt upgrade
Wer den Raspberry als Server nutzt,
kann die Sicherheitsupdates automati-
sieren. Installieren Sie die dafir notige
Software:
sudo apt install unattended-up
grades
Das System aktualisiert dann tiglich
die Paketlisten und installiert Sicher-
heitsupdate automatisch.

7. Backup des Systems erstellen

Wenn Raspbian wunschgemaf$ einge-
richtet ist, sollten Sie eine Sicherungs-
kopie des Systems erstellen. Das Back-
zweiten

up ldsst sich auf einer

SD-Karte anlegen, die Sie tiber einen
USB-Kartenleser unter Raspbian ver-
wenden. Die Backup-Karte muss ge-
nau so grofs wie die System-Karte
oder grofler sein. Gehen Sie im Ment
auf ,Zubehor -> SD Card Copier*
und wihlen Sie hinter ,,Auf Gerit ko-
pieren“ das Laufwerk mit der zweiten
SD-Karte. Klicken auf ,Start* und
dann auf ,,Ja“.

Alternativ erstellen Sie das Backup
mit dem Tool dd auf einem Linux-PC.
Dazu verwenden Sie am PC einen Kar-
tenleser, in den Sie die SD-Karte einset-
zen. Mit df oder mount ermitteln Sie
den Laufwerkspfad. Erstellen Sie dann
das Backup mit dieser Befehlszeile:
sudo dd if=/dev/sdx of=raspbian.

img bs=4M
/dev/sdx“ ersetzen Sie durch den zu-
vor ermittelten Laufwerkspfad. Bei Be-
darf stellen Sie die SD-Karte aus dem
Backup spidter wieder her, indem Sie
die Parameter fiir ,,if“ und ,,of“ aus-
tauschen.

8. Multimedia-Funktionen
nachriisten

Raspbian bietet nach der Installation
keine Programme, mit denen sich Au-
dio- und Videodateien abspielen las-
sen. Uber die Standard-Repositorien
lassen sich Anwendungen wie VLC-
Player oder Smplayer installieren. Ge-
hen Sie im Menii auf ,,Einstellungen ->
Add/Remove Software*
Sie nach dem gewiinschten Programm.

Fiir MP3s und SD-Videos sind VLC
oder Smplayer ausreichend. Bei HD-

und suchen

Videos kommt es jedoch zu hoher
CPU-Belastung und die Wiedergabe
ruckelt. Beide Programme konnen die
Hardwarebeschleunigung nicht nut-
zen. Besser geht es mit dem standard-
mafSig installierten Omxplayer, der
sich allerdings nur iiber die Komman-
dozeile aufrufen und mit Tastaturkiir-
zeln bedienen ldsst. Um ein Video ab-
zuspielen, verwenden Sie folgende
Befehlszeile:

omxplayer -o local meinvideo.mkv
Die Audioausgabe erfolgt dabei iiber
die Buchse fiir den 3,5-Millimeter-
Klinkenstecker. Fir HDMI setzen Sie
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Von Gerit kopieren: | Inteme SD-Karte (/dev/mmcblk0) ~
Auf Geréit kopieren: | SanDisk Extreme (/dev/sda) -

Hilfe SchlieBen Start

Dies wird alle Inhalte auf dem Gerat 'SanDisk Extreme' Ischen. Sind Sie sicher?

Nein Ja

Backup erstellen: Mit dem Tool SD Card
Copier erstellen Sie eine Kopie der Sys-
temspeicherkarte auf einer zweiten SD-
Karte, die in einem USB-Kartenleser
steckt.

,»-0 hdmi“ ein. Die Wiedergabe erfolgt
im Vollbildmodus, mit der Q-Taste be-
enden Sie den Player. Eine Ubersicht
mit weiteren Optionen und den Tasta-
turkiirzeln finden Sie unter hitps:/
github.com/huceke/omxplayer.

Tboplayer ist eine nicht besonders
hiibsche, aber funktionale Oberfliche
fir den Omxplayer. Die Befehlszeile
fir die Installation tber ein Setup-
Script finden Sie auf https://github.
com/KenT2/tboplayer. Das Tool inte-
griert sich in den Dateimanager und
Sie konnen Videos uber den Kontext-
meniipunkt ,, TBOPlayer“ abspielen.
Das Wiedergabefenster hat zwar kei-
nen Rahmen, es lisst sich aber auf dem
Bildschirm mit der linken Maustaste
verschieben. Um die Grofle des Video-
bereichs zu dndern, halten Sie die Strg-
Taste gedriickt.

9. MP3s und Videos iiber das
Netzwerk abspielen

Dieses Problem tritt haufig auf: Die
Audio- und Videosammlung liegt auf
einem Netzwerklaufwerk und die Wie-
dergabe funktioniert nicht, wenn Sie
eine Multimedia-Datei etwa im VLC-
Player offnen. Der Grund: VLC kann
nicht auf eine Datei zugreifen, wenn sie
auf einem passwortgeschiitzten Netz-
werklaufwerk liegt. Das funktioniert
nur, wenn Sie Benutzernamen und
Passwort im VLC-Player konfigurie-
ren. Dazu gehen Sie im Menu auf
,» Werkzeuge -> Einstellungen® und ak-
tivieren unter ,,Einstellungen zeigen®
die Option ,,Alle*.

Tippen Sie smb in das Suchfeld ein,
klicken Sie auf ,,SMB¥, tragen Sie die
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big_buck_bunny_1080p_h264.mov

Stop . Previous“ Next _ - Vol + !

HD-Videos auf dem Desktop: Tboplayer nutzt das Kommandozeilentool Omxplayer, das

auch hochauflésende Videos ruckelfrei abspielt.

SMB-Input

|smb @
Nur aktuelle anzeigen

=2 8 Eingang/Codecs SMB-Benutzername
- Access-Module
SMB-Passwort

SMB-Domain

Einstellungen zeigen

Einfach © Alle Einstellungen zuriicksetzen

Samba (Windows Netzwerk Freigaben) Input

Netzwerkzugriff:
Der VLC-Player kann
Dateien von pass-

te

Aokkkdkk

PRAXIS
wortgeschiitzten

Freigaben nur 6ff-
nen, wenn Sie die
Anmeldeinformati-

onen in den Einstel-

Abbrechen | | Speichem

lungen hinterlegen.

Anmeldeinformationen ein und Kkli-
cken Sie auf ,,Speichern®.

Alternativ konnen Sie die Netzwerk-
freigabe auch in das Dateisystem ein-
hingen. Dann haben auch andere Pro-
gramme wie Smplayer oder Thoplayer
Zugriff. Verwenden Sie im Terminal
beispielsweise folgende Befehle:
sudo mkdir /mnt/nas
sudo mount.cifs //[IP-Adresse]/

[Freigabe] /mnt/nas -o

user= [Benutzer]

Die Platzhalter in eckigen Klammern
ersetzen Sie durch den Freigabepfad
und Benutzernamen. Tippen Sie das
Anmeldepasswort ein, um sich mit
dem Server zu verbinden. Im Datei-
manager 6ffnen Sie dann den Ordner
»/mnt/nas“, um auf die Dateien zuzu-
greifen.

Soll die Einbindung automatisch
beim Systemstart erfolgen, 6ffnen Sie
die Konfigurationsdatei fstab:
sudo nano /etc/fstab
Tragen Sie folgende Zeile ein:

// [IP-Adresse] / [Freigabe] /mnt/nas
cifs username=[Benutzer],passwd=
[Passwort]

Die Platzhalter ersetzen Sie wieder

durch die Daten fur Ihre Systemkonfi-

guration.

Bitte beachten Sie: Wenn auf dem

Server der Schreibzugriff auf die Frei-

gabe erlaubt ist, wird diese tiber die

Benutzer- und Gruppen-ID gesteuert.

Sie haben beispielsweise auf einem Li-

nux-Server Schreibrechte fir den bei

der Installation erstellten Benutzer er-
laubt. Dieser hat die Benutzer-ID

»1000“. Da der Benutzer ,pi“ unter

Raspbian ebenfalls die ID ,,1000“ be-

sitzt, ist auch hier der Schreibzugriff

moglich. Weichen die IDs ab, verwen-
den Sie folgende Zeile in ,,/etc/fstab“:

//[IP-Adresse] / [Freigabe] /mnt/nas
cifs username=[Benutzer],passwd=
[Passwort] ,uid=1000,g9id=1000

Die Angaben ,uid“ und ,gid“ sind

auch notwendig, wenn sich die Freigabe

auf einem Windows-Rechner befindet.
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Samba-Freigaben im lokalen Netzwerk

Samba sicher einrichten

Samba ermdglicht den bequemen Datenaustausch zwischen Linux- und Windows-
PCs im Netzwerk. Die Konfiguration der Software gelingt schnell und sicher, wenn
Sie sich an ein paar einfache Regeln halten.

Von Thorsten Eggeling

Schon von Haus aus ist Samba so
konfiguriert, dass nicht jeder ein-
fach auf einen anderen PC zugrei-
fen kann. Die Anmeldung mit dem
Benutzernamen und Passwort ist in
der Regel erforderlich. Fur Giste sind
aber auch Freigaben ohne Authentifi-
zierung moglich.

Samba-Server fiir Freigaben
einrichten

Die Samba-Clientsoftware ist in popu-
liren Linux-Distributionen vorinstal-
liert, so dass Sie iiber den Dateimana-
ger (,Netzwerke“) sofort etwa auf
Windows-Freigaben zugreifen konnen.
Die Serverkomponente ist in der Regel
nicht installiert. Vor deren Einrichtung
aktualisieren Sie das System:
sudo apt update
sudo apt upgrade
Das ist vor allem bei Ubuntu 14.04
wichtig, weil Samba Programmbiblio-
theken einer bestimmten Version beno-
tigt, etwa libtalloc2 2.1.5. Ist diese ver-
altet, kann der Serverprozess abstiirzen.
Installieren Sie dann Samba:
sudo apt-get install samba-common
samba libpam-smbpass
Samba verwendet eigentlich eigene
Passworter, aber libpam-smbpass
kann fir den automatischen Abgleich
der Samba- und Systempassworter
sorgen, wenn sich ein Nutzer bei Li-
nux anmeldet oder sein Passwort dn-
dert. Melden Sie sich daher jetzt ab
und wieder an, damit das Passwort
synchronisiert wird.

Unter Ubuntu 16.04 lassen Sie lib-
pam-smbpass weg. Dieses Paket steht
hier nicht zur Verfigung. Ohne lib-
pam-smbpass miissen Sie mit
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Passwortschutz: Auf
dem Server miissen Sie
. . © Zuletzt verwendet
fiir jeden Benutzer ein
12 Persénlicher Ordni
Samba-Passwort fest-
B3 Bilder
legen. Beim Zugriff for-
; [ Dokumente
dert der Dateimanager
<y Downloads
Benutzernamen und
dd Musik
Passwort an.
'@ Videos
@ Papierkorb
@7 Netzwerk
[ Rechner
B Mit Server

Abbrechen

Fiir den Speicherort te auf teub14043 wird ein Passwort bendtigt

Verbinden als Anonym

«) Registrierter Benutzer
Benutzername | te

Domane | WORKGROUP

Passwort | ssssesl

Passwort sofort vergessen
*) Passwort erst beim Abmelden vergessen

Nie vergessen

sudo smbpasswd -a [Benutzer]

neue Benutzer in die Samba-Konfigu-
ration eintragen. Jeder Benutzer darf
uber smbpasswd sein eigenes Samba-
Passwort unabhidngig vom System-
passwort dndern. Um den Uberblick zu
behalten, sollten Sie auf allen PCs die
gleiche Kombination von Benutzerna-
men und Passwortern verwenden.

Serverkonfiguration und globale
Freigaben

Samba verwendet die globale Konfigu-
rationsdatei  ,,/etc/samba/smb.conf,
die Sie mit jedem beliebigen Editor be-
arbeiten konnen:

sudo gedit /etc/samba/smb.conf
Andern Sie im Abschnitt ,,[global]* bei
Bedarf den Namen der Arbeitsgruppe,
zu der der Server gehoren soll. Vorge-
geben ist ,workgroup = WORK-
GROUP*. Anderungen in der ,,smb.
conf* werden erst wirksam, wenn Sie
den Samba-Service neu laden:

sudo service smbd restart
Home-Verzeichnisse freigeben: In
der ,,smb.conf* gibt es einen auskom-
mentierten  Abschnitt, der mit
»;[homes]“ beginnt. Entfernen Sie die
Kommentarzeichen (,,;“), wenn Sie

alle Home-Verzeichnisse freigeben
mochten. Soll auch der Schreibzugriff
erlaubt sein, dndern Sie ,,read only =
yes“ auf ,read only = no“. Jeder au-
sieht beim

thentifizierte Benutzer

Netzwerkzugriff nur sein eigenes
Home-Verzeichnis.

Allgemeine Freigaben: Eine neue
Freigabe ldsst sich tiber diese drei Zei-
len erstellen, die Sie am Ende der Datei
»smb.conf“ einfiigen:

[data]

path = /data

writeable = no

Hier wird das Verzeichnis ,,/data“ mit
dem Freigabenamen ,data“ freigege-
ben. Der Ordner muss existieren und
die Benutzer missen auf der Ebene des
Dateisystems wenigstens Leserechte
besitzen. Das ist standardmifiig der
Fall, wenn Sie das Verzeichnis mit sudo
mkdir /data erstellen. Diirfen auch Be-
nutzer ohne Konto die Freigabe ver-
wenden, so erginzen Sie die Freigabe-

Definition um ,,guest ok = yes*.

Freigaben mit
Schreibberechtigung erstellen

Damit Benutzer Dateien iiber das
Netzwerk neu erstellen oder indern
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konnen, gentigt aus der Sicht von Sam-
ba die Anderung von ,writeable = no“
auf ,writeable = yes“. Das alleine
reicht jedoch noch nicht fiir den vollen
Zugriff aus. Der Ordner ,,/data“ im
vorigen Beispiel gehort namlich dem
Benutzer und der Gruppe ,,root“, alle
anderen Benutzer haben auf der Ebene
des Dateisystems nur Leserechte. Um
das zu dndern, verwenden Sie folgende
vier Befehlszeilen:
sudo groupadd smbadmin
sudo chown -R root:smbadmin /data
sudo find /data -type d -exec ch
mod 775 {} +
sudo find /data -type f -exec ch
mod 664 {} +
Die letzten drei Befehle arbeiten rekur-
siv, berticksichtigen also alle unter
»/data® vorhanden Ordner und Da-
teien. Die neue Gruppe ,,smbadmin® —
die Bezeichnung koénnen Sie frei wih-
len — und der Besitzer ,,root“ erhalten
Vollzugriff, andere Benutzer und Giste
diirfen weiterhin nur lesen. Fugen Sie
Thr eigenes Benutzerkonto und weitere
Konten, die eine Schreibberechtigung
erhalten sollen, zur Gruppe ,,smbad-
min“ hinzu:
sudo usermod -aG smbadmin [Benut
zer]
Den Platzhalter ersetzen Sie dabei je-
weils durch den Benutzernamen. Mel-
den Sie sich ab und wieder an, damit
Linux die neue Gruppenzugehorigkeit
berticksichtigt.

Eine Schreibberechtigung fur Giste
ist in Kombination mit ,guest ok =
yes“ moglich, wenn Sie die lokalen
Rechte fiir Ordner auf ,,777% und fiir
Dateien auf ,,666“ setzen.
Berechtigungen erhalten: Der
Schreibzugriff durch mehrere Benutzer
hat unerwiinschte Nebenwirkungen.
Erstellt ein Benutzer Dateien neu oder
andert er deren Inhalt, wird er zum Be-
sitzer. Danach haben andere Benutzer
dann nur noch Leserecht. Folgende
Freigabedefinition 16st dieses Problem:
[datal
path = /data
writeable = no
write list = @smbadmin
inherit owner = yes
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lokalen Netzwerk

*smb.conf (fetc/samba) - gedit

Offnen

| *smb.conf x

# Un-comment the following (and tweak the other settings below to suit)
# to enable the default home directory shares. This will share each

# user's home directory as \\server\username
[homes]

comment = Home Directories

browseable = no

# By default, the home directories are exported read-only. Change the
# next parameter to 'no' if you want to be able to write to them.

read only = no

# File creation mask is set to 0700 for security reasons. If you want to
# create files with group=rw permissions, set next parameter to 0775.

create mask = 0700

# Directory creation mask is set to 0700 for security reasons. If you want

to

# create dirs. with group=rw permissions, set next parameter to 0775.

directory mask = 0700

.desktop v Tabulatorbreite: 8 v

LINUX A

HEIMSERVER

Eigener Speicher:
Freigaben fiir die
Home-Verzeichnisse
der Benutzer sind in
der ,,smb.conf*
schon enthalten. Sie
miissen nur die

force group = smbadmin

force directory mode = 770

create mask = 664

force create mode = 664

»write list = @smbadmin® gewahrt der
Gruppe ,smbadmin® Schreibzugriff.
Fiir alle anderen Benutzer und Grup-
pen bleibt es durch ,writeable = no*
beim Lesezugriff. Die weiteren Opti-
onen sorgen dafiir, dass neu erstellte
Elemente dem Besitzer des dariiber lie-
genden Ordners (,,inherit owner®) so-
wie der Gruppe ,,smbadmin® gehoren
und beide Vollzugriff erhalten.

Individuelle Benutzerfreigaben
erlauben

Auch ohne root-Recht lassen sich eige-
ne Ordner aus dem Home-Verzeichnis
im Netzwerk freigeben. Die Berechti-
gung dazu haben unter Ubuntu alle
Benutzer, die zur Gruppe ,,sambasha-
re“ gehoren. Mit

sudo usermod -aG sambashare [Be

nutzer]

nehmen Sie weitere Benutzer in diese
Gruppe auf, der Standardbenutzer ist

Kommentarzeichen
entfernen.
Z.195,5p.1 EINF
" onperrgeren

Ordner-Freigabe

lﬂ
Diesen Ordner freigeben

Freigabename: | Dokumente

Kommentar:
Anderen erlauben, Dateien in diesem Ordner zu erstellen und zu [5schen

Gastzugriff (Fiir Nutzer ohne Benutzerkonto)

Abbrechen

Freigabe bearbeiten

Benutzerfreigaben: Mitglieder der Gruppe
ySambashare“ diirfen iiber den Dateimana-
ger selbst Freigaben erstellen. Dabei ist fiir
andere Benutzer auch der Schreibzugriff
moglich.

bereits Mitglied. Im Dateimanager
konnen Sie im Kontextmenii eines
Ordners den Eintrag ,,Freigabe im lo-
kalen Netzwerk“ wihlen und die Frei-
gabe aktivieren. Der Konfigurationsdi-
alog bietet auflerdem Optionen, iiber
die sich der Schreibzugriff fir alle au-
thentifizierten Benutzer und Giste ak-
tivieren ldsst. Wenn Sie aus Sicherheits-
griinden die Freigabe fiir Giste nicht
ermoglichen wollen, tragen Sie in der
Datei ,,smb.conf* hinter ,,usershare al-
low guests = den Wert ,,no“ ein.

Samba-Freigaben und Passwortschutz

Samba-Freigaben sind nur im lokalen
Netzwerk zu sehen und nicht iiber
das Internet erreichbar. Ist ferner das
WLAN tiber einen WPA-Schlissel gut ab-
gesichert, ist ein Datenzugriff von auBen
ausgeschlossen. Ist Ihr Netz fur Fremde
zugénglich, sollten Sie die Sicherheitsre-
geln fir komplexe Passworter einhalten. In
einem privaten Netz gentigen einfache

Passworter — eventuell kénnen Sie mit
einem Gastzugang auf die Authentifizie-
rung ganz verzichten. Erlauben Sie den
Schreibzugriff dennoch nur, wo es erfor-
derlich ist. Bei Windows-Rechnern im
Netz besteht immer die Gefahr, dass ein
Trojaner Dateien auch auf Netzfreigaben
verschlisselt. Das funktioniert jedoch nur
mit Schreibrecht des jeweiligen Benutzers.
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LINUX ALS HEIMSERVER | Datenaustausch iiber SSH / SFTP

Sicherer Datentransfer
uber das Netz

Linux kennt viele Methoden, um Dateien tiber das Netzwerk von einem Rechner auf
einen anderen zu Ubertragen. Auch der verschlisselte und damit sichere Transfer
lasst sich schnell konfigurieren.

Von Thorsten Eggeling

Der Klassiker fiir den Datentrans-
fer heiBt FTP (File Transfer Proto-
koll). Allerdings bietet FTP von Haus
aus keine Verschlisselung und auch
Benutzernamen und Passworter gehen
im Klartext tiber das Netzwerk. Es ist
daher sicherer, den Datentransport
verschliisselt tiber SSH abzuwickeln
(Secure Shell) — vor allem dann, wenn
ein Server auch aus dem Internet er-
reichbar ist.

Open-SSH-Server fiir den
Fernzugriff einrichten

Der Open-SSH-Server ist Vorausset-
zung fur den Zugriff auf die Linux-
Shell und den Dateitransfer uber das
Netzwerk. Ein SSH-Client ist bei allen
Linux-Distributionen standardmafig
installiert. Der SSH-Server fehlt jedoch
oft, so etwa bei Ubuntu. Zur Installati-
on gentigen unter Ubuntu/Debian fol-
gende Befehlszeilen:
sudo apt-get update
sudo apt-get install openssh-ser
ver
Am einfachsten ist es, die Serversoft-
ware auf allen Linux-PCs im Netzwerk
einzurichten. Dann ist der Datenaus-
tausch in alle Richtungen moglich.
Nach erfolgter Installation ist der
Open-SSH-Server standardmafSig akti-
viert. Probieren Sie die Funktion auf
dem Server oder einem anderen Linux-
Rechner im Netzwerk aus, indem Sie
auf der Kommandozeile
ssh [benutzer]@[hostname]
eingeben, wobei Sie die Stellvertreter
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2@ te@gnomel1604: ~

Fernzugriff: Uber ssh stellen Sie die Verbindung zu einem anderen Linux PC her. Im Termi-

nalfenster kdnnen Sie dann so arbeiten, als ob Sie vor dem entfernten PC saBen.

durch den tatsichlichen Kontonamen
und den Hostnamen (die IP-geht auch)
ersetzen. Beim allerersten Zugriff ist
dem Client der Server noch nicht be-
kannt und Sie miissen die Verbindung
mit ,yes“ bestdtigen. Tippen Sie Ihr
Passwort fur die Anmeldung auf dem
Server ein und bestitigen Sie mit der
Eingabetaste. Beenden Sie die SSH-
Verbindung mit exit. Wenn der Zugriff
uber ssh funktioniert hat, ist das Sys-
tem auch bereit fiir den Dateitransfer
uber SFTP.

SCP und SFTP auf der
Kommandozeile

Der Open-SSH-Server bietet nicht nur
den Shellzugang, sondern auch zwei
Methoden fur den Dateitransfer an.
SCP (Secure Copy Protocol) kommt
meist dann zu Einsatz, wenn einzelne

Dateien iibertragen werden sollen,
etwa fiir Backups.

SFTP (Secure File Transfer Protocol)
orientiert sich dagegen an FTP und er-
laubt der Clientsoftware komplexere
Kommandos, etwa zur Anzeige von
Verzeichnisinhalten. Das Tool scp ldsst
sich wie folgt nutzen:
scp test.tar.gz [benutzer]@[host

name] :~/
Dies ladt die Datei ,test.tar.gz“ aus
dem aktuellen Verzeichnis in das
Home-Verzeichnis auf dem Server
hoch. Die Stellvertreter ersetzen Sie
durch den Benutzernamen und den
Namen des PCs, auf den Sie die Datei
ubertragen wollen. scp funktioniert
dhnlich wie cp in der allgemeinen
Form ,,scp Quelle Ziel“ in beide Rich-
tungen. scp kann auch Wildcards wie

ExT3

»* < verarbeiten. Folgender Befehl ko-
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piert alle PNG-Dateien unter ,,~/Bilder
»auf den Server:
scp ~/Bilder/*.png [benutzer]@
[hostname] : ~/Bilder
Das Tool sftp ist eine Alternative zu
scp. Sie starten es mit
sftp [benutzer]@[hostname]
und melden sich mit Threm Passwort
an. sftp arbeitet interaktiv. belp liefert
eine Ubersicht der verfiigbaren Kom-
mandos. Befehle wie Is und cd oder
auch die automatische Ergidnzung mit
der Tab-Taste arbeiten wie in einer lo-
kalen Shell. Das Kopieren erfolgt mit
get (Download) und put (Upload).
SFTP mounten: Ordner eines SSH/
SFTP-Servers lassen sich tiber Fuse
(Filesystem in Userspace) auch direkt in
das lokale Dateisystem einbinden, wenn
die notige Software sshfs installiert ist:
sudo apt-get install sshfs
Damit ein Benutzer ohne root-Rechte
Fuse nutzen darf, fugen Sie ihn mit
sudo usermod -aG fuse [Benutzer]
zur Gruppe ,,fuse“ hinzu. ,,[Benutzer]“
ersetzen Sie durch den tatsichlichen
Anmeldenamen. Melden Sie sich ab
und wieder an. Danach konnen Sie das
Dateisystem mit
mkdir ~/fusessh
sshfs Benutzer@Server.de:/Pfad ~/
fusessh
lokal einhdngen und mit fusermount -u
~/fusessh jederzeit wieder losen.

SSH und Dateitransfer ohne
Passwort

Bei einer Verbindung per SSH besteht
die Moglichkeit,
Schliissel zu autorisieren. Das ist si-

sich uber einen
cherer und erspart die Passworteinga-
be — auch bei scp und sftp. Erstellen Sie
uiber folgenden Befehl einen Schliissel
fir SSH auf dem Client-PC:

ssh-keygen -t rsa -b 4096

Bestdtigen Sie die Vorgabe fir den
»~I.ssh/id_rsa.pub*
mit der Eingabetaste und tippen Sie ein

Schliisselnamen

Passwort zum Schutz des Schliissels

ein. Anschlieflend kopieren Sie den 6f-

fentlichen Schlissel ,,id_rsa.pub“ auf

den Server:

ssh-copy-id -i ~/.ssh/id rsa.pub
[benutzer]@[hostname]
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Datenaustausch iiber SSH / SFTP

te@teub14043: ~

HEIMSERVER

Dateien tibertragen: Mit scp kopieren Sie Dateien iiber das Netzwerk. Per Wildcard

(,,*.png*) lassen sich mehrere Dateien auswihlen, die dem Muster entsprechen.

te@gnome1604: ~

Privaten Schliissel entsperren

Geben Sie das Passwort zum Entsperren des privaten Schliissels ein

Eine Anwendung versucht, auf den privaten Schliissel ste@teub14043« zuzugreifen,

dieserist jedoch gesperrt

Passwort: | sssssess

% Diesen schliissel beim Anmelden automatisch entsperren

Diese Aktion bestitigen Sie mit dem
reguliren Anmeldepasswort. Starten
Sie dann eine SSH-Sitzung:

ssh [benutzer]@[hostname]

Das System fragt nach dem eben verge-
benen Passwort fiir den Schlissel. Set-
zen Sie ein Hikchen vor ,Diesen
Schlissel beim Anmelden automatisch
entsperren, damit Sie das Passwort
nicht wieder eingeben miissen. Solche
Anmeldung per Schliissel ist auch fiir
Server empfehlenswert, die uber das
Internet erreichbar sind. Angreifer ha-
ben dann kaum eine Chance, sofern Sie
die Anmeldung mit Passwort aus-
driicklich verhindern. Dazu 6ffnen Sie
als root die Datei ,,/etc/ssh/sshd_con-
fig“ in einem Editor und erganzen oder
andern dort die folgenden Optionen:
PasswordAuthentication no

UsePAM no

Die Anderung gilt erst, nachdem Sie
mit sudo /etc/init.d/ssh reload die Kon-
figuration neu einlesen.

Verwendung von SFTP
einschranken

StandardmafSig hat jedes Benutzerkon-
to SSH- und SFTP-Zugriff. Sie konnen
aber fiir einzelne Benutzer oder Grup-
pen den Shellzugang tiber SSH verbie-
ten und SFTP auf ein bestimmtes Ver-
zeichnis beschrinken, etwa fiir den
Datenaustausch mit Mitarbeitern. Dazu
offnen Sie die Datei ,,/etc/ssh/sshd_con-

Ohne Passwort: Er-
zeugen Sie den
Schliissel auf dem
Client und iibertra-
gen Sie ihn auf den

Server. Das Pass-

Abbrechen | | Entsperren

wort miissen Sie nur
einmal eingeben.

fig* als root in einem Editor und fiigen

am Ende diese sechs Zeilen an:

Match Group sftpgroup

ChrootDirectory /home/sftphome

ForceCommand internal-sftp

AllowTcpForwarding no

PermitTunnel no

X11lForwarding no

Erstellen Sie mit addgroup sftpgroup

eine neue Gruppe und mit den fol-

genden fiunf Zeilen einen neuen Benut-

zer mit Passwort sowie das Verzeichnis

»/home/sftphome“ mit den erforder-

lichen Rechten:

sudo useradd -s /bin/false -g
sftpgroup sftpuser

sudo passwd sftpuser

sudo mkdir /home/sftphome

sudo chown root:root
/home/sftphome

sudo chmod 755 /home/sftphome

Der Benutzer sftpuser kann sich jetzt

uber einen SFTP-Client anmelden und

Dateien aus ,,/home/sftphome* herun-

terladen. Wenn er auch Dateien hoch-

laden soll, fithren Sie diese Befehle aus:

mkdir /home/sftphome/upload

chown root:sftpgroup /home/sft
phome/upload

chmod 775 /home/sftphome/upload

Damit erhalten Mitglieder der Gruppe

sftpgroup Schreibrechte unter ,,/home/

sftphome/upload“. Eine Anmeldung

uber SSH ist fiir diese Gruppe nicht

moglich.
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Medienstreaming mit Linux

Sie mdchten Filme Uber das TV-Gerét, auf dem PC und dem Smartphone abspielen?
Mit einem Linux-Streamingserver im eigenen Netzwerk stellen Sie allen Geraten
Audio- und Videoinhalte zur Verfligung.

Von Thorsten Eggeling

Streamingtechniken ermdglichen
es, Multimedia-Dateien iiber das
Netzwerk im ganzen Haus und auf
jedem Geradt abzuspielen. Dafiir
reicht das WLAN aus, bei HD-Videos
sollte es aber besser ein ausreichend
schnelles WLAN  802.11n  mit
150 oder 300 MBit/s, Powerline oder
ein Kabelnetzwerk sein. Sonst ruckelt
der Film und die Wiedergabe macht
keine Freude.

1. So funktioniert Multimedia-
Streaming

Streaming bedeutet, dass die groflen
Mediendateien dem Abspielgerit nicht
als Ganzes vorliegen miissen, sondern
in kleinen Happchen iibertragen wer-
den. Das ist auch der Fall, wenn Sie
sich tiber das Internet Videos bei You-
tube ansehen. Internetvideos erfordern
nur eine geringe Bandbreite zwischen
einem und zwei MBit/s. Ein hochauf-
gelostes MKV-Video kann es auf zehn
bis 20 MBit/s oder mehr bringen.
WLAN-Verbindungen kommen dabei
oft an ihre Grenzen.

Streaming im Heimnetz: Im hei-
mischen Netzwerk greifen Sie mit dem
Abspielgerat auf den Netzwerkspei-
cher zu, auf dem die Video- und Audi-
odateien liegen. Das Abspielgerat holt
sich die Mediendaten portionsweise
vom Server, legt sie bei Bedarf in einem
Zwischenspeicher ab, um schwanken-
de Ubertragungsraten auszugleichen,
und beginnt mit der Wiedergabe. Im
einfachsten Fall greifen Sie von einem
PC aus auf die Samba-Netzwerkfreiga-
be eines anderen PCs zu und starten
die gewiinschte Audio- oder Video-
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Streaming-Media: Smart-TVs geben Medien aus dem Internet wieder, konnen tiber UPnP

oder geeignete Apps aber auch Audio- und Videodateien aus dem Heimnetz abspielen.

datei in einem Mediaplayer. Das funk-
tioniert auch mit einem Android-Ge-
rdt, indem Sie Giber einen Dateimanager
Samba-Freigaben o6ffnen.

UPNnP/DLNA: Smart-TVs bieten in der
Regel keine Moglichkeit, auf Linux-
oder Windows-Freigaben zuzugreifen.
Stattdessen kommt UPnP/DLNA zum
Einsatz (Universal Plug and Play/Digi-
tal Living Network Alliance). Mit ge-
eigneter Clientsoftware ldsst sich UPnP
auch auf PCs, Smartphones oder Ta-
blets nutzen. Ein UPnP-fihiges Gerit
sucht im Netzwerk automatisch nach
Servern, die einen entsprechenden
Dienst bereitstellen, und prisentiert
eine Liste der gefundenen Anbieter. In
der Liste konnen Sie dann einen Server
und die gewiinschten Ordner und Da-
teien auswahlen. Soweit vorhanden,
helfen Coverbilder und Beschreibungen
von Filminhalten bei der Navigation.
UPnP/DLNA benétigt keine Anmel-

dung beim Server und hat auch stan-
dardmiflig keine Funktionen fir Zu-
griffsrechte. Jedes Gerit darf zugreifen.

Nun versprechen die Hersteller von
TV-Geriten, Smartphones und Tablets
zwar eine problemlose Verbindung al-
ler Gerite, aber der Nutzer muss sich
oft mit untauglicher Software herum-
schlagen und sieht auf dem TV Mel-
dungen wie ,,Das Dateiformat wird
nicht unterstiitzt“. Eine der Ursachen
dafiir ist, das UPnP/DLNA nur wenige
Formate verbindlich vorschreibt. Auch
wenn ein TV-Gerit DivX, MKV oder
H.264 beherrscht, heifSt das noch lan-
ge nicht, dass sich diese Formate auch
per UPnP wiedergeben lassen.

Die grofite Aussicht auf Erfolg ver-
spricht Serversoftware, die Audio- und
Videodateien in das fiir ein bestimmtes
Geriat passende Format konvertiert
(transkodiert), etwa der Plex Media
Server (-> Punkt 5).
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Vor allem bei alteren Smart-TVs ist

der Anschluss eines zusitzlichen Ab-
spielgerdts meist die bessere Losung.
Das kann etwa ein preisgiinstiger Mi-
ni-PC wie der Raspberry Pi 3 sein. Mit
einer geeigneten Multimedia-Oberfli-
che ausgestattet (-> Punkt 2), lassen
sich alle verbreiteten Dateiformate
wiedergeben und Sie konnen das Gerit
mit einer Fernsteuerung bequem vom
Sofa aus bedienen.
Client, Server oder beides: Um
moglichst viele Gerdte abzudecken,
empfiehlt sich eine mehrgleisige Strate-
gie. An das TV-Gerit schlieflen Sie ei-
nen energiesparenden Linux-PC oder
Raspberry Pi an.

Musik und Filme kommen von einer
USB-Festplatte, einer Freigabe oder
einem NAS im Netzwerk sowie aus
dem Internet. Zur Wiedergabe verwen-
den Sie als Clientsoftware das Kodi-
Mediacenter (-> Punkt 2). Kodi kann
die Dateien auch als Server per UPnP
Tablet-PCs  und
Smart-TV-Gerite weiterreichen.

an Smartphones,

Es erfolgt jedoch keine Transkodie-
rung, so dass die Clients die Dateien
unter Umstanden nicht abspielen kon-
nen. Die UPnP-Funktion ist auch eher
fiir die problemlose Weitergabe an an-
dere Kodi-Clients gedacht, die mit den
diversen Videoformaten etwas anfan-
gen konnen.

Wer es eine Nummer grofser moch-
te, verwendet einen Linux-PC, der die
Dateien tiber Samba-Freigaben und
den Plex Media Server auch per UPnP
uber im Netzwerk bereitstellen kann
(-> Punkt 4). Das empfiehlt sich vor
allem, wenn Sie mehrere grofle Fest-
platten fir Thre Audio- und Video-
sammlung benotigen.

Auflerdem bietet ein PC mehr Lei-
stung fur die Dateikonvertierung, die
der Plex Media Server in Echtzeit fiir
UPnP-Clients durchfithrt. Das erhoht
die Anzahl der Gerite deutlich, die
den UPnP-Stream wiedergeben kon-
nen. Ein Raspberry Pi 3 kommt bei
der Umwandlung von HD-Video-Ma-
terial schnell an seine Grenzen. SD-
Videos und Audiodateien sind hinge-
gen kein Problem.
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Auswahl eines Standortes.

Einstellungsebene

Medienstreaming mit Linux | LINUX ALS HEIMSERVER

Kodi konfigurieren: Um Kodi fiir den Betrieb in Deutschland anzupassen, @ndern Sie die

Optionen unter ,,Appearance -> International® (,,Darstellung -> Sprache & Region®).

2. Kodi installieren: PC oder
Raspbherry Pi

Kodi ist eine Multimedia-Oberfliche,
die sich durch ihre groffen Bedienele-
mente vor allem fir die Nutzung am
TV-Gerit eignet. Kodi kann Audio-
und Videodateien abspielen und Bild-
dateien etwa in einer Diashow anzei-
Uber Add-ons
Internetdienste wie Youtube, Media-
theken
einbinden. Der eingebaute UPnP-Ser-

gen. lassen  sich

oder Radiostationen

ver sorgt fiir die Verteilung an andere
Clients im Netzwerk.

Kodi lisst sich unter Ubuntu, Linux
Mint oder Raspbian bequem tiber die
Paketverwaltung installieren. Anlei-
tungen zur Installation neuerer Versi-
onen fiir Ubuntu und andere Distribu-
tionen finden Sie tiber www.pcwelt.de/
fLkNXf. Nach dem ersten Start zeigt
Kodi zunichst eine englischsprachige
Oberflache. Unter ,,System -> Settings
-> Appearance -> International® stel-

Fernbedienung: Multimedia-Oberflache steuern

Kodi und Plex Home Theater lassen
sich zwar per Tastatur und Maus be-
dienen, bei einem Mediacenter wer-
den Sie jedoch eine Fernbedienung
bevorzugen. Oft geniigt die Fernbedie-
nung des TV-Gerates, wenn dieses
HDMI-CEC unterstiitzt. Die Option, tiber
die sich HDMI-CEC aktivieren lasst, heiBt
bei Samsung ,Anynet+*, bei Sony ,Bravia
Link* und bei Philips ,Easy Link".

Einige Infrarotfernbedienungen werden
von Kodi direkt unterstiitzt und benétigen
keine weitere Konfiguration. Dazu gehtren
beispielsweise Gerate, die fur das Win-
dows Media Center entwickelt wurden.
Der Infrarotempfanger wird per USB mit
dem PC oder Raspberry Pi verbunden.
Eine Liste der verfligbaren Modelle finden

Sie unter http://kodi.wiki/view/Remote_
control_reviews.

Empfehlenswert ist das Hama MCE Re-
mote Control (ca. 27 Euro).

Eine weitere Alternative ist die Fernbe-
dienung tiber ein Smartphone und eine
kostenlose App wie Kore (Official Remote
for Kodi, www.pcwelt.de/M2BG6Xx).

Benutzer eines iPhones suchen im App
Store nach ,Official Kodi Remote". Damit
die Fernsteuerung funktioniert, gehen Sie
in Kodi auf ,Optionen -> Einstellungen ->
Dienste -> Webserver und aktivieren die
Option ,Steuerung tiber HTTP erlauben®.
Plex-Nutzer kénnen iiber die Plex-App (->
Punkt 5) alle fiir Plex verfiigbaren Clients
inklusive der Oberflache des Servers im
Browser fernsteuern.
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Nach einer neuen Quell

i HDHomerun Gerate

__ Home-Ordner

2 Netzwerk-Dateisystem (NFS)
_ Root-Dateisystem

5 SAPStreams

1 UPnP Gerite

Video-Wiedergabelisten
. Windows-Netzwerk (SMB)
_t Zeroconf-Browser

Netzwerkfreigabe hinzufiigen...

Medienbibliothek erstellen: Kodi kann Dateien von unterschied-
lichen Quellen in die Bibliotheken aufnehmen, etwa von lokalen
Festplatten, Netzwerkfreigaben oder UPnP-Servern.

len hinter ,Language“ als Sprache
,German“ ein  und ,Region®
,Deutschland“. Fur die ,, Tastaturbele-
gung“  wihlen  Sie »German
QWERTZ“. Andern Sie auch die
»Zeitzonenregion“ und ,Zeitzone“,
wenn das nicht automatisch geschieht.

Wenn Sie einen Raspberry Pi nicht
nur als Streamingserver, sondern auch
als Wiedergabegeridt verwenden wol-
len, ist die Installation von Kodi unter
Raspbian aufgrund der zu geringen
Hardwareleistung nicht zu empfehlen.
Greifen Sie besser zum Kodi-Abkémm-
ling Libre Elec (https://libreelec.tv),
das sich auf dem Raspberry Pi schnell
iitber Noobs installieren lasst (-> Seite
174). Die Konfiguration verlduft dhn-
lich wie auf einem Linux-PC. Ein Assi-
stent fragt Sie hier jedoch vorher nach
der Netzwerkverbindung und dem
Rechnernamen.

3. Medienbibliotheken anlegen
und freigeben

Gehen Sie in Kodi auf ,,Videos -> Da-
teien“, wihlen Sie ,,Videos hinzufii-
gen“ und klicken Sie auf ,,Durchsu-
chen“. Bei ,,Bilder* und ,,Musik“ lauft
die Konfiguration entsprechend ab.
Waihlen Sie eine Quelle, beispielsweise
»Root Dateisystem® und danach das
Verzeichnis, sofern sich die Dateien auf
einer Festplatte im PC befinden. Uber
,» Windows-Netzwerk (SMB)“ binden
Sie Netzwerkfreigaben ein und tber
LUPnP Gerite“ Inhalte vom UPnP-
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Fernbedienun

Aktiviert den UPnP-Client. Dies ermdglicht es, Medien von beliebigen UPnP-Servern

Einstellungsebene
Standar

Servern wie dem Plex Media Server (->
Punkt 4). Danach lisst sich bei lokalen
Laufwerken und Ordnern auf Netz-
werkfreigaben der Inhalt festlegen:
Zur Wahl stehen ,Filme“, ,Serien“
und ,,Musikvideos“. Abhingig von der
Auswahl, lidt Kodi Coverbilder und
Beschreibungen von unterschiedliche
Onlinediensten. Nach einem Klick auf
»Einstellungen® sollten Sie hinter ,,Be-
vorzugte Sprache“ den Wert auf ,,de“
festlegen, damit die Informationen in
deutscher Sprache erscheinen. Die On-
lineabfrage erfolgt erst, wenn Sie zum
Abschluss im Dialog ,Inhalte wech-
seln“ mit ,,Ja“ bestdtigen.

Der wichtigste Punkt fiir Streaming-
freigaben befindet sich unter ,,Opti-
onen -> Einstellungen -> Dienste ->
UPnP/DLNA¢. Hier aktivieren Sie die
Option ,,Bibliotheken freigeben®, um
UPnP/DLNA-fihigen Clients im loka-
len Netzwerk den Zugriff auf die Me-
dienbibliotheken zu gewahren.

4, Plex Media Server installieren

Der Plex Media Server verwaltet Medi-
enbestinde, holt Informationen wie
Coverbilder und Filmbeschreibungen
aus dem Internet und dient als Strea-
mingserver im Netz. Die kostenlose
Software gibt es im Downloadbereich
von https:/iplex.tv fiir mehrere NAS-
Gerite sowie fiir Ubuntu, Fedora und
Cent-OS jeweils als 32- und 64-Bit-
Version. Eine Anleitung zum Bezug der
Software fiir den Raspberry Pi 3 finden

mit einem UPnP Control Point zu empfangen und deren Wiedergabe zu steuem

Kodi als UPnP-Server: Damit Kodi anderen Gerdten im Netzwerk die
Medien per UPnP anbieten kann, muss unter ,,UPnP/DLNA‘ die Op-
tion ,,Bibliotheken freigeben* aktiviert sein.

Sie uber www.pcwelt.de/eDfgKf. Wir
beschreiben die Installation unter
Ubuntu 16.04 (auf Heft-DVD). Bei an-
deren Systemen lduft es dhnlich ab.
Nach dem Download 6ffnen Sie die
heruntergeladene ,,deb“-Datei im Da-
teimanager per Doppelklick mit der
Paketverwaltung Ubuntu-Software und
Klick auf ,Installieren“. Danach su-
chen Sie im Dash nach ,,plex* und star-
ten ,,Plex Media Manager“. Alternativ
rufen Sie im Browser direkt die Adresse
»http://localhost:32400/web* auf.
Plex zeigt zuerst ein Anmeldefenster,
uber das Sie sich bei https://plex.tv ko-
stenlos registrieren und dann einloggen
konnen. Sie kénnen dann auf den Plex-
Server beispielsweise auch uiber das In-
ternet zugreifen. Die Anmeldung des
Servers ist auflerdem fiir einige Client-
programme erforderlich (-> Punkt 3),
allerdings nicht fir UPnP. Wenn Sie
keine Anmeldung wiinschen, klicken
Sie auf ,,Was ist das?“ und dann auf
»Uberspringen und eingeschrinkte
Funktionalitit akzeptieren“. Es er-
scheint das Fenster ,Servereinrich-
tung®, in dem Sie Threm Server einen
aussagekriftigen Namen geben. Kli-
cken Sie auf ,Weiter“ und dann auf
»Mediathek hinzufigen®. Klicken Sie
den gewiinschten Medientyp an, bei-
spielsweise ,, TV Serien®“. Wihlen Sie
eine Sprache fiir die Inhalte, klicken Sie
auf ,, Weiter“ und dann auf ,,Nach Me-
dienordnern durchsuchen“. Waihlen
Sie das Verzeichnis aus, in dem die Vi-
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Plex - Mozilla Firefox

WERDE PREMIUM-MITGLIED.

Plex Media Server: Die Einstellungen des Servers nehmen Sie iiber
die Weboberflache vor. Sie sehen hier auch die gefundenen Medien,
die sich im Browserfenster wiedergeben lassen.

deodateien liegen, dann auf ,,Hinzufi-
gen“ und auf ,Mediathek hinzufi-

«

gen“. Um  weitere Verzeichnisse
aufzunehmen, klicken Sie auf das
,»Bibliotheken
und gehen dann vor wie bei der ersten
Bibliothek. Der Plex Media Server un-
tersucht jetzt die Inhalte und ruft In-

formationen wie Coverbilder, Titel und

»+“-Zeichen neben

Beschreibungen aus dem Internet ab.
Manuell lasst sich die Suche jederzeit
iber ,,...“ rechts von ,Bibliotheken*
und den Mentipunkt ,,Mediatheken
aktualisieren® anstofSen.

«

Zu den Einstellungen des Servers
gelangen Sie iiber das Werkzeugsym-
bol. Klicken Sie rechts oben auf ,,Ser-
ver“ und dann im Menii auf der rech-
»~Mediathek“. Plex
Media Server aktualisiert die Medien-

ten Seite auf

bibliotheken standardmafig nicht au-
tomatisch. Um das zu indern, setzen
Sie ein Hikchen vor ,,Meine Media-
thek automatisch aktualisieren®. Sie
konnen auch ,,Meine Mediathek re-
gelmafig aktualisieren wahlen und
darunter ein Zeitintervall einstellen.
Wenn Sie DLNA nutzen mochten,
kontrollieren Sie unter ,DLNA“, ob
ein Hikchen bei ,,Enable DLNA ser-
ver“ gesetzt ist. Eine weitere Konfigu-
ration ist dafiir nicht notig.

5. Clientsoftware fiir Plex
verwenden

Wenn Sie den Plex Media Server instal-
liert haben, konnen Sie Kodi als Ab-
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XBMC Media Center

Suchen
Watch Later
TV-Serien
Kanale
Suchen

\ Watch Later

raspberrypi
Kanale
Suchen
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Plex Home Theater: Die Plex-Software basiert auf XBMC/Kodi und
bietet dhnliche Funktionen. Nach der Anmeldung findet sie einen

Plex Media Server im Netzwerk automatisch.

spielclient auf dem PC oder am TV-
Gerdt verwenden. Binden Sie den
Server in eine Medienbibliothek tiber
UPnP ein (-> Punkt 3). Fur Windows
gibt es den Plex Media Player unter
www.plex.tv/downloads, fur Linux das
Plex Home Theater (basiert auf
XBMC/Kodi). Dafiir ist eine kosten-
lose Registrierung bei www.plex.tv no-
tig. Fur die Installation unter Ubuntu
oder Linux Mint verwenden Sie die
folgenden vier Terminalbefehle:
sudo add-apt-repository
ppa:plexapp/plexht
sudo add-apt-repository ppa:pulse-
eight/libcec
sudo apt-get update
sudo apt-get install plexhomethe
ater
Nach dem Start von Plex Home Thea-
ter begriifit Sie ein Installationsassi-
stent, der Sie nach der gewiinschten
Methode fiir die Audioausgabe fragt.
Das Programm zeigt anschlieflend ei-
nen Code, den Sie auf http://plex.tvipin
nach der Anmeldung eingeben miissen.
Das Programm verbindet sich dann
automatisch mit dem Plex-Server und
zeigt die konfigurierten Kanile und Bi-
bliotheken. Die Bedienung ist dhnlich
wie bei der Weboberfliche des Plex
Media Servers. In den ,Preferences®
stellen Sie unter ,International® die
Sprache auf ,,Deutsch® um und konfi-
gurieren die Zeitzone.
Plex direkt auf dem Fernseher: Fiir
viele TV-Gerdte oder Blu-ray-Player

etwa von LG, Sony oder Samsung gibt
es eine Plex-App, die entweder bereits
mitgeliefert wird oder sich nachinstal-
lieren lasst. Konfiguration und Bedie-
nung entsprechen Plex Home Theater
auf dem PC.
Plex fiir mobile Geréte: Die Apps fiir
mobile Gerite entsprechen ebenfalls
optisch und funktional Plex Home
Theater. Sie finden sie am schnellsten
tiber die Suchfunktion von Google
Play, iTunes oder im Windows Phone
Store zu Preisen um die fiinf US-Dollar.
Beim ersten Start werden Sie aufgefor-
dert, sich bei Plex zu registrieren und
anzumelden. Wenn Sie die App nur im
eigenen Netzwerk verwenden, konnen
Sie die Anmeldung tiberspringen.

Eine Alternative ist die werbefinan-
zierte App Bubble UPnP
pcwelt.de/6gpm). Starten Sie die App

(www.

und tippen Sie auf ,,Devices“. Unter
»Renderers“ belassen Sie die Vorein-
stellung ,,Local Renderer®, um ein Vi-
deo auf dem Smartphone abzuspielen.
Unter ,Libraries“ tippen Sie Ihren
DLNA-Server an.

Gehen Sie dann in der unteren Lei-
ste auf ,Library“ und navigieren Sie
zum gewiinschten Ordner beziehungs-
weise Video. Die Wiedergabe erfolgt
mit einer externen Player-App. In der
Regel gentigt der vorinstallierte Video-
player. Bei Problemen konnen Sie
auch zu einer bewihrten kostenlosen
App wie MX Player greifen (www.
pcwelt.de/vsk6).
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Raspberry Pi als Webcam

nutzen

Der Raspberry Pi bietet
gentgend Leistung fiir die
Bildaufzeichnung und fiir
Live-Videostreams. Sie
bendétigen dafiir nur eine
zusatzliche Kamera und
etwas Software.

Von Thorsten Eggeling

Der Raspberry Pi ist sparsam im
Betrieb und daher besonders gut
fur den Dauereinsatz geeignet.
Wenn Sie den Mini-PC mit einer ko-
stengiinstigen Kamera ausstatten, eig-
net er sich zur Raumiiberwachung
oder fiir Naturbeobachtungen.

Kameras fiir den Raspberry Pi

Es gibt mehrere Kameramodelle, die
Sie an den Mini-PC anschlieffen kon-
nen. Die erste Version war mit einem
Funf-Megapixel-Sensor  ausgestattet
(2952 x 1944 Pixel). Restbestinde ko-
sten teilweise unter 20 Euro. Das aktu-
elle Modell 2.1 besitzt einen Acht-Me-
gapixel-Sensor (3280 x 2464 Pixel)
und kostet etwa 30 Euro.

Es ist in zwei Varianten erhiltlich —
mit und ohne Infrarotfilter. Letztere ist
an der dunklen Platine zu erkennen
und fir Aufnahmen in der Diamme-
rung und bei Nacht mit zusitzlicher
Infrarotbeleuchtung gedacht. Es liegt
ein kleiner IR-Filter aus Kunststoff bei,
der Aufnahmen auch bei Tageslicht er-
moglicht.

Die Kamera wird mit einem flachen
Kabel an die 15-polige CSI-Schnitt-
stelle (Camera Serial Interface) auf
dem Raspberry angeschlossen. Da
sich an dem Anschluss seit der ersten
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Verbindung von
Raspberry Pi und

Kamera erfolgt iiber
ein Flachbandkabel.
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Raspberry-Ausgabe nichts gedndert
hat, eignen sich die Kameras fiir alle
Modelle 1 bis 3. Eine aktuelle Version
des Betriebssystems Raspbian ist je-
doch Voraussetzung.

Die Kamera einrichten

Verbinden Sie die Kamera mit dem
Raspberry Pi. Die CSI-Schnittstelle
befindet sich zwischen HDMI- und
Ziehen Sie die
Arretierung des Steckverbinders an al-

Netzwerkanschluss.

len Seiten vorsichtig nach oben und
schieben Sie das Flachbandkabel in
den Schlitz. Die blaue Markierung
weist Richtung Ethernet-Buchse, die
Kontaktseite zur HDMI-Buchse. Drii-
cken Sie die Arretierung gleichmifig
nach unten. Schalten Sie dann den
Raspberry Pi ein. Fir eine Update/Up-
grade des Systems fiithren Sie folgende
Terminalbefehle aus:

sudo apt-get update

sudo apt-get upgrade

sudo apt-get dist-upgrade

Starten Sie das Gerit neu. Danach ge-
hen Sie im Menti auf ,,Einstellungen ->
und
dann auf die Registerkarte ,,Schnitt-
stellen. Setzen Sie bei ,, Kamera“ die
Option auf ,,Aktiviert“ und starten Sie
das System neu.

Raspberry-Pi-Konfiguration

Camera V2.1

8-AK6-18- 10108 %

3ov Vi

gt 2896 80C

KCL 0216
KCL 85905

Mit der Kamera aufnehmen
Fiir einen ersten Test probieren Sie aus,
ob Sie einzelne Bilder aufnehmen kon-
nen. Dazu verwenden Sie in einem Ter-
minalfenster folgende Befehlszeile:
raspistill -o bild.jpg
Es erscheint kurz eine Vorschau, da-
nach konnen Sie die Bilddatei ,,bild.
jpg“ offnen. Das Tool raspistill kennt
viele Optionen. Eine Ubersicht erhal-
ten Sie, wenn Sie das Programm ohne
weitere Parameter starten. So kann ras-
pistill etwa automatisch Fotos in be-
stimmten Zeitabstinden aufnehmen:
raspistill -tl 10000 -t 3600000 -o
bild %04d.jpg
Dieser Befehl erstellt eine Stunde lang
(3600 000 Millisekunden) alle zehn
Sekunden (10 000 Millisekunden) ein
Bild. Aus den Einzelbildern konnen Sie
anschliefend ein Video erzeugen:
avconv -i bild %04d.jpg -vcodec
1libx264 -vb 2M -acodec null -r 25
test.mp4
Bei unseren Test stiirzte das Tool
avconv am Raspberry Pi jedoch regel-
miflig ohne erkennbare Ursache ab.
Die Konvertierung auf einem Linux-
PC funktioniert hingegen problemlos.
Eventuell benotigen Sie dort das zu-
satzliche Paket ,libav-tools“, in dem
avconv enthalten ist.
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Automatische Uploads per Script

Sie konnen die Bilder vom Raspberry Pi
auch uber das Internet verfugbar ma-
chen. Der einfachste Weg ist es, die Da-
teien auf einen Server im Internet hoch-
zuladen, sofern Sie einen eigenen
Webspace besitzen.

Wir haben dafiir ein Bash-Script vor-
bereitet, mit dem sich der Vorgang au-
tomatisieren ldsst. Laden Sie es tiber
www.pcwelt.de/AJEJEX herunter und
entpacken Sie das Archiv etwa nach
»/home/pi/scripts“. Offnen Sie die Da-
tei ,,webcam.sh® in einem Editor. Am
Anfang sehen Sie einen Konfigurati-
onsabschnitt mit mehreren Variablen.
Passen Sie die Pfade fiir Thr System an
beziehungsweise erstellen Sie die ge-
wiinschten Ordner. Das gilt auch fiir
den Wert hinter ,REMOTEPATH=“,
der den Ordner auf Threm Server an-
gibt. Damit der automatische Upload
funktioniert, muss die Anmeldung
beim Server uber einen geheimen
Schlussel erfolgen (-> Kasten ,,SFTP
ohne Passworteingabe“). Starten Sie
das Script nun im Terminal:

. /webcam. sh
Standardmafig legt es die Bilddateien
in dem hinter ,PICPATH=* eingetra-
genen Verzeichnis ab. Jede Datei tragt
das aktuelle Datum und die Uhrzeit im
Namen. Auflerdem wird die Datei ,,in-
dex.html“ erstellt, die eine einfache
Liste mit Links zu den Bildern enthilt.
Sie konnen mit dem Script auch eine
»index.html“ mit Vorschaubildern er-
stellen und Dateien in den Ordner
eines Webservers auf dem Raspberry Pi
kopieren. Einzelheiten dazu finden Sie
in den Kommentaren im Script. Damit
der Upload automatisch erfolgt, rufen
Sie sudo crontab -e auf. Tragen Sie jetzt
im Editor folgende Zeile ein:
*/5 * * * * [home/pi/scripts/web
cam.sh > /dev/null
Damit laden Sie alle finf Minuten ein
Bild hoch.

Videostreams iibertragen

Der Raspberry kann auch Live-Video-
streams ins Netz tibertragen. Die Ein-
richtung geht mithilfe des Pakets ,,RPi-

Cam-Web-Interface“ relativ schnell.
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Raspberry-Pi-Konfiguration

i System Schnittstellen

SSH: * Aktiviert

Leistung

VNC: Aktiviert
SPI: Aktiviert
12C Aktiviert
Seriell Aktiviert
Eindraht-Bus: Aktiviert
GPIO-Fernzugriff: Aktiviert

Lokalisierung
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Kamera einschalten:
Damit das Betriebssy-

stem die Kamera findet,

Deaktiviert aktivieren Sie das Mo-
© Deaktiviert dul iiber die ,,Raspberry-
* Deaktiviert Pi-Konfiguration* und
SHpEh starten das System neu.
*) Deaktiviert
) Deaktiviert
© Deaktiviert

Laden Sie den Code von Github herun-

ter und starten Sie die Installation:

git clone https://github.com/sil
vanmelchior/RPi Cam Web Inter
face.git

cd RPi Cam Web Interface

chmod u+x *.sh

./install.sh

Das Setup-Script installiert automa-

tisch den Webserver Apache und alle

notigen Tools. Im Fenster ,,Configura-

tion Options“ legen Sie einen Port fiir

den Apache Server, etwa ,,8062%, so-

b el

Videostreaming: RPi
Cam Control richtet ei-
nen Webserver ein und
ermdoglicht den Abruf
des Livevideos iiber den
Browser. Bewegungser-
kennung ist ebenfalls
maoglich.

wie Benutzername und Passwort fest.
Danach rufen Sie die Oberfliche im
Browser uiber die Adresse ,,http://local-
host:8082« auf. Uber ,Camera Set-
ting“ lassen sich die Kameraeinstel-
lungen dndern. Ein Klick auf ,,motion
detection start“ aktiviert den Bewe-
gungsmelder. Bei Bildinderungen wird
automatisch ein Video aufgezeichnet.
Damit der Raspberry Pi aus dem In-
ternet erreichbar ist, benotigen Sie eine
Portweiterleitung im DSL-Router ein.
Wie das geht, lesen Sie auf Seite 144.

SFTP ohne Passworteingabe

Die meisten Webhoster bieten einen
Zugang iiber SSH und damit auch
SFTP. Dateien lassen sich per SFTP au-
tomatisch und ohne Passwort auf einen
Server im Internet tbertragen, indem Sie
sich tiber einen SSH-Schlissel authenti-
fizieren. Erstellen Sie tiber folgenden Be-
fehl einen Schlussel fir SSH auf dem
Raspberry Pi:

ssh-keygen -t rsa -b 4096

Bestétigen Sie die Vorgabe fiir den
Schliisselnamen ,~/.ssh/id_rsa.pub“ und
das Passwort mit der Enter-Taste. Da-
durch ist kein Passwort bei der Anmel-
dung nétig.

AnschlieBend kopieren Sie den 6ffentli-
chen Schlissel ,id_rsa.pub* mit fol-
gendem Befehl auf den Server:
ssh-copy-id -i ~/.ssh/id rsa.pub

[benutzer] @ [hostname]

Jlbenutzer]* ersetzen Sie durch lhren Log-
in-Namen auf dem Server, ,[hostname]*
durch die Internetdomain. Diese Aktion
bestatigen Sie mit dem reguldren Anmel-
depasswort. Starten Sie testweise eine
SSH-Sitzung:

ssh [benutzer]@[hostname]

Mit exit beenden Sie die SSH-Verbindung.
Danach kénnen Sie SFTP ohne Passwort
verwenden.

193



http://www.pcwelt.de/AJEdEX
https://github.com/silvanmelchior/RPi_Cam_Web_Interface.git
https://github.com/silvanmelchior/RPi_Cam_Web_Interface.git
https://github.com/silvanmelchior/RPi_Cam_Web_Interface.git
http://localhost:8082/
http://localhost:8082/
http://localhost:8082/

IT Media Publishing GmbH & Co. KG " I T M E D I A

Gotthardstr. 42, 80686 Miinchen,
Tel. 089/3398052-10,
Fax 089/3398052-70, E-Mail: info@it-media.de, www.it-media.de

Chefredakteur: Sebastian Hirsch (v.i.S.d.P — Anschrift siehe Verlag)

Gesamtanzeigenleitung:

IDG Tech Media GmbH, Lyonel-Feininger Str. 26, 80807 Munchen,
Tel. 089/36086-0, Fax 089/36086-118,

Sebastian Worle, E-Mail: swoerle@idg.de

Druck: Mayr Miesbach GmbH, Am Windfeld 15, 83714 Miesbach,
Tel. 08025/294-267

Inhaber- und Beteiligungsverhéltnisse: Alleinige Gesellschafterin der IT
Media Publishing GmbH & Co. KG ist die IT Media Publishing Verwal-
tungs GmbH, Miinchen, Geschéftsfiihrer Sebastian Hirsch.

Gotthardstr. 42, 80686 Miinchen,
Tel. 089/3398052-10, Fax 089/3398052-70,
E-Mail: info@it-media.de, www.it-media.de

Chefredakteur: Sebastian Hirsch
(verantwortlich fiir den redaktionellen Inhalt)
Stellvertretender Chefredakteur: Thomas Rau
Chef vom Dienst: Andrea Kirchmeier
Redaktion: Arne Arnold

Redaktionshiiro: MucTec (hapfelboeck@googlemail.com)
Freie Mitarbeiter Redaktion: Dr. Hermann Apfelbéck,
Jurgen Donauer, Thorsten Eggeling, Stephan Lamprecht,
David Wolski

Titelgestaltung: Schulz-Hamparian, Editorial Design / Thomas Lutz

Freier Mitarbeiter Layout/Grafik: Alex Dankesreiter
Freie Mitarbeiterin Schlussredaktion: Andrea Réder
Freie Mitarbeiterin Herstellung: Claudia Pielen
Freier Mitarbeiter digitale Medien: Ralf Buchner
Redaktionsassistenz: Manuela Kubon

Einsendungen: Fiir unverlangt eingesandte Beitrdge sowie Hard- und
Software ibernehmen wir keine Haftung. Eine Riicksendegarantie
geben wir nicht. Wir behalten uns das Recht vor, Beitrage auf anderen
Medien herauszugeben, etwa auf CD-ROM und im Onlineverfahren.
Copyright: Das Urheberrecht fiir angenommene und veréffentlichte Ma-
nuskripte liegt bei der IT Media Publishing GmbH & Co. KG. Eine Ver-
wertung der urheberrechtlich geschutzten Beitrdge und Abbildungen,
insbesondere durch Vervielféaltigung und/oder Verbreitung, ist ohne
vorherige schriftliche Zustimmung des Verlags unzuléssig und strafbar,
soweit sich aus dem Urheberrechtsgesetz nichts anderes ergibt. Eine
Einspeicherung und/oder Verarbeitung der auch in elektronischer
Form vertriebenen Beitrage in Datensysteme ist ohne Zustimmung des
Verlags unzuléssig.

Haftung: Eine Haftung fir die Richtigkeit der Beitrage konnen Re-
daktion und Verlag trotz sorgfaltiger Priifung nicht tibernehmen. Die
Ver6ffentlichungen in der LinuxWelt erfolgen ohne Beriicksichtigung
eines eventuellen Patentschutzes. Auch werden Warennamen ohne
Gewibhrleistung einer freien Verwendung benutzt.

Bildnachweis: sofern nicht anders angegeben: Anbieter

194

PUBLISHING GMBH & CO KG

IDG Tech Media GmbH, Lyonel-Feininger Str. 26, 80807 Munchen,
Tel. 089/36086-210, Fax 089/36086-263,

E-Mail: media@pcwelt.de

Gesamtanzeigenleitung:

Sebastian Woérle (-113)

(verantwortlich fiir den Anzeigenteil)

Digitale Anzeigenannahme - Datentransfer:

Zentrale E-Mail-Adresse: AnzeigendispoPrint@pcwelt.de
Digitale Anzeigenannahme - Ansprechpartner:

Walter Kainz (-258), E-Mail: wkainz@idg.de
Anzeigenpreise: Es gilt die Anzeigenpreisliste 34 (1.1.2017).
Bankverbindungen: Deutsche Bank AG,

Konto 666 22 66, BLZ 700 700 10;

Postbank Miinchen, Konto 220 977-800,

BLZ 700 100 80

Anschrift fiir Anzeigen: siche Anzeigenabteilung
Erfiillungsort, Gerichtsstand: Miinchen

Verlagsreprasentanten fiir Anzeigen in auslédndischen Publikationen
Europa: Shane Hannam, 29/31 Kingston Road, GB-Staines, Midd-
lesex TW 18 4LH, Tel.: 0044-1-784210210. USA East: Michael
Mullaney, 3 Speen Street, Framingham, MA 01701, Tel.: 001-
2037522044, Taiwan: Cian Chu, 5F, 58 Minchuan E Road, Sec. 3,
Taipei 104 Taiwan, R.O.C., Tel.: 00886-225036226. Japan: Tomoko
Fujikawa, 3-4-5 Hongo Bunkyo-Ku, Tokyo 113-0033, Japan, Tel.:
0081-358004851

Vertrieb Handelsauflage:

MZV GmbH & Co. KG, OhmstraBe 1, 85716 UnterschleiBheim
Tel. 089/31906-0, Fax 089/31906-113

E-Mail: info@mzv.de, Internet: www.mzv.de

Druck: Mayr Miesbach GmbH, Am Windfeld 15, 83714 Miesbach,
Tel. 08025/294-267

IT Media Publishing GmbH & Co. K&

Gotthardstr. 42, 80686 Miinchen,

Tel. 089/3398052-10, Fax 089/3398052-70,
E-Mail: info@it-media.de, www.it-media.de,

Sitz: Muinchen, Amtsgericht Miinchen, HRA 104234

Verdffentlichung gemaB § 8, Absatz 3 des Gesetzes iiber die Presse
vom 8.10.1949:

Alleinige Gesellschafterin der IT Media Publishing GmbH & Co. KG ist
die IT Media Publishing Verwaltungs GmbH, Sitz: Miinchen, Amtsgericht
Miinchen, HRB 220269

Geschiftsfiihrer: Sebastian Hirsch

ISSN 1860-7926

Kundenservice: Fragen zu Bestellungen (Abonnement, Einzelhefte),
zum bestehenden Abonnement / Premium-Abonnement, Umtausch
defekter Datentrager, Anderung persénlicher Daten (Anschrift, E-Mail-
Adresse, Zahlungsweise, Bankverbindung) bitte an

Zenit Pressevertriebh GmbH

Kundenservice

Postfach 810580

70522 Stuttgart

Tel: 0711/7252-277

(Mo bis Fr, 8 bis 18 Uhr; aus dem deutschen Festnetz nur € 0,14 pro
Minute, Mobilfunkpreise maximal € 0,42 pro Minute),

Fax: 0711/7252-377

Osterreich: 01/2195560

Schweiz: 071/31406-15

E-Mail: /inuxwelt@zenit-presse.de

Internet: www.pcwelt.de/shop

LinuxWelt XXL 3/2017



PCWELTg

Stellen Sie uns auf die Probe!
3X PC-WELT Plus zum Testpreis

WOUEY 32seitenkxtra 52017 2 T i

p pIPCWELT® Jouz testen:

UBER 15GB
.fj DVD-INHALT! |

sz Windows ‘ gedruckt & digital

fooepe. : ey /I 6 9 9 €
{0VD 1 g Mit don Profi Tools der Microsoft e /

i Jah ~Verdachtige Prozesse umiasseg
- Ratselhafta Intemetverbindug
Windaws-Bremsen auidec

Satte 22% gespart!

Alles hestenlas: Dic basten Fogmme
fir udin, Video und Foto.

Mehr Tempo und

s | = Als Print-Abonnent der PC-WELT
erhalten Sie Ihre Ausgabe in der
PC-WELT App IMMER GRATIS
inklusive DVD-Inhalte zum Download.

v 3x PC-WELT Plus als Heft frei Haus mit je 2 Doppel-DVDs und 32 Seiten Spezialwissen
v 3x PC-WELT Plus direkt aufs Smartphone & Tablet mit interaktivem Lesemodus

Jetzt bestellen unter
www.pcwelt.de/testen oder per Telefon: 0711/7252277 oder ganz einfach:

f 1. Formular ausfillen & 2. Foto machen EJ, 3. Foto an shop@pcwelt.de

Ja, ich bestelle das PC-WELT Plus Testabo fur 16,99%€.

l6chten Sie die PC-WELT Plus anschliel3end weiter lesen, brauchen Sie nichts zu tun. Sie erhalten die PC-WELT Plus fur weitere 12 Ausgaben zum aktuellen Jahresabopreis von

5,60 EUR. Danach ist eine Kindigung zur Uberndchsten Ausgabe jederzeit moglich

Vorname / Name Q Ich bezahle bequem per Bankeinzug. QO Icherwarte Ihre Rechnung.

StraBe / Nr. Geldinstitut

PLZ / Ort IBAN

ABONNIEREN

Telefon / Handy Geburtstag M BIC

Datum / Unterschrift des neuen Lesers







