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Editorial [ |

Die Macht
der Befehle

Mit den richtigen Linux-Befehlen haben Sie Ihr System immer
im Griff und erledigen alle Aufgaben schnell, einfach und mit
der gebotenen Sicherheit. Dieses Heft mochte dafiir einen mog-
lichst kompakten und praxisnahen Uberblick tiber die wichtigs-
ten Linux-Kommandos liefern. So kdnnen Sie es als Nachschlage-
werk fiir Befehle nutzen, an deren genaue Namen oder Optionen
Sie sich gerade nicht erinnern. Ein Blick ins Heft genligt und Sie
finden mit groBer Sicherheit, was Sie brauchen. Beispiele zu den
wichtigsten Linux-Kommandos erganzen die Befehlsibersicht
und machen das Heft auch zu einem Lehrbuch.

Linux-Befehle haben eine besondere Macht: Sie erledigen
nicht nur die anstehenden Aufgaben, sie erméchtigen den Nut-
zer auch dazu, fast jede Linux-Distribution bedienen zu kdnnen.
Denn wahrend sich die grafischen Bedienungsfiihrungen der Sys-
teme teils stark voneinander unterscheiden, funktioniert die
Steuerung per Terminalbefehl auf fast allen Systemen gleich.
Und die Befehle bleiben lber Jahre und Jahrzehnte unverandert.
Ihr Wissen Uber Linux veraltet nicht, sondern bleibt stets aktuell.
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MINI-ABO LINUXWELT:
EIN HALBES JAHR GEBALLTES LINUX-KNOW-HOW!

mie oder einen Gutschein
tber 10 Euro!

Arne Arnold
Redakteur
aarnold@it-media.de

Herzlichst, Ihr

Der grofie

minal-
Termi}

Wenn Ihnen die LinuxWelt
gefallt, konnen Sie sich das

liefert. In der Regel treffen
sie noch vor dem offiziellen

Heft fiir sechs Monate per
Mini-Abo einfach ins Haus
schicken lassen. Sie sparen
damit satte 33 Prozent und
erhalten noch einen Gut-
schein dazu.
Gratis-Versand: Mit dem
Mini-Abo der LinuxWelt be-
kommen Sie drei Ausgaben
der LinuxWelt ohne Versand-
kosten direkt nach Hause ge-
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Verkaufsstart bei Ihnen ein.
Digitaler Zugriff: Als Ergan-
zung zum Mini-Abo der ge-
druckten Hefte bekommen
Sie Ihre Ausgaben auch digi-
tal auf Ihr Mobilgerat.

33 Prozent sparen plus
Gutschein: Mit dem Mini-
Abo zahlen Sie nur 18 statt
25,50 Euro. Und zusatzlich
erhalten Sie eine Geldpra-

Alle Infos: Das Mini-Abo
konnen Sie ganz einfach
Uber www.pcwelt.de/linux
bestellen. Nach drei Ausga-
ben verlangert sich das Abo
automatisch um ein Jahr
(sechs Ausgaben LinuxWelt
fur zurzeit 53,50 Euro).
Wenn Sie kein Abo mochten,
kuindigen Sie einfach vor Er-
halt der dritten Ausgabe.

50 gemale S
Llnux-HeIfer
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-formaten stehen Dateimanager
und wichtige Tools im Fokus.
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Netzwerktricks

Per SSH-Tunnel immer
erreichbar

Tunnelbohrung: Wie Sie von au3en
auf lhren Server kommen

Fritzbox per Kommandozeile
IP-Abfragen, Verbindungsdaten,
Reconnect? So erreichen Sie fast
alle Fritzbox-Funktionen im Terminal

Im Anmarsch: Fritz-0S 7.50
Neue Firmware: Neben Wireguard-
VPN kommen zahlreiche Leistungs-

und Funktionsverbesserungen
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Bewahrter Desktop, bewahrter Server: Open Suse
sLeap® tendiert zunehmend zu Serveraufgaben,
geféllt aber auch mit KDE in der Desktop-Rolle.

4 xLinux &viele Extras
£ W Linux Mint 21
@ Open Suse Leap 15.4

Software

LinuxWelt-Rettungs-
system 8.4.5

@& KDE Neon User
Edition 202208

S.6

LinuxWelt-Rettungssystem 8.4.5

Das aufgefrischte Livesystem der LinuxWelt-Re-
daktion bietet Browser und eine kompakte, kom-
fortable, deutschsprachige Desktopumgebung.
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B Linuxin Tabellen

84 Linux-Verzeichnisstruktur 90 Terminal-Essentials
Die Rubrik ,Linux in Tabellen® liefert
Ihnen alle wichtigen Linux-Befehle, 92 Im Netzwerk: Befehle & Tools
Tools und Infos in kompakten und
iibersichtlichen Tabellen. Den 93 Systemdienste unter Linux
Anfang macht eine Auflistung der
typischen Linux-Ordnerstruktur. 94 Hotkeys fiir System und
Terminal
86 System-, Hardware-
& Taskinfos 95 Hotkeys: Desktop &
Dateimanager
88 System- und
Konfigurationsdateien 96 Linux-Distributionen im
Uberblick
DIE LINUX-VERZEICHNISSTRUKTUR
/ bl vilen D als Rechner” bezeiohnet
oot Systemiisohar Oranar it e zum Bootar Ratwerelgan Datelen: Kerel Bostiaragar Und FAmeIik

Jinitramrd* mit Treiberausstattung

/boot/grub systemkritischer Ordner mit den fir den Grub- ; optionale Eingriffe in die Datei
grub.cfg nur fiir erfahrene Benutzer

/bin systemkritischer Ordner mit den zentralen die fir den notwendig sind
(etwa bash, chmod, login, Isblk, mount ...); s. . /sbin und /usr/bin

/cdrom alter Mountordner firr den Inhalt optischer Laufwerke, eigentlich obsolet (ahnlich das inawischen seltene /floppy)

/dev ichnis fir Alle erkannten Geréte sind hier als Datei abgebildet

/ete zentrales Verzeichnis fir alle 2um Teil als im

nis /etc wie etwa sudoers (sudo-Rechte), fstab (Laufwerke), mimeypes (Dateitypen), shadow (Konten und Kenn-
warter), zum groReren Teil in Extra-Verzeichnissen ~ prominente Beispiele:
P fiir die des Apach
/etc/apt/ mit der Liste der (sources.list und /etc/apt list.d)
/etc/samba mit der Konfiguration des Samba-Servers und der Windows-Freigaben (smb.conf)
/eto/ssh mit der Konfiguration von Open SSH als Client (ssh_config) und Server (sshd_config)

/etc/X11 fiir Konfigurationen der grafischen Oberfliche




Heft-DVD: Alternatlven

zu Windows

Welches Betriebssystem eignet sich
besser fur die eigenen PCs — Windows
oder Linux oder gar beides? Die Inhalte
auf Heft-DVD zum Sonderheft machen
einen Einstieg einfach und liefern
enorm viel Lesestoff zu Linux und

Open Source.

Wahrend Windows 11 nicht in die Gange
kommen will und derzeit bei lediglich
20 Prozent Marktanteil stehen bleibt, domi-
niert weiterhin Microsoft Windows 10 auf
Desktop-PCs. Noch - denn ein Upgrade ist
auf zwei oder mehr Jahre alten Geraten auf-
grund der Hardwareanforderungen von
Windows 11 haufig nicht durchfihrbar.
Gerade fir eine Gruppe von Nutzern, die
keine brandneue, inzwischen auch teurere
Hardware besitzen, kann eher der zeitnahe
Umstieg auf Linux sinnvoll sein. Und auch
fur diesen Zweck, den gelungenen Umstieg,
bietet die DVD zum Heft eine starke Aus-
wahl der wichtigen und besonders nutzli-
chen Linux-Systeme der letzten Monate.
Insgesamt haben vier Systeme auf der
8,5-GB-DVD Platz gefunden und stellen da-
mit eine breite Auswahl an Linux-Varianten
fur ganz unterschiedliche Aufgaben und
Anwendergruppen auf.

Multibootmenii: Auswahl der
Systeme

Der Weg zum laufenden System ist kurz:
Um eine der Linux-Varianten von der DVD
zu starten, legen Sie den Datentrdger in das

optische Laufwerk und starten den Rechner
neu. Booten Sie dabei nicht von der Fest-
platte, sondern von der DVD. Dazu rufen
Sie entweder beim Start per Tastendruck
das Bootmenu der Firmware oder des Bios
auf, was meist mit der Taste F8 oder F12
gelingt. Oder Sie andern die Bootreihenfol-
ge im Bios beziehungsweise in der Firmwa-
re. Welche Taste Sie drlicken missen, ver-
raten die Meldungen am Bildschirm. Die
DVD startet unter Uefi und im Bios-Modus,
aber Secure Boot wird von der Heft-DVD
nicht unterstitzt. Ein tbersichtliches Multi-
bootmeni stellt alle startfahigen Linux-
Systeme zur Auswahl und hat fur alle Ein-
trage jeweils noch Untermenis fiur die
wichtigen Startoptionen in petto.

Was tun ohne optisches Laufwerk? Auch in
diesem Fall ist die Heft-DVD nicht wertlos.
Denn alle Systeme sind auch als ISO-Datei
auf der DVD. Somit kdnnen Sie auf einem
anderen PC ein System auf eigene Faust auf
eine DVD brennen oder auch gleich auf ei-
nen schnellen USB-Stick schreiben. Auch
dazu finden sich Hilfsprogramme auf DVD:
Fur Windows ist zum Brennen der ISO-Da-
teien, die sich auf der DVD im gleichnami-
gen Verzeichnis befinden, das Open-Sour-
ce-Programm Infrarecorder 0.53 bestens
geeignet. Zur Ubertragung einer ISO-Datei

4 4 xLinux &viele Extras
£ "W Linux Mint 21 Snflwzre‘
. borbt

=
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auf USB-Stick dient das Windows-Pro-

gramm Win 32 Disk Imager 1.0 (auf Heft-
DVD). Linux hat mit dd tbrigens schon von
Haus aus ein Tool zur Ubertragung von
Imagedateien auf Sticks an Bord.

Extras und Tools

Zur Reparatur und Fehleranalyse bietet das
Multibootmeni der DVD in der Rubrik , Ex-
tras und Tools” eine Reihe an kleineren
Livesystemen und startfahigen Werkzeu-
gen. Mit von der Partie ist die Super Grub
Disk 2, mit denen Sie liegen gebliebene
Bootloader wieder flottmachen. Der Plop
Bootmanager hilft dabei, von USB-Laufwer-
ken zu booten, auch wenn das Bios dies
nicht unterstutzen sollte. Das Hardware
Detection Tool (HDT) zeigt die Ausstattung
eines Rechners. Memtest 86+ 5.01 testet
den Speicher eines PCs und das neue
Shred-0S 2021.8 hat DBAN 2.3 ersetzt. Es
I6scht mechanische Festplatten zuverlassig
durch mehrfaches Uberschreiben. Eine Be-
sonderheit ist diesmal der Bootloader Net-
boot.xyz, der Uber ein eigenes Untermeni
eine Vielzahl von Linux-Systemen und Ins-
tallationsmedien von einem Github-Repo-
sitory in den Speicher herunterladen und
von dort booten kann. Sowohl Netboot.xyz,
Shred-OS als auch die Super Grub Disk 2

SONDERHEFT LINUXWELT 3/2022



starten im Bios- und Uefi-Modus. Die ande-
ren Tools sind nur im Bios-Modus verwend-
bar. Sie sind im Uefi-Modus deshalb nicht
im Multibootmenii vorhanden.

18 Jahrgange LinuxWelt

Seit 2004 kiimmert sich die PC-WELT nun
intensiv um Linux in einem eigenen Maga-
zin. Erst unter dem Namen ,,PC-WELT Linux”
als Sonderheft und ab 2012 schlieRlich als
LLinuxWelt” in regelmaRigen Ausgaben. Auf
Heft-DVD liegen 18 Jahrgange unseres Ma-
gazins zum Nachlesen. Das sind 88 Ausga-
ben, angefangen bei der Debutausgabe
5/2004 bis zur Nummer 6/2021. Die einzel-
nen Ausgaben liegen jeweils als PDF-Datei
vor und bieten zusammen eine enorme
Menge Lesestoff oder auch Material fur das
eigene Wissensarchiv zur Recherche. Viele
der praktischen Beitrage rund um Linux
sind ndmlich weiterhin aktuell.

Extra-DVD als Download

Die letzte Ausgabe seit Anfang des Jahres
prasentiert eine Heft-DVD, die sich nach
einer Umwandlung zuriick in ein ISO-Image
auch auf einen USB-Stick Gbertragen lasst,
um einen Rechner davon zu booten. Még-
lich macht dies der Bootloader 2.06, der fir
unsere Multibootumgebung sorgt. Nutzlich
ist dies nicht nur bei PCs ohne optisches
Laufwerk - die Systeme booten von USB
auch bedeutend schneller. Die Ubertra-
gung klappt auch wieder mit dieser Heft-
DVD. Dazu gibt es ein weiteres Image fir
DVD-R und USB-Sticks zum Download.

Der Umfang der Extra-DVD ist mit 4,7 GB zu
groB, um das Image als Download per HTTP
anzubieten. Besser ist dazu das Protokoll
Bittorrent geeignet, das die Netzwerklast
auf mehrere unserer Server verteilt. Die

Insgesamt ist das Angebot an Linux-Distributionen gigantisch grof3,
denn fiir nahezu jeden Zweck und jede Rolle gibt es mafd3geschnei-

Hier im Bild: Das Boot-
men der Extra-DVD,
das auch von einem
USB-Stick booten kann,
sowie die Github-Seite
mit den Downloadlinks
fiir Bittorrent. Die regu-
l&re Sonderheft-DVD ist
auch vorhanden.

€) LinuswelrmorrsntsiLinuxw: x4

&
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= readme.md

(=] sonderheft XXL 3/22 Heft-DVD

Hier findet sich in Kiirze (Mite August 2022) der Download der Heft-DVD aus dem Sonderheft XXL 3/22 als 1SO-Datei
Es ist der offizielle Toment der Redaktion. Die 1SO-Datei ist flir USB-Sticks geeigner (ab 8 GB Kapazitat) und booter ein
Muliboetmenil auf der Basis von Grub 2.06 im BIOS- sowie UEFI-Modus.

& Screenshot Bootmenii:

& github.com/

TS

pWelULinuxWel tiree/main lorrents/LinuxdWell_XXL_2022-3-Extra < % ®»0Oa :

Torrent-Datei und einen Magnet-Link mit
einer unkorrumpierbaren Checksumme
hat die LinuxWelt-Redaktion erstellt und

Freie Software — das bedeutet nicht einfach
nur Programme mit freiziigig lizenziertem
Quellcode, sondern auch eine uniibersehba-
re Menge an Dokumentation und Wissen in
Form freier Handbiicher, Nachschlagewerke
und Anleitungen. Fiir diese Ausgabe haben
wir 35 interessante Handbiicher und
Grundlagenwerke zu Linux und Open
Source zusammengestellt, deren Lizen-
zen oder Autoren die Verbreitung tber
die LinuxWelt-DVD erlauben. Auf der DVD
befinden sich alle Handbicher im Unter-
verzeichnis ,Bibliothek” und eine Uber-

auf der Github-Seite https://github.com/
LinuxWelt/LinuxWelt/tree/main/torrents/
LinuxWelt_XXL_2022-3-Extra hinterlegt.
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Haufenweise Handbiicher: Die Bibliothek freier
Dokumentation zum Thema Linux, Distributionen
und Open Source haben wir zu dieser Ausgabe
wieder mit einigen neuen Titeln aktualisiert.

sichtsseite auf der sorgfaltig zusammengestellten HTML-Oberflache, die tiber die
Datei ,index.html|” aufrufbar ist, prasentiert alle Buchtitel einfach zum Anklicken in

jedem Webbrowser.
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derte Systeme. Wer gerade erst Windows hinter sich ldsst, braucht
eine einsteigerfreundliche Distribution. Administratoren setzen auf
Stabilitat und fortgeschrittene Linux-Anwender bevorzugen hochak-
tuelle Programmversionen und Serverdistributionen. Aus den zahl-
reichen Spielarten des freien Betriebssystems pickt der Wahl-O-Mat
auf der HTML-Oberflache der Heft-DVD (Punkt ,Wahl-O-Mat Disttri-
butionen”) die dominierenden Distributionen mit groBer Verbrei-
tung und tonangebenden Merkmalen heraus und erlaubt eine Sor-
tierung der Systeme nach Kategorien.
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B Ubersicht

W Systeme
auf DVD

18 LinuxWelt XXL
digital

W Anlaitungen

@ Software auf
ovD

_‘/

Entscheidungshilfe: Die passende Linux-Distribution

Filr Einsteiger ist es keine leichis Aufgub= die passende Linux-Distribution fir dis anvisients Aufgabe 2
finden. Dieser Fragebogen fragt di einer L aly urt soriert dann sie
WICIgSIEn Liniix-Systeme nach dissem \aurzsn Fr ragebagen:

Interaktiver Fragebogen: Dieses Informationssystem zur Wahl der pas-
senden Linux-Distribution auf der HTML-Oberflache der DVD braucht kei-
ne Onlineverbindung und ist in Javascript realisiert.
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Distributionen
auf Heft-DVD

Linux im GroRRformat: Die DVD ist randvoll mit attraktiven Linux-Systemen, die das freie
Betriebssystem von seiner besten Seite zeigen. Mit von der Partie ist wieder ein aktuali-
siertes Rettungssystem aus der LinuxWelt-Redaktion.

Die DVD zum Heft bietet eine starke Aus-
wahl der wichtigsten und besonders nutz-
lichen Linux-Systeme sowie Distributionen
der letzten Monate. Insgesamt haben vier
Systeme (alle 64 Bit) auf der 8,5-GB-DVD
Platz gefunden und stellen damit eine brei-
te Auswahl an Linux-Varianten fiir ganz
unterschiedliche Aufgaben und Anwender-
gruppen zusammen. Linux Mint 21 ist ein
System flr Einsteiger, wahrend Open Suse
Leap 15.4 und die KDE Neon User Edition
die Arbeitsumgebung von KDE Plasma auf
dem Desktop prasentieren, die eher fortge-
schrittene Anwender anspricht.

Linux Mint 21 Cinnamon

Kaum eine LinuxWelt-DVD ohne Linux Mint:
Das auf Ubuntu 22.04 basierende Linux
Mint gilt als besonders einsteigerfreundlich
und liefert den sympathischen Cinnamon-
Desktop, mit dem alle Anwender intuitiv
klarkommen durften. Andererseits ruckt die
Systembasis aber deutlich von Ubuntu ab
und ruckt stattdessen Eigenentwicklungen
in den Vordergrund. Einige der ambitionier-
ten Projekte, etwa die selbst entwickelten
X-Apps, sind Mint-Abspaltungen bekannter
Linux-Programme mit neuem Namen. An-
ders als Ubuntu, von dem die Distribution
abstammt, gibt Linux Mint dem App-Contai-
nerformat Flatpak der Gnome-Foundation
den Vorzug. Eine Besonderheit, die eine
Systemwiederherstellung nach Bedienfeh-
lern oder misslungenen Linux-Experimen-
ten einfacher macht, ist die Einbindung des
Backupprogramms Timeshift in Linux Mint.
Es erstellt Schnappschisse des Systems

mittels rsync auf eine separate Partition be-
ziehungsweise einen Datentrdger. Von die-
sen eigenen Wegen abgesehen entspricht
Linux Mint 21 weitgehend dem Stand von
Ubuntu 22.04 und liefert beispielsweise Lib-
re Office 7.3 und den neuesten Firefox mit.
Auch Linux Mint 21 ist eine LTS-Ausgabe mit
Updates bis April 2027. Das Installations-
programm ist auch beinahe zu jenem von
Ubuntu 22.04 identisch. Bei der Systemein-
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richtung bietet es aber weiterhin die Option
an, das Home-Verzeichnis mittels Ecrypt FS
zu verschlisseln.

KDE Neon User Edition 2022-08

KDE ist nicht nur der dienstalteste, heute
noch relevante Linux-Desktop. Die anpas-
sungsfahige Arbeitsumgebung erfindet
sich regelmaRig neu. Mit KDE Neon, einer
Distribution auf der Basis von Ubuntu, hat

Q Erste schritte

willkommen

Willkommen bei Linux Mint!

in hrem neuen Betriebssystom!

[ pok
O wilre

* Mitwirken

Der intuitive Cinnamon-
Desktop in Linux Mint 21:
Dem kleinen Team hinter
Linux Mint ist es gelun-
gen, Cinnamon von Gno-
me abzuspalten und als
alternative Arbeitsumge-
bung zu etablieren.

bt
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‘wo Sieweitere Informationen zu Lis rhall
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s Ihnen 5o viel Spalt macht es zu
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Diesan Dialog beim Systemstart anzeigen
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Willkommen auf Wayland: In KDE Plasma 5.25 funktioniert der neue Unterbau der
grafischen Oberflache schon problemlos. Wayland steht bei der Anmeldung als

feste Option zur Verfigung.

das stets neueste KDE Plasma seine eigene
Vorzeigedistribution. Dieser Mix bietet ei-
nige Vorteile gegentiber anderen Distribu-
tionen, denn KDE Plasma 5 entwickelt sich
auch jetzt nach 25 Unterversionen immer
noch schnell weiter. Eine Distribution wie
Kubuntu oder Open Suse Leap kann dabei
nicht immer Schritt halten. Und ein Arch
Linux und dessen Abkdmmlinge wie Man-
jaro sind dagegen oft zu aktuell und liefern
zwischenzeitlich nicht immer einen stabi-
len Desktop.

In der vorliegenden Ausgabe der KDE
Neon User Edition mit Langzeitsupport ist
KDE Plasma 5.25 enthalten, das nun auch
unter Wayland ansprechend funktioniert.
Die KDE-Komponenten werden auch in der
vorliegenden User Edition teilweise als
Rolling Release gepflegt - das heiBt, KDE-
Komponenten bekommen laufende Up-
dates, wahrend der Ubuntu-Kern bei den
erprobten Programmversionen der letzten
LTS-Ausgabe bleibt.

Open Suse Leap 15.4

Fur viele langjahrige Linux-Anwender war
Suse Linux eine der ersten Linux-Distributi-
onen auf dem PC. Heute ist das System auf
Desktops zwar seltener anzutreffen, es kann
mit seiner KDE-Oberflache und dem grafi-
schen Konfigurationstool Yast aber weiter-
hin bei Einsteigern und Fortgeschrittenen
gleichermalRen punkten. Wobei hier nicht
verschwiegen werden soll, dass die Admi-
nistration sich hier deutlich von der anderer
Linux-Distributionen unterscheidet. Open
Suse Leap 15.4 spricht heute eher jene An-
wender an, die speziell Erfahrung mit dieser
Distribution oder auch Suse Enterprise Li-
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nux haben. Die Softwareauswahl umfasst
Libre Office 6.4, den Browser Firefox, der bei
einer KDE-Installation noch durch Konquer-
or erganzt wird. Als Mediaplayer ist nur
noch VLC 3.0.10 vorinstalliert. Weitere Play-
er mussen manuell nachinstalliert werden.
Auch einige weitere Codecs warten noch in
externen Repositorys. Es empfiehlt sich, das
Packman-Repository ebenfalls zu aktivieren
(https://en.opensuse.org/Additional_packa-
ge_repositories). Der Kernel ist bei Version
5.3 angekommen und wurde, wie bei Open
Suse Leap ublich, mit vielen zurtickportier-
ten Merkmalen fit gemacht. Auf Heft-DVD
liegt das installierbare Livesystem (64 Bit)
mit KDE Plasma 5.24 vor.

LinuxWelt-Rettungssystem 8.4.5

Ein aufgefrischtes Livesystem der Linux-
Welt-Redaktion: Bei diesem System auf der
Basis von Porteus 4.0 geht es um Browser
und eine kompakte, komfortable, deutsch-
sprachige Desktopumgebung. Wahrend
ausgewachsene Livesysteme eine mog-
lichst komplette Linux-Arbeitsumgebung
mit etlichen Programmen einpacken
maochten, zielt Porteus auf einen kleinen
Satz nutzlicher Programme ab. Der Name

Open Suse Leap mit KDE: Oberflachlich betrachtet, geht es bei Open Suse Leap
ein Jahr nach der Ausgabe 15.3 nahtlos weiter. Yast dient als Installer und liefert
grafische Konfigurationstools.

setzt sich aus ,Portabilitat” und dem Na-
men des Gottes ,Proteus” aus der griechi-
schen Mythologie zusammen, der seine
Daseinsform nach Belieben andern kann.
Diese Wandlungsfahigkeit, die hier dem
Paketsystem von Slackware zu verdanken
ist, erlaubt auch individuell zusammenge-
stellte, angepasste Porteus-Ausgaben. Die
aufgerdumte Oberflache nutzt Mate, ist
jetzt komplett in Deutsch und liefert die
Browser Chromium 69, Firefox 63 sowie
Vivaldi 2.1 mit aus. Der Partitionierer Gpar-
ted ist immer eine sinnvolle Erganzung fur
jedes Livesystem und liegt in der Version
1.3.1 vor. Eine WLAN-Verbindung kann ein
Klick auf den Network-Manager im oberen
Panel starten. Mediaplayer wie Audacious
und Gnome Mplayer sowie der Mate-Datei-
manager Caja mit Dropbox-Client ergan-
zen das Rettungssystem. Es ist mit Mate
auf dem Desktop recht genligsam in den
Ressourcenanforderungen, es lauft bereits
auf einem PC (64 Bit) mit Ein-GHz-CPU und
zwei GB RAM anstandig.

Hinweis: Das Livesystem verlangt in ver-
schiedenen Situationen die Eingabe eines
Passworts. Der Standardbenutzer ,guest”
hat das Passwort ,guest”.

Auch NVME-Laufwerke
sicher léschen: Im Ret-
tungssystem findet sich

T4 [B1#" w0, 18 jul_06:16

im Meni unter ,,Anwen-

sdewrvmennipl
1523.00 MiB

dungen - Systemwerk-
zeuge -» NVME Secure
Erase” ein grafisches
Tool, das den Loschbe-
fehl ausfiihren kann.

W o2 moynemeonipl 1023.00 MiB 2.02 Mis

hi NVME-Laufwork (als Systemverwalter
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30 x Linux-Power

Diese Sammlung stellt besonders machtige Befehle, Tools und Eigenschaften eng am
Markenkern des Linux-Betriebssystems vor. Feuilleton wird das nicht: Dafur sorgen knap-
pe, aber praxistaugliche technische Erklarungen.

VON HERMANN APFELBOCK

Linux ist quelloffen, lizenzfrei, kostenlos
und hat dadurch in zahlreichen Varianten
den Weg auf alle Hardwareplattformen ge-
funden. Davon profitieren unzahlige Gerate
wie Smartphones, Router, Webserver, Pla-
tinenrechner sowie altere Hardware, die
von kommerziellen Betriebssystemen nicht
mehr unterstitzt wird. Das ist der markt-
wirtschaftliche Urgrund der , Linux-Power"
und sollte in einem gleichnamigen Artikel
nicht ganz unter den Tisch fallen. Dass die
LinuxWelt das Thema hier aber praktisch
und technisch angeht, wird den Leser nicht
Uberraschen: Hier folgen machtige Eigen-
schaften, die Sie im Linux-Alltag aktiv um-
setzen kdnnen.

1. Ein Befehl installiert alles (apt,
Pacman, Yum)

Eine Trivialitat? Fur Windows-Umsteiger
sicher nicht, die beim Softwarebezug oft
ewig die Windows-Brille aufbehalten:
Nichts ist ndamlich einfacher (und oben-
drein sicher), als unter Linux nach einer
Neuinstallation alle ndtigen Programme
zuinstallieren - jedenfalls alles, was in den
Standard-Paketquellen erreichbar ist. An-
ders als Windows besitzt jede Linux-Distri-

Datensicherungswerkzeug

Persinliche Daten
- Ihre Dateien, Einstellungen und der Inhalt Ihres persénlichen Ordners

Wiederherstellen ... Jetztsichern ...

installiert sind

¢ Programmauswahl
Die Jungsliste, welche aul

wiederherstellen ... Jotzt sichern ...

Dank zentraler Paketquellen installiert in Linux ein
einziger Befehl ganze Programmsammlungen. Der
hier gezeigte Service von Linux Mint ist daher nett,
aber kaum notwendig.

10

Directory listing for /Manuskripte/LinuxWelt/LW_2021-02/

bit --clean firefox.*

bution ihr zentrales Software-Repository.
Ein einziger Befehl wie
sudo apt install htop filezilla kodi
openssh-server plank veracrypt vlc
me inxi [..]
holt eine beliebige Anzahl gewlinschter
Programme aus den Standardquellen auf
das System. Ob der Terminal-Paketmana-
ger apt (DEB von Debian/Ubuntu u. a.)
heiBt, Yum (RPM von Fedora/Open Suse
u. a.: yum update) oder Pacman (Arch-Pake-
te von Manjaro/Endeavour u. a.: pacman -S
[Paket]), spielt fur das Prinzip der zentralen
Paketquellen keine Rolle, wenngleich sich
die Syntax unterscheiden mag. Theoretisch
genlgt daher nach einer Neuinstallation
ein Kommando, um das System vollstandig
mit Software auszustatten.
Hinweis: Kleine Hilfstools wie Mintbackup
(Linux Mint) kénnen die ,Programmaus-
wahl” speichern und bei Bedarf erneut in-
stallieren. Das ist technisch denkbar ein-
fach, weil die Liste nur die Paketnamen
enthalten muss, die dann per apt wieder
abgeholt werden.

~003 IV

- 204 BTEES!

2. Ein Befehl aktualisiert alles
(apt, Pacman, Yum)

Wer unter Windows nicht nur System und

Office nutzt, sondern zahlreiche Program-

me aus unterschiedlichen Quellen, hat or-

dentlich zu tun, diese Software aktuell zu

halten. Auch hier profitiert Linux von sei-

nen zentralen Repositorys. Je nach Distri-

bution gentigt in Debian/Ubuntu & Co.

sudo apt update && apt upgrade

und in RPM-Distributionen wie Fedora oder

Cent-0OS

sudo yum check-update && sudo yum
update

und ferner in Open Suse

sudo zypper update

und schlielRlich auf Arch-Systemen:

sudo pacman -Syu

Die Befehle umfassen auch externe Soft-

ware wie etwa aus PPAs (Ubuntu & Co.), die

in die Paketquellen aufgenommen wurden.

Die grafische Aktualisierungsverwaltung

einiger Desktopsysteme wie Ubuntu oder

Linux Mint geht sogar noch einen Schritt

weiter, indem sie auch gleich noch die Up-
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Alternative fiirs Terminal:
Aktionen mit Aptitude

mit Strg-T) liefert eine
gute kommentierte Soft-
wareibersicht.

-\ main
accountsservice

adwaita-icon-theme

app-install-data
caribou
cups-pk-helper
dmz-cursor-theme

. . Aktionen Riickgangig

sind etwas fummel|g, =T: i 7: Hilfe q: Beenden u: Update
. - ™ aptitude ©.8.12 @ mint26.2

aber die meHUgerhrte --\ Installierte Pakete (2468)

Paketverwaltung (Meni ‘ - 2 i ; -

Terminal

Datei Bearbeiten Ansicht Suchen Terminal Hilfe
Paket

Aufloser Suchen Optionen Ansichten

] |
e Kommunik

evolution-data-server

dates flUr Containersoftware bernimmt
(Flatpaks in Linux Mint, Snaps in Ubuntu).
Ist hier die automatische Aktualisierung
aktiviert, muss sich der Nutzer iber dieses
Thema keine Gedanken mehr machen.

3. Softwareinventur im Terminal
(apt und dpkg)

Ein schneller Uberblick (iber die installier-
te Software und die moglichst einfache
Deinstallation tberflissiger Software ist
fur jeden Systembenutzer wichtig. Da Li-
nux mehrere Alternativen anbietet, sollte
man die besten und einfachsten Metho-
den kennen:

Das grafische Zentrum ,,Gnome-Software”
unter Ubuntu kann alle installierten Pro-
gramme biindeln (Register ,Installiert”),
was relativ bequemes Ausmisten ermog-
licht. Unter Mints ,Anwendungsverwal-
tung” muss man die Kategorien durchkli-
cken und erkennt installierte Programme
am griinen Symbol. Die Option ,Installierte
Anwendungen anzeigen” listet aber nur
manuell nachgerustete Programme auf
und auch nur solche, die im grafischen
Werkzeug installiert wurden.

Im Terminal gibt es summarische wie de-
taillierte Methoden. Die installierten, aber
weniger zentralen Snap- oder Flatpak-Pake-
te zeigen diese Befehle:

snap list

flatpak list

Wichtiger sind fir Debian/Ubuntu/Mint
(auf die wir uns hier aus Platzgriinden be-
schranken) die mit apt installierten Pro-
gramme und Systemkomponenten:

apt list --installed

Der Befehl zeigt alle Pakete des Linux-Sys-
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tems. Wer stattdessen nur die manuell
nachinstallierten sehen will, nimmt einfach
einen Grep-Filter, um die Standardpakete
auszublenden:
apt list --installed | grep -v
"automatisch"
Dieser einfache Befehl geniigt in der Regel
als Vorrecherche fir ,,apt remove...". Eine
weitere Alternative ist noch das menuge-
fuhrte Terminalprogramm Aptitude, das oft
vorinstalliert ist. Es leistet eine hervorra-
gende Ubersicht - wahlweise kategorisiert
oder schlicht alphabetisch. Aptitude be-
herrscht auch alle Aktionen der (De-)Instal-
lation und Aktualisierung.
Exkurs: Das apt zugrundeliegende Basis-
programm dpkg bietet nach dpkg --list eine
sehr detaillierte, aber auch unibersichtli-
chere Softwareliste. dpkg ist nicht der ide-
ale Kandidat fiir einfache Ubersicht und
Deinstallationsvorbereitungen, sondern
eher fiir genauere Paketrecherchen. Wer
etwa alle Komponenten von Firefox oder
Systemd ermitteln will, erhalt nach dem
folgenden Befehl
dpkg --listfiles firefox
die gewlinschte Antwort.

4, Offline-Installationspakete
erstellen

Das Tool dpkg-repack kann installierte Soft-
ware in DEB-Pakete zurtickpacken, die sich
dann wiederum per Doppelklick oder mit
dpkg -i [Paketname]

auf anderen Linux-Systemen installieren
lassen. Auf diese Weise ist es mdglich, sich
eine unabhangige Offline-Installations-
quelle einzurichten, um damit mehrere
Rechner zu versorgen. AuBerdem werden

Hilfe
g: Vorschau/Herunterladen/Installieren/Entferne Pakete

0.6.55-0ubuntu 0.6.55-0ubuntu
3.36.1-2ubuntu 3.36.1-Zubuntu
15.18 15.10
0.4.21+mintl+u 0.4.21+mintl+u
0.2.6-1ubuntu3 0.2.6-1lubuntu3
0.4.5ubuntul  0.4.5ubuntul
3.36.5-0ubuntu 3.36.5-0ubuntu

dabei auch gleich angepasste Konfigurati-

onseinstellungen in das Paket Gibernom-

men. Das Tool dpkg-repack ist nicht Stan-

dard, aber mit

sudo apt install dpkg-repack

fir alle Debian/Ubuntu-Distributionen er-

reichbar. Im Prinzip genlgt dann der Be-

fehl (Beispiel)

sudo dpkg-repack filezilla

zum Packen des DEB-Pakets in das aktuelle

Verzeichnis.

So ganz trivial ist diese Methode aber nicht,

weil dabei nur das einzelne Paket ohne sei-

ne Abhdngigkeiten geschnirt wird. Wer

eine komplette Software mit allen Abhan-

gigkeiten offline bereitstellen will, muss

also zunachst mit (Beispiel)

apt depends filezilla

alle abhéngigen Pakete ermitteln und diese

ebenfalls mit dpkg-repack verarbeiten. Der

Befehl ibernimmt beliebig viele Pakete

und kann daher in einer Zeile wie

sudo dpkg-repack filezilla
filezilla-common libcé
libdbus-1-3 libfilezilla0 [..]

die ganze Liste abarbeiten. Um Paketkon-

flikte zu vermeiden, empfehlen wir diese

Methode nur fir ein homogenes System-

umfeld mit identischer Distribution und

identischer Version.

5. Hotkeys fiir das Terminal

Das kann kein anderer Prompt: In der
Bash-Shell sind Tastenkombinationen frei
definierbar. Dafiir zustandig ist der bind-
Befehl. Bind-Befehle kdnnen Sie zundchst
interaktiv im Terminal ausprobieren und
dauerhaft in die Datei ,~/.bashrc” eintra-
gen. Folgender Befehl

11
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.bashre (~)

Datei Bearbeiten Ansicht Suchen Werkzeuge Dokumente Hilfe

B @ 5 ¢ x Q «

bashrc x

Terminal

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Fr Aug 20, 13:26 EETiSCURCIUBORGES ~ |

Fr Aug 28, 13:26 GEISGCURDLUOEGEE - |

K
ik

IFr Aug 28, 13:27 EGUIENGEHNEEES /srv/archiv/Musik

bind '"\ef":"1ls -1A --group-
directories-first\n"'
definiert fir den Hotkey Alt-F (,\e" steht fir
Alt-Taste) einen Is-Befehl, der durch ab-
schlieBendes ,\n" (Code fir die Eingabetas-
te) direkt ausgefiihrt wird. Keybindings
konnen aber nach einem Hotkey auch ein-
fach nur Text auf den Prompt schreiben
(hier nach Alt-I):
bind '"\ei":"sudo apt install "'
Das ist praktisch, um bei oft genutzten Be-
fehlen nur noch einen Bruchteil ergédnzen
zu mussen. Ein typischer Kandidat fiir sol-
che Schreibhilfe ist angehangtes ,& dis-
own" (hier mit Hotkey Alt-D), um das Termi-
nal beim Aufruf eines Befehls weiternutzen
zu kénnen:
bind '"\ed":"& disown"'
Neben beliebig definierbaren Terminal-
kommandos gibt es auch interne Funktio-
nen der Bash-Befehlszeile, die Sie mit bind
-l abfragen kdnnen. Auch hier gibt es einen
Favoriten, namlich ,kill-whole-line”, der
etwa nach
bind '"\el":kill-whole-line'
nach Alt-L die komplette Zeile vom Prompt
I6scht und damit die Hotkeys Strg-K und
Strg-U ergdnzt, die nur vor oder nach der
Cursorposition I6schen. Hotkeys mit der
Strg-Taste missen Sie mit "\C-" codieren:

12

Die Bash-Shell akzep-
tiert selbst definierte
Tastenkombinationen:
Dieser Ausschnitt einer
»~/ .bashrc“ zeigt kon-
krete Belegungen mit
Alt- und Strg-Taste liber
den Befehl bind.

Effiziente Navigationshil-
fe: Eintrage wichtiger
Verzeichnisse in die Vari-
able CDPATH erlauben
den direkten Ordner-
wechsel quer iiber Ver-
zeichnisstruktur und
Laufwerke.

bind '"\C-L":kill-whole-line"
Das entspricht dem obigen Beispiel, jetzt
aber mit dem Hotkey Strg-L.

6. Schnellnavigation im Terminal

Die Variable CDPATH ermdglicht im Termi-
nal den schnellen Wechsel in haufig beno-
tigte Verzeichnisse. Die Variable kann meh-
rere Ordnerpfade speichern. Danach kon-
nen Sie Uberall mit ,cd [Verzeichnis]” in ein

Unterverzeichnis eines der gespeicherten
Verzeichnisse springen.
Ein einfaches Beispiel: Globale Konfigurati-
onsdateien unter ,/etc/* muss man haufi-
ger aufsuchen. Wenn Sie ,/etc/” mit
CDPATH='.:~:/etc/’
in den CDPATH eintragen, kdnnen Sie von
beliebiger Stelle mit ,,cd ssh” und ,,cd sam-
ba" direkt in die Verzeichnisse unterhalb
J/etc/" wechseln, so als ob diese Unterver-
zeichnisse am aktuellen Ort waren. Die Va-
riable lasst sich durch eine beliebige Anzahl
weiterer Verzeichnisse erweitern - jeweils
durch Doppelpunkt getrennt:
CDPATH='.:~:/etc/:/srv/Archiv/:/
srv/Data/’
Hier besteht der ,,CDPATH" aus dem aktuel-
len Verzeichnis (,,."), dem Home-Verzeichnis
(,~"), dem Verzeichnis ,/etc/" und zwei Ord-
nern mit Benutzerdaten. Es empfiehlt sich,
immer ,..” voranzustellen, damit das aktuelle
Verzeichnis die hochste Prioritat behalt. Da-
mit der ,CDPATH" dauerhaft gilt, muss er in
die Datei ,~/.bashrc” eingetragen werden.

7. Hardware- und Systeminfos
(inxi)

Das Terminaltool inxi ist unter Linux die

beste und schnellste Info-Perle fiir System,

Hardware, Laufwerke, Netzwerkeigenschaf-

ten. Das Tool ist unter Ubuntu/Mint Gber

die Paketquellen

sudo apt install inxi

erreichbar, etwas aktueller lber diesen

Weg:

wget http://smxi.org/inxi --no-
check-certificate

Terminal

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

inxi -v5

Komprimierte Infodichte: Was das Werkzeug inxi in einer Sekunde an Hardware-, System-, Netzwerk- und Lauf-
werksdaten ermittelt, ist unter Linux uniibertroffen.
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Im zweiten Fall muss inxi manuell nach
LJusr/bin” kopiert und mit

chmod +x /usr/bin/inxi

ausfihrbar geschaltet werden. inxi wird auf
jedem System das Wichtigste anzeigen, ist
aber umso vollstandiger, wenn alle von ihm
genutzten Tools vorliegen. Der Befehl
inxi --recommends

kann Uber Fehlendes informieren. Mit den
hundert inxi-Schaltern wird sich niemand
tiefer beschaftigen wollen. Im Allgemeinen
genligen die Verbose-Level 0 bis 8. So wirft
etwa der Befehl

inxi -v8

alle wesentlichen Infos aus. ,-v8" steht fir
maximale Gesprachigkeit.

8. Tasks in allen Details (Htop)

Uberall dort, wo nicht oder nicht immer
(beim SSH-Fernzugriff) eine Systemiiberwa-
chung wie Gnome-System-Monitor bereit-
steht, ist das Tool Htop allererste Wahl. Der
in allen Paketquellen erhaltliche Taskmana-
ger ist etwa unter Debian/Ubuntu-basier-
ten System mit

sudo apt install htop

sofort installiert und macht andere Tools
(Top, Iotop, Dstat, Bashtop. Bpytop) weitge-
hend Uberflussig. Htop zeigt beliebig detail-
lierte Infos zu allen laufenden Prozessen
und erlaubt den gezielten Abschuss einzel-
ner Tasks, die aus dem Ruder laufen. Zudem
lasst sich die Prozessprioritat steuern. Es
lohnt sich, das Tool Uber ,F2 Setup” sorgfal-
tig einzurichten: ,,Meters” betrifft den Kopf-
bereich mit den Basisinformationen in zwei
Spalten. Hier sollten CPU-Auslastung, Spei-
cher, Uptime und ahnlich grundlegende
Angaben organisiert werden. Die verfligba-
ren Infos unter ,Available meters” konnen
mit den angezeigten Funktionstasten in die
rechte oder linke Spalte integriert werden.
»,Columns” betrifft die eigentliche Taskan-
zeige. Hier sind anndhernd 70 Detailinfos
pro Prozess moglich, funf bis acht (unter
anderem ,,Percent_CPU", ,Percent_MEM",
,Command") sind ausreichend und noch
Ubersichtlich. Wer die Prozessprioritat mit
den Tasten F7 und F8 steuern will, benétigt
den ,Nice"-Wert zur optischen Kontrolle
der Anderung.

Je nach Bedarf kdnnen Sie die Taskliste je-
derzeit mit Taste F6 (,SortBy”) nach anderen
Kriterien sortieren - nach CPU-Anteil, Spei-
cher oder Festplattenzugriffen. Zum Ein-
grenzen auf bestimmte Pfade oder Prozess-
namen gibt es den Textfilter mit Taste F4.
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root@odroid: ~

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

|\II\HIH\I\I\I\Ill‘-if'h"'l-%c:

[
[
[
[
[

SIGIOT
SIGBUS
SIGFPE

11886 root 20 052 228
11814 root 20 6432 800
~ 11811 root 20 11449 716
| 1936 root 20 616 708
1934 root 20 LEY 700
SIGSEGV
SIGUSR2
SIGPIPE
SIGALRM

1888 whoopsie 20

B 45196 5680
1886 whoopsie 20 @

(]

0

16196 5680 4456
964 2308 1800 :00.12 /fusr/
1868 1272 - BLARED

1729 root 20
29186 root 20

Was l4uft hier (falsch)? Htop ist der beste Taskmanager fiir die Kommandozeile, weil er anpassungsfahig ist

und aus dem Ruder laufende Prozesse beenden kann.

9. Textsuche im Terminal (Grep)
Das Standardtool Grep wird oft nur als Filter
fur den Inhalt einer Datei genutzt (Beispiel):
cat /var/log/auth.log | grep failed
Grep leistet aber eine Inhaltssuche nach
Text in ganzen Verzeichnisbdaumen. Ange-
nommen, Sie haben Adress- oder Kontakt-
daten in verstreuten Dateien im Home-
Verzeichnis und suchen einen Namen.
Nach der Navigation nach ,Home" (cd ~)
geben Sie ohne Datei- oder Pfadangabe
diesen einfachen Befehl ein

grep -ir heisenberg

oder auch

grep -ir "werner heisenberg"

fur den Fall, dass der Suchstring Leerzei-
chen enthalt. Das geht erstaunlich fix und
bei puren Textdateien mit optimal lesba-
rem Output. Neben zahlreichen weiteren
Grep-Schaltern sind ,-i” zum Ignorieren
von GroB- und Kleinschreibung und ,,-r" furr
rekursive Reichweite die wichtigsten.

10. Dateisuche im Terminal
(locate)
Eine schnelle Dateisuche im Terminal ist
auf SSH-administrierten Servern unerlass-
lich, aber auch auf dem Desktop willkom-
men. Tool der Wahl ist aufgrund seiner
Geschwindigkeit locate, das etwa auf Debi-
an/Ubuntu-Systemen mit
sudo apt install mlocate
schnell nachgerustet, meist aber schon vor-
installiert ist. Das Paket enthalt neben dem
Suchkommando locate auch das Indexie-
rungstool updatedb. Damit die Dateiliste
aktuell ist, sollte je nach Rechnernutzung
taglich oder auch haufiger der Befehl
sudo updatedb
ausgefihrt werden. Das ist ganz klar ein
Fall fur die Crontab des root-Kontos
(crontab -e -u root):
0 */4 * * * /[usr/bin/updatedb
Mehr Wartung ist nicht nétig. locate sucht
nur nach Dateinamen, aber ein Befehl wie

Terminal

Datei  Bearbeiten Ansicht Suchen Terminal Hilfe
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Locate-Statistik: Einige hunderttausend Dateien sind fiir das Tool keine beschwerliche Aufgabe. Die Ergebnisse

einer locate-Suche erscheinen sofort.
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locate -A -i heisenberg einstein
liefert sofort alle passenden Dateien mit
komplettem Pfad - auch bei sehr groRBen
Datenbestanden. Die lastige Eingabe der
fast immer sinnvollen Parameter ,-A” (alle
Worter missen im Dateinamen vorkom-
men) und ,-i* (GroRR/Kleinschreibung igno-
rieren) kann ein Alias wie

alias loc='locate -A -i'

verkirzen. locate nutzt allerdings Vorga-
ben, die man kennen muss. Es indexiert
zum Beispiel standardmaRig keine USB-
Laufwerke. Dies lasst sich in der Konfigura-
tionsdatei ,/etc/updatedb.conf” beheben
und dort in der Zeile ,,PRUNEFS=...". Dort
finden Sie den Eintrag ,usbfs”, den Sie ein-
fach |6schen und danach mit sudo updatedb
erneut starten. Auch die Pfadangabe ,/me-
dia” in der weiteren Zeile ,PRUNEPATHS="
ist eventuell kontraproduktiv, sofern dieser
Pfad durchsucht werden soll.

11. Find fur Spezialsuche

Das Kommandozeilenwerkzeug find aus
dem findutils-Projekt ist Standard auf je-
dem Linux-System. Es sucht direkt im
Dateisystem und ist dabei erstaunlich fix.
Dennoch ist flir die Dateisuche nach bloRBen
Namen das indexbasierte locate schneller
und besser. Seinen unbestrittenen Platz hat
find aber als Spezialfilter fur besondere
Aufgaben:
1. Zeitangaben: Der folgende Befehl
find $HOME -mtime -3
listet alle Dateien im Home-Verzeichnis, die
in den letzten drei Tagen entstanden sind
oder bearbeitet wurden (,mtime" ist ,,mo-
dification time"). Die mit ,-mtime" oder
,-ctime” (,creation time") ermittelten
Zeitattribute erfordern in der Regel ein Mi-
nuszeichen (kleiner als) oder Pluszeichen
(groRer als), da find sonst nur genau die
Dateien liefert, die zufallig exakt der Zeitan-
gabe entsprechen.
find $HOME -mtime +8000
Dieser Befehl recherchiert Dateien, die al-
ter als 8000 Tage sind (also Uber 20 Jahre
alt). Die Parameter lassen sich durch Kom-
bination zu sehr genauen Filtern ausbauen:
find $HOME -mtime -180 -mtime +90
-iname *.odt
Dies liefert alle Writer-Texte, die jlinger als
180, aber dlter als 90 Tage sind. Eine kleine
Bash-Funktion fur die Datei ,~/.bashrc”, die
Ihnen die Eingabe solcher Zeitfilter verein-
facht, zeigt die Abbildung auf dieser Seite.
Die Bash-Funktion ist auch unter https://

14

Datei  Bearbeiten  Ansicht Suchen werkzeuge Dol

B @ B =i s X @b 0

bashre =
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123 function ft ()
124 {

125 echo
126 echo
127 read -p
128 read p
129 echo
136 if [ -z
131 find
132 else
133 find .
134 fi

135 }

136

SMINAGE " 1;then

. -type f -mtime ' -SMAXAGE® -primtf "SPWD

-type T -mtime ' -SMAXAGE® -mtime *+SMINAGE
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MAXAGE
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LRCIGUSGRCEN Me free=1413 [RECTEGE

137 functien fs ()
138 {

138 echo
146 echo
141 read -p
142 read p
143 echo
144 if [ -2z
145 find .
146 else
147 find .

$MAXSTZE" ];then

-type T -size "+SMINSIZE" -printf “SPWD

~type T -size ‘+$MINSIZE" -size '-$MAXSIZE
148 fi

149 }

-printf *SPWD/%F

m sh ¥ Leerreichen:q

MINSIZE
MAXSIZE

z.122,5p.78 EINF

Suche nach Alter und DateigroRen: Diese Bash-Funktionen vereinfachen die Spezialsuche mit find. Zum Aufruf

genligt ,ft“ oder ,fs".

paste.ubuntu.com/p/6pnbbm2DYB/ zu er-
reichen.

2. GroRBenangaben: Um Dateien bestimm-
ter GroRe zu suchen, gibt es den find-Schal-
ter ,-size":

find $HOME -size +6G

Dies liefert alle Dateien, die groRRer sind als
sechs GB. Die Vorzeichen Plus und Minus
sind aus demselben Grund wie oben bei
den Zeitangaben notwendig. Eine Kombi-
nation wie

find . -size +800M -size -2G

liefert alle Dateien mit einer GrolRe zwi-
schen 800 MB und zwei GB. Auch dazu zeigt
die Abbildung eine kleine Bash-Funktion,
die ausgehend vom aktuellen Verzeichnis
ihre Suche beginnt. Die Bash-Funktion ist
auch unter https://paste.ubuntu.com/
p/6pnbbm2DYB/ zu erreichen.

12. Find und Dateimassen-
verarbeitung

Das Standardtool find findet nicht nur Da-
teien, sondern besitzt auch Werkzeuge zur
direkten Weiterleitung fir deren Massen-
bearbeitung. Die folgenden Beispiele ge-
hen der Kirze halber immer davon aus,
dass man sich im passenden Verzeichnis
befindet und daher der Punkt (,..") als Pfad-
angabe genlgt. Folgendes Loschkomman-
do, fir welches find das eigene ,-delete”
mitbringt, entsorgt in allen Unterverzeich-
nissen alle Dateien mit der Endung ,,.png":
find . -type £ -iname "*.png"
-delete
Fur andere Aktionen halt find den Schalter

.~exec” bereit, um gefundene Dateien an
jeden beliebigen Terminalbefehl weiterzu-
geben. Typisch ist folgende Massenande-
rung von Dateirechten:
sudo find . -type d -exec chmod 775
{}+
sudo find . -type f -exec chmod 664
{}+
Ein hiibsches weiteres Find-Beispiel hat den
Verfasser veranlasst, ein bisher genutztes
80-zeiliges VB-Script (Windows) iber Bord
zu werfen, da offensichtlich ein Bash-Einzei-
ler (!) denselben Job erledigt. Hier geht es
um eine Massenkonvertierung mit Libre
Office in Zusammenarbeit mit find (alle
Word-Dateien ,,.docx” zu ,,.txt" im aktuellen
Ordner einschlieBlich aller Unterordner):
find . -type f -iname "*.docx"
-execdir libreoffice --convert-to
txt "{}' +
Der entscheidende Unterschied von ,-exec-
dir” gegenuber ,-exec”: Hier findet die Ak-
tion immer im jeweiligen Verzeichnis statt,
die Ergebnisdatei landet hier also im Ver-
zeichnis der Originaldatei. Mit ,-exec" lan-
den alle konvertierten Dateien im Verzeich-
nis, wo der Befehl gestartet wurde. Es
hangt von der Aufgabe ab, welche Exec-
Methode die geeignetere ist.

13. Datenbackups mit Rsync

Rsync ist ein geniales Backupprogramm
und auch dem machtigen Windows-Tool
Robocopy um Langen Uberlegen. Die pas-
sende Schalterkombination muss man sich
in der ausufernden Manpage erst erarbei-
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ten, kann aber davon ausgehen, dass es
keinen Backup- oder Synchronisierungsjob
gibt, den Rsync nicht beherrscht. Der Sam-
melschalter ,-a” fasst haufig bendtigte
Funktionen zusammen und erledigt schon
mal rekursives Kopieren aller Unterver-
zeichnisse:
rsync -a /home/ha/ /media/ha/usb/
backup
Das erste - nach den Schalteroptionen -
angegebene Verzeichnis ist der Quellord-
ner. Beachten Sie unbedingt den abschlie-
Benden Slash (/). Das Ziel steht am Ende
und ist in diesem Beispiel ein USB-Laufwerk
unter ,/media”. Das angegebene Verzeich-
nis (,backup”) wird automatisch erstellt,
sofern es noch nicht existiert.
Von weiteren Rsync-Schaltern sind mindes-
tens drei unentbehrlich: Mit
rsync -auvP --delete /home/ha/ /
media/ha/usb/backup
erzeugen Sie bei periodischer Sicherung
eine Mirror-Kopie. Was auf der Quelle seit
dem letzten Kopiervorgang geldscht wurde,
wird dann auch auf dem Ziel geldscht
(,—-delete”). Ein Testlauf mit ,--dry-run”
rsync -auvP --delete -dry-run /
home/ha/ /media/ha/usb/backup
zeigt alle zu erwartenden Aktionen, ohne
sie tatsachlich auszufiihren. Schalter ,,-u”
spart Zeit bei periodischen Sicherungen,
weil er bereits bestehende Dateien uber-
springt. ,-v“ und ,,-P* machen den Vorgang
gesprachiger.
Ein weiteres Highlight von Rsync ist seine
Kombinierbarkeit mit SSH (hier ein Beispiel,
das bereits als kurzes Alias dauerhaftin der
Datei ,,.bashrc” definiert ist):
alias syncarchiv="'rsync -auvP
--delete -e "ssh -p 22" /srv/
archiv/ root@192.168.178.10:/srv/
Renkforce/Archiv'
Die Mirror-Sicherung erfolgt auf den Rech-
ner mit der IP 192.168.178.10 via SSH-An-
meldung als root. Wer sich dabei die Kenn-
worteingabe zur SSH-Anmeldung sparen

Terminal

Spiegelsynchronisierung mit Rsync: Solches 1:1-Backup inklusive Ldschschalter ist nur zu empfehlen, wenn
das Backup-ziel nie direkt bearbeitet wird (hier mit SSH von Server zu Server).

Markenzeichen von Linux und Unix. Einen
SSH-Client fur den Fernzugriff hat jedes Li-
nux und auch Mac-OS standardmalig an
Bord. Linux-Rechner, die iber SSH erreich-
bar sein sollen, brauchen zusatzlich die
Serverkomponente, die mit

sudo apt install openssh-server
schnell nachinstalliert ist. Nach der Instal-
lation ist der SSH-Server sofort aktiviert. Mit
ssh [konto]@[IP-Adresse]

oder bei abweichendem definiertem Port
mit (Beispiel)

ssh -p 4444 ha@192.168.178.10
verbinden Sie sich mit einem Server. Nétig
ist nur ein Systemkonto auf dem Zielrech-
ner (und natirlich das zugehdrige Kenn-
wort). Solche Terminalwartung via SSH ist
die typische Verwaltungsmethode von Li-
nux-Servern und setzt ein MindestmaR an
Bash-Kenntnissen voraus. Jedoch kann ein
SSH-Client tGiber den Schalter ,,-X"

ssh -X [konto]l@[IP-Adresse]

auch grafische Programme des entfernten
Rechners nutzen.

Windows-Systeme haben keinen nativen
SSH-Client, konnen aber den kostenlosen
Klassiker Putty (http://www.putty.org/),
Smartty (http://smartty.sysprogs.com/) oder
auch das Linux-Subsystem verwenden.

SSH enthalt mit SFTP sein eigenes Daten-

transferprotokoll, das alle Linux-Dateima-

nager wie Nautilus oder Nemo beherr-

schen. Daher genugt

sftp:// [konto]l@[IP-Adressel

oder auch ,;ssh://[konto]@[IP-Adresse]” in

der Adresszeile des Dateimanagers (Strg-L)

flr den Zugriff auf das Dateisystem des ent-

fernten Linux-Rechners. Diese Methode

eignet sich fir Medienwiedergabe, fiir Da-

tensicherungen oder das Editieren von

Konfigurationsdateien.

Es wird noch besser: Man kann sich beim

SSH-Zugriff die Kennworteingabe sparen,

was insbesondere periodische Backups

vereinfacht (siehe Punkt 13). Dazu braucht

der zugreifende Rechner eine Schlisselda-

tei, die mit

ssh-keygen -t rsa -b 4096

erstellt wird und dann mit

ssh-copy-id -i ~/.ssh/id _rsa.pub
root@192.168.178.44

zum SSH-Server kopiert wird.

15. Gotty: Remoteterminal im
Browser

Gotty ist eine interessante Alternative zur
SSH-Fernwartung, vor allem unter Win-
dows oder Android, wo kein nativer SSH-

. . - . /auf192.168.0.8 - 8
will, kann eine Schlisselanmeldung einrich- - - - ; ™
Datei Bearbeiten Ansicht Gehenzu Lesezeichen Hilfe
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Standar.dport handelt, soll . aber zeigen, i 9 lost+Found ~  Ordner Di07 Jan 2020 18:05:55 CET
dass bei Bedarf auch abweichende Ports  Datenzugriff und Medi- b Gerite "~ media - ordne 22 Mai 2020 14'32:28 CEST
definiert werden kénnen. ennutzung per SFTP: Aty : gnp; B Z:m ;‘33:;;:1:;2;’: Ei;
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Fernterminal im Browser: Gotty ist eine gleichwertige Fernwartungsalternative zu SSH, wenn man Gotty veran-

lasst, eine komplette Bash-Shell ins Netz auszuliefern.

Client vorliegt. Mehr als ein Browser ist auf
dem zugreifenden Gerat namlich nicht er-
forderlich.

Installation des Servers: Unter https://
github.com/yudai/gotty/releases/ emp-
fiehlt sich die aktuelle ,stabile” Version,
aktuell 1.0.1, bei Erscheinen dieses Heft
vielleicht bereits 2.0.0. Auf der Unterseite
der gewadhlten Version gibt es diverse Va-
rianten fur alle Rechnerarchitekturen: Fur
Linux-PCs oder Notebooks einschlagig ist
das Archiv ,gotty_linux_amd64.tar.gz".
Falls Sie Gotty auf einen Platinenrechner
installieren mochten, ware ,gotty_linux_
arm.tar.gz" die richtige Wahl. Nach dem
Download des passenden Archivs und
dem Entpacken erhalten Sie die einzige
Datei ,gotty”, die Sie mit

sudo mv gotty /usr/local/bin

sudo chmod a+x /usr/local/bin/gotty
in den richtigen Systempfad verschieben
und dann ausfuhrbar schalten. Danach
sollte der Befehl , gotty -version” system-
weit antworten und das Programm somit
laufen.

Start des Servers: Typische Beispiele wie
gotty htop

oder auch

gotty --permit-write nano .bashrc
liefern die Anzeige des Htop-Taskmanagers
aus oder erlauben das Ferneditieren einer
Konfigurationsdatei. Dem zugreifenden
Browser muss nur die IP-Adresse des Ser-
vers bekannt sein, Standardport ist 8080 -
also insgesamt etwa ,,192.168.178.13:8080"
(bei haufiger Nutzung ein Fall fir ein Brow-
ser-Lesezeichen).

Im Alltag ware es aber viel zu umstandlich,
den Gotty-Server fir solche Einzelaktionen
anzuwerfen. Flr eine umfassende Nutzung
ahnlich SSH startet vielmehr der Befehl

16

gotty --permit-write bash

eine komplette interaktive Bash-Shell. Die
ist dann fur jeden Browser zu erreichen.
Viele Gotty-Detailfunktionen wie Schreib-
erlaubnis oder eine (unabhdngige) Nutzer-
authentifizierung lassen sich nicht nur
durch Aufrufschalter steuern (gotty --help),
sondern bequemer Uber die Konfigurati-
onsoberflache ,~/.gotty” im Home-Ver-
zeichnis. Wer dies ausreizen will, uber-
nimmt am besten die kommentierte Vor-
lage unter https://github.com/yudai/gotty/
blob/master/.gotty.

16. HTTP-Server mit Python

Jedes Linux-System verfiigt Giber eine ein-
gebaute Moglichkeit, einen Ordner ande-
ren Netzteilnehmern per Browser lesend
zuganglich zu machen. Der Script-Interpre-
ter Python enthalt namlich einen Webser-
ver, der mit einem einzigen Terminalbefehl
das aktuelle Verzeichnis inklusive aller Un-
terordner freigibt:

python3 -m http.server 4444

Der Port (hier ,4444") kann beliebig ge-
wahlt werden. Altere Python-Versionen

Directorvlistinaifor/panuskriises  +

s

O & 192.168.0.5:4444/Manusk

verlangen folgenden Funktionsaufruf mit
genau dieser GroR- und Kleinschreibung:
python -m SimpleHTTPServer 4444
Jeder Browser im lokalen Netz kommt nun
mit der Adresseingabe

[IP-Adresse] : 4444

an diese Freigabe. Kenntnis der IP-Adresse
und des Ports (im Beispiel ,,4444") sind na-
turlich vorauszusetzen. Solange der Mini-
Webserver lauft, konnen alle Dateien des
freigegebenen Verzeichnisses gelesen oder
heruntergeladen werden. Wird der Python-
Befehl im Wurzelverzeichnis ausgel6st,
steht das komplette Dateisystem bereit.
Der Webserver lasst sich auf dem Server-
system mit Strg-C jederzeit beenden.

17. Automatisierte Loschaktionen
(Bleachbit)

Das in den meisten Paketquellen verfiigba-
re Bleachbit hat jede erdenkliche Léschak-
tion im Repertoire und darf als klassischer
Linux-Cleaner gelten. Die meisten Léschak-
tionen finden im Home-Verzeichnis statt
(Browser, Mail, Office), jedoch kann Bleach-
bit auch in der Paketverwaltung léschen,
wenn es im Menl mit ,,BleachBit (as root)"”
oder im Terminal mit sudo bleachbit gestar-
tet wird. Alle Detailfunktionen sind auch als
Terminalkommando abrufbar. Der Befehl
bleachbit --list-cleaners

zeigt alle Léschmodule an - annahernd 200
inzwischen, wovon aber die meisten nur
Spezialroutinen fir einzelne Programme
sind (insbesondere flir Browser). Jedes Mo-
dul kann mit Schalter ,,--clean”
bleachbit --clean system.cache
einzeln gestartet werden. Bei Ldschzielen
mit diversen Unterabteilungen (system, apt,
firefox, chromium, google_chrome, thun-
derbird) funktioniert auch diese Variante:
bleachbit --clean apt.*

Directory listing for /Manuskripte/LinuxWelt/LW_2021-02/

« 003_DVD/
« 007 Vorschau/
« 102 Distributionen/

« 103 Mint 20.1/ Datei

Bearbeiten  Ansicht Suchen Terminal

Terminal
Hilfe

« 104_News/ python3 -m hitp.server 4444

« 201_Dalelsysteme/
« 202 EXT4/

S|
FS-FAT/
lobile Sicherheit!

« 305 E-Mail-Backup/
= 306_DynDNS/

—

Schnelle HTTP-Freigabe: Ein kleines Python-Kommando bietet das aktuelle Verzeichnis inklusive aller Unterord-

ner fiir alle Browser im Netzwerk an.
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Bootanalyse auf Systemd-Distributionen: Das Proto-
koll ist millisekundengenau und entlarvt die Boot-
Schnecken. Manche Dienste starten allerdings ab-
sichtlich mit Wartefristen.

Damit kénnen Sie Léschvorgange sogar als

Cronjob anlegen:

018 * * * bleachbit --clean
firefox.*

Beachten Sie aber, dass bestimmte Losch-

module (system, apt) nur mit root-Recht

funktionieren.

18. Systemd und die Bootanalyse

Eines der zahlreichen Systemd-Werkzeuge
(s. a. systemctl, networkctl, journalctl,
homectl) hat groRBe Popularitdt erreicht, da
es Startprobleme, also Verzdgerungen des
Systemstarts, prazise offenlegt. Die sim-
pelste Form

systemd-analyze time

zeigt eine knappe Angabe zur Dauer des
Systemstarts, differenziert aber bereits
Bios/Firmware, Bootloader, Kernel und
Desktopstart.

Die Befehle

systemd-analyze blame
systemd-analyze plot > start.svg
systemd-analyze dump > dump. txt
bringen in unterschiedlicher Darstellung
eine millisekundengenaue Analyse des Sys-
temstarts, wobei die Option ,dump” tber
das Informationsbedirfnis normaler An-
wender deutlich hinausgehen dirfte.

19. Systemd/Systemctl: Die
Systemdienste

Systemctl ist das machtigste Werkzeug des
Init-Dienstes Systemd. Damit lassen sich
alle untergeordneten Dienste und eventuell
falsch konfigurierte Systeme genau analy-
sieren und wieder auf den Standard korri-
gieren. Der folgende Befehl

systemctl list-unit-files
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ha@mi20: ~

Ansicht Suchen Terminal Hilfe

WEEIRE TR W sy s temctl list-unit-files --type=service

anacron.service
apparmor.service

apt-daily-upgrade.service
apt-daily.service
autovt@.service
avahi-daemon.service
blk-availability.service
bluetooth.service
bolt.service
brltty-udev.service
brltty.service
casper.service
clean-mount-point@.service
lcolord.service

STATE
enabled

VENDOR PRESET
enabled
enabled
enabled
enabled
enabled
enabled
enabled
enabled
enabled
enabled
enabled
enabled
enabled
enabled
enabled
enabled
enabled
enabled
enabled

static
static

enabled

static
static
enabled
enabled
enabled

static
static

enabled
static
static

Gute Ubersicht bei geéinderten Systemdiensten: Die Spalte ,Vendor Preset* informiert iiber den Standard der

jeweiligen Distribution.

zeigt samtliche Ziele, die von Systemd kon-
trolliert werden. Fur aktive Eingriffe und
Anderungen ist die Eingrenzung auf die
Dienste zu empfehlen:
systemctl list-unit-files
--type=service
Anders als altere Kommandos (service) lie-
fert dies nicht nur den aktuellen Status,
sondern daneben auch denjenigen des
Ausliefungszustands der Linux-Distributi-
on.Je nach Situation kdnnen Sie dann einen
Dienst mit (Beispiel)
systemctl disable brltty.service
abschalten oder umgekehrt mit ,,enable”
aktivieren. ,disable” deaktiviert einen
Dienst, verhindert aber nicht, dass diesen
ein anderer Systemdienst unter der Haube
wieder aktiviert. Wenn Sie selbst das ver-
hindern wollen, hilft der noch weitergehen-
de Befehl ,,mask”
systemctl mask brltty.service
oder umgekehrt ,unmask”, um dies wieder
riickgangig zu machen.
Haufiger noch als diese Kommandos fir
dauerhafte Anderungen werden Sie Diens-
te wie apache2, smbd oder sshd kurz ab-
schalten und neu starten mussen, um eine
gedanderte Konfiguration zu aktivieren.
Hierfir helfen die Kommandos ,stop” und
JStart” oder deren Abkulrzung
systemctl restart apache2.service
mit ,restart”.

20. Systemd/Systemctl: Desktop
on/off

Linux-Distributionen mit Systemd (Ubuntu,
Mint u. v. a.) kénnen die grafische Oberfla-
che mit einem einzigen Befehl dauerhaft
aus- oder wieder einschalten. Das ist vor

allem flr Platinenrechner interessant.

Nicht selten ist eine Oberflache dort nur

zur Einrichtung willkommen, danach aber

nicht mehr. Wenn Sie nur noch die Server-

dienste brauchen (Samba, SSH, Apache),

dann l3sst sich die Oberflache mit

sudo systemctl set-default multi-
user. target

umstandslos abschalten. Die MaBnahme

gilt ab dem nachsten Neustart. Je nach ver-

wendeter Oberfliche werden dadurch

RAM- und CPU-Ressourcen frei.

Mit dem Befehl

sudo systemctl set-default
graphical.target

ist der Desktop bei Bedarf auch wieder dau-

erhaft einzuschalten.

21. Home-Partition: Heimat fur
immer

Neuinstallation fallig? Der Hauptaufwand
besteht immer darin, die vertraute Soft-
ware nachzuinstallieren und danach han-
disch einzurichten (Desktop, Mail, Browser,
Bash, Dateimanager, SSH-Client ...). Unter
Linux ist das alles hinfallig, wenn eine
Home-Blaupause auf einer mobilen Extra-
partition vorliegt (auf USB-Stick oder SD-
Karte). Linux-Installer bieten eine separate
Home-Partition allerdings nicht standard-
maRig an, sondern fordern dazu eine ma-
nuelle Partitionierung - also etwa unter
Ubuntu im Dialog ,Installationsart” die Op-
tion ,Etwas Anderes”. Nach Einrichtung der
kleinen EFI-Partition (falls Uefi erwiinscht)
und der Systempartition auf dem internen
Datentrager definieren Sie auf dem USB-
oder SD-Medium die Home-Partition mit
dem Einbindungspunkt ,/home”. Bei
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Partition hearheiren - X

Benuizen als: | Ext2-Dateisystern - |

 Partition formatierer

fdevisdal

fdov/edc

Installationsa e B
Allationsa Einbindungs punkt: ijmma \_ v‘
1’
CK
- | oot I
RN I
aufwer . Einhanger F reni 3 Bele . amp

127865 MB Unbekannt Genaric STORAGE DEVICE (127.0 GB|

fopt

fusr/local

Separates Home: Eine Extrapartition fir Home auf mobilem USB oder SD erméglicht den Home-Abgleich meh-
rerer Systeme und lasst sich bei Neuinstallationen auch direkt einbinden.

Abbrechen Datentrbger formatieren

Datentrigermame | Strick 32GB

¥ Passwortgeschi

2ur Nutzung mit Windows (M

Kampasbel mit 2llen Systemen und Gers

Andere

Typ  (8) Interne Disk fur die ausschiieRliche Nutzung mit Linux-Systemen {Exid)

Luks-Verschliisselung
fiir USB-Medien: Mobile
USB-Sicherheit ist ganz
einfach tiber Gnome-
und KDE-Laufwerktools
erreichbar. Nutzung un-
terWindows ist aller-
dings nicht moglich.

Nachstes

schnellem USB-Port (3.x) oder schneller SD-
Karte (UHS mit mindestens 100 MB/s) ent-
stehen keinerlei Nachteile - und entschei-
dende Vorteile:

1. Wenn Sie den Home-Datentrager an ei-
nem anderen System anschlieBen, kdnnen
Sie ausgewdhlte Daten oder auch alles in
das lokale ,/home" des anderen Systems
Ubernehmen.

2.Wenn Sie den Home-Datentrager klonen,
kdnnen Sie das identische Home direkt auf
einem anderen Linux-System verwenden.
Das muss dann allerdings ebenfalls mit ei-
gener Home-Partition installiert worden
sein. Danach genlgt es, in der Datei ,/etc/
fstab” die Kennung des neuen geklonten
Mediums fur den Einbindungspunkt
~/home” einzutragen (die UUID-Kennung
zeigt der Befehl Isblk -f).

22. USB-Sicherheit: Verschliisselt
mit Luks

Bei einer Neuinstallation aktivierte Crypt-
setup/Luks-Verschlisselung (Linux Unified
Key Setup) bietet sichere Datentragerver-
schlusselung der kompletten Systemparti-
tion - zu empfehlen insbesondere auf mo-
bilen Notebooks. Luks kann aber auch je-
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den einfachen Daten-USB-Stick schiitzen.
Mit dem Standardtool Gnome-Disks (,,Lauf-
werke") ist das besonders einfach (dhnlich
.KDE Partition Manager” unter KDE): Sie
schlieBen den USB-Stick an, hangen das
Laufwerk in Gnome-Disks aus und l6schen
eventuell bestehende Partitionen. Mit dem
Zahnradsymbol und ,Partition formatie-
ren” wahlen Sie als , Typ” den Eintrag ,In-

Datentrager (LUKS)". Nach Kennwortverga-
be und Formatieren ist der Stick prapariert.
Bei spaterer Verwendung verlangen Linux-
Dateimanager automatisch das Kennwort
und mounten den Datentrager nur bei kor-
rekter Eingabe. Unter Windows sind Luks-
Medien nicht lesbar.

23. WSL: Linux unter Windows

Fur Linux-Nutzer, die auch Windows-Syste-
me verwenden, ist das optionale WSL
(,Windows Subsystem fur Linux") eine loh-
nende Investition. WSL muss in Windows
unter ,Systemsteuerung - Programme und
Features » Windows-Features aktivieren »
Windows-Subsystem fir Linux” erst akti-
viert werden. Danach ist ein Neustart fallig.
Im ,Microsoft Store” gibt es dann unter
dem Stichwort ,WSL" diverse Distributio-
nen wie Ubuntu, Debian, Open Suse, Cent-
OS oder Kali. Nach der Installation ist das
Subsystem dann im Startmeni oder Uber
den Aufruf ,wsl” moglich.

Das Linux-Subsystem bietet alle typischen
Kommandozeilenwerkzeuge und kann tber
Laptinstall” (unter Debian/Ubuntu) weitere
Werkzeuge wie den Midnight Commander
nachrusten. Der kann dann wiederum als
SSH-Client (,Shellverbindung”) den Daten-
austausch zwischen einem Linux-Server
und dem Windows-System erledigen. Das
Windows-Dateisystem ist unter ,/mnt/c"
unter Linux eingehangt.

Das Hilfsprogramm wsl.exe kann aus jeder
Windows-Konsole (Cmd, Powershell) oder
auch als Verknupfung das gewtinschte Li-
nux-Werkzeug starten:

wsl mc

terne Disk...” und ,Passwortgeschitzter wsl ssh root@192.168.1.20
@
Links Datei Befehl Optionen Rechts
o[*]sgfe= /mnt/c/Windows [~]~
Dateilistenansicht GroRe |Modifikation||fi-n Name GroBe |Modifikation
schnellansicht c-x q 512|Feb 16 2e21||/.. UBERVZ. (Aug 15 21:@3
Info C-x i 512(Mar 4 2020 |l/AppReadiness 512|Aug 19 13:25
Baum 512 |Aug 20 16:13|||/BitLockerDisco~VolumeContents 512|Dez 7 2019
512 |Aug 20 16:13||l/Boot Fir
Listenmodus. .. EFITIE NPT | VERSUEED & Windows-Features
Sortierreihenfelge.. . 512|Feb 13 2021 |/CSC
Filter... 512|Feb 16 2021|/CbsTemp \indows-Features aktivieren oder deaktivieren (2]
Kodierung. .. M-e 512|Mar 4 2028||/Contain|
s12|Apr 1 2820| |/Cursors| Verwenden Sie die Kontrollkastchen, um die entsprechenden Features ein-
FTP-Verbindung. .. 512|Mar 4 2020||/DiagTral oderauszuschalten. Ein ausgefulites Kontrollkdstchen bedeutet, dass ein
Shell Verbindung. .. o|aug 20 16:13)|/Digital Feature nur teilweise aktiviert ist.
SFTP-Link. .. 512 |Apr 1 282e||/Downloa - - e
Anordnen 512 |Aug 20 16:13| |/ELampky | ® LI | Unterstistzung fur die SME 1.0/CIFS-Dateifreigabe .
512|Feb 16 2021||/Fonts [ | Windows Identity Founda
Neu einlesen c-r 512 okt 38 2019 |/GameBar| © ndows PowerShell 2.0
512|Mar 4 202e||/Globali O indows Projected File System
/sys @|Aug 20 16:13||l/Help (] indows-Hypervisor-Plattform
/tmp 512|Mai 5 15:37|(|/IME Al indows-Prozessaktivierungsdienst
I - [l ndows-Sandbox
i torns
e (vt indows-Subsystem fur Linux
[l | Windows-TIFF-IFilter
e v
™ < >

Optionales Feature: Das Linux-Subsystem ist kein Windows-Standard, sondern muss vom Nutzer explizit nach-

geriistet werden.
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Optional bietet das Subsystem auch Linux-
Serverdienste. Vorinstalliert ist aber nur
der Open-SSH-Server, der mit

sudo service ssh start

jederzeit gestartet werden kann. Damit ist
der Windows-Rechner via SSH erreichbar.

24. Die OEM-Installation

Alle Ubuntu-Varianten haben einen OEM-
Installer an Bord, der nicht nur fir Hard-
warehandler interessant ist. Die OEM-Ins-
tallation bietet sich auch fiir die Einrichtung
eines Systems fiir Kollegen oder Familien-
mitglieder an. Das System lasst sich Gber
das tempordre Konto ,oem” individuell
vorkonfigurieren und der Endnutzer ent-
scheidet dann spater unabhangig Giber sein
eigenes Konto (Name, Kennwort).
Wahrend Linux Mint beim Booten des Live-
systems die Option ,,OEM install (for manu-
facturers)" direkt anbietet, muss man bei
Ubuntu & Co. den Bootvorgang des Livesys-
tems mit der Umschalt-Taste ausbremsen,
um an diese Variante zu kommen. Je nach
Ubuntu erscheint die ,,OEM Installation (fir
Hersteller)” dann direkt im Bootmeni oder
nach Driicken der Taste F4.

Der Ablauf unterscheidet sich zundchst
kaum von einer normalen Installation. Ein
wichtiger Unterschied ergibt sich erst beim
Anlegen des Erstbenutzers (,Wer sind Sie?).
Dieser ist unveranderbar als ,0em" vorge-
geben. Der erste Start des so installierten
Systems geht ohne Anmeldung zum Desk-
top. Nun kann das System mit dem tempo-
raren Konto ,,oem” optimiert werden. Sinn-
voll sind nur systemweite Aktionen (Soft-
wareinstallationen, Netzwerkeinstellun-
gen), benutzerspezifische Anpassungen
hingegen nicht, weil das Konto ,,oem" spa-
ter automatisch geldscht wird. Nach der
Optimierung kann der Desktoplink ,Vorbe-
reitung zur Auslieferung an den Anwender”
geklickt und der Rechner dem Endbenutzer
Ubergeben werden. Der wird nochmal nach
einigen Einstellungen befragt (Sprache, Tas-
tatur) und darf nun sein Erstbenutzer-Kon-
to anlegen.

25. Linux mobil:
USB-Installationen

In puncto Mobilitat hat das freie Linux sehr
viel mehr zu bieten als die kommerziellen
Konkurrenten. Linux lauft ohne Einschran-
kung auf USB-Datentragern. Dadurch erge-
ben sich zahlreiche Mdoglichkeiten, Daten,
Livesysteme, installierte Systeme und gan-
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GHU GRUB

Ubuntu
Ubuntu (=safe graphics)

version 2.84

DEM install (for manufacturers)

Test mMmemory

Nicht nur fiir Handler: Die OEM-Installation ermdglicht eine ,saubere” Systemeinrichtung fiir Kollegen, Freunde

und Bekannte.

ze digitale Multiboot-Werkzeugkasten in
der Jackentasche mitzunehmen.

Da Linux-Installer die erste interne Fest-
platte ,/dev/sda” als Ziel vorschlagen, mus-
sen Sie bei der Einrichtung auf USB manuell
die richtige Zielpartition festlegen - im
Ubuntu-Installer im Fenster ,Installations-
art” die Option , Etwas Anderes".

Das Laufwerk muss neu partitioniert und
formatiert werden, alle darauf befindliche
Daten gehen verloren. Klicken Sie zunachst
auf die ,-"-Schaltfliche, um vorhandene
Partitionen zu entfernen. Erstellen Sie
dann auf dem ,freien Speicherplatz” mit
der ,+"-Schaltflache eine neue primare
Partition mit dem kompletten Speicher-
platz und dem Dateisystem Ext4. Hinter
»Einbindungspunkt” wahlen Sie den Ein-
trag ,/" aus der Liste. Unter ,Gerat fur die
Bootloader-Installation” wahlen Sie dassel-
be USB-Laufwerk aus, auf dem Sie instal-
lieren - etwa ,,/dev/sdb”.

Beim Calamares-Installer (Kubuntu, Lubun-
tu u. a.) lautet der maBgebliche Schritt ,,Ein-
richtung der Festplatten” beziehungsweise
JPartitionen”. Hier bendtigen Sie fiir USB-
Installation den Unterpunkt ,Manuell”.
Nach ,Weiter” erhalten Sie eine Laufwerk-
liste, kobnnen dort ein USB-Medium wie
»/dev/sdb1”16schen und neu anlegen.

Distribution

Ubuntu-Livesysteme
durch Persistenz aufwer-
ten: Unetbootin macht
mit dieser Option alle
Ubuntu-basierten
Livesysteme anpas-
sungsfahig.

Typ: USB-Laufwerk =

== Distribution auswahlen ~

Welcome to UNetbootin, the Universal Netboot Installer. Usage:

1. Select a distribution and version to download from the list above, or
manually specify files to load below.
2. Select an installation type, and press OK to begin installing.

s Abbild 150

Laufwerk: | /dev/sddl d oK

26. Linux live: Mit und ohne
Anpassung

Linux bietet eine noch einfachere Mdglich-
keit fir die Hosentasche - den Einsatz als
Livesystem. Die Prozedur einer Installation
entfallt komplett, es genligt die Kopie des
ISO-Images auf DVD oder USB. Einschlagige
Tools, um die Images bootfahig auf USB zu
Ubertragen, sind Etcher, Gnome-Disks, dd
oder Unetbootin. Mit wenigen Ausnahmen
sind praktisch alle heutigen Installations-
ISOs (alle Ubuntus sowieso) zugleich voll-
wertige Livesysteme mit hybrider Bootum-
gebung, die sowohl von DVD als auch von
USB booten.

Der Nachteil gegeniiber einem installierten
Linux: Livesysteme sind technisch eingefro-
ren: Alle wahrend der Sitzung getatigten
Anderungen gehen beim Herunterfahren
verloren. Fur einen bedarfsweisen Repara-
tureinsatz, um Daten zu kopieren oder Kon-
figurationsdateien zu korrigieren, ist das
sicher tolerierbar. Aber schon fir ein Surf-
system im Liveeinsatz wird man Browser-
einstellungen oder Lesezeichen nicht jedes
Mal neu importieren wollen. Daher bieten
Livespezialisten wie Knoppix Persistenzop-
tionen, um System- und Konfigurationsan-
derungen sowie Nachinstallationen in einer
separaten Partition oder Datei auBerhalb

UNetbootin = R < ]

== Version auswahlen == ~

~ | ibuntu_20.04-amd64.iso

Abbrechen
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des Read-only-Dateisystems zu speichern.
Fir samtliche Ubuntu-basierten Livesyste-
me kann auch das externe Tool Unetbootin
(fur Windows und Linux auf Heft-DVD,
Download unter https://unetbootin.github.
jo) einen persistenten Bereich auf USB-
Sticks einrichten. Das ist der Hauptgrund
schlechthin, um Unetbootin einem Etcher,
dd oder Win 32 Disk Imager vorzuziehen.
Dabei genligt es in Unetbootin, beim Kopie-
ren des Ubuntu-Abbilds eine MB-Angabe
neben der Option ,Platz um Dateien zwi-
schen Neustart zu erhalten” einzutragen
(etwa ,,1000 MB" oder mehr).

27. Linux live plus Multiboot:
Sammlung auf USB

Mobiles Linux live - das lasst sich sogar
multiplizieren. Das macht doppelt Sinn:
Denn erstens liegen dann Spezialisten wie
Rescuezilla (Klonen) und Super Grub Disk
(Boothilfe) gleich als Sammlung vor, zwei-
tens bleiben heutige USB-Sticks mit einem
einzigen Livesystem klaglich unterfullt. Es
gibt mehrere Werkzeuge fir derartiges
Live-Multiboot mit Auswahlmenu. Da das
Tool Multibootusb (aktuelle Version 9.2.0
unter https://sourceforge.net/projects/multi
bootusb/) funktionsidentische Varianten fur
Linux und Windows anbietet, bevorzugen
wir dieses Werkzeug.

Beim eingelegten Stick muss unter ,Select
USB disk” die Partition /dev/sd[x]1" gewahlt
werden (nicht das Gerat ,,/dev/sd[x]"), unter
»Select image” und ,Browse" geht es dann
von ISO-Image zu ISO-Image, das jeweils
mit ,Install distro” (Fenster unten rechts)
auf das Laufwerk geschrieben wird. Genau
wie Unetbootin kann Multibootusb fiir De-
bian/Ubuntu-Systeme optional einen per-
sistenten Speicherbereich festlegen (im
Fenster links).

Die Fortschrittsanzeige des Tools ist fehler-
haft, insofern sie rasch auf 80 oder 99 Pro-
zent wachst, dann aber lange stagniert.
Warten Sie in jedem Fall ab, bis das Tool die
finale Bestatigung zeigt. Der spatere Boot-
screen zeigt dann alle Livesysteme in der
Reihenfolge der Einrichtung.

28. Linux live (Ubuntu):
Mafgeschneidert mit Cubic

Wem die Persistenzoption von Livesyste-
men nicht gentigt, kann sich ein Linux-Live-
system von vornherein maBschneidern.
Dazu kann man in die Tiefen des Build-
Prozesses eintauchen oder zum Beispiel
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# multibootusb ~

Activities

File Help

Select USB disk

fdev/sddl

Drive; /devfsddl
Vendor: TOSHIBA
Model: TransMemory

MultiBootUSB - 9.2.0

~  |Detect Drives

All Drives Select image Browse

USB Details

Image Details

Type:
Size:
Boot:

Size: 14.4G

Select an iso... x

) 0 B EE Ve

Look in: = /media/... Player v

Name Size

B computer o 1 pll Syslinux  Boot ISO/USE

9 root KNOPPIX V7.2,0.,,3-06-16-DE,iso  700.9 Mt
KNOPPIX_V8.2-2018-05-10-DE.iso 4.37 GE § Install distro fij Uninstall distro
Iw_porteus-4.0-686.is0 431.2 ME
lwRescues32.iso 614,0 ME super_grub2_disk_hybrid_2.02s59 -
manjaro-17.0-kgt-x86_64.is0 685.0 ME
manjaro-gnome-,..blex86_64.iso 1,49 Gt clonezilla-live-2,5.6-22-amd&4
neon-userediti...0530-amd64.iso  1.72 GE

- 1 gparted-live-0,30.0-1-amd64
openmediavault....1.3-amd64.iso 466,0 ME

pcwRescue53 2016.is0 967.0 ME
Peppermint-8-20180203-386.is0  1.17 GE
Porteus-Kiosk-4.6.0-#86_64.is0 82.0 ME
B q40s5-2.61686pae.rl.iso

anti®-17,3,1_386-full

bedhi-5.0.0-apppack-64

AMLInux-26.2-32bit

Quick-Save-Livevd4.0.i1s50
Solus-3,9999-Budgie.iso
super arub2 di..rid 2,02s9.is0

Raspbian_2018-11-13-rpd-«86-stretch

File name:  g40s-2.6-686pae.rl.iso

Files of type: | 1SO Files (*.iso) Cancel

Multibootusb baut eine Sammlung bootfahiger Livesysteme. Das Tool lauft mit identischer Bedienung unter
Linux und Windows.

das genial einfache Werkzeug Cubic (Cus-
tom Ubuntu ISO Creator) verwenden. Ein-
zige Einschréankung von Cubic: Es funktio-
niert nur mit Ubuntu-basierten ISO-Abbil-
dern.

Der Schritt-flr-Schritt-Assistent ist vorbild-

installieren Sie das Tool mit folgenden Ter-

minalbefehlen:

sudo apt-add-repository ppa:cubic-
wizard/release

sudo apt update

sudo apt install cubic

lich Gbersichtlich und erweitert Standard-
Livemedien mihelos um Software und
Benutzerdateien. Wie auf der Projektseite
https://launchpad.net/cubic beschrieben,

Nach dem Start geben Sie ein (beliebiges)
.Project Directory” an, wo Cubic das Live-
system zusammenbauen soll. Nach ,Next”
und ,Select” wahlen Sie das ISO-Image des

Cubic

Custom Ubuntu IS0 Creator

Select packages that will be automatically removed after a typical or minimal install. All packages listed are
available in the live environment. However, check-marked packages will be removed when the customized
operating system is installed.

Typical Package Version

librdFo:amde4 1.0.17-1.17ubuntu1
librdmacm1:amde4 28.0-1ubuntut
libreadline5:amd64 5.2+dfsg-3build3
libreadlineg:amdé4 8.04
libreoffice-base-core 1:6.4.6-0ubuntu0.20.04.1
libreoffice-calc 1:6.4.6-0ubuntu0.20.04.1
libreoffice-common 1:6.4.6-0ubuntu0.20.04.1
libreoffice-core 1:6.4.6-0ubuntu0.20.04.1
libreoffice-draw 1:6.4.6-0ubuntu0.20.04.1
1:6.4.6-0ubuntu0.20.04.1
1:6.4.6-0ubuntu0.20.04.1
1:6.4.6-0ubuntu0.20.04.1
1.6.4.6-0ubuntu0.20.04.1
1:6.4.6-0ubuntu0.20.04.1

libreoffice-gnome
libreoffice-gtk3
libreaffice-impress
libreoffice-math
libreoffice-style-colibre

QB <Jo R d<J<Jul< Juln]

Cubic mit Paketauswahl: Das Tool baut angepasste Ubuntu-Livesysteme mit einem iibersichtlichen Schritt-fiir-
Schritt-Assistenten.
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originalen Livesystems, das nach ,Next”
temporar ausgepackt wird. Nach einem
weiterem ,Next” kénnen Sie in der chroot-
Konsole alle Anpassungen erledigen. Mit
apt install [...] risten Sie muihelos alles
nach, was dem originalen Livesystem nach
Ihrer Meinung fehlt.

Benutzer- und Konfigurationsdateien kon-
nen Sie per Drag & Drop vom laufenden
System in die chroot-Konsole von Cubic
ziehen und dann mit der , Copy“-Schaltfla-
che in das Livesystem integrieren. Beach-
ten Sie dabei immer, vorher mit cd in der
chroot-Konsole in das gewinschte Ver-
zeichnis zu wechseln, denn genau dort wer-
den die Dateien spater vorliegen.

Sie kénnen auch mit mkdir Ordner erstel-
len, um das Livesystem zu optimieren.
Wenn es nur darum geht, Benutzerdateien
zu integrieren, ist die Aktion unsensibel.
Um allerdings Konfigurationsdateien rich-
tig anzulegen, sollten Sie die Ordnerstruk-
tur des originalen Livesystems gut kennen.
Im konkreten Beispiel des von uns gewahl-
ten Lubuntu lautet das Livekonto ,lubun-
tu”, jedoch existiert im Originalsystem kein
Home-Ordner fir dieses Konto. Wenn Sie
dieses mit

mkdir /home/lubuntu

anlegen, kdnnen Sie es mit weiteren Ord-
nern bestiicken (etwa , Desktop”, ,Bilder")
und diese mit Benutzerdateien sowie Kon-
figurationsdateien fillen (,.bashrc” etc).
Mit ,,Next” verlassen Sie die chroot-Konso-
le, mit weiterem , Next"” die Paketiibersicht.
Danach wird das angepasste System ge-
baut. Das fertige ISO schreiben Sie mit den
Ublichen Werkzeugen auf DVD oder USB.

29. Linux hilft Windows: Virenfrei
und sicher

Linux-Systeme sind praktisch immun gegen
digitale Viren, weil es schlicht keine Linux-
Viren gibt. Die Grinde dafir sind erstens
die geringe Verbreitung von Desktop-Linux
generell, zweitens die Vielfalt technisch un-
terschiedlicher Linux-Distributionen, drit-
tens die zentrale Softwareverteilung tber
kontrollierte Quellen. Die geringe Aussicht
auf Erfolg macht Linux fur Virenprogram-
mierer uninteressant. Eine theoretische
Gefahr sind Wirmer, die sich uber Sicher-
heitsliicken von Serverdiensten fortpflan-
zen. Dagegen schitzen aber periodische
Updates. AuBerdem haben die meisten Li-
nux-Desktops gar keine Serverdienste lau-
fen - und Linux-Server im Heimnetz keine,
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Gsagle - Mozila Firsfex

Virtuelles Linux unter Windows: Fiir durchschnittliche bis leistungsstarke Rechner ist das die eleganteste
Methode fiir sicheres Surfen.

die fur das Internet offenstehen. Die Tatsa-
che, dass es ein immunes Betriebssystem
gibt, kann man in verschiedenen Varianten
auch fur gemischte Umgebungen (mit Win-
dows) nutzen. Linux-Rechner im Netzwerk
bieten Schutz fir beteiligte Windows-Rech-
ner, wenn alle Benutzerdaten auf Linux
gesichert werden. Selbst wenn hier (Win-
dows-)Viren oder Verschlisselungs-Troja-
ner enthalten sind, wird dies Linux nicht
tangieren. Der Datenbestand ist damit in
Sicherheit, sofern die Datenformate auch
mit Linux zu bearbeiten sind. Eine Prifung
der Daten durch den Linux-Virenscanner
Clamav sorgt fir zusatzliche Kontrolle.
Wer einen Schritt weitergehen will, nutzt
Browser, Mail, Download- oder Torrent-
Tools in einem Linux-System. Ob das dann
physisch per Rechnerwechsel oder tGber ein
Livesystem oder in einer virtuellen Maschi-
ne (siehe Punkt 30) oder auch remote per
SSH/VNC geschieht, ist letztlich nur eine
Komfortfrage.

30. Linux hilft Windows: Mit VM
ins Internet

Fir Windows-Anwender ist eine virtuelle
Linux-Maschine die beste Methode fir si-
cheres Surfen: Der entscheidende Vorteil
gegenlber unabhdngigen Livesystemen ist
es, dass der Windows-Nutzer dabei sein
Standardsystem nicht verlassen muss. Als
Virtualisierungssoftware bendtigen Sie Vm-
ware Player oder Virtualbox. Virtualbox
erhalten Sie unter www.virtualbox.org/wiki/
Downloads.

Das Einrichten einer VM ist in Virtualbox
(oder Vmware) eine Angelegenheit von we-

nigen Mausklicks. Sie gehen auf ,Neu", ge-
ben einen Namen an (etwa , Lubuntu”), als
Typ ,Linux“ und als Version etwa ,Ubuntu
(64 Bit)“. Nach ,Weiter” genugen unter
.SpeichergroRe” 2048 MB, bei ausreichend
RAM gegebenenfalls auch drei oder vier
GB. Nach ,Weiter” wahlen Sie im Dialog
.Platte” die Option ,Festplatte erzeugen”,
anschlieBend den Dateityp VDI. Als GroRe
geniigen 20 bis 30 GB, wenn es beim Surf-
system bleiben soll. Der VM missen Sie
jetzt mit ,Andern” unter ,Massenspeicher”
das ISO-Abbild der Distribution mitteilen.
Dies geschieht unter ,,Controller: IDE" auf
dem CD-Symbol, das aktuell noch als , leer”
angezeigt wird. Aktivieren Sie links das
Kastchen , Live-CD/DVD" und klicken Sie
dann auf das CD-Symbol ganz links oben.
Dann navigieren Sie zum ISO-Image der
gewilinschten Distribution.

Nach ,Starten” 1adt das Livesystem, das
manchen Nutzern vielleicht sogar dauer-
haft genligt. Anpassungs- und Aktualisie-
rungsfahigkeit sprechen aber auch in der
VM fur ein ordentlich installiertes Linux,
wie es vorher durch ,Festplatte erzeugen”
bereits vorbereitet wurde (fir ein VM-Live-
system konnen Sie auf die virtuelle Fest-
platte verzichten).

Die Installation in der virtuellen Umgebung
entspricht einer normalen Linux-Installati-
on - wenn nicht sogar einfacher, weil als
Ziel nur die einzige (virtuelle) Festplatte
+/dev/sda" vorliegt. Nach Fertigstellung und
Neustart der VM passen Sie das System an
und optimieren den Austausch mit dem
Windows-Hostsystem durch ,,Gemeinsame
Ordner”.m
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Der Terminal-Guide

Manche, aber langst nicht alle Desktopdistributionen bieten eine weitgehend komplette
grafische Systemnutzung. Dennoch bleibt das Terminal unter Linux unentbehrlich. Dieser
Beitrag kategorisiert die wichtigsten Tools und liefert praktische Beispiele.

VON HERMANN APFELBOCK

Auf den nachsten beiden Seiten erhalten
Sie eine Ubersicht der wichtigsten Linux-
Terminalbefehle nach inhaltlichen Katego-
rien. Auf den danach folgenden zehn Seiten
finden Sie fur die meisten der genannten
Programme konkrete Beispiele fir den
praktischen Einsatz. Wo es sich anbietet,
erfolgt auBerdem eine Bewertung Uber
Nutzwert und eventuelle Alternativen.

SERVICE: Beide - die Kategorienubersicht
und die Beispielsammlung - liegen auch als
PDF auf der Heft-DVD im Ordner ,/Termi-
nal-Guide”. Sie kénnen diese mit einem
PDF-Viewer am Bildschirm nutzen oder
auch ausdrucken. Ferner finden Sie alle Syn-
taxbeispiele unter https://pastebin.ubuntu.
com/p/8YyHsGbmrh/ zum direkten Kopie-
ren und Einflgen ins Terminal. Beachten
Sie, dass wir der Kirze halber in allen Bei-
spielen auf vorangestelltes sudo generell
verzichten, auch wenn das technisch not-
wendig ware. In aller Regel bringt das Ter-
minal eine betreffende Meldung, falls root-
Recht erforderlich ist. In besonderen Féllen
weisen wir im Text auf das root-Recht hin.

Unentbehrliches Terminal

Braucht man das Terminal wirklich? Und
muss man diesem Thema nach wie vor
diesen Umfang einrdumen? Zweifel und
Kritik bei typischen Desktopnutzern sind
erwartbar. In der Tat - wenn man Uber
Jahre stets bei derselben Distribution mit
demselben Desktop bleibt, der wiederum
eine moglichst vollstandige grafische Sys-
tembedienung mitbringt, kann man dies in
Frage stellen.

Aber ist das tatsachlich der Linux-Alltag?
Die meisten Linux-Nutzer, Home-Admins,
professionelle Systemadministratoren so-
wieso, sind neben dem grafischen Desktop
standig mit SSH-Konsolen zugange, um ihre
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Linux-Server zu kontrollieren, dorthin Da-
ten zu synchronisieren oder Webserver zu
pflegen. Das Terminal ist hier Pflicht, selbst
wenn grafisches X11-Forwarding oder VNC-
Remotesteuerung gelegentliche Alternati-
ven sind. Wer unterschiedliche Desktopdis-
tributionen verwendet, wird aus mehreren
Grinden ebenfalls haufig zum Terminal
greifen: Erstens, weil man nur im Terminal
auf verbindliche Standards trifft, zweitens
weil viele Oberflachen nur das Wichtigste
in der grafischen Benutzerfihrung abbil-
den. Unter Linux sind grafische System-
komponenten Klick-Front-Ends fur die dar-
unterliegenden Shell-Kkommandos, und es
liegt an Motivation und Ehrgeiz der Ent-
wickler, die Abbildung aller Funktionen und
Optionen maglichst vollstandig zu leisten.
Viele Distributionen bringen fur Laufwerks-,
Benutzer- oder Softwareverwaltung keine
oder nur spartanische grafische Werkzeuge
mit. Unterm Strich verbleiben letztlich nur
Kubuntu (mit KDE) und Linux Mint (mit Cin-
namon), die eine weitgehend vollstandige
grafische Abbildung der Systemfunktionen
zumindest anstreben.

Es gibt aber noch mehr Motive, zumindest
die wichtigsten Aktionen im Terminal zu

beherrschen. Denn wer dies verweigert,
wird friher oder spater eine Pannensitua-
tion erfahren, in der nur noch eine Neuin-
stallation zu helfen scheint - mit allen Un-
annehmlichkeiten der Datensicherung
Uber ein externes Livesystem und der Ein-
richtung des neuen Systems. Statt dieses
enormen Zeitaufwands hatte vielleicht ein
Ausflug in die virtuelle Konsole und ein ,apt
remove” des Grafiktreibers genugt.

Ein weiteres Motiv fur die Terminalnutzung
ist die Effizienz vieler Shell-Programme.
Manche Leistungen wie etwa ein Datenab-
gleich mit rsync, massenhafte Rechtednde-
rungen mit chmod oder die Informations-
dichte eines inxi sind mit grafischen Werk-
zeugen schlicht nicht erreichbar. Viele
Werkzeuge sind - richtig genutzt - un-
schlagbar rational, fehlerfrei und schnell.

Terminal und (Bash)-Shell

Streng genommen muss man zwischen dem
,Terminal” und der ,Kommandozeile” (Shell)
unterscheiden: Das Terminal am grafischen
Desktop ist nur ein Programmfenster, in
dem der Kommandointerpreter lduft - in
aller Regel die Bash-Shell (selten Dash, Fish,
Mksh). Die beschriebenen Terminalkom-
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Schicke Terminalemulatoren: Mit altertimlicher
Operatoroptik haben grafische Terminals wie hier
das Gnome-Terminal nichts mehr gemein. Bei den
textbasierten virtuellen Konsolen gelten immerhin
Prompt, Alias-Kiirzel und Befehlshistory.

mandos funktionieren aber auch mit jedem
anderen Linux-Kommandointerpreter.

Fur das grafische Fenster wiederum sorgen
Terminalemulatoren, die sich je nach Dis-
tribution und Desktop geringfligig unter-
scheiden, was Optik, Einstellungen und
Bedienung betrifft. Fiir die Ausfihrung der
Terminalprogramme spielt es aber keiner-
lei Rolle, ob das Gnome-Terminal (Gnome,
Cinnamon, Budgie), Konsole (KDE), Mate-
Terminal (Mate), Lxterminal (LXDE), Xfce4-
Terminal (XFCE) oder Terminology (Bodhi)
zum Einsatz kommen.

Virtuelle Konsolen: Echte Terminals ohne
grafischen Emulator sind die Standardkon-
solen, die jederzeit neben der grafischen
Oberflache mitlaufen und mit den Hotkeys
Strg-Alt-F2, Strg-Alt-F3 et cetera zu errei-
chen sind. Die grafische Oberflache war
friher stets an letzter Stelle mit Strg-Alt-F7
anzutreffen (um nach dem Ausflug in die
virtuelle Konsole wieder zurtick zum Desk-
top zu wechseln), mittlerweile zum Teil
auch an erster Stelle mit Strg-Alt-F1 (im
Zweifel einfach ausprobieren).

Da diese Konsolen auch funktionieren,
wenn es das grafische System nicht mehr
tut, sind diese der erste Anlaufpunkt fur
Systemreparaturen. Die Konfiguration der
Bash-Shell in diesen Konsolen entspricht
genau jener im grafischen Terminal, weil
das Initial-Script (,~/.bashrc”) des Benut-
zers auch in diesem Fall berucksichtigt
wird. Zum Zutritt wird ein Konto-Log-in ab-
gefragt. Auch der Befehlsvorrat dieser Kon-
solen entspricht genau dem, was auch das
grafische Terminal anbietet - mit der einzi-
gen entscheidenden Ausnahme, dass hier
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ha@mint: ~/Schreibtisch

Datei  Bearbeiten Ansicht Suchen Terminal Hilfe

B Algemein

0 EGERCIE NS MB free=6365 [eisles

Di , 17:50 ELERGMALIE MB free=6365 MutiCFESIEN] - /Sohrsibtisch

Schwarz auf hellgelb

Schvarz auf weilh
»HA« bearbeiten

Befehl] Farben| g, oufschmars

Text und Hintergrundfa Wei§ auf schwarz

Farben vom Syster leichc Solarisiert

Integrierts Schemata:

Texfarbe:

J Bennzerilefilert bt |l E Genauwie Testiarbe

Hintergruncéarbe: | [

) Durchsichtigen Hintergrund benutzen  Keine

Transparenz aus dem System Thema benutzen

Farbpalstte

Inceqrierte Schemata: | Tango

Farbpaleta:

[ ]| . -
R R -

SchlieBen

keine grafischen Programme gestartet wer-

den kénnen.

Mindestens folgende Nothelfer sollten Sie

sich fur diese Konsolen vormerken:

sudo shutdown now

Damit fahren Sie das System sauber herun-

ter. Mit

cat /etc/X1l/default-display-
manager

sudo systemctl restart
[Displaymanager]

ermitteln Sie den Displaymanager des

Desktops (lightdm, gdm, sddm) und starten

diesen dann neu. Das hilft bei Desktoppro-

blemen. Bei funktionierender Oberflache

bringt Sie die Tastenkombination Strg-Alt-

F7 oder Strg-Alt-F7von der Konsole zur gra-

fischen Oberflache zurtck.

Optik und Bedienung des
Terminals

Grafische Terminalemulationen in Desk-
topdistributionen bieten unabhangig von
der darin arbeitenden Shell zahlreiche An-
passungs- und Bedienoptionen. Das Gno-
me-Terminal unter Ubuntu und Mint l&sst
sich unter ,,Bearbeiten » Profileinstellun-
gen” optisch detailliert anpassen - unter
LAllgemein” die GroRe (Spalten und Zeilen)
und Schriftart, unter ,Farben” neben Vor-
der- und Hintergrundfarbe auch die Fens-
tertransparenz. Der ,Zeilenpuffer” unter
»Bildlauf” sollte hoch vierstellig eingestellt
sein, damit Sie auch bei umfangreichen
find-, Is- oder rsync-Aktionen bis zum Be-
ginn zuriickblattern kénnen. Beachten Sie
ferner, dass Sie die meisten Terminalemu-
latoren unabhangig von der eingestellten

SchriftgréRe auch situativ mit den Tasten-
kombinationen Strg-+ und Strg-- skalieren
kénnen.

Was auch oft ibersehen wird: Im grafi-
schen Terminalemulator kann man nicht
nur mit der Maus ,Kopieren” und , Einfu-
gen”, sondern auch mit den Hotkeys Strg-
Umschalt-C und Strg-Umschalt -V. Das
gebrduchlichere Strg-C und Strg-V funktio-
niert hingegen aus historischen Griinden
nicht. Die schnellste Methode ist der mitt-
lere Mausklick (Mausrad): Dieser Klick flgt
die aktuell markierte Textstelle an die ak-
tuelle Cursorstelle ein. In den virtuellen
Konsolen sind alle diese Kopiervarianten
nicht moglich.

Das Tippen von Texteingaben und Abschi-
cken mit Eingabetaste ist in jeder Terminal-
Shell unerlasslich. Aber dabei sollten Sie
sich so viel wie moglich von Automatismen
abnehmen lassen:

* Ein langer Ordner- oder Dateiname muss
nicht getippt werden: Wenn Sie die ersten
zwei, drei Buchstaben eingeben und dann
die Tab-Taste driicken, erganzt das Terminal
den vollstandigen Namen automatisch,
desgleichen Ordnerpfade, sofern die einge-
gebenen Buchstaben stimmen. Genaue
GroB- und Kleinschreibung ist im Unter-
schied zu Windows-Terminal Pflicht.

+ Das Terminal vergisst nichts: Der Befehls-
verlauf lasst sich mit der Taste Cursor-oben
durchblattern und der gewiinschte Befehl
wieder auf den Prompt holen. Zum Editie-
ren der Zeile helfen Losch- und Riicktaste,
Pos1, Ende, Strg-Cursor-rechts/links (wort-
weise springen), Strg-K und Strg-U (Loschen
nach und vor Cursorposition). m
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Der Terminal-Guide:
Kategorienubersicht

DATEIEN (1)
Befehl Kurzbeschreibung

cat / head / tail Textviewer

chmod Rechte zeigen / dndern

chown Besitzer zeigen / dndern

cp Dateien kopieren

file genauen Dateityp ermitteln

find Suche nach allen Dateiattributen

In Dateien / Ordner: Soft- und Hardlinks anlegen

locate Indexsuche nach Dateinamen

Is Dateien auflisten

mv Dateien verschieben / umbenennen

m Dateien und Ordner Ischen

mc - siehe Terminalergénzungen

rdfind - siehe Terminalergénzungen

SYSTEM (3)
Befehl Kurzbeschreibung

- /etc/*_ver* /etc/*-rel*

Infos zu Distribution, Version

- /var/log Logdateien syslog, auth.log, dpkg.log
hostname Servername oder Computername
Ish_release Kurzinfo zur Distribution

inxi Infotool - siehe Terminalerganzungen

shutdown / reboot

System beenden und Neustart

systemd-analyze

Bootanalyse

sysctl

Kernel-Parameter steuern

- /etc/sysctl.conf

Kernel-Parameter (Konfigurationsdatei)

uname

Kurzinfo zu System und Kernel

grub-install / update-grub

Bootmanagerkonfiguration reparieren

uptime Systemlaufzeit ermitteln

which Pfad von Programmen ermitteln
whereis Pfad von Programmen ermitteln
Systemdienste

service Dienste-Info und Steuerung (veraltet)
systemctl Dienste-Info und Steuerung (systemd)
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ORDNER (2)

Befehl Kurzbeschreibung

cd Navigation

du Info zur Verzeichnisbelegung

mkdir Ordner erstellen

ncdu - siehe Terminalergédnzungen

rmdir Ordner ldschen (nur leere)

tree Ordnerhierarchie und Dateien auflisten

Backup und Archive

rsync Backups & Synchronisierung

tar Packer & Archivierer

Befehl Kurzbeschreibung

- /etc/apt/sources.list Paketquellen fiir (apt) unter Debian & Co.

apt (yum, pacman) Verwaltung, Installationen, Aktualisierung

dpkg (rpm) Softwareverwaltung und Installation

dpkg-query Softwareinfos, Inventuren und Paketdetails

make Kompilieren von Quellcode

man Befehlsbeschreibungen und Schalter

HARDWARE (5)

Befehl Kurzbeschreibung

- /proc/cpuinfo Infodatei (dynamisch) zur CPU

- /proc/meminfo Infodatei (dynamisch) zum RAM

dmesg Kernel-Protokoll (,Driver Message*)

dmidecode Infos zur Hardware

free Speicherbelegung

hwinfo Infos zur Hardware

Iscpu Infos zur CPU

Ishw alle Hardwareinfos

Ismod Kernel-Module anzeigen

Ispci Info zu PCI-Geraten

Isusb Info zu USB-Geréten

sysbench CPU-, RAM-, Datentréagertest

hardinfo Infotool (grafisch), nicht Standard

inxi - siehe Terminalergénzungen
SONDERHEFT LINUXWELT 3/2022




Die nach Themen geordnete Ubersicht (iber

Die wichtigsten Linux-Befehle / KategorienlUbersicht

BENUTZERKONTEN (7)
die wichtigsten Terminalprogramme ist Befeh Kurzbeschreibung
o . . adduser Systemkonto anlegen
selbsterklarend. Konkrete Beispiele zu allen -
. . . deluser Systemkonto l6schen
Werkzeugen bringt die unmittelbar nachfol- - Gruppenzugehbrigkeiten und UID
gende Sammlung auf insgesamt zehn Seiten. | passwd Kennwort fir Systemkonto anlegen
smbpasswd Samba-Benutzer anlegen / léschen
VON HERMANN APFELBOCK sudo Wechsel des Kontos (meist zu root)
sudoedit Wechsel des Kontos (meist zu root)
useradd (- adduser) Systemkonto anlegen
Befehl Kurzbeschreibung usermod Systemkonto dndern
- /etc/fstab statische Mountanweisungen visudo Verwaltung des sudo-Rechtes
blkid Infos zu Datentrager inkl. UUID
dd Binarkopierer fiir Datentrager und Dateien NETZWERK / WEB ()]
df Info zur Datentragerbelegung Befehl Kurzbeschreibung
fdisk / cfdisk Partitionierung ifconfig Infos (veraltet, aktuell: ip)
gdisk / cgdisk Partitionierung ip Infos zu Adapter und IP
hdparm Steuerung der Laufwerksparameter net Infos u. Freigaben auf Userebene
Ishlk Infos zu Datentréager inkl. UUID nmap Portanalyse im LAN und WAN
mkfs Datentréger formatieren ping Erreichbarkeit eines Rechners testen
mount Datentréger einhdngen scp Dateien kopieren auf SSH-Server
parted Partitionierung sftp Dateien kopieren auf SSH-Server
smbpasswd Samba-Benutzer anlegen / léschen
etc/samba/smb.conf Samba-Konfiguration
PROZESSE / TASKS (8) et/ / ¢
. ssh SSH-Fernzugriff (Client)
Befehl Kurzbeschreibung
: ssh-copy-id SSH-Fernzugriff (Client)
Autostarts Programmstarts bei Desktopanmeldung
- - ssh-keygen SSH-Fernzugriff (Client)
crontab Cronjobs einsehen und erstellen
- - N SSH-Serverkomponente SSH-Fernzugriff (Server)
disown Terminal als Parentprozess l6sen
Web & Webserver
htop Infos zu Tasks und Tasksteuerung
he2, Apache-Konfiguration
iotop Infos zur Festplattenaktivitat »/etc/apache2/ P g
{ Download load
killall Tasks iiber Namensangabe beenden cur ownload & Uploa
Isof Dateien: offene auflisten weet Download
pkill Tasks liber Namensangabe beenden whois Siterecherche
ps Infos zu Tasks und Tasksteuerung
top Infos zu Tasks und Tasksteuerung SIS 7 Ll (12)
) Befehl Kurzbeschreibung
Systemdienste -» SYSTEM (3)
awk Outputfilter (Spaltenauswahl u.a.)
column Spaltenanordnung durch Tabulatoren
TERMINAL-INTERNA (10) TERMINALERGANZUNGEN (11) grep Textfilter, Textsuche
Befehl Kurzbeschreibung Befehl Kurzbeschreibung sed Streameditor: Stringverarbeitung
- ~/.bashrc Standard-Start-Script der Shell htop Infos zu Tasks und Tasksteuerung sort Sortieren des Terminaloutputs
alias Befehlsabkiirzungen inxi Infos zu System, Hardware, Software, Netz
apropos Befehlssuche me Terminaldateimanager DESKTOP (13)
bind Tastenkombinationen erstellen ncdu Info zur Ordnerbelegung und Loschtool Befehl Kurzbeschreibung
cdpath erweiterte Ordnernavigation powertop Infos & Tuning zum Stromverbrauch startx Start der grafischen Oberflache
history Befehlsverlauf rdfind Dateidubletten suchen, ldschen, verlinken xdotool steuert Maus- und Fensteraktionen
PS1 Variable fiir Bash-Prompt xkill beendet grafische Programmfenster
shopt Shell-Optionen setzen Xprop Infos zu grafischen Programmen
whatis Befehlsbeschreibung xrandr Monitorauflésung und Frequenz

3/2022 SONDERHEFT LINUXWELT

25



Die wichtigsten Linux-Befehle / Die Beispielsammlung

Der Terminal-Guide:
Die Beispielsammlung

Die nachfolgenden Terminal-
beispiele berucksichtigen
alle Kommandos, die in der
voranstehenden Kategorien-
ubersicht genannt wurden.
Beachten Sie, dass fur
komplexe Programme ty-
pische Beispiele genannt
werden, aber keinesfalls
eine vollstandige Aufstel-
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Datel Bearteiten Ansicht suchen Terminal Hife
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lung aller Optionen.

VON HERMANN APFELBOCK

1. Dateien

cat & Co: Zur Ausgabe von Text- und Konfigurationsdateien auf
dem Terminal steht mit cat, less, more, head, tail eine ganze Reihe
von Alternativen bereit. Fir den interaktiven Einsatz wird das ein-
fache cat meistens gentigen:

cat /etc/fstab

head und tail beschranken sich auf die Ausgabe der ersten oder
der letzten zehn Zeilen, auf Wunsch auch mit genauer Zeilenanga-
be (hier 20):

tail -n 20 /var/log/syslog

more und less erlauben seitenweises Blattern, was dann aber auch
ein Editor wie nano oder mcedit tibernehmen kann.

chmod & chown sind unverzichtbar zur Rechtednderung und Be-
sitzibernahme von Dateien auf Linux-Dateisystemen (und optional
auf NTFS). chown erledigt mit Schalter ,-R" rekursiv den Dateibesitz
(Benutzer:Gruppe):

chown -R ha:ha /srv/renkforce

Den Dateibesitz vorausgesetzt, andert chmod die Dateirechte - mit
#~R" rekursiv:

chmod -R 777 ~/Dokumente

Das Oktalrecht , 7" erlaubt alles fir alle (Stelle 1: Benutzerkonto,
Stelle 2: Gruppe, Stelle 3: alle anderen). Rekursives chown unter-
scheidet nicht zwischen Dateien und Ordnern, was zu Problemen

26

fihren kann. Dies kann die Zuhilfenahme von - find (Punkt 1) er-
fordern.

cp kopiert Dateien und aktualisiert (,,-u") auch rekursiv (,-r") ganze
Verzeichnisse.

cp mein.pdf ~/Schreibtisch

cp -ru /mnt/transfer/* ~/transfer/

file ermittelt den Dateityp und die genauen inhaltlichen Datei-
eigenschaften:

file bild.png

1s > liste.txt && file -f liste.txt

file ist nltzlich, wenn Name und Extension irrefiihrend sind. file
macht eine Headeranalyse und lasst sich nicht von Namen tdu-
schen. Weniger prazise ist mimetype mit Schalter ,-M".

Terminal - o o

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

file wasndas.ext
wasndas.ext: MPEG ADTS, layer III, v1, 128 kbps, 44.1 kHz, JIntStereo

file -i wasndas.ext
wasndas.ext: audio/mpeg; charset=binary

find ist Herr UGber alle Dateiattribute (Name, Alter, GroRe, Rechte)
und sucht, filtert, 16scht, bearbeitet Dateien rekursiv. Wichtige
Schalter sind -iname, -type, -delete, -exec. Folgender Befehl listet
alle Dateien im Home-Verzeichnis, die jlinger sind als drei Tage:
find $HOME -mtime -3

Das ndchste Beispiel zeigt alle JPG-Bilder, die hochstens fiinf, min-
destens vier Jahre alt sind:
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find $HOME -mtime -1800 -mtime +1400 -iname *.jpg

und

find . -size +800M -size -2G

liefert alle Dateien mit einer GroRe zwischen 800 MB und 2 GB. Bei
typischen Rechteanderungen, die zwischen Dateien (,-type f*) und
Ordnern (,-type d“) unterscheiden sollen, hilft find ebenfalls aus.
find . -type £ -exec chmod 664 {} \;

find . -type d -exec chmod 775 {} \;

Terminal - o 9

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

find . -size +4G

./Backup/I50-Backups/Hanna_Handy 2017.1so
./Setup/ _IS0-Systems/openSUSE-Leap-15.3-DVD-x86 64.1iso
./Setup/_I50-Systems/KNOPPIX V8.6-2019-08-08-DE.iso

‘'Setup/_IS0-Systems/Heft-DVD
etup/Windows 10 Enterprise

/PCWL2018-4.150

In erstellt Softlinks (Schalter ,-s") fiir Dateien und Ordner sowie
Hardlinks fiir Dateien.

1n -s /media/sepp/ISOs/ ~/Schreibtisch/IS0Os

locate bietet turboschnelle Dateinamenssuche. Das Paket ,mloca-
te”(!) enthalt neben dem Suchkommando locate das Indexierungs-
tool updatedb, das in regelmaRigen Abstanden gestartet werden
muss. Suchkommandos wie

locate -A -i heisenberg einstein

liefern sofort alle passenden Dateien mit Pfad.

Is listet und filtert Dateien und Verzeichnisse nach vielen Kriterien
und beherrscht auch rekursive Listen:

1s *.odt

1ls -R /media/Archiv/

mv benennt Dateien im gleichen Ordner um oder verschiebt sie in
einen anderen Ordner:

mv datei.txt datei.old

mv /mnt/transfer/text.txt ~/.text.txt

rm |6scht einzelne Dateien, Dateimuster innerhalb eines Ordners,
aber auch ganze Verzeichnisse samt Inhalt:

rm test.txt

rm /home/sepp/*.jpg

rm -r /home/sepp/kram

Terminal o 9

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

rm -rv Backgrounds/ I
'Backgrounds/agucklhorn-lake brie g' wu tfernt

*Backgrounds/gabriel-jimenez-HiE8X1yHOmc-unsplash.jpg' wurde entfernt
'Backgrounds/ibandura fields.jpg' wurde entfernt

‘Backgrounds/jowens kauai.jpg' wurde entfernt
rounds/Sofa.jpg' wurde entfernt

'Backgrounds/jspires_waiting_for_the_waves.jpg' wurde entfernt
'Backgrounds/juergen arabia.jpg' wur ntfernt
*Backgrounds/msager_breathtaking_place.jpg' wurde entfernt
'Backgrounds/Ubuntu_2.jpg' wurde entfernt

2. Ordner

cd wechselt in das angegebene Verzeichnis. Bei fehlender (also
relativer) Pfadangabe

cd Bilder

muss sich der Ordner ,Bilder” im aktuellen Ordner befinden. Ab-
solute Pfadangaben funktionieren immer:
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cd /media/data/Bilder

,Ccd” ohne Angabe geht immer ins Home, ,cd .." ins nachsthdhere
Verzeichnis (siehe auch » Punkt 11, cdpath).

du ermittelt den Speicherplatz von angegebenen Verzeichnissen
oder des aktuellen Ordners (ohne Parameter):

du /home/sepp/pictures

Eine einfache Gesamtsumme liefert diese Variante:

du -hs /home/sepp

£ 192.168.0.5

~/Schreibtisch > VIR EIRY
1,9T /srv/boss/Archiv/

mkdir erstellt neue, leere Verzeichnisse - mit relativer oder abso-

luter Pfadangabe:

mkdir test

mkdir /home/sepp/test

rmdir 16scht ausschlieBlich leere Verzeichnisse - mit relativer oder

absoluter Pfadangabe:

rmdir /media/data/Bilder

Zum Loschen mit Inhalt, siehe rm (Punkt 1).

tree ist kein Muss, aber eine oft bevorzugte Is-Alternative bei der

Auflistung von Dateien:

tree /home

tree -fas /home

Der zweite Befehl zeigt die Ordnerstruktur hierarchisch. ,-f* liefert

die vollen Pfade, ,-a" steht fiir alle (auch versteckte), und ,-s" zeigt

die DateigroRen.

rsync kopiert, aktualisiert (,-u"), spiegelt (,--delete”) Verzeichnisse

rekursiv (,-a") im lokalen Dateisystem und im Netzwerk:

rsync -au /home/sepp/ /media/USB/backup

Schalter ,-dry-run” (kurz ,-n") dient als Simulation und Vorabtest:

rsync -au --delete --dry-run /home/sepp/ /media/sepp/
USB/backup

Besonderes Highlight im Netzwerk ist die direkte Unterstltzung

von SSH:

rsync -au --delete -e "ssh -p 22" /srv/archiv/
root@192.168.178.10:/srv/boss/Archiv

Terminal - ]

Datei  Bearheiten  Ansicht  Suchen  Terminal  Hilfe

sending incremental Tile list

Bilder/Personen/

Filme/

deleting Filme/Free Solo (2818)/Sample/tvda-Treesolo-sd-sample.mky

deleting Filme/Free Solo (2018)/Sample/

deleting Filme/Free Solo (2€18)/tv4a-freesolo-sd.sfv

Filme/Free Solo (2Z81B}/

Filme/The Handmaids Tale (1996)/Handmaids.Tale.19%6.sanple.avi

16,138,240 100% 62.95MB/s 0:00:00 (xfr#2, ir-chk=1116/27134)

Filme/The Handmaids Tale (1998)/The.Handmaids.Tale.1998.avi

1,015,0821,566 74% 65.31MB/s 0:00:85 _

tar komprimiert Ordner und Dateien:

tar -czf 2022 02 12 /home/sepp/

.-C" steht fur create, ,-z" fir platzsparende gzip-Komprimierung,
.~ sorgt fur rekursiven Umfang.

Der Name des Archivs folgt nach den Schaltern, am Ende der Pfad
der Quelldateien. Schalter ,,-x"

tar -xf 2022 02 12

entpackt Tar-Archive.
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3. System

Infos zur Distribution sind je nach Distribution an unterschiedli-
chen Stellen zu finden. Eine zuverldssige Quelle unter jedem Linux
sind die Dateien ,/etc/*_ver*" und ,/etc/*-rel*". Der Befehl

cat /etc/* ver* /etc/*-rel*

sollte auf jedem System ausfiihrlichere Infos liefern als die mage-
ren Alternativen

1lsb_release -a

und
uname -a

Terminal S 5] 6
Datei Bearbeiten Ansicht Suchen Terminal Hilfe

cat /etc/¥* ver* fetc/*-rel*

bullseye/sid
DISTRIB ID=LinuxMint
DISTRIB RELEASE=20.3

Linux Mint 20.3 Una"

"28.3

(Una)"

ID=linuxmint

ID LIKE=ubuntu

PRETTY_ NAME="Linux Mint 20.3"

VERSION_ ID="20.3"

HOME URL="https://www.linuxmint.com/"
SUPPORT URL="https://forums.Llinuxmint.com/"

/var/log ist der Ablageort fiir diverse Log- und Protokolldateien
(syslog, auth.log, dpkg, Apache, Samba). syslog ist das Systemlog-
buch, auth.log protokolliert alle Systemanmeldungen, dpkp.log
vermerkt alle manuellen (De-)Installationen. Unter ,/var/log/sam-
ba" erscheint jedes zugreifende Netzgerat mit Hostnamen oder
lokaler IP-Adresse.

hostname liefert Servername oder Computername des Systems,
mit Schalter ,,-d”

hostname -d

den Namen der DNS-Domain, im Heimnetz jenen des Routers.
shutdown und reboot benétigen root-Recht und schalten das
System sofort oder nach definierter Frist (Sekunden) ab oder I6sen
einen Neustart aus. reboot ist eigentlich Giberflissig und durch
shutdown -r

zu ersetzen.

Der Befehl

shutdown now

fahrt das System sofort herunter, wahrend

shutdown 22:00

einen bestimmten Zeitpunkt definiert. Interaktiv und flexibel ist
shutdown +30

mit einer angegebenen Minutenfrist.

sudo shutdown 14:00
[sudo] Passwort fiir lw:

Shutdown scheduled for Mon 2022-82-14 14:00:00 CET, use 'shutdown -c' to cancel.

systemd-analyze ist eines der vielen Tools des Init-Daemons sys-
temd. Es protokolliert detailliert den Bootprozess und kann die
Ursache von Bootverzogerungen entlarven. Eine knappe Zeitmes-
sung bietet

systemd-analyze
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systemd-analyze blame

systemd-analyze dump

bringen in unterschiedlicher Darstellung die millisekundengenaue
Abfolge des Systemstarts.

sysctl steuert viele Kernelparameter. Der Befehl

sysctl -a

listet die zahlreichen Optionen, die sysctl (interaktiv) oder die Sys-
temdatei ,/etc/sysctl.conf” (permanent) manipulieren kann. Die
nachfolgenden Beispiele aktivieren die Sysrg-Hotkeys (Notfallhot-
keys wie Alt-Druck-B) und dndern das Swap-Verhalten:

sysctl kernel.sysrqg=1

sysctl vm.swappiness=90

Das gilt nur fiir die Sitzung. Dauerhaft muss die Anderung in die
Datei ,/etc/sysctl.conf” eingetragen werden.

Terminal e 6

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

cat /proc/sys/kernel/sysrqg
e

cat /proc/sys/kernel/sysrq
1

grub-install ist der typische Reparaturbefehl nach Bootproblemen
und schreibt die Grub-Bootumgebung neu. Dabei muss das Ziel-
gerat fur die Grub-Umgebung angegeben werden:
grub-install --recheck /dev/sda

update-grub

Die Kennung ,/dev/sda”, also die erste interne Festplatte, ist ein
Beispiel und muss gegebenenfalls angepasst werden.

which ermittelt den Systempfad eines Programms. Dieser wird
etwa fur Croneintrage, Autostarts oder Desktopverkniipfungen
benotigt.

which poweroff

Das ahnliche whereis

whereis poweroff

liefert neben dem Systempfad des Programms eventuelle weitere
zu Bibliotheken oder Manpages.

service informiert Gber aktive und inaktive Systemdienste und
bietet deren Steuerung. service ist auf systemd-Distributionen im
Prinzip obsolet und durch das machtigere systemctl ersetzt, aber
aus Kompatibilitatsgriinden weiterhin vertreten. Der Befehl
service --status-all

bietet eine Ubersicht. Fiir einen bestimmten Dienst gibt es folgen-
de Aktionen (Info, Abschalten, Neustart):

service apache2 status

service apache2 stop

service apache2 restart

systemctl ist das wichtigste Kommandozeilenwerkzeug von sys-
temd. Es informiert Gber aktive und inaktive Systemdienste und
bietet deren Steuerung. Ohne Optionen listet

systemctl

einfach alle geladenen Units auf. Folgender Befehl filtert die Sys-
temdienste:
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systemctl list-unit-files --type service

systemctl kann Dienste abschalten, starten, dauerhaft deaktivie-
ren und wieder reaktivieren:

systemctl stop apache2

systemctl start apache2

systemctl disable apache2

systemctl enable apache2

ce
nt@media-1w-GRUBE.service
ve running Manage,
ited Set

running Reg r background prag

emote CUPS printers
loaded eduler
loaded

i £
e running D-Bus

4. Software

apt (pacman / yum): Terminal-Paketmanager aktualisieren das
System inklusive der kompletten Software, (de-)installieren Soft-
ware und entfernen Uberflissige gewordene Pakete.

apt update && apt upgrade

apt install vlc

apt remove vlc

apt autoremove

Die Beispiele gelten fir die verbreiteten Debian/Ubuntu-Systeme
mit DEB-Softwarepaketen. In Arch-Distributionen (Manjaro, En-
deavour) und RPM-basierten Systeme (Fedora, Cent-OS) heil3en die
analogen Paketmanager pacman und yum mit gleicher Reichweite:
pacman -Syu

yum check-update && yum update

Dies entspricht apt update && apt upgrade unter Debian & Co.
dpkg installiert Software und ist die Basis des Paketmanagers apt
in Debian-basierten Distributionen. Folgender Befehl installiert ein
heruntergeladenes, lokal vorliegendes DEB-Paket:

dpkg -i meinbrowser.deb

Schalter ,-i" ist die Kurzform fir ,--install”. Weitere dpkg-Optionen
sind meist nicht erforderlich, weil diese liber apt gesteuert werden
kénnen.

dpkg-query ist das Info-Tool zu dpkg. Eine Komplettlbersicht zur
installierten Software liefert

dpkg-query -1

und sehr detailliert:

dpkg-query -s

Nutzlich ist ferner, mit

dpkg-query -L mc

den Umfang eines Pakets zu ermitteln, da Linux-Pakete oft eine
ganze Anzahl von Komponenten enthalten.

dpkg-query -L mc

o

FEIC

Jetc/mc
/etc/mc/edit.indent.rc
fetc/me/filehighlight.ini
/setc/me/me.default. keymap
/etc/mc/mc.emacs. keymap
fetc/mesme.ext
Jetc/mc/mec.menu
Jetc/mc/mecedit.menu
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make kompiliert Quellcode zu lauffahigen Programmen. Falls es
keine anderslautenden Anweisungen gibt, ist im Verzeichnis des
heruntergeladenen Quellcodes folgender Dreischritt typisch:
./configure

make

make install

man zeigt die komplette Hilfeseite (Manpage) des angegebenen
Programms. Auch grafische Programme haben Manpages.

man rsync

man --html rsync

Leertaste blattert seitenweise, Cursor zeilenweise, Taste Q schliel3t
die Manpage. Bei weniger komplexen Tools genigt statt ,man”
auch die Abfrage ,[befehl] --help”.

5. Hardware

Infotools zur Hardware wie Iscpu (CPU-Info), free (RAM-Info), Isp-
ci (PCI-Info) Isusb (USB-Info) bringen groRtenteils nur die Infos in
lesbare Form, die jedes Linux im Loop-Ordner ,/proc/” etwa als
J/proc/cpuinfo” und ,,/proc/meminfo” ablegt und dynamisch aktu-
alisiert. Die Rohdaten an dieser Stelle sind namlich groRtenteils
unkomfortabel lesbar und zu umfangreich. Hervorragende Info-
Datensammler sind inxi (siehe Punkt 11) und das grafische Tool
hardinfo.

gesant

belegt frei gemeinsam  Zwischen verfugbar
7921 1228 5380 KL 1312 (ELE
2047 ] 2047

dmesg zeigt das detaillierte Kernel-Protokoll vom Systemstart bis
jetzt. Es ist eine der wichtigsten Quellen zur Ursachenforschung
bei Boot-, Hardware- und Systemproblemen:

dmesg -T

Schalter -T macht die Zeitangaben besser lesbar und

dmesg -T --level=emerg,alert,crit,err,warn

filtert mit Levelangaben harmlose Infomeldungen weg. Bei repro-
duzierbaren Problemen |6scht

dmesg -c

alle bisherigen Meldungen, um dann nach einer problematischen
Aktion erneut dmesg zu befragen.

dmidecode liefert genaue Hardwareinfos. Zum Filtern mit ,--type”
gibt es wahlweise Schliisselwérter oder exakte Kennziffern. Mog-
liche Schlisselwérter sind , bios”, ,system”, ,baseboard”, ,chassis",
Jprocessor”, ,memory*, ,cache”, ,connector”, ,slot” - also etwa:
dmidecode --type bios

dmidecode --type memory

Die 42 Ziffernschlussel fur exakte Einzelinfos sind der Manpage zu
entnehmen.

sudo dmidecode
# dmidecode 3
Getting SMBIOS data from sysfs.
SMBIOS 2.7 present.

-type 16

Handle ©x8007, DMI type 16, 23 bytes

Physical Memory Array
Location: System Board Or Motherboard
Use: System Memory
Error Correction Type: None

Maximum Capacity: 32 GB
Error Information Handle:
Number Of Devices: 4

Not Provided
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hwinfo ist meistens nicht Standard, aber Gber den gleichnamigen
Paketnamen Uberall schnell nachinstalliert. Hwinfo kann Iscpu,
Isusb, Ispci und Ishw ersetzen:

hwinfo --short

verschafft einen guten Uberblick tiber CPU, Grafikkarte, Festplat-
ten, Netzwerkadapter und Festplattencontroller. Eine Vielzahl von
(kombinierbaren) Schliisselwoértern kann die Recherche eingren-
zen:

hwinfo --disk --partition

Insgesamt 50 verfligbaren Kategorien zeigt das Tool nach hwinfo
-help an.

Ishw ist erstaunlicherweise bei den meisten Distributionen Stan-
dard. Brauchbar ist

1shw -short

mit einer knappen Ubersicht zu CPU, RAM, Netzadapter, Laufwer-
ke. Ansonsten ist hwinfo das bessere Werkzeug.

sysbench ist ein einfacher Benchmark im Terminal fiir CPU, RAM
und Datentrager, der einen Leistungsvergleich verschiedener Rech-
ner und Komponenten erlaubt:

sysbench cpu run

sysbench memory run

Die Option flr Datentrager (,fileio”) ist umstandlich und bleibt hier
ohne Beispiel.

l Terminal

,GQ‘

sysbench cpu run
ch 1.8.18 (us

em LualIT 2.1.8-beta3)

Running the t
Number of thr e |
Initializing random number generator from current time

owing options:

Prime numbers limit: 18688

Initializing worker threads...

started!

6. Laufwerke

Die Konfigurationsdatei ,/etc/fstab” bleibt fir Linux-Nutzer eine
zentrale Anlaufstelle fiir statische Laufwerkseinbindungen, wenn-
gleich Installer mindestens die Systempartition eintragen und gra-
fische Werkzeuge wie Gnome-Disks auch nachtragliche Einhange-
punkte in die fstab ibernehmen kénnen. Eine typische Mountzei-
le sieht wie folgt aus:
#Kennung Mountordner FS
UUID=[..] /srv/bigboss ext4 defaults 0 0
,Dump” ist historisch und immer ,,0", ,Pass” gibt an, ob Dateisys-
temprifungen erfolgen sollen. Statt der UUID (» Punkt 6: Isblk,
blkid) ist auch, aber weniger eindeutig ,Label=" oder die Device-
Kennung ,/dev/sd[x][y]” moglich. Der Umfang der Optionen in
Spalte 4 ist umfangreich und auch in grafischen Tools nur in Teil-
menge berulcksichtigt (-~ mount).

blkid - Isblk

dd ist ein Binarkopierer fir Laufwerksabbilder:

dd if=datei.iso of=/dev/sdf bs=4M status=progress

Lif" definiert die Quelle (input file), ,of" das Ziel (output file). Mit
.bs” (blocksize) lasst sich der Durchsatz beschleunigen und
JStatus=progress”) sorgt fur eine Statusmeldung. dd schreibt auch
- umgekehrt - Abbildsicherungen von Datentragern:

Optionen Dump Pass
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dd if=/dev/sdal of=/srv/data/raspbian.img

df ermittelt den belegten und freien Platz von Partitionen und
Festplatten und liefert einen knappen und schnellen Uberblick:
df

df -h | grep /dev/sd

Terminal

df -h | grep /dev/sd

fdisk / gdisk dienen zur Partitionierung auf der Kommandozeile

(siehe auch - parted). Nachdem das altere fdisk inzwischen auch

den GPT-Partitionsstil und somit auch Datentrager jenseits der

Zwei-TB-Kapazitat beherrscht, ist gdisk eigentlich tiberflissig, wird

aber fir GPT-Partitionsstil nach wie vor empfohlen. Folgender

Befehl

fdisk -1 /dev/sdc

liefert Informationen zum angegebenen Datentrager. Der Befehl

fdisk /dev/sdc

startet die Aktion, die Uber definierte Buchstabeneingabe verlauft

(,m" fur Hilfe, ,n" fir neue Partition etc.). fdisk und gdisk sind

unbequem, aber logisch und warnen vor destruktiven Aktionen.

Wer es etwas bequemer haben will, kann die funktionsidentischen

Tools cfdisk und cgdisk nutzen. Hier gibt es eine meniigesteuerte

Bedienung lber Tabulator- und Navigationstasten.

hdparm steuert das hardwaretechnische Verhalten der Laufwerke

wie etwa den Time-out fuir den Ruhezustand und kann Laufwerke

ein- und ausschalten. Schalter ,,-C*

hdparm -C /dev/sda

fragt den Status eines Laufwerks ab (aktiv?). Folgender Befehl

hdparm -y /dev/sda

versetzt das Laufwerk in den Stand-by-Modus und Schalter ,,-S”

hdparm -S 60 /dev/sda

setzt den Timer fiir den Ruhezustand (Zahl in Sekunden mal 5, hier

60*5 =5 Minuten).

Isblk zeigt angeschlossene Datentrager mit Mountpunkt. Folgen-

der Befehl

1sblk -£

zeigt auch die eindeutigen UUID-Kennungen. Mit Schalter ,-0" sind

sehr detaillierte Recherchen méglich:

1sblk -o name, fstype,uuid, size, owner, type, mountpoint
,label,model

Das dhnliche - blkid wird dadurch weitgehend tberflussig.

Terminal

Lsblk -o name,mountpoint,fstype | grep -v loop
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mkfs formatiert den angegebenen Datentrager mit dem ge-
winschten Dateisystem (,Make Filesystem”). Das Dateisystem wird
nach ,mkfs.” angegeben, der Datentrager als letzter Parameter.
mkfs.ext4 -L Daten /dev/sdcl

mkfs.ntfs --quick -L Daten /dev/sdcl

Je nach gewahltem Dateisystem unterstiitzt mkfs diverse weitere
Optionen.

mount zeigt im Dateisystem eingehangte Medien und ladt aktiv
Datentrager in den gewiinschten Mountpunkt (Ordner). Folgender
Befehl

mount | grep /dev/sd

zeigt alle eingehangten SATA-Laufwerke. Das Kommando

mount /dev/sdal /media/sepp/usb 2TB

hangt,sda1”im angegebenen Mountordner ein. Der einfache Befehl
mount -a

arbeitet alle Anweisungen der Datei - ,/etc/fstab” ab, wahrend
mount -o loop Datei.iso /mnt/iso

eine ISO-Datei einhdngt. Mount kennt nach Schalter ,-0" anna-
hernd 30 Optionen, die interaktiv oder in der Datei ,/etc/fstab”
angegeben werden kénnen. ,defaults” ist eine Sammeloption, mit
der man im Zweifel nicht viel verkehrt macht.

parted ist ein Script-fahiges Partitionierungsprogramm und Basis
fur den grafischen Klassiker Gparted. Das Tool ist machtig, aber in
der Bedienung noch unbequemer als - fdisk/gdisk.

parted -1

zeigt eine kompetente Laufwerksibersicht. Den interaktiven Mo-
dus startet

parted

oder direkt parted /dev/sda. Dort gibt es den Befehl ,print” fur
diverse Informationen und ,select” fir die Laufwerksauswahl. Die
wichtigsten Bearbeitungsbefehle sind mklabel, mkpart, resizepart.

7. Benutzerkonten

adduser richtet ein neues Systemkonto inklusive Home-Verzeich-
nis ein:

adduser sepp

Dabei wird automatisch ein Systemkennwort abgefragt. adduser
ist ein Wrapper fiir das eigentliche Kernprogramm useradd. Funk-
tional sind die Tools identisch, adduser ist etwas einfacher.
deluser 16scht ein bestehendes Systemkonto. Soll auch das zuge-
horige Home-Verzeichnis gel6scht werden, muss das explizit ange-
geben werden:

deluser sepp

deluser sepp --remove-home

deluser ist ein Wrapper fur das eigentliche Kernprogramm user-
del. Funktional sind die Tools identisch, deluser ist etwas einfacher.
id ist ein kleines Infotool, das Gruppenzugehorigkeiten und UID-
Kennungen von Systemkonten

id

id sepp

knapp und trocken ausliefert.

passwd ohne weiteren Angabe

passwd

andert das eigene Systemkennwort, bei Angabe eines anderen
Kontos (sudo-Recht vorausgesetzt)

passwd sepp

auch das Kennwort eines anderen Benutzers.
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smbpasswd flgt auf einem Samba-Serversystem neue Samba-
Benutzer hinzu (,-a"), 16scht diese (,,-x"), aktiviert (,-e") und deak-
tiviert sie (,,-d"):

smbpasswd -a sepp

smbpasswd -x sepp

Samba-Konten sind unabhdngig vom Systemkonto, kdnnen aber
der Einfachheit halber dasselbe Passwort verwenden.

Terminal (=] 0

sudo adduser sepp

sudo smbpasswd -a sepp

sudo (sudoedit zum Editieren) wechselt den Benutzerkontext -
meist zu root mit uneingeschrankten Rechten (fir root ist keine
Kontoangabe nétig):

sudo apt install filezilla

sudoedit /etc/ssh/sshd config

Die Liste aller sudo-berechtigten Konten liegt in der Datei ,/etc/
sudoers” (» visudo).

usermod bearbeitet bestehende Benutzerkonten. Folgende Bei-
spiele zeigen die Aufnahme in eine weitere Gruppe (-aG), eine
Kontonamensanderung (-1) und das Sperren eines Kontos (-L):
usermod -aG sudo sepp

usermod -1 sepp anton

usermod -L sepp

visudo ist der empfohlene, weil fehlertolerante Spezialeditor fir
die Konfigurationsdatei ,/etc/sudoers”. Eine typische Zeile, die dem
Benutzer ,sepp” uneingeschranktes sudo-Recht einrdumt, lautet
wie folgt:

sepp ALL= (ALL:ALL) ALL

8. Prozesse / Tasks

Autostarts bei der Desktopanmeldung sind nitzlich, um wichtige
Systemsoftware wie Audio oder Aktualisierungsbenachrichtigung
bereitzustellen. Alle Autostarts fiir den aktuellen Benutzer werden
als ,..desktop”-Dateien unter

~/.config/autostart

gespeichert. Die globalen Autostarts liegen hier:
/etc/xdg/autostart/

Es handelt sich um Textdateien, die mit jedem Editor bearbeitet
werden kénnen, wobei der Programmaufruf in der Zeile , Exec="
definiert ist. Die meisten Distributionen bieten ein grafisches Tool,
um die Autostarts zu verwalten (,,Startprogramme”).

crontab zeigt (crontab -l) oder editiert (crontab -e) die Datei des
Systemdienstes Cron, der fiir zeitgesteuerte Tasks zustandig ist:
crontab -e

Wenn kein Konto angegeben ist, handelt sich um die Crontab des
aktuellen Benutzers. Der Befehl

sudo crontab -e

o6ffnet folglich die Crontab des root-Kontos. Crontab-Eintrage be-
nétigen funf Zeitangaben (Minute, Stunde, Tag, Monat, Wochentag)
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mit Leerzeichen getrennt und danach den Programmbefehl. Ein

tagliches Backup um 18:00 Uhr, tagliches Abschalten des Systems

um 22:00 Uhr kann dann so aussehen (benétigt root-Crontab fir

den Befehl shutdown):

0 18 * * *
backup/sepp

0 22 L

/usr/bin/rsync -av /home/sepp/ /svr/

/usr/sbin/shutdown now

GNU nano 4.8

/tmp/crontab.Plil0X/crontab erandert

fusr/sbin/rtcwake -m off -s 19860
/usr/bin/updatedb

disown |6st ein im Terminal gestartetes Programm vom Elternpro-
zess (Terminal). Das ist nur am grafischen Desktop relevant, um zu
verhindern, dass mit dem SchlieBen des Terminals auch das Pro-
gramm beendet wird. AuBerdem kann das Terminal dann fir wei-
tere Kommandos verwendet werden.

gedit ~/.bashrc & disown

Geht es nur um die Verwendbarkeit des Terminals fur weitere
Eingaben, dann genlgt dies:

gedit ~/.bashrc &

htop liefert auf der Konsole einen prizisen Uberblick iiber alle
laufenden Prozesse und macht Tools wie top, iotop oder dstat in
vielen Fallen Uberflissig, siehe » Punkt 11: htop.

iotop zeigt Infos zur Festplattenaktivitat. Dabei zeigt es die dafir
verantwortlichen Tasks und unterscheidet Lese- und Schreib-Ope-
rationen. Um von vornherein nur die aktiven Prozesse zu filtern,
eignet sich der Schalter ,--only":

iotop --only

killall und pkill beenden Tasks iber die Angabe des Programmna-
mens. Das ist nicht selbstverstandlich, da Task-Killer wie das Low-
level-Tool kill die exakte PID (Process ID) bendtigen. killall erfordert
den vollstandigen Programmnamen

killall firefox

und pkill ist sogar mit einem Teilstring des Programmnamens zu-
frieden (Vorsicht!):

pkill fire

Interaktiv arbeitet man in der Regel mit top und htop einfacher:
top erméglicht nach Eingabe ,,k” den Abschuss eines Programms.
Bei htop hilft beim markierten Prozess F9, um dann zwischen
,SIGTERM" und harterem ,SIGKILL" (und weiteren Optionen) zu
wahlen.

Isof zeigt alle aktuell gedffneten Dateien (,list open files”)

1sof

oder jene eines bestimmten Pfads

lsof /media/

oder alle von einem bestimmten Prozess gedffneten Dateien:
lsof -c nginx

Anlasse fur Isof sind Zugriffsprobleme oder Shutdown-Bremsen.

[Lsof -c smbd | grep v/

it/Camus, Albert
it/Camus, Albert/Albert Camus
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ps ist ein Lowlevel-Tool zur Prozessanalyse und ermittelt die PID
von Tasks, um sie wiederum mit kill beenden zu kénnen. Im inter-
aktiven Alltag wird sich der Anwender eher an ein Tool wie htop
oder top halten.

ps -A

zeigt alle laufenden Prozesse. Bei der Suche nach einem bestimm-
ten Programmnamen hilft

ps -A | grep apache2

oder die kleine Erganzung pgrep, die genau dasselbe macht:
pgrep apache2

top ist ein Prozessmanager wie das (bessere) » htop. Es verliert
neben htop aber seine Berechtigung nicht ganz: Sein Vorzug ist die
Weitergabe der Prozessinfos an eine Datei:

top -b -d10.0 > top. txt

Der Schalter ,-b” sorgt fiir den Batchmodus, der die eigene Anzei-
ge von top abschaltet. Die Prozessliste wird hier alle zehn Sekun-
den (,-d" firr , delay”) an die Ausgabedatei geschickt.

9. Netzwerk / Web

ifconfig ohne weitere Angaben zeigt Netzadapter, IPv4/IPv6-Ad-
resse, MAC-Adresse, Download- und Uploadmenge. Es kann aber
auch Adapter abschalten

ifconfig eth0 down

oder eine neue IP-Adresse beziehen:

ifconfig eth0 192.168.1.25

Das nach wie vor vorhandene Tool ist aber im Prinzip obsolet und
vollstdndig durch das neuere ip ersetzt.

ip ermittelt Netzwerk- und Adapterinfos und ersetzt zunehmend
ifconfig. Der Befehl

ip address

ermittelt die aktuelle IP Adresse (Kiirzungen wie ,,ip a” genligen,
sofern sie eindeutig bleiben).

ip link

zeigt die Netzwerkadapter mit MAC-Adresse und folgendes Beispiel
ip link set enp3s0 down

schaltet den Adapter enp3s0 ab.

net ist - wie die Eingabe ohne Parameter belegt - eine umfangrei-
che Sammlung von Befehlen zur Netzwerk- und Samba-Administ-
ration in Analogie zum Windows-Tool net. Folgende Beispiele be-
schranken sich auf einen einzigen Unterbefehl ,net usershare”:
net usershare list

zeigt die aktuellen Samba-Freigaben auf Benutzerebene (im Unter-
schied zu administrativen Freigaben via ,/etc/samba/smb.conf).
Der Befehl

net usershare add musik ~/Musik sepp:F

gibt den Ordner ,,Musik” mit vollen Rechten fiir den Samba-Nutzer
Jsepp” frei. Der Samba-Server muss wie bei administrativen Frei-
gaben installiert sein und laufen.

nmap leistet eine Komplettibersicht der lokalen LAN-Adressen,
Dienste und Ports sowie Analyse von &ffentlichen WAN-Adressen.
Folgender Befehl

nmap -sP 192.168.178.*

schickt Ping-Anfragen an alle 255 Adressen des Adressraum. Das
schnelle Scan-Ping (Schalter ,-sP") zeigt alle laufenden Netzgerate.
Ohne ,-sP“ macht nmap zeitaufwendige Portscans mit Hostnamen,
IP-Adresse, MAC-Adresse und allen offenen Ports (standardmaRBig
begrenzt auf 1-1000).
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nmap 192.168.178.10
Ein voller Portscan aller Ports ist mit

nmap -p0-65535 192.168.178.10

zu erzwingen. Fur ermittelte offene Ports - im folgenden Beispiel
,22" - kann nmap dann auch den verantwortlichen Dienst ermitteln
(,-sV" steht flir ,service version®):

nmap -sV -Pn -p22 178.23.136.15

ping informiert, ob eine Internetsite oder ein lokaler Rechner on-

line und erreichbar ist:

ping wikipedia.de

ping 192.168.1.1

scp / sftp sind zwei Alternativen fir den Datenaustausch mit Open-

SSH-Servern. scp ist ein einfaches Kopiertool wie cp und eignet sich

fur die schnelle Kopie einzelner Dateien.

scp datei.txt sepp@192.168.178.10:~/

Dies kopiert eine Datei aus dem aktuellen Verzeichnis in das Home

des Benutzers ,,sepp” am SSH-Server. Abweichende Ports um Mas-

sentransport sind ebenfalls vorgesehen:

scp -P 2222 ~/Bilder/*.* root@192.168.178.10:/srv/
transfer

sftp orientiert sich an FTP und hat einen gréBeren Befehlsumfang

als nur das Kopieren. Nach

sftp root@192.168.178.10

zeigt das Kommando help eine Ubersicht der Kommandos. Befeh-

le wie Is und cd oder auch die automatische Erganzung mit der

Tab-Taste arbeiten wie im Terminal gewohnt. Das Kopieren erfolgt

mit get (Download) und put (Upload).

smbpasswd erstellt neue Samba-Konten (,-a"), 16scht (,-x"), akti-

viert (,,-e") und deaktiviert bestehende (,,-d"):

smbpasswd -a sepp

smbpasswd -x sepp

Samba-Konten sind unabhangig vom Systemkonto, diirfen aber

der Einfachheit halber dasselbe Passwort verwenden.

/etc/samba/smb.conf ist die einzige Konfigurationsdatei des

Samba-Servers. Manuelles Bearbeiten ist nach wie vor alternativ-

los, aber relativ einfach. Um Home-Verzeichnisse per Samba frei-

zugeben, genlgt es, in der Zeile

; [homes]

das Semikolon zu entfernen. Eine allgemeine Freigabe fir ein be-

liebiges Verzeichnis ldsst sich Giber drei Zeilen am Ende der Datei

,smb.conf” realisieren:

[datal

path = /srv/data

writeable = yes

Das Beispiel gibt das Verzeichnis ,,/srv/data” unter der Bezeichnung

,data” frei. Fir den Zugriff ist auf dem Server ein System- sowie

ein Samba-Konto erforderlich.

ssh ist der Befehl fiir den Fernzugriff auf andere Linux-Rechner im

Netzwerk. Im Prinzip geniigt

ssh 192.168.0.10

oder auch:

ssh raspberry
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Anmeldekonto und gegebenenfalls abweichender Port (,-p“) sowie
grafisches X11-Forwarding (,-X") kdnnen mitangegeben werden:
ssh -X -p 2222 root@192.168.0.10

ssh-keygen und ssh-copy-id sind optionale Hilfstools fiir den SSH-
Fernzugriff (am Client), um sich die Eingabe des Anmeldekenn-
worts zu sparen. Der Befehl

ssh-keygen

erstellt auf dem Clientsystem einen Zugangsschlissel. Der Befehl
ssh-copy-id -i ~/.ssh/id rsa.pub sepp@192.168.178.20
kopiert den Schliissel zum Server.

py id 1

/.33hsid rsa.pub roo

Sh rOOTEIYS . 158.8.6

SSH-Server: Wahrend der SSH-Client auf jedem Linux Standard ist,

muss auf dem entfernten Rechner die Serverkomponente instal-

liert sein und laufen (openssh-server). Dies ist auf Desktopsyste-

men nicht Standard. Der Server ist ab Installation aktiv. Die Server-

konfiguration unter /etc/ssh/sshd_conf ist nur manuell zu veran-

dern. Typische Optionen sind mit

Port 2222

PermitRootLogin no

AllowUsers sepp

LoginGraceTime 8

Portanderungen (sicherer), Zulassen des root-Log-ins (unsicherer),

Einschranken der Zugriffskonten (sicherer), Verkiirzen der Anmel-

defrist (sicherer).

Webserver Apache und seine Konfiguration (-~ /etc/apache2/)

sind mit einigen Befehlsbeispielen hier nicht darzustellen. Die ty-

pische Konfigurationsdatei

/etc/apache2/sites-available/000-default.conf

muss in jedem Fall manuell bearbeitet werden, wobei als ,Docu-

mentRoot"” der Ordner der jeweiligen Webanwendung anzugeben

ist. Uber Anderungen muss der laufende Apache stets mit

systemctl reload apache2

informiert werden, also Uber einen Neustart.

curl beherrscht Downloads und Uploads von und auf Webserver.

Fur den Download genugt

curl --remote-name https://seite.de/datei.txt

und fiir den Fall eines nicht 6ffentlichen Bereichs (FTP, geschiitztes

HTTPS) diese Variante:

curl --remote-name https://seite.de/datei.txt --user
sepp:passwOrt

Ahnliches gilt fiir den Upload:

curl --upload-file datei.txt --user sepp:passwOrt
https://seite.de/

wget ist gegenuber curl das einfachere Werkzeug, sofern es aus-

schlieRlich um den Download geht. Dieser Befehl holt eine einzel-

ne Datei

wget http://seite.de/Datei.txt

und der folgende von einem passwortgeschiitztem Website-Bereich:

wget -q --user=sepp --password=0815 http://seite.de/
datei.pdf
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Ein Massendownload bis hinunter zur sechsten Verzeichnisebene
(,-16") erledigt dieser Befehl:

wget -r -16 http://seite.de

whois liefert Domaininfos liber Hosting, Besitzer, Adresse, Telefon.
whois -I pcwelt.de

Der tatsachliche Umfang ist allerdings abhéngig von der Domain-
konfiguration und somit der Freiziigigkeit des Domainbetreibers.
Um die Verbindungspunkte zu einem Server darzustellen, ist
traceroute pcwelt.de

eine nutzliche Erganzung.

10. Terminal-Interna

~/.bashrc im Home jedes Kontos ist das Start-Script jeder Bash-
Shell, egal ob im grafischen Terminal oder in der Textkonsole.
Wenn Alias-Kirzel, Variablen, Shell-Optionen dauerhaft gelten sol-
len, ist ein Eintrag in diese Datei erforderlich. Ort und Reihenfolge
spielen bei diesen einfachen Eintrdgen keine Rolle.
alias reduziert langere und ofter benétigte Befehle auf eine beque-
me Kurzform:
alias ini='nano ~/.bashrc!'
alias sync='rsync -auvP --delete -e "ssh -p 22" /srv/
Data/ root@192.168.178.6:/srv/Data’

apropos bietet eine Programmsuche fir eine grobe thematische
Eingrenzung zum gewunschten Thema oder Befehl:
apropos openssh
apropos ist nur ein Hilfsbefehl, der die Manpages durchsucht. Der
Befehl
man -k openssh
ist funktionsidentisch, jedoch erlaubt apropos auch Kombinatio-
nen:
apropos --and file rename

- OpenssH

sH client (remote login program)
(remote login program)

slogin (1}
ssh (1)
dd (1)
gent (1)
eygen (1)

bind steuert die Tastenbelegung im Terminal und etabliert eigene

Hotkeys:

bind '"\C-L":kill-whole-1line'

bind '"\ed":"& disown"'

bind '"\el":"nano ~/.bashrc\n"'

,\C-"ist der Code fir die Strg-Taste, ,\e" fir die Alt-Taste und ,\n"”

ist der Code fir die Eingabetaste.

CDPATH ist eine Bash-Variable fir schnelles Springen in wichtige

Verzeichnisse. In ihr lassen sich - durch Doppelpunkt getrennt -

mehrere Ordnerpfade speichern, um von beliebiger Stelle mit cd

[Verzeichnis] in ein Unterverzeichnis eines der gespeicherten Ord-

ner zu wechseln:

CDPATH='.:~:/srv/archiv/:/srv/data/:/var/www/
html/:/media/lw/musik/"'

Das aktuelle Verzeichnis (,,..”) sollte immer am Beginn stehen.

history zeigt die letzten 500 (Standard)-Terminalbefehle mit Num-

merierung. ,!\[Nummer]” startet den betreffenden Befehl. Die Be-

fehlssuche mit Cursor-oben und Strg-R basiert ebenfalls auf der

Historyliste.
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PS1 ist die Bash-Variable fir den Eingabeprompt, der beliebige

Informationen transportieren kann, dabei aber altertiimliche Es-

cape-Codes verwendet, die hier nicht erldutert werden kénnen:

PS1=" [$LOGNAME] \w > "

PSl="\u@\h [\w] > "

PS1="\033[43;30m\]1\d, \A\[\033[41;37m\] \uon \H\
[\033[47;30m\] \w \[\033[0m\]\n"

shopt steht fir ,shell options” und steuert einige kleine, aber

nutzliche Verhaltensweisen der Historyfunktion und der Verzeich-

nisnavigation. Der Befehl

shopt

zeigt alle Optionen. Die nitzliche Anweisung (,-s" fuir ,set”)

shopt -s autocd

sorgt daflr, dass eine (korrekte) Pfadangabe fur den Verzeichnis-

wechsel genigt. ,cd” wird dann unnétig.

whatis ist das Gegenstlick zu apropos: Es liefert fiir einen angege-

benen Befehl wie

whatis firefox

die Kurzbeschreibung aus den Manpages. Wahrend apropos Pro-

gramme fir eine bestimmte Aufgabe sucht, zeigt whatis ganz

knapp, was ein bestimmtes Programm kann:

11. Terminalerganzungen

htop ist Pflicht auf jedem SSH-administrierten System. Der Taskma-
nager fiir das Terminal bietet einen prézisen Uberblick tber alle
Prozesse, erlaubt den gezielten Abschuss einzelner Tasks (F9) und
kann die Prozessprioritat steuern (F7/F8). Taste F4 aktiviert einen
Textfilter, Taste F6 dndert die Sortierung nach CPU-Anteil, Speicher
oder Festplattenzugriff.

inxi ist fur praktisch jedes Linux-System eine Empfehlung. Es liefert
schnell und kompakt unzahlige Infos Uiber Hardware, Laufwerke,
Netzwerk, System, Distribution. Wahrend

inxi -v8

mit maximaler Gesprachigkeit (,-v8") die allermeisten Infos aus-
wirft, ist auch gezielte Recherche mit annahernd hundert Schaltern
moglich:

inxi -1

liefert nur die Netzwerkinfos. Am einfachsten ist der Einsatz der
Verbose-Level ,,-v0" bis ,-v8".

Terminal - o

inxi -v@ -c7
Quad Core Intel Core i7-2600 (-MT MCP-)

1597/1600/3800 MHz
5.4.0-90-generic x86_64
1186.6/7921.5 MiB (15.6%)

4h eem

mc startet den ,,Midnight Commander”, einen Terminaldateima-
nager, der auch auf Desktopsystemen vertreten sein sollte. Das
Tool erledigt alle Belange der Ordnernavigation und Dateibearbei-
tung inklusive SSH (,,Shell-Verbindung"). Selbst rsync-ahnlicher
Datenabgleich ist moglich, wenn man den Konflikt-Dialog nach F5
(Kopieren) zu lesen weiR: Die Option ,Alter” ist der Updatemodus,
der fehlende und neuere Dateien kopiert, ,Keine"” kopiert nur die
bislang fehlenden Dateien.

ncdu sortiert Verzeichnisse standardméalRig nach der enthaltenen
Datenmenge und bietet eine bequemere Festplattenanalyse als
das Standardwerkzeug du (Punkt 2). ncdu wechselt wie ein Datei-
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manager zwischen den Verzeichnissen und kann auch aktiv |6schen
(Taste ,,d"). Wichtig ist mit

ncdu /home

die Angabe des passenden Startverzeichnisses, weil ncdu - einmal
gestartet - in keine hdéhere Verzeichnisebene wechselt.
powertop liefert detaillierte Infos zum Stromverbrauch aller Kom-
ponenten und dient als Tuningtool. Zur Analyse geniigt
powertop

und zum aktiven Umsetzen der Tuningoptionen dieser Befehl:
powertop --auto-tune

Dies gilt aber nur fir die aktuelle Sitzung.

rdfind findet und beseitigt Dateidubletten. Ein Analyselauf ohne
Aktion sieht so aus:

rdfind /home/

Automatisches Loschen aller Dubletten mit

rdfind -deleteduplicates true /home/

ist riskant, kann aber durch Softlinks aller Dubletten

rdfind -makesymlinks true /home/sepp

abgefedert werden.

12. Strings / Filter

awk filtert, verarbeitet, verrechnet Ubergabetexte nach Suchstrings

und Spalten aus Befehlen und Textdateien. Folgender Befehl filtert

zunachst Zeile 2 von ,free -m” und dort die vierte Spalte:

free -m |awk 'NR==2"' |awk '{print $4}"'

Folgende Variante verfeinert das Ganze zu einer gut lesbaren Aus-

gabe des aktuell freien Speichers:

free -m | awk '/Speicher:/ {print "Frei: " int ($2-$3) "
[von "$2 " MB] "}*

Das ndchste Beispiel entfernt die Zeilennummern aus der Bash-

History und sort sortiert die verbleibenden Kommandos:

history | awk '{print $2}' | sort

int($2-%$3) "

awk '/Speicher:/ {print "Frei: "
Frei: 6616 MB [von 7921]

MB [von "$27]"}

column ordnet den Terminal-Output deutlich Gbersichtlicher
durch Spaltenanordnung mit Tabulatoren:

mount | column -t

In manchen Fallen ist es zweckmaBig, einen ganz bestimmten
Separator (hier den Doppelpunkt) durch Tabulatoren zu ersetzen:
cat /etc/passwd | column -s: -t

grep ist der verbreitetste Ausgabefilter. grep filtert den Inhalt von
Textdateien oder die Ausgabe eines anderen Befehls nach dem
gesuchten String:

cat /proc/cpuinfo | grep "MemFree"

cat /var/log/auth.log | grep "failed"

Grep eignet sich aber auch fur die schnelle Textsuche in vielen
Dateien, sofern diese einfaches Reintextformat besitzen (,,-i" igno-
riert GroRR-/Kleinschreibung, ,-r" arbeitet rekursiv):

grep -ir "heisenberg" /home/sepp/*.txt

sed ersetzt alle Zeichenfolgen in einer oder vielen Datei(en) durch
einen neuen String, 16scht Zeilen oder fiigt neue ein. Wahrend der
Befehl

sed "s/LinixWelt/LinuxWelt/g" *.html

alle Anderung nur im Terminal anzeigt, erledigt Schalter ,-i* oder
.~in-place” tatsachlich:
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sed -i "s/LinixWelt/LinuxWelt/g" *.html

Der Schreibfehler ,LinixWelt” wird Gberall korrigiert. Effizient, aber
auch riskant sind Loschkommandos mit ,,d“:

sed -i '/bind /d' ~/.bashrc

Jede Zeile mit dem String ,.bind” wird entfernt.

sort sortiert die Ausgabe anderer Befehle alphabetisch (Standard)
find /media/Archiv/Filme/ | sort

oder numerisch (-n)

du -as | sort -n

oder auch nach der bestimmten Spalte (-k):

history | sort -k2

13. Desktop

startx startet - etwa nach Reparaturen - die grafische Oberflache
aus der virtuellen Textkonsole:

xdotool eignet sich fiir Systembastler und steuert Maus- und Fens-
teraktionen. Folgender Befehl

xdotool key "super+d"

simuliert den Hotkey Windows-D, um den Desktop anzuzeigen, und
xdotool mousemove 0 0;xdotool click 1

beférdert den Mauszeiger in die linke obere Ecke und 16st dort
einen Mausklick aus. Die Befehlskombination

TMP=$ (xdotool selectwindow) ; xdotool windowkill $TMP
wartet auf den Klick auf ein Programmfenster. Der Befehl ,select-
window" ermittelt das Fenster-Handle und beendet den Task.
xkill beendet grafische Programme, deren Fenster nicht mehr
reagieren. Nach

xkill

verwandelt sich der Mauszeiger in ein Kreuz, das ein angeklicktes
Fenster gewaltsam beendet. Die rechte Maustaste beendet xkill
ohne Aktion.

xprop (ahnlich xwininfo) ermittelt Programmnamen und Eigen-
schaften grafischer Programme. Nach der Eingabe

Xprop

im Terminal verwandelt sich der Mauszeiger in ein Kreuz. Nach
Klick auf das gewiinschte Fenster erscheinen im Terminal die Infos,
insbesondere der zugehdrige Programmname.

xprop | grep "(STRING)"

WM_WINDOW ROLE "browser"

WM_LOCALE_NAME = "de DE.UTF-8"

= "mint20.3"
= "Navigator®, "Firefox"

WM _CLIENT_MACHINE
WM_CLASS

xrandr ist das Basistool fir die Monitoreinstellungen am grafi-
schen Desktop. Im Normalfall bietet der Desktop eine grafische
Alternative in Systemeinstellungen. Im Prinzip kann aber auch
xrandr Auflésung und Wiederholfrequenz festlegen.

xrandr

zeigt die angeschlossenen Monitore, mégliche Auflésungen und
maximale Frequenz. Der Befehl

xrandr -s 1920x1080

legt die Auflosung fir einen Monitor fest und der Befehl

xrandr --output DVI-0 --mode 1280x1024

fur einen bestimmten Monitor. Der Befehl

xrandr --output HDMI-0 -off

schaltet einen bestimmten Monitor ab. m
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Unbekannte
Linux-Funktionen

Linux kann mehr, als die meisten Nutzer wissen. Auf den folgenden Seiten zeigen wir
Linux-Funktionen, unterschatzte Linux-Tools, Desktopeigenschaften und Spezialdistributi-

onen, die den meisten Anwendern nicht gelaufig sein durften.

VON HERMANN APFELBOCK

Dieser Artikel befasst sich mit nativen Li-
nux-Funktionen, die ohne externe Pro-
gramme erreichbar sind. Es handelt sich
um meist Ubersehene oder unterschatzte
Angebote von System und Standardkompo-
nenten mit signifikantem Nutzwert. Daher
sollte jeder engagierte Linux-Anwender
diese allesamt richtig coolen Méglichkeiten
kennen.

Spezieller Desktop: So wenig wie
gewiinscht

Ein Linux-System kann sein Gesicht durch
mehrere installierte Desktops wechseln.
Diese Eigenschaft ist aber ausbaufahiger
als weithin bekannt. An dieser Stelle mus-
sen wir uns auf das Prinzip beschranken:
Die Anlaufstelle, wo der Anmeldebild-
schirm (Displaymanager) die installierten
Desktops abruft und dann anzeigt, ist das
Verzeichnis ,/usr/share/xsessions”. Dort
befinden sich kleine Textdateien mit der
Endung ,.desktop”, die zwingend die Kopf-
zeile ,[Desktop Entry]”, einen ,Name(n)”
(der am Anmeldebildschirm angeboten
wird) und eine , Exec”-Zeile wie
Exec=startxfce4

bendtigen. Der Rest dieser Dateien ist im
Prinzip optional und besteht tberwiegend
aus Lokalisierungseintragen. Mit dieser
Kenntnis ldsst sich nun mit root-Recht eine
eigene Datei unter ,/usr/share/xsessions"”
anlegen, die man etwa ,,minimal.desktop”
nennt und dann folgenden Inhalt erhalt:
[Desktop Entryl

Name=Minimal

Exec=/home/lw/.xsession
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Terminal

sudo mount -t tmpfs -o size=4080M ramdisk /home/ha/Schreibtisc

Ramdisk

Offnen i -
fusiishace]

[Desktop Entry]
ame=Minidesk

Geperi =Minidesk

[Eke c=/home/ Lu/ . XSBSS10

Die Exec-Zeile mit der Datei ,,.xsession” im
Home-Verzeichnis muss genau so lauten,
weil dies das X11-Grafiksystem so vorgibt
(siehe Datei ,/etc/X11/Xsession”). Nur den
Kontonamen , lw” miissen Sie natirlich so
anpassen, dass er zutrifft.

Damit ist fiir das System ein neuer Desktop
definiert, der am Anmeldebildschirm auf-
tauchen wird - aber vorerst ins Leere flhrt.
Der kreative Job ist es nun, die Datei
.~/ .xsession"” (im Beispiel ,,/home/Iw/.xses-
sion”) sinnvoll zu fullen. Dabei handelt es
sich um ein Bash-Script mit den Ublichen
Syntaxregeln. Ein Beispiel:

#!/bin/bash

/usr/bin/openbox &

firefox

logout

Das Script ladt den Openbox-Desktop (der
natirlich installiert sein muss), danach
Firefox. Beim SchlieBen des Browsers wird

h/Ramdisk

| fusrfiocal

die Sitzung abgemeldet und es erscheint
wieder der Anmeldebildschirm. Die jeweils
genutzte Desktopumgebung kann man
sich vorher Uber den normalen Start die-
ses Desktops nach Belieben einrichten -
so minimal oder ausgebaut wie ge-
winscht. Theoretisch lasst sich ein Pro-
gramm wie der Browser oder ein Medien-
player auch solo laden, dann jedoch mit
erheblichen Einschrankungen. Nur mit
einem kleinen Desktop wie JWM, Icewm,
Openbox oder LXDE gibt es eine komfor-
table Mausnavigation und ein Skalieren
der Programmfenster.

Das zweite Beispiel kommt einem Kiosk-
System wie Porteus Kiosk recht nahe und
fihrt zu einem Browser im Vollbild ohne
Navigationselemente. Wie im ersten Bei-
spiel beendet das SchlieBen des Browsers
(durch SchlieBen des letzten Tabs) die Sit-
zung durch ,logout”:

SONDERHEFT LINUXWELT 3/2022



#!/bin/bash

/usr/bin/startlxde &

firefox --kiosk http://192.168.0.6
logout

Diese Methode hat gegenuber Porteus Ki-
osk sogar einen Vorteil: Der benutzte Brow-
ser ldsst sich am ,normalen” Desktop pro-
blemlos aktualisieren.

Desktopoberflache: Der On/Off-
Schalter

Alle Linux-Distributionen mit Systemd
(Ubuntu, Mint und viele weitere) kénnen
die grafische Oberflaiche mit einem einzi-
gen Befehl dauerhaft aus- oder wieder ein-
schalten. Das ist vor allem fur Platinen-
rechner interessant. Nicht selten ist eine
Oberflache dort nur zur Einrichtung will-
kommen, danach aber nicht mehr. Beson-
ders wichtig ist diese Methode bei Platinen
mit geringer Systemauswahl - wenn bei-
spielsweise nur ein Ubuntu-Desktop zur
Verfligung steht, dessen Oberflache aber
eigentlich nicht bendtigt wird. Wenn Sie
nur noch die Serverdienste brauchen
(Samba, SSH, Apache), dann l3sst sich die
Oberflache mit
sudo systemctl set-default multi-
user. target
umstandslos abschalten. Die MaBnahme
gilt ab dem nachsten Neustart. Je nach ver-
wendeter Oberflaiche werden dadurch
RAM- sowie CPU-Ressourcen frei.
Mit dem Befehl
sudo systemctl set-default
graphical.target
ist der Desktop bei Bedarf auch wieder dau-
erhaft einzuschalten. Die abgeschaltete
Oberflache kdnnen Sie auf der Konsole au-
Berdem manuell mit
startx
starten.

Swapdatei: Komplett abschalten

Die Beobachtung der RAM-Auslastung im
Taskmanager zeigt auf neuerer Hardware
(oft auch auf alterer Hardware mit einem
dafur angemessenen Linux) praktisch im-
mer, dass keine RAM-Auslagerung auf Fest-
platte stattfindet (Swapping). Bei Rechnern
mit acht oder 16 GB ist das Dauerzustand.
Wahrend das Spiel mit ,,Swappiness”-Wer-
ten in der Konfigurationsdatei ,/etc/sysctl.
conf” heikel und kaum verifizierbar bleibt,
konnen Sie die Swapdatei einfach komplett
abschalten. Im laufenden System beenden
diese beiden Terminalbefehle
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google.de

&

xsession

n D

= anmelden

Die eigene Desktopsitzung: Die Datei links oben definiert den Desktop ,Minidesk®, die Datei rechts daneben
legt fest, was dort laufen soll. Der Rest zeigt das Endergebnis.

root@odroid: ~

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

> systemctl get-default

RN ystemctl set-default multi-user.targe
ste fault.tar

m/multi-user.target.

Desktop abschalten: Das Systemd-Tool systemctl zeigt den aktuellen Standard und stellt auf Wunsch von
Lgraphical“ (Desktop) auf ,multi-user um (ohne Desktop).

sudo swapoff /swapfile

sudo rm /swapfile

die Auslagerung und l6schen die Auslage-
rungsdatei. Zuletzt - und am wichtigsten
-deaktivieren Sie in der Datei ,/etc/fstab”
die Zeile

/swapfile [..]

durch das Kommentarzeichen ,#". Der Ru-
hezustand , Bereitschaft” (Suspend to RAM)
funktioniert weiterhin und ,Hibernation”
(Suspend to Disk) istin den aktuellen Ubun-
tu-Varianten ohnehin nicht mehr vorgese-
hen, seit Ubuntu & Co. von der Swapparti-
tion auf die Swapdatei umgestellt haben.

Home-Partition: Eine Heimat fiir
immer!

Mehrere Linux-Rechner? Fallige Neuinstal-
lationen? Der Hauptaufwand besteht im-
mer darin, die vertraute Software nachzu-
installieren und vor allem danach handisch
einzurichten (Desktop, Mailkonten, Brow-

sereinstellungen, Bash-Standards, Datei-
manager, FTP- und SSH-Clients ...). Unter
Linux ist das alles hinfallig, wenn eine
Home-Blaupause auf einer portablen Ext-
rapartition vorliegt (auf USB-Stick oder SD-
Karte). Linux-Installer bieten eine separate
Home-Partition nicht standardmaRBig an,
sondern fordern dazu eine manuelle Parti-
tionierung - also etwa unter Ubuntu im
Dialog ,Installationsart” die Option ,Etwas
Anderes”. Nach Einrichtung der kleinen EFI-
Partition (falls Uefi erwiinscht) und der Sys-
tempartition auf dem internen Datentrager
definieren Sie auf dem USB- oder SD-Medi-
um die Home-Partition mit dem Einbin-
dungspunkt ,/home”. Bei schnellem USB-
Port (3.x) oder schneller SD-Karte (UHS,
,Extreme”, mindestens 100 MB/s) entste-
hen keinerlei Nachteile - und entscheiden-
de Vorteile:

1. Wenn Sie den Home-Datentrager an ei-
nem anderen System anschlie3en, kdnnen
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Installationsart

I sdc(ext2)

Partition bearbeiten

| Berulzenals; | Ex2-Dateisystem v

« Partition formatierernc

Einbindungspunkt: |1r‘ome v‘
| ’

' /boot

Laufwerk Verwendung | Einhangepunkt | Formatieren? | GroBe Belegt

rdevisdal extd r &)
fdevisdc
fdevisdc  ex2 [ |

120032 M3 Unbekannit

127865 MB Unbekarnt Generic STORAGE DEVICE (127.9 GB|

System fmp

tusrfiocal

Separates Home: Eine Extrapartition fiir Home auf mobilem USB oder SD ermdglicht den Home-Abgleich meh-
rerer Systeme und lasst sich bei Neuinstallationen auch direkt einbinden.

Sie ausgewahlte Daten im Dateimanager
oder auch komplett etwa mit rsync in das
lokale ,/home" Gbernehmen.
2.Wenn Sie den Home-Datentrager klonen,
kénnen Sie das identische Home auf einem
anderen Linux-System verwenden. Das
muss dann allerdings ebenfalls mit eigener
Home-Partition installiert worden sein. Da-
nach genlgt es, in der Datei ,/etc/fstab”
die UUID-Kennung des neuen geklonten
Mediums fiir den Einbindungspunkt
»~/home" einzutragen (die UUIDs zeigt der
Befehl ,Isblk -f*).
3. Benutzereinstellungen unter ,/home”
etwa zu Desktops, Libre Office, Thunder-
bird, Browser fiihren ins Leere (ohne aller-
dings zu schaden), sofern die Software
nicht installiert ist. Unter Linux genugt be-
kanntlich ein Terminal-Einzeiler, um Stan-
dardprogramme und Tools abzuholen:
sudo apt install openssh-server vlc
libreoffice inxi mc htop ncdu
mlocate p7zip-£full [..]
Ein solcher Befehl sollte im Optimalfall
bereits vorliegen. Der funktioniert natir-
lich nur, wenn Sie Gberall den identischen
Paketmanager und dasselbe Paketsystem
verwenden.

Ramdisk: Ein praktisches
Zwischendepot

16 GB RAM und mehr sind auf heutigen
Rechnern keine Ausnahme. Beim Einsatz
eines Rechners als Desktopsystem sind das
brachliegende Ressourcen, mit denen sich
aber Sinnvolles anfangen lasst. Wenn Sie
einen zentralen Ordner, Giber den Sie den
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Datenaustausch inklusive Downloads abwi-
ckeln, in eine schnelle Ramdisk verlegen,
entstehen mehrere Vorteile: die Bequem-
lichkeit eines Zwischendepots, das sich
beim Herunterfahren von selbst entsorgt,
die Schonung von SSD/Festplatte, die Nut-
zung des brachliegenden RAM-Speichers.
Der friher betonte Leistungsaspekt tritt in
Zeiten schneller SSDs eher in den Hinter-
grund, gilt aber natirlich weiterhin beim
Einsatz einer mechanischen Festplatte.
Eine Ramdisk ist im Handumdrehen er-
stellt. Idealerweise liegt dieser Speicher
zentral, etwa im Home-Verzeichnis oder
gleich am Desktop:
sudo mount -t tmpfs -o size=4000M
ramdisk ~/Schreibtisch/Ramdisk
Dieser Befehl genligt, um im Ordner ,,Ram-
disk” (der existieren muss), Platz fiir maxi-
mal vier GB Daten zu schaffen. Der Wert
sollte einer RAM-Kapazitdt angemessen
sein, die ein Systemmonitor Ublicherweise
als frei meldet.
Angenehm am ,tmpfs“-Dateisystem ist die
Tatsache, dass die angegebene Kapazitat
nicht statisch abgezweigt wird, sondern dy-
namisch nach Bedarf bis zum angegebenen
Maximum. Solange der Mountpunkt unge-
nutzt bleibt, verbraucht die Ramdisk keinen
Speicher. Das Mountverzeichnis ist ein ide-
ales Zwischendepot fir aktuell bendtigte
Dateien und als Cacheverzeichnis fiir den
Browser (siehe unten). Bevor das System
beendet oder die Ramdisk manuell mit
sudo umount ~/Schreibtisch/Ramdisk
abgeschaltet wird, missen aber bendétigte
Dateien auf Datentragerverzeichnisse ver-

schoben werden. Der Inhalt der Ramdisk
wird beim Herunterfahren stets komplett
entsorgt. Dauerhaft ist eine Ramdisk in der
Datei ,/etc/fstab” einzurichten (Beispiel):
tmpfs /home/lw/Schreibtisch/
Ramdisk tmpfs
defaults, size=25%,mode=1777 0 0
Mountpfade in der ,fstab” dirfen keine
Variablen enthalten. Beachten Sie, dass Sie
nach ,size=" statt einer statischen Angabe
auch eine relative machen kénnen (hier:
ein Viertel der gesamten Kapazitat). Die
Rechtemaske ,1777" gibt uneingeschrank-
ten Zugriff. Nach dem Speichern starten
Sie Linux neu.
Firefox-Cache in der Ramdisk: Folgende
Option fir Firefox ist nicht mehr dokumen-
tiert, funktioniert aber weiterhin. Wenn Sie
Uber die Adresse ,,about:config” den zusatz-
lichen Parameter
browser.cache.disk.parent
directory
neu anlegen (als ,String"), kdnnen Sie da-
nach den Ordner fur die Verlaufsdaten ma-
nuell eintragen und somit frei wahlen. Ide-
ales Ziel ist eine Ramdisk, sofern der Ver-
laufsinhalt bei jedem System-Shutdown
geldscht werden soll.
Chrome/Chromium-Cache in der Ram-
disk: Der Browser akzeptiert per Start-
schalter ,--user-data-dir” ein beliebiges
Verzeichnis, in das er dann samtliche Da-
ten schreibt:
google-chrome --user-data-dir=/
home/lw/Schreibtisch/Ramdisk
Dabei startet der Browser aber mit einem
komplett jungfraulichen Profil.

Systemstart: Analyse mit Systemd

Der mittlerweile in den meisten Linux-Dis-
tributionen prasente Init-Dienst Systemd

.874s -miptupdate-cutomation-upgrade.service
.265s srv-Archiv.mount
9.515s srv-Data.mount

.618s NetworkManager-wait-online.service
.6165 mintupdate-automation-autoremove.service
.582s apt-dally-upgrade.service

.561s fwupd-refresh.service

.3255 ept-daily.service

946ms dev-mmcblkBp2. device

774ms systemd-Journal-flush.service

531ms udisks2.service

480ms networkd-dispatcher.service

479ms accounts-daemon.service

420ms e2scrub reap.service

392ms systemd-logind.service

379ms ubuntu-system-adjustments.service
345ms apache2.service

333ms systemd-resolved.service

Startanalyse mit Systemd: Dieser Befehl protokolliert
Millisekunden-genau die Ladezeiten der Standard-
systemdienste und der Mountaktionen der ,fstab“.
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bietet niitzliche Tools, um den Bootvorgang
zu analysieren. Systemd gibt komfortabel
Auskunft dariiber, wie lange der Bootvor-
gang vom Einschalten des Linux-Systems
bis zur Anmeldung dauert.

Nach dem Befehl

systemd-analyze

zeigt der Dienst die Startzeit in Sekunden
am Ende der ausgegebenen Zeile an und
schlusselt diese in ihre Bestandteile auf:
Die Angabe vor ,kernel” (in Klammern)
gibt die Ladezeit der systemnahen Kompo-
nenten an und ,userspace” die der Benut-
zerumgebung. Ist das Linux-System unter
Uefi installiert, zeigt das Analysetool, wie
viele Sekunden das Laden der Firmware,
des Bootloaders und der initialen Ramdisk
(initrd) dauerte.

Detaillierter listet das Kommando
systemd-analyze blame

die Ladezeit aller Systemdienste. Beachten
Sie, dass sehr langsam erscheinende Diens-
te, die diese Liste anfiihren, eventuell eine
eingebaute Frist abwarten.

Shutdown: Zeitangaben und
Fristen

Nicht selten ergeben sich Situationen, dass
man das System beenden mochte, aber
noch nicht beenden kann, weil noch ein
Backup oder ein Download lauft.

Da ist es gut zu wissen, dass das Shutdown-
Kommando sowohl Uhrzeiten als auch Fris-
ten versteht:

sudo shutdown -P 23:00

sudo shutdown -P 60

Der erste Befehl beendet das System um
23 Uhr, der zweite in 60 Minuten. Das su-
do-Kennwort wird sofort abgefragt, sodass
Sie anschlieBend den Rechner verlassen
kénnen.

Schnellfreigabe: HTTP-Server mit
Python

Jedes Linux-System verfligt Giber eine ein-
gebaute Mdglichkeit, genau einen Ordner
samt Unterverzeichnisse anderen Netzteil-

Einfacher Autostart: Fiir GNU nano 2.5.3

Scripts und Hintergrund-
programme, die beim
Systemstart ausgefiihrt
werden sollen, eignet
sich derTaskplaner Cron
mit der Zeitangabe
L@reboot”.

k3
#
#
it
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Directory listing for fhome, X [

« > C @ © £ 192.168.0.6:4444/home/haf

n o e

Directory listing for /home/ha/

Aansiweatherrc =
Jbash_history
.bash legout
bashre
.cache/
.config/
Jdocal]
_profile

Ad-hoc-Webserver: Ein kleines Python-Kommando bietet das aktuelle Verzeichnis fiir alle Browser im Netzwerk an.

nehmern per Browser lesend zuganglich zu
machen. Der meist standardmaRig vorhan-
dene Script-Interpreter Python enthalt
namlich einen Webserver, der mit einem
einzigen Terminalbefehl das aktuelle Ver-
zeichnis per HTTP freigibt:

python -m SimpleHTTPServer 4444

Die Schreibung ist wichtig, hingegen kann
der Port (hier ,4444") beliebig gewahlt wer-
den. Jeder Browser im lokalen Netz kommt
nun mit der Adresseingabe (Beispiel)
192.168.178.12:4444

an diese Freigabe. Kenntnis der IP-Adresse
und des Ports (im Beispiel ,,4444") sind na-
turlich vorauszusetzen. Solange der Mini-
Webserver lauft, kdnnen alle Dateien des
freigegebenen Verzeichnisses gelesen oder
heruntergeladen werden. Wird der Python-
Befehl im Wurzelverzeichnis ausgeldst,
steht das komplette Dateisystem zur Verfu-
gung. Wenn ein Verzeichnis eine Datei ,,in-
dex.html” enthalt, wird diese Datei anstatt
der Dateiliste angezeigt. Der Mini-Webser-
ver lasst sich auf dem Serversystem mit
Strg-C wieder beenden.

Cron-Geheimnisse: Programme
zum Systemstart

Es gibt unter Linux an sich einfache Aufga-
ben, deren Lésung aufgrund der Unter-
schiede zwischen den Linux-Distributionen
trotzdem heikel wird. Dazu gehort der Start

root@odroid: ~

File: /fmp/c rontaqufNj P/crontab

rsync -au

Terminal

Mo, 22.62.2021 | 14:09 IGTAEGLHICLESIGE ME free=3006 eGSR

P/1.1" 200 -
04, mes e File not found
vicon.ico HTTP/1.1" 404 -
HTTP/1.1"
‘ha/ HTTI
HTTP/1

HTTP/1.1"
TTI

.17 280 -
s/ HTTP/1.1" 200 -

eigener Programme oder Scripts beim Sys-
temstart. Eine unkomplizierte und univer-
selle Methode, Tasks automatisch beim
Start auszufiihren, bietet der Taskplaner
Cron. Dieser unterstiitzt neben den sonsti-
gen, exakten Zeitangaben das simple
Schlusselwort ,,@reboot”, das den System-
start als Zeitpunkt festlegt. Mit

sudo crontab -e

bearbeiten Sie Cron-Eintrage fur das root-
Konto. Im aufgerufenen Editor definieren
Sie mit ,,@reboot” am Zeilenbeginn
@reboot [/Pfad/Scriptl]

und dem nachfolgenden Befehl oder Script
einen Autostart-Task.

Systempasswort: So geht'’s
einfacher

Wer mit sudo das System verwaltet, muss
sein Systempasswort haufig eingeben.
Komplexe Kennworter sind dabei eher las-
tig - und auf einem Desktopsystem auch
nicht notwendig. Abgesehen vom Erstbe-
nutzer, der bei der Installation eingerichtet
wird, haben viele Linux-Distributionen al-
lerdings erhdhte Komplexitatsanforderun-
gen an das Passwort fiir alle weiteren Kon-
ten. Das gilt auch bei spateren Passwortan-
derungen fir das Erstbenutzerkonto.

Wie immer unter Linux, gibt es eine Stelle,
um diese Standards zu steuern: Offnen Sie
die folgende Datei

--delete /var/www/dokuwiki /home/ha/

@reboot /usr/bin/python /home/ha/recoll/webui-standalone.py &
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sudo nano /etc/pam.d/common-
password

mit root-Recht, so finden Sie in der ersten
Lpassword“-Zeile die Anweisung ,,obscure”.
Das erzwingt eine Mindestkomplexitat des
Passworts (Sonderzeichen) und kann ein-
fach geldscht werden. Durch die Erganzung
»minlen=6" (Beispiel) am Ende derselben
Zeile kdnnen Sie auBerdem die Mindestlan-
ge herabsetzen (hier auf sechs Zeichen).

Terminal: Systempasswort mit
Feedback

StandardmaRig schreibt man im Terminal
das sudo-Kennwort ohne Riickmeldung im
Blindflug. Das ist eine Ubertriebene Sicher-
heitseinstellung, um die Lange des Pass-
worts auch unter Beobachtung zu verber-
gen. Es ist aber kein Problem, sich die
bereits getippten Buchstaben mit dem
Stellvertreterzeichen ,** anzeigen zu las-
sen. Der Aufruf

sudo visudo

6ffnet die Datei ,/etc/sudoers” im vorein-
gestellten Editor. Unter

Defaults env_reset

fugen Sie die zusatzliche Zeile

Defaults pwfeedback

ein. Nach dem Speichern (Strg-O) und Be-
enden des Editors (Strg-X) zeigt die sudo-
Abfrage ein Sternchen pro eingegebenem
Zeichen. Unter Linux Mint ist diese Einstel-
lung inzwischen Standard.

Terminal: Schnellnavigation durch
Ortskenntnis

Die spezielle Variable ,CDPATH" erméglicht
im Terminal den schnellen Wechsel in hau-
fig bendtigte Verzeichnisse. Die Variable
kann mehrere Ordnerpfade speichern. Da-
nach kénnen Sie tUberall mit ,,cd [Verzeich-
nis]” in ein Unterverzeichnis eines der ge-
speicherten Verzeichnisse springen.

Ein einfaches Beispiel: Globale Konfigurati-
onsdateien unter ,/etc/* muss man haufi-
ger aufsuchen. Wenn Sie ,,/etc/” mit
CDPATH='.:/etc/"

in den CDPATH eintragen, kdnnen Sie von
beliebiger Stelle mit cd ssh und cd samba
direkt in die Verzeichnisse unterhalb
J/etc/” wechseln, so als ob diese Unterver-
zeichnisse am aktuellen Ort wéaren. Dabei
funktioniert sogar automatische Pfader-
ganzung mit Tabulatortaste. Die Variable
lasst sich durch eine beliebige Anzahl wei-
terer Verzeichnisse erweitern - jeweils
durch Doppelpunkt getrennt:
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Terminal

GNU nano 2.9.3

Defaults
Defaults
Defaults
Defaults

Datei Bearbeiten Ansicht

Beenden Dasudo nemo /

/etc/sudoers. tmp

Verandert

Terminal

suchen  Terminal — Hilfe

Hufe SfDi Feb 19, 20:33 BUERGHENGISE MB free=1377 EEVCHGE RIS
X "R

[sudo] Passwort fur ha: [ |

Kennworteingabe mit Feedback: Eine Option in der Datei ,,/etc/sudoers* sorgt dafiir, dass bereits eingegebene
Zeichen des sudo-Kennworts durch Sternchen bestéatigt werden.

CDPATH='.:~:/etc/:/srv/Archiv/:/
srv/Data/!

Hier besteht der ,,CDPATH” aus dem aktuel-
len Verzeichnis (,,."), dem Home-Verzeichnis
,~"), dem Verzeichnis ,/etc/* und zwei Ord-
nern mit Benutzerdaten. Es empfiehlt sich
immer, zunachst ,,.” voranzustellen, damit
das aktuelle Verzeichnis die héchste Priori-
tat behalt. Damit der ,,CDPATH" dauerhaft
gilt, muss er in die Datei ,~/.bashrc” einge-
tragen werden.

Terminal: Markier- und
Kopierfunktionen

Die Hotkeys Strg-C und Strg-V wollen im
Terminal aus historischen Griinden nicht
funktionieren (Strg-C ist das historische Ab-
bruchkommando). Aber es gibt reichlich
Kompensation durch andere Tastenkombi-
nationen und Mausaktionen:

Suchen Terminal Hilfe

11118
1206
4173
1525
27
1220
22

516
422
5274
1333
807

66

0

1021
131566
49

Datei Bearbeiten Ansicht

* Verwenden Sie Strg-Umschalt-C und Strg-
Umschalt-V, um Text in die oder aus der
Zwischenablage zu schreiben.

* Die mittlere Maustaste, meistens das
Mausrad, kopiert beim Klick einen vorher
markierten Text auf den Terminalprompt
- allerdings nicht in die Zwischenablage.

* Die gedrickte Strg-Taste und gleichzeiti-
ges Markieren mit der Maus ermdglicht
eine Spaltenauswahl in der Terminalaus-
gabe, etwa wenn Sie nach Is -la nur die
Dateinamen kopieren mochten. Diese
Methode funktioniert auch in Terminal-
tools wie nano, ncdu oder top.

Ein Bit mehr: Schutz fur
Konfigurationsdateien

Wer mit sudo-Erlaubnis oder als root im
Dateisystem unterwegs ist, muss mit Losch-
aktionen vorsichtig sein. Auch Updates und

Terminal

.bashrc
onfig.desktop
dircolors
.dircolors

.dmrc
Favoriten.desktop
.gtkrc-2.0
.gtkrc-xfce
.hidden
.ICEauthority
Orte.desktop (7] nur lesen
.profile
.selected editor .
.sudo_as_admin_suc{ (¥ Menuleiste anzeiger
ystem.desktop

alue

.Xauthority

Neues Fenster
Neuer Reiter

Kopieren

Als HTML kopieren

Einfligen

Einstellungen

Markieren und Kopieren im Terminal: Strg-Taste zur Spaltenmarkierung und Mausrad (Mausmitteltaste) sind

Komfortfunktionen, die viele Nutzer nicht kennen.
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Upgrades, die stets mit sudo erlaubt wer-
den miissen, kénnen unerwiinschte Ande-
rungen in Konfigurationsdateien auslésen.
Es gibt allerdings auf allen Linux-Dateisys-
temen das Tool chattr, um Dateien und
Verzeichnisse durch das zusatzliche Immu-
table-Attribut unantastbar zu machen:
sudo chattr +i /etc/ssh/sshd config
Auch root darf diese Datei nicht mehr an-
dern, solange das Bit mit

sudo chattr -i /etc/ssh/sshd config
nicht wieder zurlickgesetzt wird. Mit ande-
ren Worten: root oder sudo-Konten haben
naturlich weiterhin Zugriff, jedoch sind Un-
achtsamkeit oder fehlerhafte Installations-
Scripts ausgeschlossen.

Installation: Die ,0EM“-Variante

Alle Ubuntu-Varianten haben einen OEM-
Installer an Bord, der nicht nur fir Hard-
warehdndler interessant ist. Die OEM-Ins-
tallation bietet sich auch fur die Einrich-
tung eines Systems fir Kollegen oder Fa-
milienmitglieder an. Das kiinftige System
|asst sich uber das temporare Konto ,,oem”
individuell konfigurieren. Der tatsachliche
Endnutzer entscheidet dann spéter unab-
héngig Uber sein eigenes Konto (Name,
Kennwort).

Wahrend Linux Mint beim Booten des
Livesystems die Option ,,OEM install (for
manufacturers)” direkt anbietet, muss
man bei Ubuntu & Co. den Bootvorgang
des Livesystems mit der Umschalt-Taste
ausbremsen, um an diese Variante zu
kommen. Dann erscheint ein Auswahl mit
funf Optionen und Taste F4 blendet unten
rechts die zusatzliche Option ,,OEM Instal-
lation (flir Hersteller)” ein.

Der Ablauf unterscheidet sich zundchst
kaum von einer normalen Installation. Ein
wichtiger Unterschied ergibt sich erst beim
Anlegen des Erstbenutzers (,Wer sind
Sie?"). Dieser ist unveranderbar als ,,oem*
vorgegeben. Ein Passwort fir dieses tem-
pordr giltige Konto muss trotzdem verge-
ben werden. Der erste Start des so instal-
lierten Systems geht ohne Anmeldung zum
Desktop. Nun kann das System mit dem
tempordren Konto ,oem” optimiert wer-
den. Sinnvoll sind nur systemweite Aktio-
nen (Softwareinstallationen, Netzwerkein-
stellungen), benutzerspezifische Anpassun-
gen hingegen nicht, weil das Konto ,oem”
spater automatisch geldscht wird.

Nach der Optimierung kann der Desktop-
link ,Vorbereitung zur Auslieferung an den
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Nicht nur fiir Handler:
Die OEM-Installation er-
mdglicht eine ,,saubere”
Systemeinrichtung fiir
Kollegen, Freunde und
Bekannte. Software und
Konfiguration kdnnen
vorab optimiert werden
und die Einrichtung des
Erstbenutzerkontos ver-
bleibt beim Endbenutzer.

Helcome to Linux Mint 28 MATE B64-bit

Start Linux Mint
Start in compatibility mode

ntegrity chec
Hardware Detection
Boot from local drive

Hemory test

Press [Tabl to edit options

Anwender” geklickt und der Rechner dem
Endbenutzer Ubergeben werden. Der wird
nochmal nach einigen Einstellungen be-
fragt (Sprache, Tastatur) und darf nun sein
Erstbenutzer-Konto anlegen.

Mobile Sicherheit: Mit Luks
verschlisselte USB-Medien

Mit Luks-Verschliusselung (Linux Unified
Key Setup) assoziiert man gewohnlich eine
Installeroption, die das System durch Da-
tentragerverschlusselung schutzt - insbe-
sondere Notebooks. Luks kann aber auch
jeden einfachen Daten-USB-Stick schutzen.
Mit dem Standardtool Gnome-Disks (,,Lauf-

werke") ist das besonders einfach (dhnlich
,KDE Partition Manager” unter KDE): Sie
schlieBen den USB-Stick an, hangen das
Laufwerk in Gnome-Disks aus und l6schen
eventuell bestehende Partitionen. Mit dem
Zahnradsymbol und ,Partition formatie-
ren” wahlen Sie als , Typ"” den Eintrag ,In-
terne Disk...” und ,Passwortgeschitzter
Datentrager (LUKS)". Nach Kennwortverga-
be und Formatieren ist der Stick prapariert.
Bei spaterer Verwendung verlangen Linux-
Dateimanager automatisch das Kennwort
und mounten den Datentrager nur bei kor-
rekter Eingabe. Unter Windows sind Luks-
Medien nicht lesbar. m

®|
»
]
u
x

60 GB-Datentrager

.0 TB Festplatte
TOSHIBA DTO1ACA100

128 GB-Datentrager

SanDisk SDSSDP128G . .
Datentrager formatieren

Nachstes

Abbrechen
CD/DVD-Laufwerk =

ATAPL iHAS120 X

Laufwerk
== Generic STORAGE DEVICE

- GB-Laufwerk Datentragername | Strick 32GB
SanDisk Ultra USE 3.0

Typ #) Interne Disk fr die ausschlieBliche Nutzung mit Linux-Systemen (Ext4)
(v Passwortgeschitzter Datentrager (LUKS)

) Zur Nutzung mit Windows (NTFS)

| Kompatibel mit allen Systemen und Geraten (FAT)

Andere

Luks-Verschliisselung fiir USB-Medien: Mobile USB-Sicherheit ist ganz einfach iber Gnome- und KDE-Lauf-
werktools erreichbar. Nutzung unter Windows ist allerdings nicht maglich.
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Produktive Tools fur
das Terminal

Mit der Standardausstattung des Linux-Terminals kommt man ziemlich weit. Linux-Nutzer
werden sich aber gerne von produktiven Erganzungen unterstutzen lassen, die bestimmte
Aufgaben besonders gut, besonders einfach oder besonders komfortabel erledigen.

VON HERMANN APFELBOCK

Tilda & Guake: Terminal per
Knopfdruck

Guake und Tilda sind nitzliche Terminaler-
ganzungen fir grafische Desktops, die ein
Terminal jederzeit auf Knopfdruck bereit-
halten - nach Hotkey F1 (Tilda) oder F12
(Guake). Die Drop-down-Terminals haben
kein skalierbares Fenster und keine Titel-
leiste, sondern blenden sich in fester, aber
beliebig einstellbarer GréRe ein und aus.
Das Ausblenden kann automatisch bei Fo-
kusverlust (Maus oder Mausklick aul3er-
halb) eingestellt werden. Die Einstellungen
bieten Transparenz, Einblendanimation,
Farbanpassung, Shell-Tabs, Suchleiste und
vieles mehr. Im Fenster lauft die Standard-
shell Bash - alle Bash-Einstellungen werden
also tbernommen. Die Unterschiede zwi-
schen Tilda und Guake sind marginal und
letztlich Geschmackssache. Tilda und Gua-
ke sind Uber die gleichnamigen Paketna-
men, also etwa in Debian/Ubuntu mit
sudo apt install tilda

schnell installiert.

Ccrypt: Einfache
Dateiverschliisselung

Wer den lokalen Datenbestand schiitzen
will, bendtigt eine Losung wie Cryptsetup
oder Veracrypt. Geht es hingegen nur dar-
um, Einzeldateien vor der Kopie auf Cloud-
und Fileserver zu verschlisseln, ist das
Programm Ccrypt (mit 256-Bit-Schlissel)
eine pragmatische Wahl. Ccrypt ist als
gleichnamiges Paket allen Distributionen
bekannt und in Debian/Ubuntu mit
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Allgemain

Fenster-anzsige

Terminak-Anzeige
Akkustsche Terminalglacke  blirkender Cursor

Automatisches Ausblendsn

W Austianden, wenn Tilda Fokus veriers

Tilda 0 Konfiguration

Momospace Regaar "

Ausblendeverzogerung | 500 -+
A ausblenden, wern Maus Tida verlass

Beenden

Drop-down-Terminal mit vielen Optionen: Tilda zeigt einen opulenten Anpassungsdialog. Zu empfehlen ist
automatisches Ausblenden nach Fokusverlust (Mausklick auerhalb).

sudo apt install ccrypt

sofort nachinstalliert. Die fundamentalen

Befehle lauten

ccrypt --encrypt [Dateil

zum Verschllsseln sowie

ccrypt --decrypt [Dateil]

zum Entschlisseln einer Datei.

Die Abfrage des Verschlisselungskenn-

worts kdnnen Sie sich sparen, indem Sie

eine Schlisseldatei anlegen, die das Kenn-

wort enthalt (Beispiel):

ccrypt --encrypt --keyfile ~/cc.txt
[Dateil

ccrypt --decrypt --keyfile ~/cc.txt
[Dateil

Das lokal abgelegte Keyfile ist natirlich ein

Sicherheitsproblem auf Multiusersyste-

men. Fir die Aufgabe, Dateien vor dem

Kopieren auf Cloud- oder andere Dateiser-

ver zu schiitzen, ist diese bequeme Metho-

de aber jederzeit zu vertreten. Alle Dateien

eines Ordners ver- oder entschliisselt
Ccrypt mit dem Schalter ,--recursive” :
ccrypt --encrypt --keyfile ~/.
config/xyz.txt ~/Schreibtisch/
News
Wie immer bei derartigen Tools, wird deren
Nutzung erst komfortabel, wenn Sie sich
zumindest einige abkiirzende Aliases anle-
gen - etwa:
alias ver='ccrypt --encrypt
--keyfile ~/.config/xyz.txt $1°'
Noch deutlich bequemer wird die Nutzung
durch den Einbau in einen Dateimanager
(siehe nachsten Punkt).

Midnight Commander:
Toolintegration

Der Midnight Commander (als Paket ,mc”
Uberall verfiigbar) ist an dieser Stelle quasi
nur Randnotiz, obwohl sein Nutzwert als
Terminalerganzung auBer Frage steht - auf
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SSH-administrierten Systemen sowieso,
aber auch auf dem grafischen Desktop.
Umfang, Funktionen und Anpassungsopti-
onen sind aber viel zu umfangreich, um
dies in diesem Sammelbeitrag unterzubrin-
gen. Der folgende Tipp ist nur eine Anre-
gung, wie der MC oft bendtigte Terminal-
tools in sein Benutzermenu integrieren und
damit die Nutzung erheblich vereinfachen
kann. Als Beispiel dient die eben vorgestell-
te Ccrypt-Verschlusselung.

Das mit Taste F2 zu ladende Benutzermeni

kann tber , Befehl - Menlidatei bearbeiten”

beliebig angepasst werden. Verwenden Sie
dabei grundsatzlich die Option , Benutzer”

(nicht etwa ,Lokal” oder ,Systemweit").

Wenn Sie das Benutzermeni bislang nie

verwendet haben, kénnen Sie im Editor im

Prinzip die komplette Datei I6schen und

dann den Code eintragen, wie ihn das Bild

oben rechts zeigt. Als allereinfachste Vari-
ante genligt sogar Folgendes:

1 Datei o. Ordner verschluesseln...
ccrypt --encrypt --keyfile ~/cc.
txt $£

2 Datei o. Ordner entschluesseln...
ccrypt --decrypt --keyfile ~/cc.
txt $£

Das Keyfile mit dem Passwort (hier ,cc.txt")

muss existieren. Kinftig missen Sie nur

noch zur gewiinschten Datei navigieren

(nicht markieren!), F2 driicken und dann

entweder ,Verschliisseln” oder ,Entschlis-

seln” wahlen. Wer mehr Tipps zu dem oft
unterschatzten Midnight Commander er-
fahren will, wird zum Beispiel unter www.
pcwelt.de/2128907 fundig, wo wir auch auf
Netzwerkverbindungen eingehen.

Locate: Schnelle Dateisuche

Schnelle Terminal-Dateisuche ist auf Ser-
vern unerlasslich, aber auch auf dem Desk-
top willkommen. Tool der Wahl ist aufgrund
seiner Geschwindigkeit locate, das auf
Ubuntu-Systemen mit

sudo apt install mlocate

schnell nachgeristet ist. Das Paket ,,mloca-
te” enthalt neben dem Suchkommando
locate auch das Indexierungstool up-
datedb. Damit die Dateiliste aktuell bleibt,
muss je nach Rechnernutzung taglich oder
auch haufiger der Befehl

sudo updatedb

ausgefuhrt werden. Das ist ein Fall fir ei-
nen Cronjob des root-Kontos (,crontab -e”):
locate sucht nur nach Dateinamen, aber ein
Befehl wie
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Dats rrinal  HilFe

Links Datel Be
~/schreibtisch/news

Rechts

Optionen

Datei o. Ordner

Dats|  Bearbeiten

8 /B

1Hilfe 2Meni 3Ansicht  4Bear—iten 5Koj

menu (~/.confla/ma

Ansicht  Suchen Werkzeuge Dokumsnts  Hilfe

a} a ®

sh ¥ Lesrzeichen 4 7.20,5p.1

Integrierte Terminaltools (hier Ccrypt): Solche Integration beherrscht im Prinzip auch jeder grafische Dateima-
nager, der Midnight Commander hat aber den Vorteil, tiberall zu funktionieren.

locate -A -i steuer 2020

liefert sofort alle passenden Dateien mit
komplettem Pfad - auch bei sehr groRen
Datenbestanden. Die lastige Eingabe der
fast immer notwendigen Parameter ,-A"
(alle Worter missen im Dateinamen vor-
kommen) und ,-i* (GroB-/Kleinschreibung
ignorieren) kénnen Sie sich mit einem Alias
alias loc='locate -A -i'

in der Datei ,~/.bashrc” ersparen. Standard-
maRig berlicksichtigt locate keine USB-Lauf-
werke. Um dies zu andern, muss in der Kon-
figurationsdatei ,/etc/updatedb.conf” nach
+PRUNEFS=..." (ausgeschlossene Dateisyste-
me) der Eintrag ,usbfs"” gel6scht werden.

Inxi: Umfassende Systeminfos

Das von Google gesponserte inxi ist fast
Pflicht. Es liefert schnell und kompakt Infos
Uber System, Hardware, Netzwerk und Da-
tentrager. Inxi ist unter Debian/Ubuntu mit
sudo apt install inxi

schnell nachinstalliert. Das Bash-Monster
hat den Blick fiirs Wesentliche und eine un-
glaubliche Informationsdichte. Inxi wird

auf jedem System das Wichtigste anzeigen,
ist aber umso vollstandiger, wenn alle von
ihm genutzten Tools vorliegen. Der Befehl
inxi --recommends

kann Uber eventuell Fehlendes informie-
ren. Die anndhernd hundert Schalter zur
Auswahl bestimmter Infos und ihrer Dar-
stellung wird sich niemand merken wollen.
Am einfachsten ist der Einsatz der Verbose-
Level ,v0" bis ,v8"

inxi -v8

.-v8" steht fiir maximale Gesprachigkeit.
Verbose-Levels mit hoher Kennziffer de-
cken den GroRteil, aber nicht das ganze
Spektrum des Tools ab.

Wget & Curl: Up- und Downloads

Fur automatisierte Up- und Downloads
sind Kommandozeilentools unentbehrlich.
Je nach Aufgabe genugt Curl fur Einzelda-
teien, fur Massendownloads ist Wget ein-
schldgig. Wget und Curl sind oft schon vor-
installiert. Wo sie fehlen, sind sie mit
gleichnamigen Paketnamen tiberall schnell
nachinstalliert.

Terminal

Komprimierte Infos von inxi: Was das Werkzeug in Sekunden aus einem System ausliest, ist beeindruckend.
Einige Infos bendtigen root-Recht (sudo inxi).
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Wget beherrscht den rekursiven Download
und kann somit eine komplette Website
lokal speichern:

wget -r -18 http://meineseite.de
Dieser Befehl holt bis in die achte Verzeich-
nisebene (,-18") alle Dateien von der ange-
gebenen Website. Einzeldateien sind mit
wget http://seite.de/Datei.txt
natlrlich ebenfalls maglich.

Curl beherrscht Downloads (,-O") wie Up-
loads (Schalter ,-T"), allerdings nicht den
rekursiven Transport ganzer Verzeichnis-
baume.

Ncdu: Datentragerbelegung

Ncdu sortiert die Verzeichnisse nach der
enthaltenen Datenmenge und bietet eine
komfortable Festplattenanalyse. Denn
Ncdu beherrscht wie ein Dateimanager die
Navigation zwischen den Verzeichnissen
und kann dort auch aktiv I6schen. Damit ist
Ncdu handlicher als etwa das grafische Ba-
obab (,Festplattenbelegung analysieren”).
Das Tool ist mit

sudo apt install ncdu

schnell installiert. Die einzig wichtige Be-
dienregel ist die Auswahl des Startverzeich-
nisses. Ist Ncdu namlich einmal gestartet,
wird es in keine hohere Verzeichnisebene
wechseln. Wenn Sie das komplette Datei-
system durchforsten wollen, sollten Sie mit
ncdu /

im Wurzelverzeichnis starten. Die Navigati-
on erfolgt mit Cursortasten. Ncdu sortiert
automatisch nach OrdnergréRen, kann
aber mit Taste ,n” auch nach Namen sortie-
ren, mit ,s" wieder nach GroRe. ,d” ist der
Loschbefehl mit nachfolgender Léschbe-
statigung.

MOC: ,Music on Console*

Fur die Steuerung und Fernsteuerung ei-
nes Systems als Audioplayer kann man
erheblichen Aufwand treiben und sogar
Spezialsysteme installieren. Wenn es nur
darum, Songs auszuwahlen und abzuspie-
len, genligt der Konsolenplayer MOC. Der
kann dann auch tber SSH problemlos ge-
startet werden und somit Gbers Netzwerk
arbeiten. Das Paket ,MOC" ist in Debian/
Ubuntu mit

sudo apt install moc

schnell installiert. Das Startkommando lau-
tet nicht ,moc”, sondern ,mocp”. Nach dem
Start zeigt sich ein zweigeteiltes Fenster mit
der Ordnernavigation links und der Playlis-
te rechts. Die Navigation erfolgt wie im Mid-
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Die groften Verzeichnis-
se ermitteln: Ncdu ist
ein Muss auf SSH-ver-
walteten Servern und
auch auf Desktopsyste-
men eine Empfehlung.

a Q

ncdu 1.12 ~ Use the arrow keys to navigate, press ? for help
Da n e 3T

1,6 GiB [#had#dddnd] /2020-04

B
¢}

Total disk usage: 9,2 GiB Apparent size: 9,2 GiIB Items: 25495

bis Moderne/

MOC - ,Music on Console“: Dieser einfache Terminalplayer eignet sich bestens fiir die Fernbedienung im Netz-
werk, kann aber auch lokal genutzt werden.

Htop: Taskmanager

Htop bietet einen Uberblick zur CPU- und
Speicherauslastung und zeigt die Uptime
des Systems. In seiner Hauptfunktion ist
Htop aber ein Taskmanager, der alle laufen-
den Prozesse anzeigt und den gezielten
Abschuss einzelner Tasks erlaubt. Htop ist
unter Debian/Ubuntu mit

sudo apt-get install htop

leicht nachzurusten. Es lohnt sich, das Tool
Uber ,F2 Setup” sorgfaltig einzurichten.
.Meters" betrifft den Kopfbereich mit den
Basisinformationen in zwei Spalten. Hier
sollten CPU-Auslastung, Speicher, Uptime
und dhnlich grundlegende Angaben orga-
nisiert werden. Die verfligharen Infos unter
+Available meters” kénnen mit den ange-
zeigten Funktionstasten in die rechte oder
linke Spalte integriert werden. Zudem gibt
es noch einen Anzeigetyp (,F4 Type“). Die
bevorzugte Anzeige lasst sich mihelos fin-
den, weil Htop die gewahlte Einstellung

night Commander mit Cursortasten sowie
.Pos1”, ,Ende”und ,Bild“Tasten. Die Einga-
betaste spielt den Song sofort, ,p” pausiert
die Wiedergabe, ,s" beendet diese. Mit ,,q"
verlassen Sie das Player-Front-End, aber
nicht den MOC-Server und dessen Wieder-
gabe. Vollstandiges Beenden erfordert den
Hotkey ,,Q". Fir die Lautstarkesteuerung
dienen die Tasten ,>" und ,<".

Eine Playliste erweitern Sie mit Taste ,a
beim jeweils gewlinschten Titel. Diese we-
nigen Hotkeys genuigen fur die wichtigsten
Aktionen. Mit Taste ,h" (,Help”) kdnnen Sie
sich die zahlreichen weiteren Kommandos
anzeigen lassen.

Die Standardoptik ist das Blau des Midnight
Commander, das sich aber wie bei diesem
durch alternative Themes dndern lasst. Die-
se befinden sich unter ,/usr/share/moc/
themes/” und kénnen mit Schalter ,-T"
mocp -T black theme

nach Wunsch abgerufen werden.

"

1821600 lroet o

Was lauft? Htop ist
gldnzender Taskmanager
fir die Kommandozeile,
weil er informativ und
anpassbar ist und abge-
stiirzte Prozesse aktiv
beenden kann.

SONDERHEFT LINUXWELT 3/2022


http://seite.de/Datei.txt

sofort anzeigt. ,Columns” betrifft die ei-
gentliche Taskanzeige. Hier sind anndhernd
70 Detailinfos pro Prozess maglich, fiinf bis
acht (,Percent_CPU", ,Percent_MEM",
,Command") sind ausreichend und noch
Ubersichtlich.

Scrot: Screenshots

Das Screenshotprogramm Scrot ist oft
Standard und bei Bedarf in Sekunden nach-
installiert:

sudo apt install scrot

Der Aufnahmemodus wird durch Schalter
gesteuert. Fehlt ein Schalter, so entsteht
automatisch ein Vollbildfoto. Schalter ,,-u”
fotografiert das aktuelle Fenster, ,-s" er-
wartet eine manuelle Markierung mit der
Maus. Scrot speichert die Fotos standard-
maRig in jenes Verzeichnis, wo es aufgeru-
fen wird. Mit dem Schalter ,-e" (oder
.—exec”) kann nach dem Screenshot gleich
ein beliebiges Bearbeitungskommando
ausgeldst werden. Scrot beherrscht auch
die wichtige Delayfunktion, um ein Bild erst
nach einer Warte- oder Vorbereitungszeit
(hier 15 Sekunden)

scrot -d 15

im aktuellen Verzeichnis abzulegen.

Screen: Multiterminal

Terminal-Multiplexer wie das uralte Screen
(seit 1987) verwalten mehrere Terminalsit-
zungen in einem Fenster. Grafische Ober-
flaichen und Terminals mit Tab-Funktionali-
tat scheinen solche Tools Uberflissig zu
machen, jedoch ist Screen auf virtuellen
Textkonsolen (Strg-Alt-F1 etc.) und auf
Headless-Servern, die per SSH verwaltet
werden, nach wie vor niitzlich. Screenistin
jedem Repository vorratig und etwa auf
Debian/Ubuntu mit

sudo apt install screen

schnell nachinstalliert. Wenn Sie dann im
Terminal ,screen” aufrufen, scheint gar
nichts zu passieren. Um die Vorziige von
Screen zu erkennen, ohne sich erst Dutzen-
de von Hotkeys anlernen zu miissen, begin-
nen Sie am besten von vornherein mit einer
Konfigurationsdatei ,~/.screenrc” im
Home-Verzeichnis. Diese kdnnte etwa aus-
sehen wie in der Abbildung oben. Hier wer-
den beim Aufruf ,screen” automatisch drei
Terminals gestartet, wobei an zwei SSH-
Konsolen bereits passende Kommandos
Ubergeben werden. Die ,Caption“-Anzeige
sorgt daflir, dass Sie durch die FuRzeile
Uber die geladenen Terminals informiert

3/2022 SONDERHEFT LINUXWELT

Die wichtigsten Linux-Befehle / Terminal produktiv

E MOUNTPOINT
k
1f6al

5 w.screenrc (~/) - gedit

iEs

5F5-40e7-9bb6-2

Speichern

Anzeige im Terminal (unten
2 caption always "%{ W} %-whks
3

# Autcstarts
5screen -t Work
2 SSH_RASP reen -t SSH XU

0 work [INSSHIXUIA

ss5h root@l92.168.0.8 # Terminal

# Terminal O mit Titel "Work"
1 mit Titel "SSH XU 4"

screen -t SSH RASP s5sh root@l92.168.0.6 # Terminal 2 mit Titel "SSH_RASP"

§select @
9

10 # Welteres

11 startup_message off

12 shelltitle 'HA'

13 defscrollback laoeg

# Terminal O "Work" aktivieren

# Weitere Terminal-Titel nach Strg-A ¢
# Zellenpuffer

Screen und seine Konfigurationsdatei: Das Tool Screen macht die typische Terminalvermehrung bei Administ-

ratoren zur iibersichtlichen Angelegenheit.

bleiben und sehen, welche die gerade ak-
tuelle ist. Die Escape-Sequenzen fur ,Cap-
tion” sind nicht sonderlich eingangig, aber
unter www.gnu.org/software/screen/manual
gut dokumentiert.

Fur die Bedienung fundamental ist der Hot-
key Strg-a, gefolgt von einer Kommandotas-
te: Strg-a und nachfolgendes ,n" oder ,p”
wechselt zur ndchsten oder vorherigen
Konsole. Strg-a und ,c” startet ein weiteres
Terminal, Strg-d das gerade aktuelle. Ein
wichtiger Hotkey ist aulRerdem Strg-a und
Esc, weil Sie nur dann im Screen-Fenster
mit Taste oder Maus in Listen scrollen kon-
nen. Eine Ubersicht der Hotkeys erhalten
Sie nach Strg-a und Sonderzeichen ,?".

Espeak: Sprachausgabe

Dias Tool Espeak (mit identischem Paket-
namen) hat einen ernsten Hintergrund,
insofern es eine Audioausgabe von Text-
und HTML-Dateien vorsieht und sich als
Vorlesewerkzeug fiir Sehbehinderte eig-
net. Die Phonetik ist allerdings gewoh-
nungsbedurftig. Die unangenehmsten Ef-
fekte lassen sich durch zahlreiche Schalter
teilweise reduzieren. Eine Kapitellesung
aus einer vorliegenden Textdatei kdnnte
so aussehen:
espeak -vde -f buddenbrooksl5. txt
-8 200 -g15 -p 60
Hier ist mit Schalter ,-v* eine deutsche
Sprachausgabe (,de") gewahlt und mit ,-f*
die Datei angegeben. Die restlichen Schal-
ter bestimmen die Vorlesegeschwindigkeit
(,-s"), die Pausen zwischen Einzelwortern
(,-g") und die Tonhéhe (,-p“). Den Wert von
Espeak als Vorleseroboter kdnnen letztlich
nur Sehbehinderte angemessen beurteilen.
Fir Systembasteleien mit kurzen Ansagen
eignet sich Espeak aber bestens. So kann
etwa folgende Zeitansage

espeak -vde "Es ist jetzt $ (date
+%H) Uhr"

als stindlicher Cronjob angelegt werden.
Da die Crontab keine Variablen auflésen
kann, ist der Umweg uber ein Shell-Script
erforderlich. In der Crontab steht dann
etwa Folgendes
0 * * * * gh~/zeitansage.sh
und das angegebene Shell-Script enthalt
wiederum den espeak-Befehl.

Cmatrix: Terminal-Screensaver

Cmatrix ist Uber die Standard-Paketquellen
zu beziehen und unter Debian/Ubuntu/
Mint mit

sudo apt install cmatrix

schnell installiert. Nach Eingabe von ,,cma-
trix” regnet es griine Buchstaben im Termi-
nal in der Anmutung des Filmeklassikers
~Matrix". Wer die Animation farblich (Schal-
ter ,-C") oder in der Geschwindigkeit (Schal-
ter ,-u”) beeinflussen will, hat dafiir meh-
rere Parameter zur Verfligung - etwa:
cmatrix -sab -u 6 -C red

Schalter ,-s*, hier im Beispiel kombiniert
mit weiteren Optionen, ist zu empfehlen,
wenn sich Cmatrix wie ein Terminal-Screen-
saver verhalten und nach jedem Tasten-
druck stoppen soll. Andernfalls hilft Taste
,Q" oder die allgemeine Bremse Strg-C, um
den Buchstabenregen zu beenden. m

Attraktiver Terminal-Screensaver: Die herabfallenden
Buchstaben von Cmatrix sind sinnfrei, aber hiibsch.
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Alles suchen & finden

Dateien und Dateiinhalte suchen und finden — und dies moglichst schnell — gehort zu den
Standarddisziplinen der PC-Nutzung. Die Rechner werden zwar immer schneller, doch im

gleichen Maf3e wachsen die Datenmengen und die Anspruche.

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Terminal

(2]

./Data/Setup/ I50-Systems/Heft-DVDs/Linux XXL 28015.is0

./Data/Setup/ IS0-Syste Heft-DV

s/PCWL20618-2.1is0

./Data/Setup/_IS0-Systems ft-DVDs/PCWL2016-5.1s0

o aLa/SFtup/ IS0- Sy«te

fL DVD<’PCHL2016 3. lsn

PCNL701.—

Htup, 150 SystpmsfHPfT DVD

PCWL2016-6.

tup/_ISO-Systems/HefTt-DVDs/PCWL2015-5.1s
ata/Setup/_IS0-Systems/Heft-DVDs/Linux XXL.iso

.fDaTa 'Setup/
.fData' Setu
ata/Setu

150 Systems/Hef{—D\
I50- S;JtrmJ/Hcft DVD

fDatafqetup
./Data/Setup;
./Data/Setup/ IS0-
./Archiv/Filme/0 Brother,
./Archiv/Filme/True Grit

150-Systems/Heft-DVDs/PCWL2018-4.1is0

PCWL2016-4.1is0

cwsohe Mint_2016.iso
Systems/Heft-DVDs /PCHL2GL5 i
where art thou (Eth:
(Joel & Ethan Coen, 2011)/Truegrit.mkv

./Archiv/Filme/ Kinderfilme/Momo (1985)/MOMO.IS0

VON HERMANN APFELBOCK

Dieser Beitrag bietet ausgewahlte Terminal-
klassiker und Script-Lésungen zur Dateisu-
che. Denn diese Terminalmethoden sind
unverzichtbar fir schnelle Suchen. Bei der
Suche nach DateigréBen und nach dem Al-
ter von Dateien ist find ein groRartiges Tool
und das schnelle locate ist vor allem auf
Servern unentbehrlich.

Find fiir grof3e, alte und neue
Dateien

Das Kommandozeilenwerkzeug find aus
dem findutils-Projekt ist standardmaRig auf
jedem Linux-System installiert. Es sucht
grundsatzlich direkt im Dateisystem und ist
dabei erstaunlich fix. Dennoch ist fir die
Dateisuche nach Namen das indexbasierte
locate deutlich schneller und daher besser
geeignet (siehe unten). Seinen unbestritte-
nen Platz hat find aber als Spezialfilter fir
besondere Aufgaben.

1. Zeitfilter: Der folgende Befehl

find $HOME -mtime -3
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listet alle Dateien im Home-Verzeichnis, die
junger sind als drei Tage (,mtime” ist ,mo-
dification time"). Die mit ,-mtime" oder
L-ctime” (,creation time") ermittelten
Zeitattribute erfordern in der Regel ein Mi-
nuszeichen (kleiner als) oder Pluszeichen
(groRer als), da find sonst nur genau die
Dateien liefert, die zufallig exakt der nume-
rischen Angabe entsprechen.
find $HOME -mtime +8000
Dieser Befehl recherchiert iiber 8000 Tage
alte, also Uber 20 Jahre alte Dateien. Die
Parameter lassen sich durch Kombination
zu sehr genauen Filtern ausbauen:
find $HOME -mtime -1800 -mtime +1400
-iname *.jpg
Dies liefert Ihnen alle JPG-Bilder, die 2014
bis 2015 entstanden sind (finf bis vier Jah-
re vor jetzt 2019). Eine kleine Bash-Funktion
flr die Datei ,~/.bashrc”, die Ihnen die Ein-
gabe solcher Zeitfilter vereinfacht, sehen
Sie in der Abbildung auf dieser Seite.
2. GroBenfilter: Um Dateien bestimmter
GroRe zu suchen, gibt es den find-Schalter
J~Size":
find $HOME -size +6G

Schnell zu den dicken
Dateibrocken: Der Find-
Befehl ist der Spezialist
fir alle Dateiattribute -
hier fiir DateigroRen. Fiir
Namenssuche empfeh-
len wir locate.

& Joel Coen)/0 Brother, where art thou.mkv

Dies liefert alle Dateien, die groRRer sind als
sechs GB. Die Vorzeichen Plus und Minus
sind aus demselben Grund wie oben bei
den Zeitangaben notwendig. Eine Kombi-
nation wie

find .
liefert folglich alle Dateien mit einer GréRe
zwischen 800 MB und zwei GB. Auch dazu
zeigt die Abbildung eine kleine Bash-Funk-
tion, die ausgehend vom aktuellen Ver-
zeichnis ihre Suche beginnt.

3. GroBenanalyse mit tree: Wer sich alle
DateigréBen innerhalb eines Pfades sor-
tiert anzeigen lassen will, fahrt am besten
mit folgendem Kommando:

tree -sfi | sort -k2 -n

Das Tool tree, das meistens mit gleichnami-
gem Paketnamen nachinstalliert werden
muss, liefert mit Schalter ,-s" die Bytean-
zahl, die wiederum der Sort-Filter anschlie-
RBend aufsteigend numerisch sortiert.

-size +800M -size -2G

Indexierte Suche mit locate

Eine schnelle Dateisuche im Terminal ist
auf SSH-administrierten Servern unerlass-
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lich, aber auch auf dem Desktop willkom-

men. Tool der Wahl ist aufgrund seiner

Geschwindigkeit locate, das etwa auf Debi-

an/Ubuntu-Systemen mit

sudo apt install mlocate

schnell nachgeristet ist. Das Paket enthalt

neben diesem Suchkommando locate auch

das wichtige Indexierungstool updatedb.

Damit die Dateiliste aktuell ist, muss je

nach Rechnernutzung taglich oder auch

haufiger der Befehl

sudo updatedb

ausgefiihrt werden. Das ist ganz klar ein

Fall fur die Crontab des root-Kontos

(crontab -e -u root):

0 */4 * * *
updatedb

Mehr Wartung ist nicht nétig. locate sucht

nur nach Dateinamen, aber ein Befehl wie

/usr/bin/

locate -A -i satriani malmsteen vai
liefert sofort alle passenden Dateien mit
komplettem Pfad - auch bei sehr groRBen
Datenbestanden. Die lastige Eingabe der
fast immer notwendigen Parameter ,-A"
(alle Worter missen im Dateinamen vor-
kommen) und ,-i (GroR/Kleinschreibung
ignorieren) kdnnen Sie sich mit einem Alias
alias loc='locate -A -i'

in der Datei ,~/.bashrc” leicht ersparen.
Das exzellente Hilfsmittel locate nutzt Vor-
gaben, die man unbedingt kennen sollte. Es
ist namlich keineswegs so, dass grundsatz-
lich das gesamte Dateisystem indexiert
wird. So bleiben zum Beispiel USB-Laufwer-
ke auRen vor, womit locate etwa auf Plati-
nenservern, die ihren Dateibestand prak-
tisch nur Gber USB anbieten, unbrauchbar
erscheint.

Die einzige Konfigurationsdatei ,/etc/up-
datedb.conf’ kennt nur Ausschlussanwei-
sungen (,PRUNE"), keine Optionen, um
umgekehrt Pfade aktiv einzubinden. Die
Lésung liegt in der Zeile ,PRUN
EFS=...". Dort finden Sie den Eintrag ,,usbfs",
den Sie einfach l6schen und danach sudo
updatedb erneut starten. Ebenfalls zu unbe-
friedigenden locate-Ergebnissen kann die
Pfadangabe ,/media” fuhren, die Sie nach
+PRUNEPATHS=" antreffen. Falls benétigt,
sollten Sie hier ,/media” 16schen, damit
dieser Pfad indexiert wird.

Textfilter mit grep

Nach den Terminaltools, die nach den Da-
teiattributen Name (empfohlen: locate),
GroRe (empfohlen: find oder tree) und Da-
tum (empfohlen: find) fahnden, erhélt ab-
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Die wichtigsten Linux-Befehle / Terminalsuche

Schéne sortierte Analy-
se der Dateigrofien:
Auch das Kommando
tree eignet sich, um die
groften Dateien zu er-
mitteln.

bashre (~) - 9

Datei Bearbeiten Ansicht Suchen Werkzeuge Dokumente

B @A 2 ¢ X B 0 Q &

147

148 function ft ()

149 {

150 echo “Suche Dateien nach Alter,..*

151 echo "

152 read -p "Datei ist juenger als ... (in Tagen 14): " MAXAGE

153 read -p "Datei ist aelter als ... (in Tagen - 4): " MINAGE

154 echo ""

155 if [ -z "SMINAGE" ];then

156 find . -type f -mtime "-$MAXAGE" -printf "$§PWD/%P\n"

157 else

158 find . -type T -mtime "-$MAXAGE" -mtime "+SMINAGE" -printf "$PWD/%P\n"

159 fi

166 }

161

ORI = o e e T R T R e S T A S S SO R e e e s
163

164 function fs ()

165 {

166 echo "Suche nach DateigroBe..."

167 echo ""

168 read -p "Datei ist groesser als ... (GroBe in MB oder GB - z.B. BB6M 0. 4G): " MINSIZE
169 read -p "Datei ist kleiner als . (GroBe in MB oder GB - z.B. B8@M 0. 4G): " MAXSIZE
170 echo ""

171 if [ -z "$MAXSIZE" ];then

172 find . -type f -size "+$MINSIZE" -printf "$PWD/%P\n"

173 else

174 find . -type f -size "+$MINSIZE" -size "-$MAXSIZE" -printf *$PWD/%P\n"

475 fi

176 }

177

m sh = Leerzeichen v Z.178,5p.1 EINF

Terminal

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Vereinfachte Suche nach DateigréRen und Alter: Diese Funktionen fiir die Datei ,,~/.bashrc” finden Sie auch
auf https://paste.ubuntu.com/p/6pnbbm2DYB/. Zum Aufruf genligt ,ft“ oder ,fs“.

Terminal

Suchen Terminal Hilfe

(TR IGLGEGEIT MB free=1250 MM

Datei Bearbeiten  Ansicht

ocate.db:

Dateinamen

tzt zum Speichern der Datenbank

Locate-Statistik: Einige Hunderttausend Dateien sind fiir das indexierende Tool keine beschwerliche Aufgabe.
Die Ergebnisse einer locate-Namenssuche erscheinen sofort.

schlieBend der unentbehrliche Textfilter

grep seinen Platz. Grep ist kein Werkzeug

fur globale Textsuche, zumal es nur mit pu-

ren Textdateien zurechtkommt. Aber es ist

das typische Aufradumkommando in einer

Befehlspipe:

find $HOME -mtime 5 | grep -v
"mozilla"| grep -v ".cache"

Das filtert die entbehrlichen Ergebnisse aus

dem Weg. Halden mit puren Textdateien

kann grep aber auch rekursiv und dabei mit
erstaunlicher Geschwindigkeit durchfors-
ten. Der Befehl

grep -r "Kubuntu" .

zeigt alle Dateien, in denen das gesuchte
Wort vorkommt, bei puren Textdateien
auch den betreffenden Absatz. Bei Binarda-
teien oder solchen mit falscher Zeichenko-
dierung nennt grep zumindest den Datei-
namen des Treffers. m
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Die wichtigsten Linux-Befehle / Samba im Terminal

Samba im Terminal

Samba- und Windows-Freigaben nutzt man in der Regel im
grafischen Dateimanager und der beherrscht das Protokoll
SMB/CIFS. Anders sieht es aus, wenn ein Netzrechner

Daten im Terminal oder per Bash-Script automatisch uber-

tragen oder abholen soll.

VON HERMANN APFELBOCK

Linux ist erstens im Netzwerk zu Hause,
zweitens priorisiert Linux das Terminal. Zu
diesen beiden Binsenweisheiten will gar
nicht passen, dass das Terminal mit Samba-
Freigaben nichts anfangen kann. Direktes
Schreiben auf oder Lesen von Samba-Ser-
vern ist hier nicht vorgesehen, was zum
umstandlichen Mounten in das lokale
Dateisystem nétigt - und dies vielleicht nur,
um eine kleine Datei abzulegen. In diese
Lucke kann das Terminaltool Smbclient
springen, das urspringlich als Diagnose-
und Notfalltool fur den Zugriff auf Win-
dows-Rechner konzipiert war.

Die Problemstellung

Das nachfolgend beschriebene und mit
Smbclient zu I6sende Problem ist natirlich
ein Minderheitenthema. Am Linux-Desktop
wird fur den Zugriff oder die Synchronisie-
rung von Samba-Freigaben kaum jemand
das Terminal verwenden. Jedoch kann es
erwiinscht sein, Zustande oder Dateilisten
von Netzwerkrechnern auf einem anderen
Rechner zu hinterlegen oder zentral zu
sammeln. Unter Windows schreibt ein Ter-
minalbefehl wie
dir /s /b >\\192.168.172.10\Data\
Transfer\liste.txt
umstandslos und ohne Angabe der Au-
thentifizierungsdaten auf eine Samba-Frei-
gabe, sofern die Anmeldedaten auf dem
Windows-Rechner hinterlegt sind. Linux-
Rechner untereinander erledigen solche
Kommunikation genauso elegant Uber
SSH. Einfaches Schreiben und Lesen auf
Samba-Freigaben funktioniertim Terminal
hingegen nicht - jedenfalls nicht ohne ex-
terne Hilfe.
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Smbclient: Bestandteil von
Samba
Die Installation von Smbclient ist selten er-
forderlich, weil das Tool als Bestandteil des
Metapakets Samba in der Regel vorliegt.
Bei Bedarf kann es aber auch einzeln mit
sudo apt install smbclient
nachinstalliert werden.
Das Programm hat nicht nur ein ausufern-
des Optionsarsenal (smbclient --help), son-
dern als interaktive Samba-Shell einen Be-
fehlsvorrat von iber 80 Kommandos. Da-
von kdnnen Sie sich Uberzeugen, indem Sie
nach (Beispiel)
smbclient -Uha //192.168.172.10/
Data
das Kommando ,help” eingeben. Beim
Aufruf sind folgende Besonderheiten zu
beachten:
1. Als Ziel missen Sie genau die Samba-
Freigabe eingeben. Allein die Angabe des
Rechnernamens oder seiner IP-Adresse
(,//192.168.0.8") scheitert ebenso wie die
Angabe eines Unterverzeichnisses
(,//192.168.0.8/Data/Transfer").
2. Als User ,-U” missen Sie ein giltiges
Samba-Konto auf dem entfernten Rechner
verwenden. Dessen Samba-Kennwort wird
danach automatisch abgefragt. Fir auto-
matisierte Aktionen kdénnen Sie aber das
Kennwort auch gleich im Aufruf mitliefern
(Beispiel):
smbclient -U ha%GeHeim
//192.168.172.10/Data
Mit ,quit”, ,exit” oder ,q" beenden Sie die
Samba-Verbindung wieder.
Von den zahlreichen Kommandos, die das
Tool anbietet, sollte man sich nicht abschre-
cken lassen. In der Praxis werden Sie kaum
eine Handvoll benétigen.
Zu den Klassikern gehoren auch sonst be-
kannte Standards wie ,cd”, ,Is" (dir),

,mkdir”, ,rm" (del). Wer das FTP-Komman-
dotool kennt, findet sich auch beim Rest
sofort zurecht, weil sich Smbclient an die-
sem Vorbild orientiert.

Dateien liefern oder abholen

Ein interaktiver Gebrauch von Smbclient ist
kaum praxisrelevant. Aber mit einem zwei-
zeiligen Script l3sst sich jetzt muhelos die
Ablage einer Information auf einer entfern-
ten Samba-Freigabe erreichen:
find /home -iname "*.*" > raspi.txt
smbclient -U ha%GeHeIm
//192.168.172.10/Data -c 'cd
Transfer/1 Temp;put raspi.txt'
Hier wird erst eine Dateiliste erstellt und
danach auf die Freigabe kopiert. Das wich-
tigste Detail im obigen Smbclient-Komman-
do ist die Fahigkeit, mit Schalter ,-c” einen
oder mehrere mit Semikolon getrennte
Befehl(e) mitgeben zu kénnen. In diesem
Fall ist es der Wechsel mit ,cd” in das ge-
winschte Verzeichnis und dann der Befehl
Lput”, um die Dateiliste zu kopieren. Es
muss sich um eigene, interne Befehle von
Smbclient handeln.
Nach demselben Muster kénnen Sie eine
bestimmte Datei von der Freigabe auf den
aktuellen Rechner holen:
smbclient -U ha%GeHeIm
//192.168.172.10/home -c 'cd
ha;get liste.txt!'
Die mit, get" kopierte Liste landet dabei im
aktuellen Verzeichnis des lokalen Systems.
Im Allgemeinen wird das automatisierte
Ablegen oder Abholen einer einzigen Datei
das Haupteinsatzgebiet von Smbclient sein.
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\\192.168.172.10\Data\Transfer\liste.txt
\\192.168.172.10\Data\Transfer\liste.txt

Die Fahigkeiten des Tools gehen aber deut-
lich dartber hinaus:
smbclient -U ha%GeHeIm
//192.168.172.10/Data -c 'cd
Depot/Sonderhefte;prompt off;mget
* . pdf!
Die Befehle ,mget” und ,,mput” kénnen alle
Dateien einer bestimmten Dateimaske oder
auch samtliche Dateien eines Verzeichnisse
(mget *.*) erfassen. Die Bestatigung fir
jede Datei lasst sich mit ,prompt off” ab-
schalten und damit ist der Ablauf automa-
tisierbar. Es geht noch umfangreicher:
smbclient -U ha%GeHeIm
//192.168.172.10/Data -c 'cd
Depot/Sonderhefte;recurse
on;prompt off;mask *.pdf;mget *!'
Der aktivierte ,recurse“-Befehl durchlauft
vom angegebenen Startordner aus samtli-
che Unterverzeichnisse, um dann die ange-
forderten Dateien zu kopieren. Das Ganze
funktioniert nach unserer Kenntnis nur mit
dem zusatzlichen ,,mask“-Befehl.
Achtung: Im lokalen Zielordner werden
samtliche Unterverzeichnisse gemal der
Samba-Quelle erstellt, auch wenn diese
Verzeichnisse keine der angeforderten Da-
teien enthalten.
Noch ein Hinweis: Die Kopierbefehle ,get”,
Lput”, ,mget”, ,mput” nehmen keine Riick-
sicht auf bestehende Dateien gleichen Na-
mens. Diese werden Uberschrieben.

Akademische Spezialitaten von
Smbclient

Startoption ,,-D" oder ,,--directory=": An-
statt mit ,cd” in das gewlinschte Verzeich-
nis zu wechseln, gibt es auch einen Startpa-
rameter fur das Wunschziel:
smbclient -U ha%GeHeIm
//192.168.172.10/Data -D
Transfer/Backgrounds
Der Serveraufruf selbst muss zwar direkt
zur Freigabe fihren, aber der gesuchte Un-
terordner kann dann gleich mit ,-D” ange-
fordert werden.
Startoption ,,-A"” oder ,,--authentication-
file=": Im Heimnetz sollte es kein Problem
sein, das Samba-Kennwort im Klartext in
einem Script abzulegen, zumal sich das
Script durch Pfad und Dateirecht vor
Fremdzugriff schitzen lasst. Smbclient
sieht dafiir aber auch noch einen speziellen
Startparameter vor, um solchen Schutz zu
vereinfachen. Mit Schalter ,,-A"
smbclient -A /root/smbpass.txt
//192.168.0.8/Data [..]
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Terminal

Typischer Kopierbefehl mit Smbclient: Ein einzeiliges Kommando kann einzelne oder mehrere Dateien automa-
tisiert vom Samba-Server abholen oder dorthin hochladen.

Terminal

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

i Aug 07, 19:58 HIERGHMISGESE MB free=1047 ESIEEE Ny EE

mode
d

Interaktiver Modus: Eine Ubersicht mit ,help* kann nicht schaden, jedoch werden Sie die allermeisten der zahl-

reichen Kommandos nie bendtigen.

Samba-Uberwachung
mit ,notify“: Diese Mog-
lichkeit von Smbclient
ist kein Alltagsinstru-
ment, gibt aber zuver-
l&ssig Auskunft tber die
Aktivitaten auf einer
Freigabe.

i Aug €7, 19:14 RIERGH
.

kann eine Datei (im Beispiel ,smbpass.txt")
angegeben werden, welche die Samba-
Authentifizierungsdaten in folgender Form
enthalt (Beispiel):

username=ha

password=GeHeIm

domain=GIESING

Auch diese Datei ist naturlich im Klartext
lesbar, kann aber - eventuell einfacher als
ein Script oder Bash-Alias - durch Datei-
rechte geschitzt werden.

Kommando ,,notify”: Der interne Befehl
Lnotify” bietet ein Uberwachungsprotokoll.

Terminal . e

Datei  Bearbeiten  Amsicht  Suchen  Terminal  Hilfe

(S5 MB free=882

Der Befehl zeigt jede Dateiaktion innerhalb
eines Ordners und aller Unterordner. Nach
der Eingabe
smbclient -U ha%GeHeIm
//192.168.172.10/Data -c 'notify
Transfer'
kdnnen Sie in Echtzeit mitlesen, was in die-
sem Samba-Ordner erstellt, gedndert oder
geléscht wird. Das Beispiel geht davon aus,
dass sich das Verzeichnis ,Transfer” auf
oberster Ebene der Freigabe ,,Data” befin-
det. Der Notify-Befehl lauft endlos, bis Sie
ihn mit Strg-C abbrechen. m
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Die wichtigsten Linux-Befehle / Terminal-Amnesie und Therapie

Terminal-Amnesie
und Therapie

Der Terminalprompt blinkt geduldig, aber die Synapsen haben keine Munition: Wie lautet
der gesuchte Befehl? Welcher Schalter war der entscheidende? Das Terminal blinkt und

schweigt gnadenlos ...

Dokumente ¥

.bashrc

Speichern

histappend
histverify

autocd

cdspell

dotglob

interactive comments

sh  Tabulatorbreite:3 ~

Z.29,5p.1 -

Optionen fiir den Bash-
Verlauf: Solche Einstel-
lungen verhindern unné-
tige Duplikate und
entbehrliche Allerwelts-
befehle und sorgen fiir
ein groRziigiges Befehls-
gedéchtnis.

EINF

VON HERMANN APFELBOCK

Am Prompt muss man wissen, was zu tun
ist. Es gibt zwar nicht unzahlige, aber doch
sehr, sehr viele Befehle mit noch mehr Pa-
rametern. Wahrscheinlich kommt man mit
funf bis zehn Prozent dessen ganz gut
durchs Linux-Leben, aber Is und cd werden
nicht reichen. Dabei hat die Ratlosigkeit am
Prompt zwei unterschiedliche Facetten:
Ganz argerlich ist die Amnesie - einen mit
Gewissheit bereits genutzten Befehl nicht
mehr erinnern oder rekonstruieren zu kon-
nen. Ferner st6Rt man aber auch auf Aufga-
ben, die man noch nie gelst hat und fiir die
man daher die passenden Werkzeuge nicht
kennt. Fir beides gibt es keine Allheilmittel,
aber bewahrte Therapien.

Den Bash-Befehlsverlauf
optimieren

Beginnen wir mit dem typischen Amnesie-
Problem ,Wie ging das noch?”. Was Sie
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schon einmal am Terminalprompt erledigt
haben, kdnnen Sie Uber lange Zeitraume
hinweg erneut abrufen. Das Terminal ver-
gisst nichts - jedenfalls nicht so schnell. Die
Befehle werden im Speicher und dauerhaft
in der ,,~/.bash_history" gespeichert. Dafir,
dass die Befehle uber Sitzungen und Neu-
starts hinaus gesammelt werden, sorgt die-
se Anweisung:

shopt -s histappend

Diese Zeile werden Sie in jeder Standard-
startdatei ,~/.bashrc” antreffen. Bei wel-
cher Zeilenmenge Schluss sein soll, also die
adltesten Eintrage gel6scht werden, bestim-
men folgende Variablen:

HISTSIZE=5000

HISTFILESIZE=20000

Auch diese stehen in jeder ,~/.bashrc”,
wenn auch eventuell mit geringeren Zei-
lenangaben. ,HISTSIZE” ist die maximale
Zeilenmenge im Speicher, ,,HISTFILESIZE"
die maximale Zeilenmenge in der Datei
»~/.bash_history”. Je groBer die Werte,
desto umfangreicher wird das Gedachtnis

der Bash-Shell. Die oben genannten Werte
sollten Platz fir Eingaben Uber viele Mo-
nate bieten.
Trotzdem ist es sinnvoll, die History von
vornherein vor unnétigem Datenmill zu
bewahren. Die Anweisung
HISTCONTROL=ignoreboth:erasedups
in der Datei ,~/.bashrc” verhindert erstens,
dass die History von Dubletten wimmelt:
Bereits vorhandene, identische Komman-
dos werden dann nicht aufgenommen. Sie
ermoglicht zweitens die bewusste Eingabe
von Befehlen mit fihrendem Leerzeichen,
die zwar normal ausgefiihrt, aber wegen
signoreboth” nicht in die History aufge-
nommen werden. ,ignoreboth” ist eine
Sammelanweisung fir ,ignoredups” (Dub-
letten vermeiden) und ,ignorespace”.
Eine weitere Option, die History effizienter
zu machen, ist der Ausschluss von Aller-
weltsbefehlen:
HISTIGNORE="free*:exit:clear:man*
:mc* :mkdir*:rm*"

Soviel zur Optimierung der History. Fur die
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eigentliche praktische Verwendung gibt es
mehrere Methoden.

Zuruckblattern in der History

Fast jedem Anwender bekannt ist das Zu-
rickbldttern zu den letzten Kommandos
mit der Taste Cursor-oben, die den letzten
Befehl wieder auf den Prompt holt, erneu-
tes Cursor-oben den vorletzten - und so
fort. Alle und damit auch die langer zuriick-
liegenden Kommandos kann man sich mit
dem Befehl ,history” auflisten lassen, der
fur jedes Kommando eine flihrende Zeilen-
nummer anzeigt. Die gewlnschte Zeile
kann dann der Befehl ,,![Nummer]" starten.
Das Prozedere ist aufgrund der ellenlangen
Historyliste nicht sonderlich komfortabel,
wird aber sofort handlicher, wenn Sie es
mit einem Vorabfilter kombinieren:

alias hs='history | grep $1'

Dann liefert etwa hs blkid nur noch die hier
gewlinschten blkid-Kommandos samt Zei-
lennummer und mit ,!“ und der zugehori-
gen Zeilennummer starten Sie das beste der
gezeigten Kommandos.

Vorheriges Editieren des Kommandos ist bei
Standardeinstellungen nicht vorgesehen.
Vorsichtige werden es daher begriiBen, dass
die Anweisung

shopt -s histverify

in der Datei ,~/.bashrc” den Standard an-
dern kann. Dann landet der aus der History
mit ,![Nummer]” bernommene Befehl
editierbar auf dem Prompt. Neben diesen
beiden Optionen der Historyabfrage gibt es
aber noch elaboriertere Moglichkeiten, die
nachfolgend beschrieben werden.

Die Historysuche mit Strg-R

Eine systematische Historysuche bietet der
Hotkey Strg-R: Nach Eintippen etwa von
rsync erscheint der letztgenutzte rsync-Be-
fehlin kompletter Lange. Ist dieser passend
fur die aktuelle Aufgabe, kann er mit der
Eingabetaste sofort ausgefiihrt werden;
geht der Befehl zumindest in die passende
Richtung, kann er mit der Taste Esc zum
Editieren auf den Prompt geholt werden.
Ist der angezeigte Historytreffer nicht ge-
eignet, geht es mit Strg-R zum vorletzten
einschlagigen Befehl und so weiter.

Strg-R filtert nicht nur nach dem Befehlsan-
fang, also dem eigentlichen Bash-Befehl:
Nach Strg-R kann etwa eine Eingabe
»Schreib” die Aktionen filtern, die im Pfad
.~/Schreibtisch” ausgefihrt wurden - un-
abhangig vom eigentlichen Kommando.

3/2022 SONDERHEFT LINUXWELT

Die wichtigsten Linux-Befehle / Terminal-Amnesie und Therapie

ha@Ubu18: ~

Datei Bearbeiten Ansicht Suchen Terminal

Hilfe

Sa Feb 02, 12:52 EERGHEMIGIBEN MB free=5032 REdIESWESINY
alias hs
alias hs='history | grep $1

Sa Feb 02, 12:52 EERGHEIGIEEE MB free=5033 adIENE N

hs basename
155 echo $(

818 echo %{ fetc/X

t fetc/X1l/default-display
11/default-displa

Sa Feb 02, 12:52 EERGHEVGIRERN MB free=5032 EEUICCERIEH

1155

Sa Feb 02, 12:53 ERERGHEMVLINEN MB free=5032 eSS

echo $(basename "%(cat /etc
gdm3

1/default-display-manager)")

Vereinfachte Historysuche: Ein einfaches Grep-Alias grenzt die Ergebnisse ein. Der gewiinschte Befehl ist dann

mit ,![Nummer]“ schnell abgerufen.

inputre (/fetc)

Datei Bearbeiten Ansicht Suchen Werkzeuge

£l ij@ﬂfneru ~ [Os speichern (=]

=| inputrc 3¢

Dokumente  Hilfe

# alternate mappings for "page up" and "page down" to search the history

: history-search-backward
: history-search-forward

. forward-word

inl »  Tabulatorbreite: 3 v

7.41,5p.1 EINF

Zusétzlicher Historyfilter: Mit diesen Anweisungen (,/etc/inputrc”) zeigt die Bash bei den Tasten Bild-oben/
unten nur noch Kommandos, deren Beginn mit dem eingegebenen Teilbefehl Gibereinstimmt.

Historysuche mit Bild-oben/unten

Eine Alternative und empfehlenswerte Er-
ganzung zur Ruckwartssuche mit Strg-R ist
eine Filtersuche mit der Taste Bild-oben.
Nach Eingabe etwa von tar befordert diese
Taste den letzten kompletten tar-Befehl di-
rekt zum Editieren auf den Prompt, ein wei-
teres Bild-oben den vorletzten und so fort.
Dieser Filter ist simpler als die Suche mit
Strg-R, setzt aber anders als diese voraus,
dass der Befehlsanfang richtig eingegeben
ist. Die Riickwartssuche mit Strg-R findet,
wie schon angesprochen, auch Befehle
nach Eingaben, die in der Befehlsmitte oder
am Ende stehen.

StandardmaRig sind die Bild-Tasten nicht
fur die Historysuche aktiviert. Diese Such-
variante funktioniert erst, wenn Sie die Tas-
ten Bild-oben und Bild-unten entsprechend
belegen - und zwar in der Datei ,/etc/input-

rc”. Das Editieren erfordert root-Recht. Sie
werden dort die beiden Zeilen

\"e[5~\": history-search-backward
\"e[6~\": history-search-forward
antreffen und missen dort nur das flihren-
de Kommentarzeichen ,,#" entfernen.

Schalter-Experimente an der
Basissyntax

Komplexe Rsync-, dd- oder Find-Befehle
mit diversen Schaltern missen erst einmal
im Detail getestet werden, bis man sie als
Alias oder in einem Script ablegen kann.
Dafiir sind eventuell diverse Fehlversuche
und nachfolgende Schalterkorrekturen
vonnoten. Trotzdem werden Sie sich, um
Tipparbeit zu sparen, als Grundgerust
schon mal ein funktionsahnliches Basis-
kommando aus dem Web kopieren. Damit
Sie dieses dann jederzeit Uiber die Bash-
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Do Jan 31, 19:03 [IEEISCIICEIRSEN M0 free=1271 [NEEECENBELD]
#rsync -auv --delete -e "ssh -p 2828" /var/www/dokuwiki/data/ root@192.163.B.B:Ivar/www/dokuwiki/data/‘ﬂ

cat .bashrc | grep bind

cd ~/Schreibtisch

1s -1A --group-directories-first
nano ~/.bashrc

cat ~/.bashrc | grep bind
#rsync -auv
nano .bash history

root@odroid: ~

Modified

--delete -e "ssh -p 2020" /var/www/dokuwiki/data/ root@192.168.8.8:/var/ww/dokuwiki/data/

Experimentieren mit Kommandos: Schicken Sie die Basissyntax mit einem fiilhrendem Kommentarzeichen in
die Bash-History, damit der Basisbefehl danach jederzeit abrufbar ist.

illall Qvuue

Lsblk -0 NAME, UUID, FSTYPE,SIZE, LABEL,MOUNTPOINT # detail partition

lshw
shw -html

ha@Ubu18: ~

erminal  Hilfe

MB free=5218 Nl
blk -o NAME,UU

o NA

LABEL ,MOUNTPOINT # [letail partition

Kommentare in der History: Die Suche mit Strg-R findet den Isblk-Befehl aufgrund des Stichworts ,,detail“.
Kommentare kbnnen bei der Befehlseingabe nach ,#“ einfach angefiigt werden.

ha@ubu18g: ~

11:35 |NICERRITRt
and filesystem fat|

Findet oft den passenden Befehl: Das Kommando ,apropos” filtert Befehle anhand von Stichwdrtern in den
Hilfeseiten. Mit ,--and*“ sind auch mehrere kombinierte Stichworter moglich.

History wieder abrufen kdnnen, setzen Sie
am besten an die erste Stelle das Kom-
mentierungszeichen ,#" und schreiben
das Kommando mit Eingabetaste in die
Bash-History. Danach kénnen Sie es mit
Cursor-oben oder mit der Suchfunktion
Strg-R wieder abrufen und die Detailan-
passungen der Schalter und Ordnerpfade
vornehmen.

Bash-History mit Schliisselwérter

Ein hiibscher Trick, um interessante, aber

seltener genutzte Befehle bei Bedarf

schnell wiederzufinden, besteht in der

Kommentierung der Kommandos durch

Schlisselwdrter. Ein Beispiel:

1sblk -o name, £stype,uuid, size,
owner, type,mountpoint # disk
partition detail

Der interaktiv so eingegebene Befehl funk-

tioniert wie gewohnt; alles ab dem Kom-

mentarzeichen ,#" wird einfach ignoriert.
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Der Befehl landet aber inklusive Kommen-
tar in der Datei ,~/.bash_history”. Folglich
kénnen Sie spater in der History-Suche mit
Strg-R ein Schliisselwort wie , detail” oder
~partition” eingeben, und die Suche wird
Ihnen die Befehle mit diesem Kommentar
anbieten.

Die Wahl der Stichwérter ist dabei die an-
spruchsvollste Aufgabe: Sie sollten so as-
soziativ ausfallen, dass Sie bei spaterer
Suche die Sache schnell eingrenzen kén-
nen - etwa durch Kategorien wie ,task,
folder, partition, disk, size, user, right, info,
hardware”. Naturlich sind auch deutsche
Kommentierungen méglich. Wer diese
Méglichkeit nicht nur kinftig, sondern
rickwirkend nutzen mdchte, kann seine
».bash_history” nachtraglich mit solchen
Kommentaren erweitern.

Exkurs: Falls Thre Bash-Shell interaktive
Eingaben mit Kommentarzeichen nicht ak-
zeptiert, ist eine Standardeinstellung ver-

stellt. Sie lautet ,interactive_comments”
und kann bei Bedarf mit

shopt -s interactive comments

in der Datei ,~/.bashrc” explizit aktiviert
werden.

Apropos: Programmsuche mit
Stichwort

Eine gewaltige Hirde bei der Verwendung
der Shell ist die schlichte Frage, welches
Kommando sich fiir welche Aufgabe eignet.
Infoportale im Internet sind da oft enttau-
schend: Alphabetische Listen sind denkbar
unpraktisch, vollstandige Bash-Referenzen
definitiv nicht das, was man fiir eine schnel-
le Kommandorecherche benétigt, und vor-
sortierte Prasentationen der ,wichtigsten”
Befehle verzichten von vornherein auf Voll-
standigkeit.

Fir eine grobe thematische Suche eignet
sich der Befehl ,apropos”, der die Daten-
bank der Manpages nach Stichwortern
durchsucht (identischer Befehl ,man -k
[Stichwort]"). So liefert apropos zumindest
einen ersten Uberblick:

apropos samba

Hier erhalten Sie alle Befehle, die im Zu-
sammenhang mit Samba-Netzwerkfreiga-
ben stehen. Mit dem Schalter ,,--and”
apropos --and file rename

ist ein UND-Suche nach mehreren Stich-
wortern moglich.

Whatis: Was kann ein bestimmter
Befehl?

Whatis ist das Gegenstiick zu apropos: Es

liefert fir einen angegebenen Befehl ge-

nau dieselbe Kurzbeschreibung aus den

Manpages wie apropos. Wahrend Sie also

mit apropos geeignete Programme fir

eine bestimmte Aufgabe suchen, fragen

Sie mit whatis ab, was ein bestimmtes Pro-

gramm kann:

whatis diff

Wer einen systematischen Uberblick tiber

alle auf seinem System installierten Kom-

mandozeilenprogramme erreichen will,

kann diese mit

compgen -c

auflisten und diese Liste gleich mit whatis

kombinieren:

for p in $ (compgen -c|sort) ;do
whatis $p >> liste.txt;done

Das Ergebnis ist eine Textdatei ,liste.txt”

mit alphabetischer Abfolge samtlicher Sys-

tembefehle und jeweiliger Kurzcharakteri-

sierung durch whatis. m
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Tipps fur Ihr Linux / Desktop-Geheimnisse

Desktop-Geheimnisse

Linux-Nutzer schimpfen uber Windows, Windows-Nutzer verzweifeln angesichts der
zahlreichen Linux-Desktops. Desktops haben den Auftrag, die Hardware bunt und maus-
freundlich zu prasentieren. Das bleibt anspruchsvoll und immer ein Stuck defizitar.

VON HERMANN APFELBOCK

An ,Desktop-Geheimnissen” unter Linux
besteht kein Mangel. Jedoch haben sehr
spezielle Infos und Tipps zu Linux-Oberfla-
chen ein Problem: Eine akkurat positionier-
te Multimonitor-Konfiguration unter Mok-
sha (,E") ist fUr eine sehr enge Zielgruppe
brandheil, fur den Rest der Welt aber eher
irrelevant. Die folgenden Seiten haben da-
her prominente Oberflaichen wie Gnome,
Cinnamon, KDE im Fokus und konzentrie-
ren sich auf alltagliche Konfigurationsmoti-
ve und ReparaturmaBnahmen. Doch trivial
und offensichtlich ist langst nicht alles.

Auswahl: Zusatzliche Desktops
installieren

Linux-Distributionen sind bekanntlich
nicht auf den vorinstallierten Desktop fi-
xiert. Alternative Oberflachen und ganze
Desktopumgebungen inklusive Standard-
software lassen sich als Metapakete nach-
installieren. Wer dies vorhat, sollte sich
vorab mit (Beispiel)

apt-cache search cinnamon

genau Uber die moglichen Paketsammlun-
gen informieren. Serids und exakt funktio-
niert das nur so, also im Terminal. Im ge-
nannten Beispiel ergeben sich drei Alterna-
tiven (,cinnamon”, ,cinnamon-core”, ,,cin-
namon-desktop-environment”) mit wach-
sendem Umfang. In der Regel ist es nicht
sinnvoll, das komplette Environment einzu-
richten, wodurch dann funktionsdhnliche
Programme etwa als Dateimanager, Medi-
enplayer oder PDF-Viewer konkurrieren.
Ein weiteres Problem stellt sich vor allem
bei kleineren Desktops: Fluxbox, JWM, Ice-
wm oder Openbox kdnnen in manchen
Distributionen ansehnlich bis schick daher-
kommen, dies jedoch nur dank der sorgfal-
tigen Einrichtung der jeweiligen Distributi-
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Linux Welt

Fluxbox
lceWM Session
Openbox

+ Ubuntu
Ubunktu mit Wayland
XFce-Sitzung

ubuntu®

Das muss man erst mal finden: Gnome macht am Anmeldebildschirm die Wahl der Desktopoberflache zum

Suchspiel.

on. Selbst der in dieser Reihe noch opulen-
teste Openbox zeigt nachgeristet erst mal
nur einen schwarzen Desktop und ein mi-
nimales Men( beim Klick am Desktop. Bis
daraus eine ansehnliche Oberflache (Tool
obconf) mit Tint2-Leiste (Tool tint2conf)
und Hintergrundbild (Tool nitrogen) wird,
ist einige Konfigurationsarbeit erforderlich.
Eine eventuelle weitere Hirde ist schliel3-
lich die Auswahl der Oberflache. Alle Desk-
tops eines Linux-Systems tragen sich bei
der Installation unter ,/usr/share/xsessi-
ons" ein (in Form von Textdateien mit der
Erweiterung ,.desktop”). Die hier prasenten
Desktops bieten dann alle Linux-Distributi-
onen am Anmeldebildschirm an. Diese An-
meldebildschirme oder auch ,Displayma-
nager” (GDM, Lightdm, SDDM, MDM) sind
aber Komponenten fiir sich mitihren jewei-
ligen Eigenarten. Wahrend SDDM (etwa
unter Kubuntu) die vorhandenen Desktops
gut erkennbar als Schaltflache , Arbeitsfla-
chen-Sitzung” anbietet, macht Gnome
(Ubuntu-Hauptedition) daraus ein Such-
spiel: Sie mussen erst ein Kontosymbol an-
klicken, um dann ein unscheinbares rundes

Symbol am rechten unteren Rand zu akti-
vieren, hinter dem sich wiederum die Desk-
tops anwahlen lassen. Ohne manuelle Be-
nutzerauswahl startet auf jedem Linux
grundsatzlich der zuletzt benutzte Desktop.

Mix: Heterogene Desktop-
komponenten

Linux-Desktops sind oft nicht aus einem
Guss, sondern Kombinationen heterogener
Elemente. So greift etwa Ubuntu Budgie
standardmalig zum Tool , plank”, das sich
auch auf jedem anderen Desktop installie-
ren und nutzen lasst. Nach diesem Vorbild
spricht nichts dagegen, Defizite einer Ober-
flache durch Komponenten aus anderen
Desktops zu kompensieren. Dazu zwei ein-
fache Beispiele:

1. Das Men( unter Knoppix mit dem alte-
rem LXDE-Desktop hat keine Suchfunkti-
on. Speziell bei einer Distribution mit aus-
uferndem Software- und Toolbestand ist
dies unbefriedigend und fordert zahllose
Klickversuche in eventuell passenden Ka-
tegorien. Eine einfache Ldsung ist es, das
Menuapplet aus der Leiste zu nehmen und
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als allerersten Starter in der ,Anwen-
dungsstartleiste” ein Programm einzutra-
gen, das als fahigerer MenUersatz taugt.
Bester Kandidat ist der ,,Anwendungsfin-
der” aus dem XFCE-Desktop, der sich tGber
den Paketnamen ,xfce4-appfinder” Gber-
all installieren lasst.

2. Beim Gnome-Desktop ist es Ublich, des-
sen Purismus durch allerlei Gnome-Erwei-
terungen aufzuweichen (https://extensions.
gnome.org/). Eine radikalere, aber tech-
nisch saubere Alternative ist es, sich eine
zusatzliche Systemleiste anderswo auszu-
leihen: Das Leistenapplet Tint2 (Standard
unter anderem in Openbox) kann auf Gno-
me und jedem anderen Desktop eine zu-
satzliche Systemleiste zeichnen. Die Kom-
ponente kdnnen Sie mit

sudo apt install tint2

Uberall nachriisten. Die Einrichtung ist
nicht trivial, wird aber durch das grafische
Tool tint2conf unterstutzt, das bei der Ins-
tallation automatisch mitkommt. Hier gibt
es schon einige Standardlayouts als Vorga-
be. Position und Geometrie richten Sie im
Register ,Panel” ein; eine grundsatzliche
Auswahl, welche Elemente Sie lUberhaupt
in der Leiste haben wollen, bietet das Re-
gister ,Panel items". Falls Sie eine , Taskbar”
(Fensterliste) verwenden, gibt es die Fein-
einstellungen im Register , Taskbar”. Fur die
Bestlickung eines Favoritenstarters ist das
Register ,Launcher” zustandig.

Eine Tint2-Leiste hat den zusatzlichen
Charme, dass man sie bei Bedarf durch Auf-
ruf tint2 einfach zuschalten kann. Fir opti-
malen Komfort kénnten zwei Systemhot-
keys sorgen, die die Zusatzleiste starten und
mit killall tint2 auch wieder schlieRen.

KDE: Gespeicherte Sitzungen

KDE protokolliert standardmaRig den In-
halt der aktuellen Sitzung und stellt diesen
beim Anmelden wieder her. Diese Option
ist sehr stérend, wenn grolRe Programme
wie Libre Office oder Gimp starten, ob-
wohl man sie aktuell gar nicht braucht.
Das Verhalten von KDE andern Sie Uber die
LSitzungsverwaltung”. Sie ist Teil der
Systemeinstellungen (im Abschnitt ,Star-
ten und Beenden”). In der Sitzungsverwal-
tung voreingestellt ist das Fortsetzen der
letzten Sitzung mit allen Anwendungen. In
der Regel sinnvoller ist der Start mit einer
Jleeren Sitzung".

Im Ubrigen kennt KDE natiirlich auch die
normale Autostart-Funktion, um bestimm-
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Erlaubter Mix: Statt des
unubersichtlichen LXDE-
Meniis (hier unter Knop-
pix) ladt das erste und 3
linke Startersymbol den
Appfinder von XFCE.
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Leiste fiir jeden Desk-

top: Das Tool Tint2 kann
jede andere Oberflache
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te Tools beim Desktopstart zu laden. Sie
befindet sich ebenfalls unter ,Systemein-
stellungen - Starten und Beenden”. Um
eine Anwendung dort abzulegen, klicken
Sie auf ,,Programm hinzufiigen” und wah-
len dessen Eintrag aus den Programmgrup-
pen des Startmends aus.

3 ADSL/PPPOE configuration
¥fms  Configure ADSL/PPPOE

Advanced Network Configuration
Einstellungen fir Verbindungen mit Netzwerken verw...

= ” AisleRiot Solitaire
=% Viele verschiedene Solitaire-Spiele spielen

1 Alsamixergui
#¥= Graphical audio mixer

Amarok
Amarok - Musik neu erleben!

AMZ-Downloader
Herunterladen mit AMZ-Downloader

13 Anwendungsfinder
#= |m System installierte Anwendungen finden und starten

Archive Manager
&l create and modify an archive

Ark
\‘ Arbeiten mit Dateiarchiven
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KDE: Die Oberflachen-
multiplikation

KDE-,Aktivitditen” kdnnen Arbeitssituatio-
nen inklusive Anwendungssoftware, Mini-
programme, Desktopanpassungen und
Hintergrundbilder einrichten und per Hot-
key wechseln. Wer zum Arbeiten eine ande-

P

<&@ Ubersicht

v

Autostart

F

Diensteverwaltung

¢

Sitzungsverwaltung

Sitzungsverwaltung: Hier
legen Sie fest, ob der
Desktop nach einem
Neustart ,leer” oder mit
den gespeicherten An-
wendungen der letzten
Sitzung starten soll.

Sitzungsverwaltung

@ Hilfe |

Einstellungen fiir Sitzungsverwaltung und Abmeldung vornehmen

v'| Abmeldung bestatigen

|| Optionen fiir das Herunterfahren anbieten

*, Aktuelle Sitzung beenden
Rechner ausschalten

_ Rechner neu starten

(W e il et
\_J Manuell gespeicherte Sitzung wiederherstellen
\») Mit leerer Sitzung starten

Von Sitzungen auszuschlielende Programme:
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Aktivitaten

S ELLENG

LJAktivitdten“ sind eine KDE-Spezialitét, die eigen-
sténdige Arbeitsumgebungen mit unterschiedlicher
Desktopkonfiguration ermaglichen.

re Desktopaufteilung wiinscht als zum An-
sehen von Videos, kann sich mit KDE-Akti-
vitdten gut organisieren. Sie gelten auch
nach Neuanmeldung oder Neustart weiter.
Ausgangspunkt ist das kleine Symbol
~Werkzeugkasten” in der rechten oberen
Bildschirmecke und der Punkt ,Aktivita-
ten”. Alternativ fiihrt der Hotkey Super-Q
direkt zu dieser Funktion. Nach ,Aktivitat
erstellen” richten Sie den Desktop nach
Wunsch ein. Zwischen den Desktops wech-
seln Sie dann mit dem Hotkey Super-Tab
oder mit Super-Q und anschlieRender Aus-
wahl per Mausklick. Die , Aktivitaten” sind
nicht mit den blichen virtuellen Arbeitsfla-
chen zu verwechseln. Diese kennt KDE na-
turlich auch, aber sie miuissen in den
Systemeinstellungen erst explizit uUber
JArbeitsflachen-Verhalten » Virtuelle Ar-
beitsflachen” aktiviert werden. Der Wechsel
zu anderen Arbeitsflachen erfolgt dann mit
dem Miniprogramm ,Arbeitsflichenum-
schalter” in der Leiste oder tber die Tasten-
kombinationen Strg-F1, Strg-F2.

Gnome: Neustart & Reparatur

Gnome und weitere Ubuntu-Desktops be-
sitzen eine relativ sanfte Abhilfe bei Desk-
topproblemen: Sie starten mit Alt-F2 den
Ausfuihren-Dialog und geben ,r* fiir Restart
ein. Dabei erfolgt nicht einmal eine Abmel-
dung und Sie kdnnen im Bestfall mit den
laufenden Programmen weiterarbeiten.
Die Methode funktioniert natlrlich nur,
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Eingebaute ProblemIo-
ser: Bei Desktophén-
gern helfen spezielle
Hotkeys sowie diese Op-
tionen, die Sie Uber die
Systemleiste erreichen.

Fehler suchen

sLooking Glasse:

% Leistenainsraliingen

B Tthemen

3¢ Systomeinstelungen

+ Applets zur Leiste hinzufiigen

Alle standardeinstellungen wiederherstellen

Leiste verdndarn

Leistenbearbeitungs modus

wenn die Oberfldche im Prinzip noch arbei-
tet. Die nachsthdrtere MaBnahme ist der
Hotkey Strg-Alt-Ricktaste, der die Sitzung
beendet und zum Anmeldebildschirm zu-
rickfihrt. Jedoch haben aktuelle Ubuntu-
Varianten den nutzlichen Hotkey meist
nicht aktiviert. Dies kann und sollte man
nachholen. In der Hauptedition mit Gnome
starten Sie das Tool ,,Optimierungen” (gno-
me-tweaks) und werden dort unter , Tasta-
tur und Maus » Zusatzliche Belegungsopti-
onen” findig. Die Option heil3t dort , Tas-
tenkombination zum erzwungenen Been-
den des X.Servers".
Technisch identisch aktivieren Sie Strg-Alt-
Rucktaste auf jedem Ubuntu Uber die Datei
J/etc/default/keyboard”. Zum Editieren be-
notigen Sie root-Recht (sudo). Die betref-
fende Zeile lautet ,XKBOPTION="und sollte
so erweitert werden:
XKBOPTIONS="terminate:ctrl alt
bksp"
Der Hotkey ist dann ab dem nachsten Neu-
start scharf gestellt.
Die nachfolgend fiir Cinnamon genauer er-
klarte Methode (siehe unten), die Dconf-
Konfiguration zurilickzusetzen, funktioniert
auch unter Gnome.
Der maRgebliche Pfad lautet hier ,/org/
gnome/*, sodass der Befehl
dconf reset -f /org/gnome/
zu den Standards zurlickkehrt.

Cinnamon: Neustart & Reparatur

Der Mint-Desktop Cinnamon kann neu ini-

tialisiert werden, ohne die laufenden An-

wendungen zu beenden. Aus technischer

Sicht sind die drei folgenden Aktionen iden-

tisch:

* der Hotkey Strg-Alt-Esc

* Rechtsklick auf der Systemleiste und die
Option ,Fehler suchen -» Cinnamon neu-
starten”

* Alt-F2 (Ausfiihren-Dialog) und die Eingabe
von ,r* (Restart)

Wenn diese sanftere Methode nichts be-
wirkt, hilft meistens der Hotkey Strg-Alt-
Rucktaste, der die komplette Sitzung be-
endet und zum Anmeldebildschirm zu-
ruckfihrt. Weitere Troubleshooting-Opti-
onen bietet das Tool cinnamon-looking-
glass. Es lasst sich durch Rechtsklick auf
die Systemleiste und ,Fehler suchen -
Looking Glass" starten oder auch manuell
Uber cinnamon-looking-glass. Hier gibt es
unter der Schaltflache ,Actions” (ganz
rechts) die zusatzliche Mdoglichkeit, die
Cinnamon-Konfiguration auf den Standard
zurlickzusetzen (,Reset Cinnamon Set-
tings"). Das funktioniert auch auf der Kom-
mandozeile, also auch in der virtuellen
Konsole (Strg-Alt-F1), wenn die Oberflache
nicht mehr arbeitet:
dconf reset -f /org/cinnamon/
Der Befehl setzt alle Cinnamon-Einstellun-
gen auf Standardwerte zuriick.
Der ganz harte Eingriff
dconf reset -f /
setzt samtliche Dconf-Werte zuriick. Wer
vorsorgt, kann aber Cinnamon auch weni-
ger radikal auf einen funktionierenden Zu-
stand zurlicksetzen. Die Sicherung aller
Einstellungen ist jederzeit mit folgendem
Terminalbefehl méglich:
dconf dump /org/cinnamon/ >
cinnamon dconf.bak
Aus dieser Sicherungsdatei konnen Sie spa-
ter wieder alle Optionen einlesen:
dconf load /org/cinnamon/ <
cinnamon dconf.bak
Die Dconf-Zentrale versammelt unter
.~/.config/dconf/user” aber nicht alle Ein-
stellungen des Desktops. Daher ist ihr Reset
kein Allheilmittel.

Desktopkiller in der virtuellen
Konsole

Ungeachtet eingebauter Reparaturoptio-
nen hilft bei komplett eingefrorener Ober-
flache nur eine Methode in der virtuellen
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Konsole (Strg-F2, Strg-F3 etc). Hier stellt
sich bei unterschiedlichen Distributionen
die Frage, um welche Desktop-Shell es sich
handelt, die es abzuschieRen gilt. Folgende
Methode, ndmlich der gewaltsame Neu-
start des Displaymanagers, sollte in den
allermeisten Distributionen das Fortsetzen
am Anmeldebildschirm ermoglichen. Da
sich auch der Displaymanager wieder je
System unterscheidet, bewahrt sich folgen-
de Befehlskombination:
alias redesk="'dm=§$ (basename "$ (cat
/etc/X1l/default-display-
manager) ") ; sudo service $dm
restart'
Der Displaymanager wird also erst ermittelt
und danach neu gestartet, was in aller Re-
gel zum Neustart des Desktops und zum
Anmeldebildschirm fihrt. Das in der
.~/.bashrc” eingetragene Alias ,redesk”
funktioniert auch in der virtuellen Konsole.

Cinnamon: Historisch
hintergriindig

Die stets schicken Hintergrundbilder aller
Linux-Mint-Versionen bleiben dauerhaft
verfugbar. So installiert etwa der Befehl
sudo apt install mint-
backgrounds-t*
unter dem aktuellen Linux Mint 20.x alle
Hintergriinde der mit , T benannten Mint-
19-Versionen, also ,Tara" bis , Tricia”. Diese
werden dabei auch sauber in den Anpas-
sungsdialog unter ,Systemeinstellungen »
Hintergrundbilder” einsortiert.

Gnome: Zusatzliche Themes

Um die Gnome-Optik weitreichend zu an-
dern, sind alternative Themes das Mittel
der Wahl. Zum Themenwechsel benétigen
Sie das Tool gnome-tweaks (,Optimierun-
gen”) und dort den Punkt ,Erscheinungs-
bild“. Installierte Themen sind unter , An-
wendungen” (GTK-Theme) und ,Symbole”
(Icon-Theme) aufgelistet und lassen sich im
laufenden Betrieb umstellen. Uber die
Ubuntu-Repositories gibt es aber Menge
weiterer Themes - attraktiv und kontrastiv
etwa die Darstellung von Ubuntu Budgie:
sudo apt install ubuntu-budgie-
themes

Diverse weitere Themes haben folgende
Paketnamen: adapta-gtk-theme-colorpack,
arc-theme, canta-themes, greybird-gtk-
theme, matcha-theme, materia-ubuntu-
gtk-theme, ubuntu-mate-themes, ukui-
themes, ultimate-dark-theme, ultimate-
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Q Optimierungen

Allgemein

Text der Benutzeroberfliche
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Dicktengleicher Text
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Fenster

Hinting Vollstandig
Fenstertitelleisten

Mittel
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Nichts

Obere Leiste

Startprogramme e

Tastatur und Maus

Schriften

Ubuntu Regular 11
Keine 11
Ubuntu Mono Regular 13
Ubuntu Bold 1
Kantenglittung (@) subpixel (Fiir LOD-Bildschirme)

Standard (Graustufen)

Nichts

Jedes Ubuntu-basierte Linux beherrscht stufenlose Schriftenskalierung. Die Hauptedition mit Gnome benotigt
dafiir aber das Extratool Gnome-Tweaks (,,Optimierungen®).

maia-theme. Merken Sie sich die Paketna-
men installierter Themen, um diese bei
Nichtgefallen wieder mit

sudo apt purge materia*

entsorgen zu kdnnen - hier am Beispiel des
Materia-Themes. Andernfalls wird die
Drop-down-Liste in Gnome-Tweaks schnell
unulbersichtlich.

Monitoroptimierung: Die
Schriftenskalierung

Schriftenskalierung arbeitet stufenlos und
erlaubt sensible, individuelle GréRenanpas-
sungen. Unterm Strich ist diese Einstellungs-
option produktiver als das heute oft betonte
»Fractional Scaling”, das zunehmend in alle
Desktops Einzug halt. Die wichtige Option
fur die DPI-Skalierung ist auf den meisten
Desktops relativ klar in den Systemeinstel-
lungen unter ,Schriften” oder ,Schriftarten”
zu finden, zum Teil auch unter ,Erschei-
nungsbild - Schriften”. Unter KDE ist die
Option zwar unter ,Systemeinstellungen -
Schriftarten” erreichbar, erscheint dort aber
ganz unten als ,DPI fur Schriften erzwin-
gen”. In Gnome, also auch in der Ubuntu-
Hauptedition, bendtigen Sie das Zusatztool
Gnome-Tweaks (apt install gnome-tweaks)
und dessen Option ,Schriften - Skalierungs-
faktor”, um die SchriftgréRen zu steuern.

Aufgeraumtes Hauptver-
zeichnis: Alle Dateiob-
jekte der Datei
,-nidden” blendet der
Dateimanager standard-
méafig aus. Strg-H
macht Verstecktes bei
Bedarf sichtbar.

Bllder
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©
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Videos

Schrelbtisch

Dokumente

Dateimanager: Weniger ist
einfacher

Weniger Auswahl bedeutet schnellere Klicks.
Daher gibt es das kosmetische , Verstecken”
von Dateiobjekten durch fihrenden Punkt
im Dateinamen. Nur deshalb erscheint das
Home-Verzeichnis im Dateimanager relativ
aufgerdumt. Der Hotkey Strg-H (Gnome &
Co.) oder Strg-. (KDE, MC) bringt bei Bedarf
die versteckten Objekte in den Blick.

Der vom Dateisystem vorgesehene Weg,
Dateiobjekte mit flihrendem Punkt im Na-
men zu verstecken, ist aber nicht tberall
realisierbar. Wer im Wurzelverzeichnis nur
Ordner wie ,etc”, ,home", ,media” sehen
mochte, kann systemrelevante Dateiobjek-
te wie ,bin", ,boot", ,sys” oder ,vmlinuz"
nicht einfach mit fihrendem Punkt umbe-
nennen. Aber es gibt eine zweite Methode:
Eine Datei ,.hidden” im betreffenden Ord-
ner kann alle Namen aufnehmen, die aus-
geblendet werden sollen. Wer das Meiste
ausblenden will, schreibt erst mit

1s -Al > .hidden

samtliche Dateinamen in die Datei ,,.hidden”
und I8scht danach mit einem Editor jene
Eintrage, die angezeigt werden sollen. Je
nach Verzeichnis muss dies mit root-Recht
geschehen. Diese MaBnahme wirkt sich nur
in grafischen Dateimanagern aus. m

Zuletzt verwendet

Persénlicher Ordner
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Unbekannte Linux-Tools

Nutzliche Linux-Tools fur
Desktop und Terminal sind
Legion. Die hier naher vorge-
stellten systemnahen Pro-
gramme hat nicht jeder
Nutzer auf dem Radar. Oder
sie werden aufgrund einer
nicht intuitiven Bedienung
unterschatzt bis ignoriert.

VON HERMANN APFELBOCK

Die zehn nachfolgenden vorgestellten Tools
enthalten gewiss auch fiir Insider manchen
Uberraschenden Fund, obwohl unsere Aus-
wahl allzu eng spezialisierten Kandidaten
aus dem Weg geht. Es handelt sich durch-
weg um alltagstaugliche Helfer fur den Li-
nux-Desktop oder fiir Homeserver - unter-
schatzte Tools, die jeder Linux-Anwender
kennen sollte.

Xcalib: Bildschirmfarben
invertieren

Bei unguinstigen (hellen) Lichtverhaltnissen
wird Text besser lesbar, wenn die typischen
Farbverhaltnisse (dunkel auf hell) umge-
kehrt werden. Ein praktisches Werkzeug,
das den kompletten Desktop farblich inver-
tieren kann, ist das Programm Xcalib. Xcalib
ist unter Debian/Ubuntu/Mint mit

sudo apt install xcalib

schnell nachinstalliert. Zum Invertieren der
Bildschirmfarben genugt dann dieser Be-
fehl (,,-i" fur ,inverse”, ,-a" fur ,alter"):
xcalib -i -a

Derselbe Befehl fihrt wieder zur normalen
Darstellung zurtick. Weitere Xcalib-Funktio-
nen, die Helligkeit, Kontrast sowie RGB-
Farbwerte justieren, sollten nur erfahrene
Anwender benutzen. Wirklich elegant wird
dieses Tool, wenn Sie dem Befehl in den
Systemeinstellungen unter ,Tastatur - Tas-
taturkirzel” einen Hotkey spendieren.
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Einfache Farbumstel-
lung mit Xcalib: Das hilft
bei ungiinstigen Licht-
verhdltnissen und funk- Daten
tioniert auf fast jedem T
Linux-Desktop.

—
W

Datei Bearbeiten  Ansicht

Theoretisch lassen sich &hnliche Bildschirm-
optimierungen durch einen Wechsel zu ei-
nem ,HighContrast”-Theme erzielen. Xcalib
hat aber den enormen Vorzug, fast Gberall
und ohne Recherche der verfligharen The-
men zu funktionieren.

Ncdu: Datentragerbelegung
prufen

Ncdu (,NCurses Disk Usage”) sortiert Ver-
zeichnisse nach der enthaltenen Daten-
menge und bietet im Terminal eine beque-
me Festplattenanalyse. Denn Ncdu be-
herrscht wie ein Dateimanager die Naviga-
tion zwischen den Verzeichnissen und kann
auch aktiv I6schen. In Ubuntu/Mint-Syste-
men liegt Ncdu in den Standard-Paketquel-
len und ist mit

sudo apt install ncdu

schnell installiert. Die einzig wichtige Be-
dienregel ist die Auswahl des Startver-
zeichnisses. Ist Ncdu namlich einmal ge-
startet, wechselt es in keine hohere Ver-
zeichnisebene. Wenn Sie das komplette
Dateisystem durchforsten wollen, sollten
Sie das Tool mit

ncdu /

starten. Die Navigation erfolgt mit den Cur-
sortasten. Dabei sortiert Ncdu immer auto-
matisch nach OrdnergroBen, kann aber mit
Taste ,n" auch nach Namen sortieren, mit
,S" wieder nach GroRen (,,size"). ,d" ist der

.
[ -

Persdnlicher
Ordner

Rechner 150 News

Terminal -« @

ha D Apr 27 15:30 sitecopyrc
ha @ Feb 17 14:49 .sudo as admin succes

ha 1821 Aug 19 2818 System.desktop
623 Mar 12 12:14 ThemeChanger.sh
49 Aug 14 12:06 .Xauthority

suchen Terminal

Loschbefehl (,delete”) mit nachfolgender
Léschbestatigung.

Qbittorrent: Torrent mit
Weboberflache

Filesharing tiber das Torrent-Protokoll ent-
lastet HTTP-Server und ist oft schneller als
der HTTP-Download. Nicht ohne Grund bit-
ten viele Maintainer von Linux-Distributio-
nen um den Torrent-Download. Wer meh-
rere Rechner hat (Linux, Windows, iPad,
Android), braucht dann auf jedem System
ein passendes Torrent-Tool. Einfacher ist
ein zentraler Bittorrent-Client, den alle
Netzgerdte im Browser nutzen. Das Tool
Qbittorrent ist mit

sudo apt install gbittorrent-nox
schnell installiert. Als Server geniigt jeder
kleine Platinenrechner. Nach dem Start des
Tools mit gbittorrent-nox am Servergerat ist
die Weboberflache Uber ,[IP-Adres-
se]:8080” mit jedem Browser erreichbar.
Der Zugang erfolgt zunachst als ,,admin”
mit Passwort ,adminadmin®. Diese Vorein-
stellung sollten Sie in der Oberfldche unter
.Werkzeuge -» Optionen -» Weboberfldche”
andern.

Jeder Netzteilnehmer, der IP-Adresse und
Zugangspasswort kennt, kann in der Qbit-
torent-Oberflache mit ,Datei -» Torrent-
Datei hinzufliigen” eine Torrent-Datei zum
Server hochladen und damit den Down-
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Der Qbittorrent-Server lasst sich (iber das Netzwerk im Browser bedienen. Die Auf-

gabe stemmt auch ein kleiner Platinenrechner.

load ausldsen. Idealerweise ist das Down-
loadverzeichnis per Samba freigegeben
und fur alle erreichbar. Der Downloadord-
ner kann in der Qbittorrent-Konfiguration
definiert werden.

Stacer: Systemmonitor und
Cleaner

Stacer ist ein hibsches Systemtool, das
mehrere und sehr unterschiedliche Aufga-
ben erledigt. Es bietet Systemubersicht,
Taskmanager, Netzwerkauslastung,
Diensteverwaltung, Paketlbersicht, Auto-
starts, Dateisuche und Cleaner unter einer
Ubersichtlichen Oberflache. Dabei gibt es
in den meisten Modulen direkte Eingriffs-
moglichkeiten - also etwa das Abschalten
von Autostarts, das Saubern berflissiger
Dateien oder das Beenden von Prozessen.
Der eingebaute Cleaner ist nur eine Funkti-
on flirs Grobe, aber trotzdem willkommen.
Stacer ist mittlerweile in den Standardquel-
len und mit gleichnamigem Paketnamen zu
installieren. Wer die aktuellste Version nut-
zen will, findet unter https://github.com/
oguzhaninan/Stacer/releases ein Debian-
und RPM-Bindrpaket sowie ein universales
Appimage.

Rtcwake automatisiert
Systemstart

Systemstart und Shutdown kénnen Sie
komplett automatisieren: Das Tool Rtcwake
ist meist vorinstalliert und kann einen
Rechner ausschalten und zur gewuinschten
Zeit wieder starten. Im einfachsten Fall
sieht ein Kommando so aus:

sudo rtcwake -moff -s 60

Der Befehl ist gut geeignet, um zu testen,
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Stacer

MEMORY

3.7GIB/7.7GiB 11.8GiB /2252 GiB

DOWNLOAD

0 bytes/s

UPLOAD

0 bytes/s

Hiibsche Linux-Systempflege: Stacer versammelt eine ganze Reihe grundlegender

Aufgaben der Systemverwaltung unter klarer und ansprechender Oberflache.

ob die Hardware mitspielt (x86-Hardware
praktisch immer, ARM-Rechner nur zum
Teil). Der Schalter ,-m" bestimmt den ACPI-
Modus. Mdogliche Werte sind ,standby”,
~mem", ,disk” oder ,off" (komplettes Aus-
schalten). Als zweiter Parameter ist eine
Zeitangabe in Sekunden angegeben (,-s").
Der Testbefehl wird also das System aus-
schalten und nach einer Minute neu starten
(60 Sekunden). Obwohl der Schalter ,,-t"
(,time") auch exakte Zeitangaben erlaubt,
empfehlen wir, den geplanten Neustartim-
mer mit Parameter ,-s [...]" anzugeben,
selbst wenn es sich um viele Stunden han-
delt. Es ist wenig Miihe, etwa zehn Stunden
in Sekunden umzurechnen (10 x 3600 =
36 000). Um Shutdown und Start zu auto-
matisieren, kommt nun der Zeitplaner Cron
ins Spiel: Nach

| Apps(3)

1 : 1.3% sys: 7.8% low: ©.0% Tas[|1111
2 : 0.9% sys: A.0% low: 0.0% Load average: ©.52 9.58 @
3 ; 0.0% sys: 1.3% low: 0.9% Uptime: 65:09:30 |
4 0.7% sys: @.7% low: 0.9% |
semC[ITIILITTIILLI -636/7.876]
Swp[| 14.9M/24.96]
2836 ha 20 015484 2244 1568 R 1.3 8.8 0:01.56 htop
2875 ha 20 @ 23195 4796 4124 5 @.2 A.1 ©0:81.49 mc fmnt
2877 ha 20 B 14441 2368 2132 5 €.¢ 0.9 ©:90.45 bash -r
2975 ha 20 9 18775 3356 2686 5 €.2 9.0 ©:00.19 ssh -p
2839 ha 20 915356 3486 32925 ©.8 0.0 ©:00.23 bash |
4 root 20 9180 552 508 5 ©.8 9.8 ©:00.18 /finit
1 root 0 9 9180 0652 5085 .0 0.9 0:09.71 /init |
1344 root 20 919168 940 868 S €.0 0.8 0:00.99 fusr/sh
2232 20 0 9180 224 1805 6.0 0.6 0:00.00 /init
2233 ha 20 15356 3426 3324 5 6.0 0.9 0:00.88 -

sudo crontab -e

schaltet folgender Crontab-Eintrag

0 22 * * *
/usr/sbin/rtcwake -moff -s 36000

den Rechner taglich um 22:00 Uhr ab und

startet ihn nach 36 000 Sekunden (zehn

Stunden) wieder - somit exakt um 8:00 Uhr.

WSL: Linux unter Windows

Fur Linux-Nutzer, die auch Windows-Rech-
ner verwenden, ist das optionale WSL
(,Windows Subsystem fur Linux”) eine klei-
ne Investition mit vielseitigen Moglichkei-
ten. WSL muss in Windows unter ,System-
steuerung - Programme und Features -
Windows-Features aktivieren -» Windows-
Subsystem fir Linux” erst aktiviert werden.
Danach ist ein Neustart féllig. Im ,,Microsoft
Store” gibt es dann unter dem Stichwort

rozesse | Leisung  App-Veriouf Autostom Benurzer  Details | Diente

™% 35%

Arbeitsspeicher

& Tack-Manager azame
v [l Ubunta (1)

&) ha2WT: -

@ Hostfir Kansclerdenster

& Host fur Konsolenfenster

&8 Host fir Knrsolerfenster

& Hostfirr Knnselenfenster

@ me [ha@WT]: /iy c/MOF] Mancskipte/Lin...

[E] Micrasoft Windows Subsystern for Linus Bac.. 0%
Micresoft Windows Subsystern for Linux Bac...

BIME
1IME
27MB
27ME
35 KB
FEV]
11ME
arme
aTME
asme
07ME

542 MB

0 MBs
0 MB/s
0 MEs

Wicrosoft Windows-Subsystem fur Linu Lav. 0 M

il Vhindows-Ezplc OMBA o

Weniger Details Toskbeenden

Alles Linux oder was? Das Linux-Subsystem unter Windows erspart manches Tool (wie Putty oder Filezilla) und
ermdglicht sogar Serverdienste wie Open SSH oder Apache.
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.WSL" diverse Distributionen wie Ubuntu,
Debian oder Cent-0OS. Nach der Installation
ist das Subsystem im Startmenu oder Gber
den Aufruf ,wsl” moglich.

Das Linux-Subsystem bietet alle typischen
Kommandozeilenwerkzeuge und kann Gber
apt install (unter Debian/Ubuntu) weitere
Terminalwerkzeuge wie etwa den Midnight
Commander nachriisten. Dieser verdient
besondere Erwdhnung, weil er wiederum
als SSH-Client (,,Shellverbindung”) den Da-
tenaustausch zwischen einem Linux-Server
und dem Windows-System erledigen kann.
Das Windows-Dateisystem ist unter
»/mnt/c” unter Linux eingehangt.

Alle vorinstallierten oder nachgerlsteten
Shell-Werkzeuge arbeiten naturlich auch in
den Ordnern des Windows-Systems. Wer
find, Is und grep den Befehlen der Win-
dows-Eingabeaufforderung vorzieht, hat
damit vollen Zugriff auf die Windows-Daten.
Das Hilfsprogramm wsl.exe kann aus jeder
Windows-Konsole (Cmd, Powershell, TCC)
oder auch als Verknlpfung ein Linux-Werk-
zeug starten:

wsl mc

wsl ssh root@192.168.1.20

Optional bietet das Subsystem auch Linux-
Serverdienste. Vorinstalliert ist nur der
Open-SSH-Server, der mit

sudo service ssh start

jederzeit gestartet werden kann. Damit ist
der Windows-Rechner via SSH erreichbar.
Autostarts fir Serverdienste gibt es aller-
dings nicht.

Cubic: Angepasstes Ubuntu live

Cubic (Custom Ubuntu ISO Creator) ist ein
grafisches Front-End fir die Linux-Fahig-
keit, in gemountete ISO-Images mit einer
Chroot-Umgebung neue Dateien einzubau-
en und danach ein gedndertes ISO zu
schreiben. Der Assistent ist vorbildlich
Ubersichtlich und baut optimierte Livesys-
teme, indem er die Originalmedien von
Ubuntu & Co. aktualisiert und um Software
und Benutzerdateien erweitert. Auch de-
tailliertere Anpassungen sind méglich, set-
zen aber gute Kenntnis der Verzeichnishie-
rarchie des Livesystems voraus. Typische
Motive fur Cubic sind optimierte Livesyste-
me und optimierte Installationsmedien.
Wie auf der Projektseite https://launchpad.
net/cubic beschrieben, installieren Sie das
Tool mit diesen Befehlen:

sudo apt-add-repository ppa:cubic-

wizard/release
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operating system is installed.

Typical Package

librdfo:amde4
librdmacm1:amdé4
libreadlines:amde4
libreadlines:amde64
libreoffice-base-core
libreoffice-calc
libreoffice-common
libreoffice-core
libreoffice-draw
libreoffice-gnome
libreoffice-gtk3
libreoffice-impress
lihreaffice-math

LI <R B<B<H<J<J< Ju)< m)m]

Select packages that will be automatically removed after a typical or minimal install. All packages listed are
available in the live environment. However, check-marked packages will be removed when the customized

Cubic
Custom Ubuntu ISO Creator

Version

1.0.17-1.1ubuntu1
28.0-1ubuntut
5.2+dfsg-3build3

8.0-4
1:6.4.6-0ubuntu0.20.04.1
1:6.4.6-0ubuntu0.20.04.1
1:6.4.6-0ubuntu0.20.04.1
1:6.4.6-0ubuntu0.20.04.1
1:6.4.6-0ubuntu0.20.04.1
1:6.4.6-0ubuntu0.20.04.1
1:6.4.6-0ubuntu0.20.04.1
1:6.4.6-0ubuntu0.20.04.1
1:6 4 6-0ubuntu0 20 04 1

Mit Cubic erweitern oder abspecken (im Bild): Das Tool schreibt angepasste Ubuntu-Livesysteme mit einem

libersichtlichen Schritt-fiir-Schritt-Assistenten.

sudo apt update

sudo apt install cubic

Nach dem Start geben Sie erst ein (beliebi-
ges) ,Project Directory” an, wo Cubic das
Livesystem zusammenbauen soll. Nach
«Next” und ,Select” wahlen Sie unter ,Ori-
ginal Disk” zunachst das ISO-Image des
originalen Ubuntu-Livesystems. Die Daten
fur die ,,Custom Disk” werden automatisch
eingetragen und kénnen so ibernommen
werden. Nach ,Next” wird das Dateisystem
des ISO-Abbilds temporar ausgepackt und
kann nun in der chroot-Konsole angepasst
werden. Mit apt update und apt upgrade
setzen Sie das Ubuntu-Live- und Installati-
onsmedium schon mal auf den neusten
Stand. Mit apt install [...] riisten Sie alles
nach, was dem originalen Livesystem nach
Ihrer Meinung fehlit.

Kaum intuitiv ersichtlich kdnnen Sie auch
Benutzer- und Konfigurationsdateien vom
laufenden System in das kilinftige Livesys-
tem Ubernehmen. Dazu ziehen Sie die Da-
teiobjekte einfach in die chroot-Konsole
von Cubic und klicken auf die ,Copy*“-

Telefon
Typischer Textbaustein g
mit empfohlenen Ein-
stellungen: Aus der Ein-
gabe ,mu”“ und dem de-
finierten Trigger (etwa
Tab-Taste) wird hier die

volle Adresse.

' sat Abbreviations

Abbreviations

Hinzufligen | | Entfernen

epp.mustermann.de

Trigger on: | Tab
3 Remove typed abbreviation
Omit trigger character

Match phrase case to typed abbreviation
Ignore case of typed abbreviation Hotkey {Nane configured]
Trigger when typed

Trigger immediately (d

Schaltflache. Beachten Sie dabei, vorher
mit cd in der chroot-Konsole immer in das
gewunschte Verzeichnis zu wechseln - ge-
nau dort werden die Dateien spater vorlie-
gen. Sie kdnnen auch mit mkdir neue Ord-
ner erstellen, um das Livesystem zu opti-
mieren. Mit ,Next" verlassen Sie die chroot-
Konsole, mit weiterem ,Next" erscheint die
komplette Paketiibersicht, wo Sie nun noch
den entgegengesetzten Weg gehen kdnnen
und unerwiinschte Programme aus dem
System nehmen. Die weiteren Abfragen
sollten Sie bei den Standards belassen und
mit ,Generate” wird das angepasste System
zusammengebaut. Das fertige ISO schrei-
ben Sie mit den blichen Werkzeugen auf
DVD oder USB.

Autokey: Globale Textbausteine

Das Tool Autokey hat einen Fehler: Es will
zu viel und ist dadurch kompliziert. Wenn
sich der Nutzer aber darauf konzentriert,
was Autokey am besten kann, erhdlt er ei-
nen grolartigen Zeitsparer. Das Tool er-
moglicht systemweite Textbausteine fir

i My Phrases
Administrator
Adresse otte

Sepp Mustermann
Musterau10

0815 Musterhausen
Diztribution o Telefor: 0815-1234567
5B isb Maik: post@sepp.mustermann.de
LinuWelt 2016-03 1L

| Mustermann

Phrase Settings

my

of aword

Window Filter: {Mane configured)

require a trigger character)
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alle Programme und liegt in den Standard-
Paketquellen von Ubuntu/Mint:

sudo apt install autokey-gtk
Zundachst sollten Sie unter ,Systemeinstel-
lungen - Startprogramme” den Befehl
.autokey-gtk” als Autostart einrichten.
Dann wird es bei jeder Anmeldung geladen
und erscheint in der Systemleiste.

In der Konfiguration finden Sie im linken
Bereich unter ,,My Phrases” einige Beispie-
le. Mit ,Neu » Phrase” legen Sie einen neu-
en Eintrag an. Dabei vergeben Sie einen
Namen wie etwa ,IBAN” und bestatigen mit
,OK". Der Name hat nur organisatorische
Funktion. Im Editorfenster rechts oben
steht ,Enter phrase contents”, was Sie nun
durch den gewlnschten Text ersetzen -
hier mit der IBAN-Nummer. Der Text kann
aber eine komplette Adresse oder mehrere
Absatze umfassen.

Die weitere Konfiguration eines Textbau-
steins findet im Bereich unter dem Editor-
fenster statt: Typischerweise soll eine ver-
kirzte Eingabe den Textbaustein auslésen -
etwa ,+iban” fir die IBAN-Nummer. Dazu
klicken Sie neben ,Abbreviations” auf ,Set".
Im Unterdialog ,Set Abbreviations” wahlen
Sie ,Hinzufugen” und geben ,+iban” ein.
Ein fir alle Bausteine verwendetes Sonder-
zeichen wie ,+" ist nicht zwingend, stellt
aber sicher, dass man die Kurzel nicht un-
absichtlich auslost.

Quittieren Sie das Kurzel mit der Eingabe-
taste. Rechts daneben definieren Sie den
Ausléser (, Trigger on:”). Mit ,,All non word”
|6st jedes Sonderzeichen wie Leerzeichen,
Eingabetaste, Tabulator, Punkt oder Binde-
strich den Textbaustein aus. Weitere wich-
tige Optionen dieses Dialogs sind ,,Remove
typed abbreviation” und , Omit trigger cha-
racter”. Beides sollten Sie immer aktivieren,
damit Eingabekurzel und Ausléserzeichen
(etwa Leerzeichen oder Tabulator) gel6scht
werden. Ist alles definiert, klicken Sie auf
,OK"” und im Hauptdialog auf ,Save”. Neue
Kiirzel sind sofort aktiv.

Fir eine ansehnliche Liste von Bausteinen
sind Sie einige Zeit beschaftigt. Das lohnt
sich aber, zumal sich angelegte Bausteine
sichern und auf andere Rechner Ubertra-
gen lassen. Dazu kopieren Sie einfach den
Ordner ,~/.config/autokey/data” auf ein
anderes System.

Locate: Schnelle Dateisuche

Geht es um Dateisuche, stehen oft Tools
wie Catfish, Fsearch (siehe unten) und na-
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Locate-Statistik:
Einige hundert-
tausend Datei-

Datei Bearbeiten Ansicht

Lesezeichen

Tipps fur Ihr Linux / Versteckte Tools

{root) 192.168.0.5 — Konsole

Einstellungen  Hilfe

locate -5
IR Rid -l Datenbank /var/Llib/mlocate/mlocate.db:
indexbasiert 71.267-Verzeichnisse
Indexpasierte 724.974-Datelen
Tool keine be-

schwerliche Auf-

55.354.571-Bytes in Dateinamen

22.838.780-Bytes benutzt zum Speichern der Datenbank

gabe. Die Ergebnisse einer locate-Namenssuche erscheinen sofort.

turlich find im Vordergrund. Wer nur nach
Dateinamen sucht und mit dem Terminal-
output auskommt, hat mit locate das ga-
rantiert schnellste Werkzeug zur Hand. Das
Gesamtpaket ,mlocate” ist in der Regel in-
stalliert, auf Debian/Ubuntu-Systemen mit
sudo apt install mlocate
bei Bedarf auch schnell nachgeristet. Das
Paket enthadlt neben dem Suchkommando
locate auch den Indexer updatedb. Damit
die Dateiliste aktuell bleibt, sollte je nach
Rechnernutzung taglich oder haufiger der
Befehl
sudo updatedb
ausgefuhrt werden. Das ist ein Fall fir ei-
nen Cronjob (,crontab -e“):
0 10 * * * /usr/bin/
updatedb
Ein Befehl wie
locate -A -1i steuer 2021
liefert sofort alle passenden Dateien - auch
bei sehr groRen Datenbestdanden. Die Ein-
gabe der fastimmer notwendigen Parame-
ter ,,-A" (alle Suchworter missen im Datei-
namen vorkommen) und ,-i" (GroR/Klein-
schreibung ignorieren) kénnen Sie sich mit
einem Alias
alias loc='locate -A -i!'
in der Datei ,~/.bashrc” verkiirzen. Stan-
dardmaRig bericksichtigt locate keine
USB-Laufwerke. Um dies zu andern, muss
in der Konfigurationsdatei ,/etc/updatedb.
conf’ nach ,,PRUNEFS=..." (ausgeschlosse-
ne Dateisysteme) der Eintrag ,usbfs" ge-
16scht werden.

Terminal

fsearch --updatedb
loaded config file
Updating database...load location: /home/lw
location num entries: 6984
load location: /media/lw/Date
location num entries: 56758
load locatlon: /media/1w/ISO
location num entries: 183
update list: 63925
start sorting
finished sorting
loaded db in:4053 ms
/home/ 1w/ .config/fsearch/data
/home/ 1w/ .config/fsearch/data
home/1w/.config/fsearch/data

B:

Fsearch: Schnelle Dateisuche
Fsearch ist ein grafisches Suchtool fiir Da-
teinamen, das auf Basis einer Dateiliste
wesentlich schneller arbeitet als die Datei-
suche im Dateimanager. Es liefert passende
Ergebnisse sofort ab dem ersten eingetipp-
ten Buchstaben und ein Klick auf eine Datei
o6ffnet diese in der Standardanwendung.
StandardmaRig gilt einfache UND-Syntax,
wenn Sie mehrere Suchwdorter eingeben.
Die Einrichtung unter Ubuntu/Mint erfolgt
Uber ein PPA:
sudo add-apt-repository
ppa:christian-boxdoerfer/
fsearch-daily
sudo apt update
sudo apt install fsearch-trunk
Im gestarteten Programm stellen Sie dann
unter ,Bearbeiten - Einstellungen » Daten-
bank” die gewiinschten Pfade ein, deren
Datenbestand dann in eine Liste geschrie-
ben wird. Damit die Suche aktuelle Ergebnis-
se liefert, sollte die Dateiliste regelmaBig
aktualisiert werden. Dies kdénnen Sie im
Prinzip manuell erledigen (,Datei » Daten-
bank aktualisieren”) eleganter ist es aber,
die Datenliste periodisch tiber den Befehl
fsearch --updatedb
»von auen” zu aktualisieren, am besten in
einem Cronjob (hier alle vier Stunden):
0 */4 * * *
--updatedb
Diese Zeile kann nach

/usr/bin/fsearch

crontab -e
in die Crontabelle eingetragen werden. m

Fsearch

Datei Bearbeiten Ansicht Suche Hilfe

Elegante Dateisuche Fsearch: Suche und Einstellungen sind mit der komfortablen Oberfléche zu erledigen. Die
Aktualisierung der Dateiliste erfolgt am besten automatisch im Hintergrund.
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Das ABC der
Dateibearbeitung

Dieser Ratgeber hat den souveranen Umgang mit Dateien und Ordnern zum Thema.
Neben Grundlagen zur Dateiverwaltung und zu Dateiformaten stehen die grafischen
Dateimanager, Terminalstandards und einige unentbehrliche Tools im Fokus.

VON HERMANN APFELBOCK

Einen guten Teil des PC-Alltags und der
Serververwaltung verbringt der Nutzer mit
Klicks zum gesuchten Verzeichnis, mit der
Suche nach der richtigen Benutzer-, Kon-
figurations- oder Systemdatei, mit dem
Kopieren und Sichern auf andere Daten-
trager oder mit dem Inventar der Medien-
sammlung. Abgesehen von Browser oder
meistgenutzter Office-Anwendung gibt es
wohl keinen Ort im PC-Alltag, wo sich
Know-how und Tuning mehr lohnen als
beim Dateimanager und bei der Dateibe-
handlung in der Shell.
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1. Basics (1): Dateinamen fiir
Linux & Windows

Die unterschiedlichen Standards fur Datei-
namen und Pfadlangen gehen auf das zu-
grunde liegende Dateisystem zuriick. Zum
seltenen, dann aber zum irritierenden Pro-
blem werden solche Unterschiede nur
beim Datenaustausch zwischen Linux und
anderen Betriebssystemen - Giblicherweise
Windows. Ein erstes theoretisches Problem
sind unterschiedliche Langenstandards:
Wahrend Linux (mit Standard Ext4) fur ein-
zelne Dateinamen bis zu 255 Zeichen und
zusatzlich eine Pfadlange von bis zu
4000 Zeichen vorsieht, gilt fir Windows
(mit Standard NTFS) eine maximale Lange

von 255 Zeichen - einschlieBlich Pfad! In
einem extrem tief verschalteten Linux-Un-
terordner wird Windows folglich (via Sam-
ba oder auf einem USB-Laufwerk) keine
Dateien bearbeiten oder anlegen kénnen.
Ebenso wird der Versuch scheitern, eine
solche Verzeichnisstruktur vom Linux-
Rechner nach Windows zu kopieren. Hinge-
gen ist es kein Problem, einzelne Dateien
aus einem solchen Linux-Pfad auf den
Windows-Rechner zu kopieren.

Ein weiteres, sehr theoretisches Namens-
problem sieht Linux auf der schwacheren
Seite: Wahrend Windows bei Sonderzei-
chen und asiatischen Schriftzeichen mit
einer Zwei-Byte-Kodierung auskommt, be-
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noétigt Linux fur manche Sonderzeichen
drei oder vier Bytes. Dadurch kann sich die
maximale Namenslange einer Datei theo-
retisch auf 64 Zeichen verkirzen, bei Win-
dows auf 128.

Haufiger und im Linux-Windows-Alltag fri-
her oder spater programmiert sind kleine
Probleme aufgrund unterschiedlicher Na-
mensregeln: Im Hinblick auf Windows-
Clients sind mehrere gleichnamige Dateien
in einem Verzeichnis, die sich nur durch
GroB- und Kleinschreibung unterscheiden
(Data.odt, data.odt, DATA.ODT), kontrapro-
duktiv und daher zu vermeiden. Weitere
Unterschiede betreffen Sonderzeichen im
Dateinamen: Wer Dateien zwischen Linux
und Windows austauscht, wird gelegentlich
auf ,Fehler beim Kopieren” treffen. Dabei
muss es sich nicht um ein Rechteproblem
handeln, sondern kann die viel trivialere
Ursache haben, dass der Dateiname nicht
Windows-konform ist. Doppelpunkt (:), Fra-
gezeichen (?) und Backslash (\) sind in Da-
teinamen unter Linux erlaubt, unter Win-
dows nicht und fiihren zu besagten Feh-
lern. Wenn Sie die Datei unter Linux umbe-
nennen, ist das Problem geldst.

2. Basics (2): Standard-
programme fiir Dateitypen

Die Dateimanager der groBen Desktopdis-
tributionen vermitteln fiir alle wesentlichen
Dateiformate die passende Software (so-
weit installiert). Sie konnen also beim Dop-
pelklick auf eine Video-, Bild- oder Textdatei
davon ausgehen, dass sich danach eine
passende Interpretersoftware 6ffnet. Unter
der Haube ist die Zuordnung der geeigne-
ten Standardprogramme fur die Vielzahl
der verbreiteten Dateiformate unter Linux
aber alles andere als trivial.

Im Prinzip arbeitet Linux streng inhaltlich
und ermittelt Format und Dateityp anhand
des Dateiheaders. Desktopumgebungen
arbeiten mit MIME-Types zur Bestimmung
des Dateityps (MIME: Multipurpose Inter-
net Mail Extension). Daher sollte das au-
Berliche Dateiattribut der Namenserwei-
terung (Dateiextension wie ,.mp3"“ oder
»jpg"), das unter Windows entscheidend
ist, unter Linux keine Rolle spielen. Tat-
sachlich wird der Befehl

file --mime-type tabelle.xls

auch dann eine Office-Tabelle (,,officedocu-
ment.spreadsheetml”) melden, wenn Sie
der Tabelle die Extension ,jpg" oder ,txt"
zuweisen.
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Windows-Fehlermel-

) m Figlpfad ist zu lang = X
dung: Linux erlaubt we-
sentlich langere Ordner- Der Dateiname ist fir den Zielordner zu lang. Kiirzen Sie den bzw. die
tiefen als Windows Dateinamen, und wiederholen Sie den Vorgang, oder verwenden Sie einen
' anderen Ort mit einem kdrzeren Pfad.
Meuer_Ordner
Typ: Dateiordner
f\nderungsdatum: 07.10.2020 12:17
[ Fiir alle aktuellen Elemente wiederholen
Uberspringen Abbrechen
Q Einstellungen = Vorgabeanwendungen = o x

UTuCKer
wechselmedien

&8 Farbe

@ Region und Sprache

¥ Zugangshilfen

9 Benutzer

® Datum und Zeit

4+ Info

@ Firefox Web Browser -

® Thunderbird-E-Mail und -Nachrichten =

|#] Textbearbeitung -

& VLC Media Player -

& VLC Media Player -

(=] shotwell Fotobetrachter -

»Vorgabeanwendungen” der Desktopumgebung: Diese Vorgabe ist zwar nur eine Grobeinstellung, hat aber eine
groRBe Reichweite - insbesondere bei Multimedia-Daten und Netzprotokollen.

Leider ist auf diese inhaltliche Typenbe-
stimmung, wie sie unter Mac-0S seit Jahr-
zehnten funktioniert, unter Linux nicht
immer Verlass, weil nicht alle Anwendun-
gen mitspielen: Ein Bildviewer wie Shotwell
wird eine Bilddatei ohne (oder mit falscher)
Extension nicht anzeigen, wahrend sich der
Bildviewer Eog (,Eye of Gnome") Linux-
konform verhalt und sich von Dateiextensi-
onen nicht irritieren lasst.

Unterm Strich gilt daher unter Linux letzt-
lich dieselbe Pflicht wie unter Windows,
jeder Datei die passende Erweiterung zu

gonnen - beziehungsweise das zu Uberneh-
men, was eine Anwendung beim Speichern
selbst vorschlagt.

Fir welche Dateiformate sich ein Programm
zustandig sieht, bringt es in seiner Desktop-
datei (,/usr/share/applications”) in der An-
weisung ,MimeType=..." mit. Welches Pro-
gramm wiederum konkret startet, wenn Sie
einen bestimmten Dateityp im Dateimana-
ger anklicken, ist in globalen und benutzer-
spezifischen Systemeinstellungen hinter-
legt, unter anderem in der Datei ,/usr/
share/applications/defaults.list".

Standard-Anwendung

Eigenschaften von Screenshot.png X

wahlen Sie eine Anwendung, um »Screenshot« und weitere Dateien des Typs »PNG-Bild« zu 6ffnen

GFfnen mit

Individuelle Zuordnung
von Dateitypen: Uber
,Offnen mit“ weisen Sie
einem Dateiformat das
gewiinschte Anzeige-
oder Bearbeitungspro-
gramm zu.

| BB | shotwell Fotobetrachter
Empfohlene Anwendungen
ﬁ Firefox Web Browser
‘Weitere Anwendungen
Anwendungstarten
ApLURL
i3 | Archivverwaltung

WE | Dateien

Zuriicksetzen

Als Vorgabe festlegen
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Erfreulicherweise ist es auf Desktopdistri-
butionen wie Ubuntu und Mint aber nicht
notwendig, in die Tiefen der MIME-Type-
Konfiguration hinabzusteigen oder Ande-
rungen mit manuellen Terminalbefehlen
wie dem folgenden

xdg-mime default vlc.desktop video/

divx

zu vollziehen. Was anschlieRend fir Ubun-
tu beschrieben ist, funktioniert in anderen
Desktopdistributionen ahnlich, nur die Be-
zeichnungen kénnen etwas anders ausfal-
len. In Ubuntu (Gnome) sind die allerwich-
tigsten Standards unter ,Systemeinstellun-
gen -» Vorgabeanwendungen” anzutreffen.
Hier treffen Sie grundsatzliche Zuordnun-
gen, etwa fir ,Web" den Browser Firefox
oder fir ,Musik” den Player VLC. Neben
dieser Grobzuweisung gibt es auch einen
einfachen Weg zur individuellen Soft-
warezuordnung pro einzelnen Dateityp.
Dies erreichen Sie im jeweiligen Dateima-
nager (etwa Nautilus oder Nemo) nach
Rechtsklick auf einen Dateityp mit der Op-
tion ,Eigenschaften » Offnen mit". In der
angezeigten Liste wahlen Sie das gewiinsch-
te Programm und klicken auf die Schaltfla-
che ,Als Vorgabe festlegen”.

3. Basics (3): Besondere
Dateiformate

Multitalente wie Browser, Mailclient, VLC,
Libre Office sorgen fur weitgehende Kom-
patibilitdt beim Datenaustausch oder bei
gemeinsamer Datennutzung von Linux
und Windows. Einige Spezialitaten gibt es
aber doch: Linux hat zum Teil andere Stan-
dards bei gepackten Archiven. Wenn Sie
unter Linux fur alle Eventualitaten geris-
tet sein wollen, installieren Sie folgende
Paketliste nach:
sudo apt install p7zip p7zip-£full
p7zip-rar rar unrar unrar-free
unace unace-nonfree brotli
cabextract
Bereits vorhandene Packer werden dabei,
wie immer bei apt, einfach Ubersprungen.
Beachten Sie, dass Linux-Packer keine eige-
ne Oberflache mitbringen, sondern in den
jeweiligen Archivmanager integriert werden
(File-Roller unter Gnome, Ark unter KDE).
Windows auf der anderen Seite bendtigt
unbedingt den Packer 7-Zip (auf Heft-DVD,
Download unter www. 7-zip.de). Der schadet
auch aus anderen Grinden nicht (Ver-
schlisselungsoption), verhilft aber Win-
dows vor allem zur Verarbeitung des Kom-
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pressionsformats xz, mit dem einige Linux-
Systemabbilder gepackt sind.

In den Kontext ,Systemabbilder” gehort
auch das Tool Win 32 Disk Imager (auf
Heft-DVD, Download unter https://source
forge.net/projects/win32diskimager), der
(ausgepackte) Imagedateien (IMG) oder
ISOs auf USB-Medien schreibt. Unter Linux
gibt es dafiir Standardwerkzeuge wie dd,
Gnome-Disks (Gnome & Co.) oder Partiti-
onmanager (KDE).

4. Basics (4): Basisbedienung von
Dateimanagern

In der Basisbedienung unterscheiden sich
Dateimanager wie Nautilus (Ubuntu Gno-
me), Dolphin (Kubuntu), Nemo (Linux Mint)
oder Caja (Ubuntu Mate) kaum und sie fol-
gen dabei weitgehend Standards, die man
auch von Windows und Mac-0S X kennt.

Dateiobjekte markieren: Um mit der
Maus mehrere Dateiobjekte auszuwahlen,
verwenden Sie fur eine selektive Auswahl
zusatzlich die Taste Strg, fur eine zusam-
menhadngende Auswahl die Umschalt-Taste.
Beim Drag & Drop zwischen zwei ge6ffne-
ten Dateimanager-Fenstern kdnnen Sie mit
gedrickter Umschalt-Taste das Verschieben

erzwingen, mit der Strg-Taste das Kopieren.
Diese Tasten zu kennen ist wichtiger als un-
ter Windows, weil die meisten der Linux-
Dateimanager kein Drag & Drop mit rechter
Maustaste (und folgendem Kontextmend)
beherrschen.

Umbenennen: Standard-Hotkey fur das
Umbenennen ist uUberall F2. Besonders
Windows-konform verhalten sich Dolphin
(KDE) und Nemo (Mint), die optional ein
Umbenennen nach verzégertem Doppel-
klick vorsehen.

Endgiiltiges Loschen: Beim Loschen mit
der Taste Entf verschieben die Dateimana-
ger standardmaRig in den Papierkorb. Es
lohnt sich, unter ,Dateien » Einstellungen
- Verhalten” (Nautilus) die Konfiguration
aufzusuchen und ,Einen Ldschbefehl be-
reitzustellen, der den Papierkorb umgeht”
und endgultig I6scht. Dieser zusatzliche
Befehl erscheint als ,Léschen” oder ,Dau-
erhaft I6schen” im Kontextmend.
Verkniipfungen: Softlinks zu Ordnern und
Dateien sind Abklrzungen zu einem Datei-
objekt an beliebiger Stelle (etwa am Desk-
top). Die Dateimanager unter Ubuntu und
Mint bieten dafiir zumeist keine Menuopti-
on, beherrschen aber die Linkerstellung

il b Bilder Dokumente Downloads Musik

e 4 G Persanlicher Ordner =

70 Zulezt verwendet

* Mit Stern markiert Bilder

{31 Persinlicher Ordner

O Schreibtisch
rache .config

= Bilder

5 pokumente

4 pownloads

Offentlich  Schreibtisc snap videos
h

Dokumente Downloads  Musik

vorlagen

Offentlich  Schrelbtisc snap videos Vorlagen
h

fontconfla  .gnupg local mazilla pulty ssh

thunderbir
d

Versteckt oder sichtbar: Alle Dateimanager blenden versteckte Dateien und Ordner per Tastenkombination ein

und aus (meistens Strg-H).

—
{ [@ Rechner -
) 2Zuletzk verwendet

% Mit Stern markiert

fit Persdnlicher Ordner
O schreibtisch

=] Bilder

= Dokumente

{ Downloads

J1 Musik root run

Cffnen
In neuem Reiter ffnen
In neuem Eenster offnen

Mit anderer Anwendung 6ffnen
Kopieren
Kopieren nach ...

Als Systemverwalter Gffnen

Freigabe im lokalen Netzwerk

InTerminal 8ffnen

sendenan...

Ordner 6ffnen mit root-Recht: Ubuntu (Gnome) mit Nautilus bendtigt ein Extratool (nautilus-admin) fiir dieses

Kontextmenii und die zugehdrige Funktion.
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mit dem Hotkey Strg-Umschalt. Sie markie-
ren also das Dateiobjekt, driicken Strg-Um-
schalt und ziehen es mit der Maus in einem
zweiten Dateimanager-Fenster zum ge-
winschten Ort.

Favoriten: ,Lesezeichen” in der Navigati-
onsspalte bieten einen schnellen Weg zu
wichtigen Ordnern, Medien und Webser-
vern. Um ein neues Lesezeichen anzulegen,
gehen Sie in das gewiinschte Verzeichnis,
klicken rechts oben auf das Zahnradsymbol

und wahlen ,Lesezeichen fir diesen Ord-
ner anlegen”. Schneller geht's mit dem Hot-
key Strg-D. AulRerdem gibt es den Mend-
punkt ,Datei » Lesezeichen”, um diese
Ordnerfavoriten zu verwalten.

Manuelle Pfadeingabe: Die Tastenkombi-
nation Strg-L verwandelt die ,Breadcrumb’-
Adresse zum editierbaren Adressfeld. Das
ist praktisch, wenn sich etwa eine Pfadan-
gabe in der Zwischenablage befindet und
hier eingefligt werden kann.

Skalieren mit Hotkey: Die GroRe der Datei-
objekte ist mit Strg-+ und Strg-- zu regeln.
Arbeiten mit Tabs: Mit den Tasten Strg-T
oder nach Klick auf das Zahnrad-Symbol
rechts oben und ,Neuer Reiter” 6ffnen Sie
einen neuen Tab. Tabs scheinen auf den
ersten Blick fir Mausaktionen weniger
komfortabel als mehrere Fensterinstanzen,
jedoch funktioniert das Drag & Drop von
Dateien auch hier - namlich Gber die Titel-
leisten der Tab-Registerkarten.

DATEIMANAGER: UMFANG ERWEITERN UND REDUZIEREN

Das Kontextmenii in Linux-Dateimanagern ist variabel. Vorbild-
lich ist dabei Nemo (Linux Mint), der Giber ,Bearbeiten - Ein-
stellungen -» Module” sowie ebendort ,Kontextmenu” per Klick
das Angebot erweitert oder reduziert. Demgegenuber schlicht,
aber funktional zeigt sich Thunar (XFCE, Xubuntu) mit seinem
Angebot , Bearbeiten - Benutzerdefinierte Aktionen”. Nautilus
(Gnome) und Caja (Mate) bieten keine Reduktion an. Manuelle
Erweiterungen sind aber in allen Dateimanagern maoglich.
Nautilus/Caja: Fur Nautilus und Caja ist ein Zusatztool erfor-
derlich, um eigene Kontextmenis einzurichten:

sudo apt install nautilus-actions

Das Tool fiir caja heil3t analog ,caja-actions” und ist in der Be-
dienung identisch. Verwenden Sie fiir erste Versuche zunachst
nur die Registerkarten ,Aktion” und , Befehl”: Unter ,Aktion”
muss ,Eintrag im Auswahl-Kontextmenu anzeigen” aktiviert
und ferner ein Name (,,Kontextbezeichner") definiert sein. Als
.Befehl” geben Sie den Programmnamen zum gewiinschten
Programm ein. ,Parameter” sind je nach Programm sinnvoll bis
notwendig. Die Schaltflache ,Legende” zeigt, welche Variablen
das Tool weitergeben kann: Am wichtigsten sind mit ,%d" der
Pfadname fir einen rechtsgeklickten Ordner, mit ,%f" der
Pfadname einer Datei. Im Feld ,Arbeitsordner” sollte die Varia-
ble ,%d" nie fehlen, da viele Programme die Arbeit sonst kom-
mentarlos verweigern. Unter ,Basisnamen”, , MIME-Typen*,
,Ordner” lassen sich die Kontextmenus gezielt filtern: Wird fur
ein Kontextmenu etwa als Basisname ,*.zip" eingestellt, dann
erscheint das Menu nur bei ZIP-Dateien.

Nemo: Dieser Dateimanager hat fiir den manuellen Ausbau al-
les an Bord, verzichtet aber auf ein grafisches Tool. Hier ms-
sen Sie mit Konfigurationsdateien hantieren, die unter
»~/.local/share/nemo/actions/* gespeichert und die Endung
».nemo_action” besitzen mussen. Im systemweiten Ordner
~/usr/share/nemo/actions/” finden Sie vordefinierte Dateien
wie ,mintstick.nemo_action”, die als Vorlage dienen kdnnen.
Entscheidend ist die Anweisung ,.exec=...” mit dem Programm-
aufruf. Die Anweisung ,selection=" bestimmt, ob die Aktion bei
einem Rechtsklick auf allen Dateiobjekten (,any"), einem einzel-
nen (,,s" fur single) oder mehreren (,m" fur multiple”) aktiv
wird. Wenn das Kontextmenu nur flr einen bestimmten Datei-
typ angezeigt werden soll, verwenden Sie , extensions=...". Um
etwa fur alle Dateien, aber nicht fiir Ordner, den Mint-Stan-
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dardeditor xed anzubieten, verwenden Sie folgende Eintrage:
[Nemo Action]

Exec=/usr/bin/xed "%F"

Selection=8

Extensions=nodirs;

Thunar: Der Dateimanager von Xubuntu (XFCE) hat ein einfa-
ches, aber vollstandig integriertes Tool fiir Kontextmeniianpas-
sungen. Die Option ,Bearbeiten » Benutzerdefinierte Aktionen”
startet einen selbsterklarenden Dialog, um neue Kontextmenus
anzulegen. Den gewiinschten Dateityp, wo ein Menu aktiv wer-
den soll, definieren Sie auf der Registerkarte ,Dateizuordnung”.
Dolphin: Der KDE-Dateimanager realisiert individuelle Kontext-
mens Uber Konfigurationsdateien mit der Erweiterung ,,.desk-
top” und im Pfad ,,/usr/share/kde4/services” (global). Fir neue
Aktionen mussen Sie in einer neuen ,,.desktop”-Datei am ge-
nannten Ort zundchst in der Hauptsektion ,[Desktop Entry]” mit
LActions=Name” einen Aktionsnamen definieren. Dieser erhalt
dann eine eigene Sektion ,[Desktop Action Name]". Erst hier
wird dann nach ,Exec=" der maBgebliche Befehl definiert. Die
Dateien, fiir welche das Kontextmenu gelten soll, bestimmt der
Eintrag ,MimeType=" unter ,[Desktop Entry]“. Unterm Strich hat
Dolphin das flexibelste, aber das komplizierteste Konzept.

ha - Datsiverwalung

METZWERK

®8 Memwerk durchsuchen

Funktionen fiir Thunar (XFCE): Der kleine Dateimanager lasst sich am einfachs-
ten erweitern. Neue Kontextfunktionen sind mit diesem Dialog ruckzuck einge-
baut.
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Zwei-Fenster-Modus: Besonders praktisch
zum Kopieren und Verschieben ist der klas-
sische Zwei-Fenster-Modus wie in orthodo-
xen Dateimanagern (wie Midnight Com-
mander), den Sie jederzeit mit Taste F3
aktivieren und wieder deaktivieren. Ubun-
tus Standardmanager Nautilus bietet diese
Ansichtsoption nicht.

Versteckte Dateiobjekte: Durch fuhren-
den Punkt im Dateinamen versteckte Datei-
en und Ordner blenden Dateimanager
standardmaRig aus. Um versteckte Dateien
sehen und bearbeiten zu kénnen, gibt es
einschldgige Tastenkombinationen: In Nau-
tilus, Nemo, Caja, Thunar verwenden Sie
den Hotkey Strg-H. Dolphin (KDE) nutzt hin-
gegen - wie auch der Midnight Commander
- die Tastenkombination Alt und Punkt.
Dateimanager als root: AuRerhalb vom
Home-Verzeichnis darf der normale User
nicht viel: Wenn Sie mit dem Dateimanager
im Dateisystem spazieren gehen, erkennen
Sie das daran, dass die Optionen ,Ordner/
Datei anlegen” inaktiv sind. Mit

sudo nautilus

starten Sie etwa den Dateimanager von
Ubuntu mit erhéhten Rechten (sudo-Recht
vorausgesetzt). Benutzerfreundlicher ist
Nemo unter Linux Mint, der das Kontext-
menu ,Als Systemverwalter 6ffnen” bereits
eingebaut hat und damit den Umweg tiber
das Terminal erspart. Wer das ahnlich unter
Ubuntu und Nautilus einrichten will, kann
die Funktion mit

sudo apt install nautilus-admin
nachinstallieren. Das neue Kontextmenu
#Als Systemverwalter 6ffnen” erscheint
nach der nachsten Systemanmeldung.

5. Dateisuche (1): Suchen in
Nautilus & Co.

Zur rekursiven Dateisuche blenden Sie das
Suchfeld in Nautilus (Ubuntu) oder Nemo
(Mint) Uber das Lupensymbol ein. Obwohl
es sich um eine reine Dateisuche handelt,
folgt diese nicht den Standards einer Ter-
minalsuche. Diese Dateisuche kennt keine
Stellvertreterzeichen ,*" und ,?“. Verwen-
den Sie daher mehrere Strings getrennt
durch Leerzeichen, die dann als Und-Ver-
knipfung gelten: ,steuer 2020" findet Da-
teien, ,steuer*2020" hingegen nicht. Die
rekursive Suche beginnt immer im aktuell
gedffneten Ordner. Sie kdnnen aber in al-
len Dateimanagern auf ,Alle Dateien” er-
weitern oder einen anderen Startordner
angeben. In der Regel gibt es noch wie in
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Nach »pcw Iso« suchen

o Name Groke Typ
i PCWL2014-3.is0
[ Bilder PCWL2014 "
7 Nach »p« suchen
O Dokumente PcwL201
£ Nach »pew*.iso« suchen
v Downloads PCWL201
dd Musik powi201s @ Zuletztverwendet IS0 Alle Dateien | | +
' Videos POWL2015: 1@ Personlicher Ordner Name GroRe
= pa Ao
{@ Papierkorb rowizo [ Schreibtisch
@4 Netzwerk A Bilder
PCWL2015¢
Dokumente
@ Daten a S [0 Dokumente
— 1 4 Downloads
dd Musik
Wl Videos
@ Papierkorb

Dateien suchen: Die Suchfunktion von Dateimanagern wie Nautilus kann mit Stellvertreterzeichen nichts
anfangen. Die Verknlipfung im oberen Fenster funktioniert.

Nautilus einen Filter (,+"-Zeichen), um die
Suche auf Dateitypen wie ,,Dokumente”
oder ,Musik” zu beschranken.

Solche Dateisuche im Dateimanager ist re-
lativ langsam. Schnellere Ergebnisse ver-
sprechen das Terminal oder externe
Suchtools.

6. Dateisuche (2): Schnelle Suche
mit Fsearch

Das Suchtool Fsearch arbeitet mit einem
Index und liefert Ergebnisse ab dem ersten
eingetippten Buchstaben. Wie im Dateima-
nager 6ffnet ein Klick auf eine Datei diese
in der Standardanwendung. Standardma-
Rig gilt eine einfache UND-Syntax, wenn Sie
mehrere Suchworter eingeben. Leider ist

arch --updatedb
loaded config file
Updating database...load location: /fhome/lw
location num entries: 6984
load location: /media/lw/Date
location num entries: 56758
load location: /media/lw/ISOD
Llocation num entries: 183
update list: 63925
start sorting
finished sorting
loaded db in:4853 ms
/home/ 1w/ .config/fsearch/data
[home/1w/.config/fsearch/datal
[home/ 1w/ .config/fsearch/data
clear locations
free location
free location
free location
done!

307_Masterpasswort

|_Thunderbi
 Thunderbird-m
5_1_Thunder|
underbird
I Thunderbird:

sterpasswort.png

Fsearch bislang nicht in den Standardpa-
ketquellen, sondern muss lber ein exter-
nes PPA installiert werden (Ubuntu/Mint):
sudo add-apt-repository
ppa:christian-boxdoerfer/
fsearch-daily
sudo apt update
sudo apt install fsearch-trunk
Im gestarteten Programm stellen Sie dann
unter ,Bearbeiten - Einstellungen - Daten-
bank” die gewlinschten Pfade ein, deren
Datenbestand dann in eine Liste geschrie-
ben werden. Damit die Dateiliste aktuelle
Ergebnisse liefert, muss sie regelmaBig ak-
tualisiert werden. Dies konnen Sie manuell
erledigen (,Datei » Datenbank aktualisie-
ren”) oder automatisch beim Programm-

FSearch

Datei Bearbeiten Ansicht Suche Hilfe

B 56.210Eintrage

Suchtool Fsearch: Suche und Einstellungen sind mit der komfortablen Oberflache zu erledigen. Die Aktualisie-

rung der Dateiliste kann im Hintergrund erfolgen.
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start uber die Option , Bearbeiten - Einstel-
lungen - Datenbank - Datenbank beim
Start aktualisieren”. Stérungsfreier ist es,
die Liste periodisch tiber den Befehl fsearch
--updatedb zu aktualisieren, am besten nach
crontab -e
und dem Eintrag
0 10 * * *
--updatedb
mit einem taglichen Cronjob (oder auch
haufiger).

7. Dateisuche (3): Schnelle Suche
im Terminal

/usr/bin/fsearch

Schnelle Terminal-Dateisuche ist auf Ser-
vern unerlasslich, aber auch auf dem Desk-
top willkommen. Tool der Wahl ist aufgrund
seiner Geschwindigkeit locate, das auf
Ubuntu/Mint-Systemen mit

sudo apt install mlocate

schnell nachgeristet ist. Das Paket enthalt
neben diesem Suchkommando locate
auch das Indexierungstool updatedb. Da-
mit die Dateiliste aktuell bleibt, muss je
nach Rechnernutzung taglich oder auch
haufiger der Befehl

sudo updatedb

ausgefuhrt werden. Das ist wieder ein Fall
fur einen Cronjob des root-Kontos (crontab

-e -U root):

0 10 * * * /usr/bin/
updatedb

locate sucht nur nach Dateinamen, aber ein

Befehl wie

locate -A -i steuer 2020

liefert sofort alle passenden Dateien mit
komplettem Pfad - auch bei sehr groRRen
Datenbestanden. Die lastige Eingabe der
fast immer notwendigen Parameter ,-A"
(alle Worter miissen im Dateinamen vor-
kommen) und ,-i (GroR/Kleinschreibung
ignorieren) kénnen Sie sich mit einem Alias
alias loc='locate -A -i'

in der Datei ~/.bashrc ersparen.

Das exzellente Tool nutzt allerdings Vorga-
ben, die man kennen muss. StandardmaRig
wird keineswegs das gesamte Dateisystem
berlcksichtigt, zum Beispiel bleiben ange-
schlossene USB-Laufwerke auBen vor. Die
einzige Konfigurationsdatei ,/etc/updatedb.
conf” kennt nur Ausschlussanweisungen
(,PRUNE"), keine Optionen, um umgekehrt
Pfade aktiv einzubinden. Die Lésung liegt in
der Zeile ,PRUNEFS=...". Dort finden Sie den
Eintrag, usbfs”, den Sie einfach [6schen und
danach mit sudo updatedb erneut starten.
Bei Bedarf l6schen Sie weitere Dateisyste-
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(root) 192.168.0.5 — Konsole

Datei  Bearbeiten Ansicht Lesezeichen

locate -5
Datenbank /var/lib/mlocate/mlocate.db:

71.267-Verzeichnisse
724 .974-Dateien

Einstellungen

Hilfe

55.354.571-Bytes in Dateinamen
22.838.780-Bytes benutzt zum Speichern der Datenbank

Locate-Statistik: Einige hunderttausend Dateien sind fiir das indexierende Tool keine beschwerliche Aufgabe.
Die Ergebnisse einer locate-Namenssuche erscheinen sofort.

me aus der Liste nach ,PRUNEFS=...", um
einen vollsténdigen Index zu erhalten.

8. Dateisuche (4): find im
Terminal

Das Kommandozeilenwerkzeug find ist

standardmaRig auf jedem Linux-System

installiert. Fur eine allgemeine Suche nach

Dateinamen wie

find /media -iname "zauberberg"

sind aber die angesprochenen Tools

Fsearch und locate schneller und beque-

mer. Seinen unbestrittenen Platz hat find

aber trotzdem - als Spezialfilter fir diverse

Aufgaben.

1. Zeitfilter: Der folgende Befehl

find $HOME -mtime -3

listet alle Dateien im Home-Verzeichnis, die

junger sind als drei Tage (,mtime" ist ,mo-

dification time"). Die mit ,-mtime" oder

L-ctime” (,creation time") ermittelten

Zeitattribute erfordern in der Regel ein Mi-

nuszeichen (kleiner als) oder Pluszeichen

(groRer als), da find sonst nur genau die

Dateien liefert, die zufallig exakt der nume-

rischen Angabe entsprechen.

find $HOME -mtime +8000

Dieser Befehl recherchiert Giber 8000 Tage

alte, also Uber 20 Jahre alte Dateien. Die

Parameter lassen sich kombinieren:

find $HOME -mtime -1800 -mtime +1400
-iname *.jpg

Dies liefert alle JPG-Bilder, die zwischen

2015 bis 2016 entstanden sind.

2. GroBenfilter: Um Dateien bestimmter

GrofRe zu suchen, gibt es den find-Schalter

,-Size":

find $HOME -size +6G

Dies liefert alle Dateien, die groRer sind als

sechs GB. Eine Kombination wie

find . -size +800M -size -2G

liefert folglich alle Dateien mit einer GréRe

zwischen 800 MB und zwei GB.

3. Befehlsverkniipfung: Seinen besonde-

ren Stellenwert besitzt find nicht zuletzt

durch seine Fahigkeit, gefundene Dateien

an einen anderen Terminalbefehl weiterge-

ben zu kénnen. Bereits eingebaut ist der

Schalter ,-delete”, der immer am Ende ste-

hen muss:

find / -iname "Thumbs.db" -delete

Alle anderen Aktionen kann der Schalter

J~exec” weitervermitteln. Die Ubliche Syn-

tax fir einen Befehl, der Giber einen ganzen

Verzeichnisbaum ausgefuhrt werden soll,

sieht so aus:

find ~ -iname "*.pdf" -exec echo {}
\;

Find startet hier im Home-Verzeichnis. Die

Dateimaske ,*.pdf" ist mit ,,-iname” ange-

geben, um im Unterschied zu ,-name”

GroB- und Kleinschreibung zu ignorieren.

Der Befehl

find ~ -iname "Linux*.pdf" -exec cp
{}-\;

kopiert alle Dateien, die der angegebenen

Namensmaske entsprechen, in das aktuel-

le Verzeichnis.

= ha@UBU: ~/Schreibtisch

ft

Alter in Tagen (z.B.

14): 5

./News/782_Konsole/602_Screen.png
./News/702 Konsole/602 Konsole.rtf
./News/702 Konsole/602 3 Ext-IP.png

./News/782 Konsole/602 2 Terminal-fixed.png
./News/702_Konsole/REST/screenrc.png

Offnen =

Find ist unentbehrlich: Wichtige Suchfilter kdnnen Sie sich mit Aliases oder Bash-Funktionen vereinfachen.
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9. Dateisuche (5): Geoffnete
Dateien
Eine spezielle Dateisuche, die man nicht
alltaglich bendtigt, bietet Isof im Terminal
(,list open files”). Die Anzeige aller offenen
Dateien kann Programme oder Benutzer
entlarven, die einen Dateizugriff, das Aus-
hangen von Wechseldatentragern oder das
Herunterfahren verhindern. AuRerdem
sind Isof & Co. bewadhrte Helfer, um auf
Servern die aktuellen Zugriffe zu Giberpri-
fen oder verdachtigen Prozessen auf den
Zahn zu fihlen. Einfaches
lsof
ohne Parameter ist in der Regel zu umfang-
reich. Daher besitzt Isof zahlreiche Filter,
um auf Pfad (Isof +D /srv/), auf User (Isof -u
sepp) oder auf Protokolle (Isof -i TCP) zu be-
grenzen.
Auf den Desktopsystemen Ubuntu und
Mint erspart die grafische ,,Systemuberwa-
chung” Gnome-System-Monitor (das KDE-
Pendant Ksysguard nicht) zum Teil das Han-
tieren mit Isof: Im Programmmeni er-
scheint die Option ,,Nach ge6ffneten Datei-
en suchen”, die ein eigenes Fenster mit al-
len offenen Dateien zeigt. Mit dem Suchfeld
filtern Sie mihelos nach Dateinamen, Pro-
grammnamen oder einem Pfad. Die Liste
der ,Systemuberwachung” liefert aber im

&2 192,168.0.8 [root]

./Harry Potter 6 - Der Halbblutprinz (2009)/HARRY_POTTER_6.IMG
./Der Fuchs und das Maedchen/empire-dfudm-728p.mkv

./No Country For Old Men (Ethan & Joel Coen)/No Country For 0ld M
./ _Kinderfilme/Shaun das Schaf.iso

./Terminator 4/Terminator 4 - Die Erldsung.iso

./Zurueck in die Zukunft (1985)/hdv-zi
./Stimme des Herzens Whisper of the Heart (1995)/stars-stimme.des
./Robinson Crusoe (1997)/cdd-rc_ger_dl_720p_hdtv_x264.mkv
./Loriot - Pappa ante Portas (1991)/d-pappa-720p.mkv

./Das letzte Schweigen (20810)/Das letzte Schweigen.mkv
./_Kinderfilme/Ich.Einfach.Unverbesserlich.2/unverbesserlich.ac3d
./und Aektschn (2014)/Und Aektschn.mkv

./True Grit (Joel & Ethan Coen, 2011)/rsg-truegrit-1080p.mkv
./_Kinderfilme/Momo (1985)/MOMO.ISO

./0 Brother, where art thou (Ethan & Joel Coen)/0 Brother, where

[ 4662824960]
[ 4685226624]
[ 4687683584]
[ 4688889856
[ 4691427328]
[ 4693900868 ]
[ 4694339748
[ 4694935236]
[ 4698267447 ]
[ 4698391658]
[ 4897821817]
[ 5111625965]
[ 6844934585
[ 8389062656]
[ 8666680679]

7-720p.mkv

Die groten Dateien ermitteln: Der Befehl tree kann DateigroRen byte-genau ausgeben. Diese tree-Liste wird

dann von sort numerisch sortiert.

Vergleich zu Isof nur eine Untermenge des
Terminalbefehls.

10. Dateisuche (6): Die grofditen
Dateien

Auf der Kommandozeile gibt es unter Linux
diverse Wege, Platzfressern auf die Spur zu
kommen: Auf die GréRenfilter von find hat
bereits Punkt 8 hingewiesen. Auch das Tool
ist bestens geeignet, sich eine Ubersicht
der DateigroBen in einer Verzeichnisstruk-
tur zu verschaffen. Die Befehlskombination

tree -fis |sort -k2 -n
sortiert alle Dateien aufsteigend nach Gro-
Re - die grof3ten zuletzt.

11. Dateisuche (7): Textfilter mit
grep

Nach den Terminaltools, die nach den Da-
teiattributen Name (empfohlen: locate),
GroRRe (empfohlen: find oder tree) und Da-
tum (empfohlen: find) fahnden, erhalt auch
der unentbehrliche Textfilter grep seinen
Platz. Grep ist kein Werkzeug fir globale

LINUX-KONFIGURATIONSDATEIEN

Formattechnisch sind die zahlreichen Linux-Konfigurationsdatei-
en fiir Desktop, Systemdienste und Software vollig unproblema-
tisch. Samba, SSH, Apache, X11, Desktopumgebung und so wei-
ter vertrauen grundsatzlich auf einfache Textdateien, die jeder
Editor bearbeiten kann. Im Detail herrscht dann aber Wild-
wuchs. Die jeweilige Software bestimmt, wie und wo sie ihre
Direktiven ablegen und einlesen will.

Konfigurationsdateien mit globaler Geltung liegen direkt oder
in Unterordnern von ,/etc” und ihre Bearbeitung bendtigt root-
Recht, so etwa ,/etc/fstab” (automatisch eingehangte Datentra-
ger) oder ,/etc/samba/smb.conf” (Netzwerkfreigaben). Firr be-
nutzerspezifische Einstellungen gibt es den Sammelordner
.~/.config”, jedoch erwarten manche Programme auch direkt
unter ,,~/* ihre Anweisungsdatei, so etwa die Bash-Shell von der
Datei ,~/.bashrc”. Namen und Extensionen folgen keinen stren-
gen Regeln: Manche Konfigurationsdateien tragen den Namen
der betreffenden Software wie etwa ,nginx.conf’ oder ,vsftpd.
conf”, andere heiRen schlicht ,,ini” oder ,config” und die Zuord-
nung zur Software erschliet sich durch Ordner wie ,,/mc/"
oder ,/radicale/”, wo sie liegen.

Einen Uberblick iber die wichtigsten Konfigurationsdateien fin-
den Sie im Tabellenteil ab Seite 88.
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Tabula-rasa-Aktionen: Das Loschen der Benutzerkonfiguration
von Software oder Desktop unter ,~/.config” setzt samtliche
Optionen der Komponente auf die Standards zurtick und ist
eine bewahrte Abhilfe bei Softwareproblemen. Allerdings muss
dann ein sorgfaltig eingestellter Browser, ein Linux-Desktop
oder ein Libre Office komplett neu konfiguriert werden. GréR3te
Vorsicht ist angebracht, wenn der Konfigurationsordner auch
Benutzerdaten enthalt. Dies ist untypisch, aber etwa beim Mail-
programmen Thunderbird die Regel.

Kommentierung und Formatierung: Welche Anweisungen eine
Software in seiner Konfigurationsdatei erwartet, ist so unter-
schiedlich wie die Software selbst. Einheitlich ist nur, dass eine
Zeile eine abgeschlossene Anweisung darstellt. Es gibt unstruk-
turierte Dateien, wo es keine Rolle spielt, an welcher Stelle eine
Anweisung steht, so etwa in der SSH-Konfiguration ,/etc/ssh/
sshd_config"”. Andere Konfigurationsdateien wie etwa die Sam-
ba-Konfiguration ,/etc/samba/smb.conf” oder die ,desktop”-
Dateien unter ,/usr/share/applications” gliedern in Sektionen,
die unterschiedliche Anweisungen erwarten.

Die noch unbearbeiteten Standarddateien enthalten in der Re-
gel alle Anweisungen, aktivieren aber nur wenige fundamenta-
le. Die Uibrigen bleiben auskommentiert (meist mit ,#"). Dazu
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Textsuche, zumal es nur mit puren Textda-

teien zurechtkommt. Aber es ist das typi-

sche Aufraumkommando in einer Befehls-

verkettung:

find ~ -mtime 5 | grep -v "mozilla" |
grep -v ".cache"

Das filtert die entbehrlichen Ergebnisse

aus dem Weg.

Auf Datensammlungen mit puren Textda-

teien eignet sich grep aber auch zur rekur-

siven Suche in den Dateiinhalten und tber-

zeugt dabei durch erstaunliches Tempo.

Der Befehl

grep -r "Zauberberg" .

liefert alle Dateien mit dem gesuchten

Wort, bei puren Textdateien auch gleich

den passenden Absatz. Bei Bindrdateien

oder solchen mit falscher Zeichenkodie-

rung nennt grep zumindest den Dateina-

men des Treffers.

12. Dateisuche (8): Inhalte und
Metainfos

Inhaltssuche in Dateien ist ein groRes The-
ma und kann hier nur gestreift werden. Das
bereits angesprochene grep verarbeitet
nur puren Text und ist fiir groBe Datenar-
chive zu langsam. Dort helfen nur indexba-
sierte Suchtools, die auch Office- und PDF-
Dateien beherrschen. Unkomplizierter Fa-

Minimale / Maximale DateigrofSe
KB ¥ KB v

Dokument-Typen =0
> UPEIIAICE Uy eIl (OUs, U]

+/ OpenOffice.org Draw {odg, otg)
+* OpenOffice.org Impress (odp, otp)
+ OpenCffice.org Writer (odt, ott)

« PDF Document (pdf)

+ Rich Text Format (rtf)

+ Scalable Vector Graphics (svg)

¥ Text

Suchbereich =0

DocFetcher - 9
"ethernet wlan wifi” ~20 v~ Suchen @ o X

% Linuwawelt 22 122 KB 509_Platnenmarkeref n
B Linuxwelt 22 122KB  509_Platinenmarkt.rtf rt
= LinuwWelt 13 148KB 104 Newsrif

B Linuxwelt 13 148KB 104 News.rtf i
(=[] 1 49KB  HBCD.txt v
B Linuwwelt 9 J0KB  104_News.odt o
B Linwwelt 9 30KB 104 _News.odt o

1 @ g
Suche nach Sicherheitsliicken: Dieses Rahmenwerk fasst Angriffsmethoden fir etliche
Schwachstellen in Serversoftware, Protokollen und Netzwerkkonfigurationen in einer
einheitlichen Shell zusammen. Metasploit 5.0 erlaubt es, mehrere Angriffe gleichzeitig gegen
Ziele zu starten (httpsz//metasploit.com/get-started).

((104_T8_network.png))
Network Manager 1.16|
Der Network M

Authentifizierungsm

@ Ergebnisse: 9

er kimmert sich

ode WPA3 Personal. Network Manager 1.16 wird erst mal nurin

den verbreiteten D

top-Umgebungen u

Schnell, zuverldssig und einfach: Fir die Suche nach Textinformationen aller Art ist der plattformunabhéngige

Docfetcher erste Wahl.

vorit ist Docfetcher, der lediglich eine Java-
Runtime bendtigt (sudo apt install default-
jre) und damit Office-, PDF-, Epub-, HTML-
und Textdateien plattformunabhangig un-
ter Linux, Windows oder Mac-OS durch-
sucht. Docfetcher selbst gibt es unter
http://docfetcher.sourceforge.net. als ZIP-
Download, der unter Linux nur entpackt
und ohne Installation mit dem Script,,Doc-
fetcher-GTK3.sh" gestartet wird. Die Pfade

fiir den Suchindex sind tber ,Suchbereich”
und ,Index erstellen aus » Ordner” schnell
eingerichtet. Die Suchsyntax fir mehrere
Worter kann als wahlweise als ,,OR" oder
~AND" definiert werden und beherrscht mit
"Ubuntu Nautilus" ~20

auch komplexere Syntax wie Nachbar-
schaftssuche, die einen maximalen Wort-
abstand definiert. Ergebnisse gibt es sofort
im Anzeigebereich, aber natirlich kann

gibt es englischsprachige Erkldrungen vor den eigentlichen An-
weisungen. Viele Einstellungen sind spezielle Optionen, die man
im Alltag kaum bendétigt. Die Filterleistung, das Wesentliche vom
Optionalen zu trennen, missen Sie also erst einmal erbringen -
und dafiir sollten Sie sich belohnen: Eine ,,smb.conf” wird sehr
viel Ubersichtlicher, wenn sie nur noch die bendtigten Zeilen
enthalt und auch auf die Kommentare zu unbenétigten Eintra-
gen verzichtet. Da man allerdings nie weil3, welche Optionen
spater wichtig werden kdnnten, speichern Sie die Datei zunachst
etwa als ,smb.conf.ori” und schmeil3en dann in der ,smb.conf”
alles raus, was fir Ihre Konfiguration unwesentlich erscheint.
Auf der anderen Seite ist es sehr zu empfehlen, eigene Eingriffe
so zu kommentieren, dass sich die Eintrage von Standardkom-
mentaren unterscheiden - etwa:

#ha# SSH-Standardport 22 nach 22222 geandert ...

Port 22222

Dann erkennen Sie eigene Eingriffe sofort, auch wenn Sie die
Datei monatelang nicht angefasst haben.

Formatierung von Konfigurationsdateien: Konfigurationsdateien
wie ,crontab” oder ,fstab” sind nicht kompliziert, aber schwer
lesbar. Das liegt daran, dass die Parameter pro Zeile wegen un-
terschiedlichen Textlangen visuell schlecht abzugrenzen sind.
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Als Trenner fir die Parameter dienen wahlweise Leerzeichen
oder Tabulatoren. Die Menge der Leerzeichen und Tabulatoren
spielt aber in diesen wie in fast allen Konfigurationsdateien kei-
ne Rolle. Es bietet sich daher an, solche Dateien mit diesen sim-
plen Mitteln in eine tbersichtliche Tabellenform zu bringen. Das
ist in zwei Minuten erledigt und sorgt dauerhaft fir besseren
Durchblick.

Aliases fiir wichtige Konfigurationsdateien: Wer bestimmte Konfi-
gurationsdateien haufig 6ffnet, sollte sich Aliases im Terminal
einrichten. Dafiir gentigen in der Datei ,~/.bashrc” Eintrage wie
dieser:

alias smb='sudo gedit /etc/samba/smb.conf’

Danach reicht im Terminal die Eingabe ,smb*“, um diese Datei zu
editieren.

Personlich kommentierte und sauber formatierte ,fstab“: Auch diese wichtige
Datei erhalt durch einige Tabulatoren und Blanks eine gut lesbare Tabellenform.
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auch die Quelldatei per Doppelklick gela-
den werden.

Fir Metadaten in Film-, Musik- und Bildda-
teien gibt es diverse Spezialisten. Film und
Musik Gbergibt man am besten an das Me-
diencenter Kodi (https://kodi.tv/), das mit
seinen Scapern Filmmaterial sehr ordent-
lich, wenn auch nicht fehlerfrei analysiert
und katalogisiert. Bei Musikdaten muss
sich Kodi auf die enthaltenen ID3-Tags ver-
lassen: Wenn diese fehlen oder falsch sind,
wird Kodi Klnstler oder Genre nicht korrekt
wiedergeben oder diese Musikstuicke in der
Sammlung schlicht nicht anbieten. Fir die
Korrektur von ID3-Tags gibt es Spezialisten
wie Puddletag (in den Paketquellen), jedoch
ist der Korrekturaufwand bei groBen Da-
tenmengen in der Regel zu grol3.

Foto- und Bildsammlungen sind durch Mar-
kierungen, Alben und Geotags ausgezeich-
net zu strukturieren. Fir einfachere An-
spriiche geniigt das oft vorinstallierte Shot-
well, das Tags anzeigt und andert. Fur ho-
here Anspriiche eignet sich Digikam. Ob
Digikam Metadaten in die Bilddateien
schreibt oder nur in seine eigene Daten-
bank, missen Sie bei der Installation fest-
legen. Im Hinblick auf andere Bildprogram-
me und auf Nachhaltigkeit der Infos ist
unbedingt Ersteres zu empfehlen.

13. Dateibearbeitung (1):
Kopieren und Synchronisieren

Bei der Datensicherung steht das machtige
Terminalprogramm rsync im Fokus. Alter-
nativlos ist rsync allerdings nicht: Fiir einfa-
che Sicherungen reicht auch cp vollig aus,
das einen ,--recursive“-Schalter (kurz ,,-r")
und einen ,--update“-Schalter (kurz ,-u")
mitbringt - etwa:
cp -rvu [Quellordner]/*
[Zielordner] /
Wer lieber mit der Maus klickt, als sich ein
maligeschneidertes cp- oder rsync-Kom-
mando anzulegen, ist eventuell beim exter-
nen Tool Freefilesync (www.freefilesync.org)
gut aufgehoben. Freefilesync braucht aller-
dings auch einige Gewdhnung auf seiner
reichlich komplexen Oberflache, wogegen
der Klassiker rsync fast Gbersichtlicher er-
scheint, wenn man sich an einige wenige
Grundregeln halt:
Der Sammelschalter ,-a” ist praktisch im-
mer erforderlich und erledigt eine rekursi-
ve Kopie inklusive aller Unterverzeichnisse.
Die Schalter ,vP" (,verbose”, ,progress”)
schaden nie, um das Tool bei der Arbeit
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Schalter ,-n“ oder ,--dry-run*“: Was ein rsync-Job ausrichten wiirde, kbnnen und sollten Sie vorab kontrollieren.
Hier filtert grep gleich gezielt die zu erwartenden Loschaktionen.

moglichst gesprachig zu machen. Fur peri-
odische Sicherungen zeitsparend ist ferner
Schalter ,,u”, um bereits bestehende Datei-
en mit gleichem Zeitstempel zu tbersprin-
gen. Daher erledigt unter den unzahligen
moglichen rsync-Schalterkombinationen
ein einfacher Befehl wie folgender
rsync -auvP /home/sepp/ /media/
sepp/USB-Data/sepp
die meisten Alltagsaufgaben. Nach den
Schaltern folgt die Quelle, zum Schluss das
Ziel. Ganz wichtig ist der abschlieRende
Slash (/) bei der Datenquelle - und nur dort.
Mirror-Kopien: Bei Medienarchiven oder
Webserverdaten ist es oft erwiinscht oder
sogar notwendig, Original und Kopie exakt
identisch zu halten. Fir solche 1:1-Siche-
rung muss rsync alle Dateien und Ordner,
die in der Quelle nicht mehr existieren, auf
dem Backupziel I6schen. Mit dem zusatzli-
chen Schalter ,--delete”
rsync -auvP --delete /home/sepp/ /
media/sepp/USB-Data/sepp
erzeugen Sie eine Mirror-Kopie auf dem
Zieldatentrager. Was unter der Quelle
./home/sepp” seit dem letzten Kopiervor-
gang geldscht wurde, wird dann auch auf
dem Ziel gelscht. Das ist nutzlich, aber bei
falschen Pfadangaben fatal. Daher sollte

hier und auch sonst bei bisher unerprobten

Sicherungsauftragen immer ein Testlauf

mit ,,--dry-run” vorausgehen:

rsync -auvP --delete --dry-run /
home/sepp/ /media/sepp/USB-Data/
sepp

.~dry-run” zeigt alle zu erwartenden Aktio-

nen, ohne sie tatsachlich auszufiihren. Ist

alles in Ordnung, kénnen Sie die rsync-Ak-

tion ohne ,--dry-run” auslésen oder dauer-

haft als Alias ablegen.

14. Dateibearbeitung (2):
Aufraumen und loschen

Auf SSDs oder SD-Karten von Platinenrech-
nern ist kein Platz zu verschenken. Gerade
bei Linux-Systemen, die ohne Neuinstalla-
tion Uber Jahre laufen, sammeln sich auf
der Systempartition unnétige Daten im GB-
Umfang. Eine grobe Ubersicht erhalten Sie
mit folgendem Terminalbefehl:

df -h

Vor allem die Prozentzahl ,Verw%" bietet
gute Orientierung zum Handlungsbedarf.
Wer genauer wissen will, wo der meiste
Platz verbraucht wird, greift zum Terminal-
werkzeug du:

du |sort -h

Dies ergibt eine aufsteigend sortierte Liste

AUFRAUMEN: SAMBA VERSUS SSH

Aufraumarbeiten auf Linux-Servern via Netzwerk lassen sich natirlich auch auf Netz-
freigaben - typischerweise ilber Samba - erledigen. Der effizienteste Weg ist das
aber definitiv nicht, vor allem wenn diese Arbeiten viele Léschaktionen beinhalten.
Umfangreiches Aufrdumen ist Gber ein SSH-Terminal und damit direkt am Server
dramatisch schneller als mit der Vermittlung tiber Samba. Aufrdumen daher immer
mit SSH - am bequemsten mit dem Midnight Commander!
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mit den umfangreichsten Verzeichnissen
am Ende. Statt der byte-genauen Aufstel-
lung kann
du -h |sort -h
die Werte zu MB, GB und TB abkirzen. Der
Befehl bertcksichtigt samtliche Unterord-
ner und sollte in dem Verzeichnis gestartet
werden, wo Sie den Platzbedarf messen
wollen.
Bleachbit: Das externe Tool Bleachbit ist
eine empfehlenswerte Hilfe, um Gberflus-
sige Dateien zu entsorgen. Unter Ubuntu
und Linux Mint ist es in den Standard-Pa-
ketquellen verflgbar. Das Programm er-
klart die einzelnen Ldschoptionen, zeigt
den zu erwartenden Speichergewinn und
warnt vor eventuell riskanten Optionen.
Die meisten Loéschaktionen finden im
Home-Verzeichnis statt (Browser, Mail, Of-
fice), jedoch kann Bleachbit auch die Paket-
verwaltung (wie sudo apt clean) und die
Systemprotokolle aufrdumen, wenn es mit
sudo bleachbit oder im Hauptmenu mit der
Option ,,Bleachbit as root” gestartet wird.
Manuell I6schen: Um Dateien anhand des
Namens oder der Extension rekursiv zu 16-
schen, ist find das beste Werkzeug. Es
bringt dafiir seinen eigenen Léschschalter
J~delete” mit:
find ~ -type £ -iname "*.pdf"
-delete
Dies wiirde im eigenen Home-Verzeichnis
,~")und allen Unterverzeichnissen samtli-
che PDF-Dateien ldschen.
Find erméglicht auch exklusives Léschen,
um alles aulRer einem bestimmten Dateityp

AUFRAUMEN MIT NCDU

Ein Spezialist fiirs Aufraumen ist das Terminalprogramm ncdu
(,NCurses Disk Usage“). Es sortiert Verzeichnisse nach der ent-
haltenen Datenmenge und bietet eine bequeme Festplatten-
analyse. Denn ncdu wechselt wie ein Dateimanager zwischen
den Verzeichnissen und kann auch aktiv [6schen. Ncdu gehort
auf jeden Server, verdient aber selbst auf Desktopsystemen
den Vorzug gegeniiber grafischen Alternativen. In Ubuntu &

Co. ist ncdu mit

sudo apt install ncdu

Q Vorschau Q Bereinigen BleachBit =] - o x
~ APT 183,1MB
autoclean Lﬁscken 233&:55‘8 ,f\:falr/gl;g,'ke;n.lng.z.gl;z
Loschen 4,1kB [var/log/cups/access_log.5.
autoremave Loschen 4,1 kB,l'varf‘lugjcussf'accessilug.ft.g
clean Léschen 4,1kB fvar/log/cups/access_log.2.gz
Paketlisten [PETERIT) Loschen 4,1kB [varflog/cups/access_log.3.gz
" '‘Zwischenablage 7B
~ journald Léschen 0 /root/.cache/keyring-VA3KS0/control
clean Loschen 32,8kB froot/.cache/tracker/meta.db-shm
- Léschen 3,4MB /root/.cache/tracker/meta.db-wal
System : ) 45,:5MB Loschen 4,1 kB,t":ooL‘;’{‘Lache,"{ra:kerflc‘lb-version.txt
Arbeitsspeicher Ldschen 4,1kB [root/.cache/tracker/db-locale.txt
Benutzerdefiniert Loschen 3,4MB froot/.cache/tracker/meta.db
- . : Loschen 4,1kB [root/.cache/tracker/parser-version.txt
Bes.chadlg.te schreibtischdateien Loschen 364.5!{5 f'ré’;I;,'.:ac't';eftra:I:'eprfontologies.gvdb
Freier Speicherplatz Liéschen 4,1kB froot/.cache/dconffuser
Liste der zuletzt verwendeten Dokumente 4,1kB Liisz:en Oir;u’g/.caéhemﬁfj .
. Léschen 4,1kB froot/.cache/keyring-VA3KSO
Lokalisierungen 36,8M8 Loschen 4,1 kB,front,’.(ache,ftrg(krg
Papierkorb Loschen 4,1kB [root/.cache/dconf
Rotierende Protokolle 1,5MB .
Temporire Dateien Gewonnener Sp_eld‘erplatz: 228,7MB
Loschbare Dateien: 1931
Zwischenablage Spezialvorgdnge: 6
Fwicrhancnsirhar (Carhal ™ 7R

Bleachbit: Zum automatisierten Aufrdumen von Browsercache, Updatecache, verwaisten Paketen und sonsti-

gen Dateileichen leistet das Programm gute Dienste.

zu loschen. Der Ubliche Loschbefehl ,,rm*
hat dafiir keine brauchbare Lésung. Folgen-
des Kommando hilft, um alle Dateien bis
auf jene mit der Endung ,,.txt" zu l6schen:
find /media/texte -type £ ! -iname
"k, txt" -delete
Das Ausrufezeichen vor ,-iname" bedeutet
soviel wie ,NOT” und kehrt die nachfolgen-
de Suchmaske um: Der Befehl findet folg-
lich alle Dateien, die nicht auf ,..txt" enden,
und l6scht sie anschlieBend.
Das Loschen von Verzeichnissen bestimm-
ten Namens erfordert einen Umweg:
find ~ -type d -iname "BAK" -exec rm
-r {}\;
Das Beispiel nimmt an, dass es diverse
Backupordner ,BAK" gibt, die samt Inhalt
geléscht werden durfen. Mit ,-type d” (Di-

rectory) ermittelt find diese Ordner und
gibt sie mit ,-exec” an den L&schbefehl
(rm) weiter. Bei solchen Loschaktionen
muss zweifelsfreie Klarheit Gber den Um-
fang bestehen.

15. Dateibearbeitung (3): Kompri-
mieren und Zusammenlegen

Auf Datenhalden ist signifikant Platz zu ge-
winnen, wenn Dateien in Archive kompri-
miert oder auch nur unkomprimiert zu-
sammengelegt werden. Das beschleunigt
nebenbei auch Backups entscheidend,
wenn Tausende von Dateien zu einer zu-
sammengefasst sind. Fir diese Aktion eig-
net sich komprimiertes oder unkompri-
miertes Tar, ferner auch das ISO-Format.
ISO-Abbilder haben den Vorteil, dass sie

'l

Terminal Q = = o x

Total disk u

cdu 1.12 ~ Use the arrow keys to navig

ate, press ? for help
e

iB _Apparent size: 104,1 GiE Items: 12648

schnell installiert. Die einzig wichtige Bedienregel ist die Aus-
wahl des Startverzeichnisses. Ist ncdu namlich einmal gestar-
tet, wird es in keine héhere Verzeichnisebene wechseln. Wenn
Sie das komplette Dateisystem durchforsten wollen, starten Sie
das Tool so:

ncdu /

Ncdu sortiert immer automatisch nach OrdnergréRRen, kann
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Die groften Verzeichnisse ermitteln: Ncdu ist ein Muss auf SSH-verwalteten
Servern und selbst auf Desktopinstallationen eine Empfehlung.

aber mit Taste ,n” auch nach Namen sortieren, mit ,s" wieder
nach GroRen (,size"). Wichtige Tastenkommandos sind ferner
.8" (,graph/percentage”) fir die Anzeige von Prozentzahlen
(und wieder zurick) und ,,d“ als Loéschbefehl (,delete”).
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Brasero

Projext Bearbeiten Werkzeuge Hilfe
Ein neues Projekt erstellen:

~. CD/DVD kopieren
* / Eine 1:1-Kopie einer CD/DVD erzeugen

Abbild brennen
Ein COfDVD-Abbild auf eine CD/DVD brennen

Audio-Projekt

ﬂ Ene Audio-CD erstellen Brasero — Neues Daten-CD/DVD-Projekt wEn
Projekt Bearbeiten Ansicht Werkzeuge Hilfe

Daten-Projekt o g
= Ene Daten-CD/DVD erstellen i

Video-Projekt ~ @ Projekte 2 Objekte Ordner |
Ij Eine Video-DVD oder SVCD erstellen » @ _Layouts 9 Objekte QOrdner [ |

35 Dbjekte ordner |

» B _Manuskripte

¥ Liste der gefilterten Dateien anzeigen (122 Dateien)

= Daten-cDy/DVD (12 Okt 20}

|2} Abbilddatei: n/home/lw/brasero.iso«

Geschitzte ProjektgréBe: 14,7 GB

Brennen

Zusammenlegen von abgeschlossenen Projekten: ISO-Dateien fiir Datenhalden reduzieren die Plattenbelegung

und beschleunigen Suchvorgénge und Backups.

ohne zusatzliche Software mit jedem Be-
triebssystem unkompliziert zu mounten
und zu benutzen sind. Beachten Sie aber,
dass sich diese Methode nur fir abge-
schlossene Projekte eignet, da sich das ISO-
Image nicht dndern lasst.

Ein Werkzeug wie Brasero, das - wenn nicht
vorinstalliert - Gberall verfugbar ist, macht
das ganz einfach: Sie klicken auf ,Daten-
Projekt” und ziehen den Ordner der Datei-
sammlung in das Brasero-Fenster. Nach-
dem Brasero die ProjektgroRBe errechnet
hat, klicken Sie recht unten auf ,Brennen”,

vergeben den Namen fur die ISO-Datei und
klicken auf ,Abbild erstellen”.

Noch effizienter als bloRBes Zusammenle-
gen ist zusatzliche Komprimierung. Hierfir
ist das schnelle Tar auf der Kommandozeile
erste Wahl. Ein typischer tar-Befehl zum
Einpacken beginnt mit einigen Optionen,
nennt dann das Zielarchiv und zuletzt Ord-
nerpfad oder Dateimaske der zu sichern-
den Daten:

tar -czvf depot.tar.gz Artikel

Das Beispiel geht davon aus, dass sich tar
im richtigen Verzeichnis befindet, welches

KOMMANDOZEILE MIT ORTSKENNTNIS

Die sehr niitzliche Variable CDPATH erméglich im Terminal den schnellen Wechsel in
haufig benotigte Verzeichnisse. Die Variable kann mehrere Ordnerpfade speichern -
durch Doppelpunkt abgetrennt. Danach kénnen Sie tberall mit cd [Verzeichnis] in
ein Unterverzeichnis eines der gespeicherten Verzeichnisse springen.

Ein praktisches Beispiel: Unter ,/srv/data” liegen wichtige Unterverzeichnisse, die
Sie haufig aufsuchen missen. Um den Pfad in die Variable CDPATH aufzunehmen,
geben Sie im Terminal

export CDPATH='/srv/data/'

ein. Nun kdnnen Sie an beliebiger Stelle etwa mit cd texte direkt in ein Verzeichnis
unterhalb ,/srv/data/” wechseln, so als ob dieses Unterverzeichnis am aktuellen Ort
ware. Dabei funktioniert sogar die automatische Pfaderganzung mit Tabulatortaste.
Die Variable lasst sich durch eine beliebige Anzahl weiterer Verzeichnisse erweitern
- jeweils durch Doppelpunkt getrennt:

export CDPATH='.:~:/srv/data/:/srv/archiv/"

Hier besteht der ,,CDPATH" aus dem aktuellen Verzeichnis (,,.”), dem Home-Ver-
zeichnis (,~") und zwei weiteren wichtigen Verzeichnissen. Es empfiehlt sich, CD-
PATH immer mit ,,.:*, also dem aktuellen Verzeichnis zu beginnen, damit dieses bei
gleichnamigem Ordner die hdchste Prioritat behalt. Fur einen dauerhaften ,CD-
PATH” mussen Sie die Exportanweisung in die Datei ,.bashrc” eintragen.
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hier den Beispielordner ,Artikel” enthalt.
Die Nutzung von tar-Archiven ist mit dem
Archivmanager von Desktopdistributionen
praktisch genauso komfortabel wie der
Umgang mit unkomprimierte Daten im Da-
teimanager. Es ist also keineswegs nétig,
die Daten standig auszupacken. Unter Win-
dows ist fir die Archivbenutzung allerdings
das zusatzliche Tool 7-Zip erforderlich (auf
Heft-DVD, https;//www.7-zip.de/).

16. Dateibearbeitung (4):
Dublettensuche

Das Tool fdupes vergleicht DateigréfRen und
geht bei GroBeniibereinstimmung in die
Byteanalyse mit MD5-Prifsummen. Das
Paket ,fdupes” finden Sie Uberall in den
Standard-Paketquellen. Das Terminaltool
nutzt diverse Schalter und ein typischer
Aufruf ausgehend vom aktuellen Verzeich-
nis wird so aussehen:

fdupes -r -S -n -d .

Das bedeutet ab hier (,.") eine rekursive
Suche in allen Unterverzeichnissen (-r) mit
Angabe der DateigrofRen (-S, aber nur bei
Treffern), Uberspringen leerer Dateien (-n)
und interaktiver Loschmodus (-d). Die Ana-
lyse kann je nach Datenanzahl und Datei-
groBen einige Minuten beanspruchen. Da-
nach benennen Sie bei aktiviertem Ldsch-
modus (-d) jene Dublettendatei per ange-
zeigter Kennziffer, die Sie behalten wol-
len. Die andere Datei beziehungsweise alle
anderen Dateien werden geldscht. Bei
mehr als zwei Dubletten kdnnen Sie auch
mehr als eine behalten, wenn Sie mehrere
Kennziffern mit Komma getrennt eingeben.
Der interaktive Lo6schmodus erfordert bei
Hunderten von Dubletten Konzentration
und Sorgfalt. Wenn sehr viele Dubletten zu
erwarten sind, die irrelevant sind, ist es
eventuell effizienter, das Ergebnis mit
fdupes -r -S -n .
ohne den interaktiven Modus in eine Liste
zu schreiben und dann nach Durchsicht
dieser Liste die wirklich lohnenden Lésch-
aktionen in einem Dateimanager zu erle-
digen.

Auf Desktopsystemen bietet das Werkzeug
fslint mehr Komfort als fdupes. Das Tool
liegt in den Paketquellen der meisten Dis-
tributionen und ist unter Debian/Ubuntu
mittels des Befehls

sudo apt install fslint

schnell nachinstalliert. Sie finden es dann
im Startmen als ,,Fslint Janitor” oder star-
ten es mit dem Befehl fisint-gui im Terminal.

> dups. txt
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Das deutschsprachige Programm durch-
sucht standardmaRig alle Unterordner der
einstellbaren Startordner. Fur zusatzliche
manuelle Filter kdnnen Sie selbst sorgen,
wenn Sie unter ,Weitere Suchparameter -
Zusatzliche Suchparameter” eine find-Opti-
on wie ,-iname *.mp3" eintragen. In der
Ergebnisliste nach erfolgter Analyse mar-
kieren Sie einfach die Uberflussigen Dublet-
ten und klicken auf ,Ldschen”.

17. Dateibearbeitung (5):
Rationales Umbenennen

In Debian, Ubuntu und Mint ist standard-
méaRig das Tool rename an Bord. Es be-
herrscht dank Platzhaltern und reguldaren
Ausdriicken auch komplizierte Anderungen
an Dateinamen. Die Syntax ist nicht ganz
einfach, lohnt aber die Einarbeitungszeit.
Ein Beispiel ist die Umwandlung von Datei-
namen in Kleinbuchstaben, falls die
Schreibweise gemischt oder in GroRbuch-
staben vorliegt:

rename "y/A-Z/a-z/" *

Ein weiteres typisches Problem sind Datei-
en mit Leerzeichen im Namen. Der folgen-
de Befehl

rename "s/ /_/g" *

wandelt alle Blanks in Unterstriche um. Die
Ersetzung wird durch ,s" veranlasst und
das nachfolgende ,g" steht fur ,global”, um
den Befehl auf alle zutreffenden Dateina-
men anzuwenden. Das dhnliche Beispiel
rename "s/:/_/g" *

ersetzt alle Doppelpunkte durch Unterstri-
che, was etwa fiir den Austausch von Datei-
en zwischen Linux und Windows hilfreich
ist. Bei Zweifeln Gber das gewlinschte Re-
sultat gibt es den Testschalter ,rename -n
...", der nicht umbenennt, aber die Ergeb-
nisnamen anzeigt.

18. Linux-Rechte (1): Dateirechte
anzeigen

Die Linux-Rechte fur Dateien und Ordner

sind mit Lesen (,r"), Schreiben (,w") und

Ausfihren (,x“) nicht wirklich kompliziert,

aber es ist weder trivial, die bestehenden

Rechte schnell zu erfassen noch sie rational

zu bearbeiten. Die Darstellung nach

1ls -1la

ist sehr unkomfortabel lesbar:

-rwxrwxr-- 1 ha ha 86579 Mai 22
14:54 datei.txt

Von rechts nach links beginnend ist der Da-

teiname klar, ferner das Datum des letzten

Zugriffs, dann die DateigroBe, weiter Be-
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Suchpfad Weitere Suchparameter

+ Hinzufiagen AuszuschlieBende Pfade
Jlost+found
— Entfernen fdev

foror

Duplikate Mo

I -iname * pdf

Fslint = 8 ()

Zusatzliche Suchparameter

Installierte Pakete [Exai6i7.090

Verzeichnis I
(83238.912) |

Ungiitige Nammen 2017-05_LW-E-Book.pdf
2017-05_LW-E-Book.pdf
2017-05_LW-E-Book.pdf
2x40.196.392
2018_04 LW X¥L.pdf
2018_04 LW XXL.pdf
2x38541.432
2018_05_LW_XXL.pdf
2018_D5_LW_ XL pdf
2x38300.843
Redundante Leerzsichen | 5010 pa 1w . pdf

2019_02 LW XXLpdf

Namenskonflikte
Tempordre Dateien
Fehlerhafte symiinks

Fehlarhafte IDs
Leere Verzeichnisse

Ungestrippte Programme

home/haiSchreibtisch/Daten/Projekte/_Maruskripte/LinuxWelt 2017-05
/homelha/Schreibtisch/Daten/Projekte/_Manuskripte/LinuxWelt_2017-05/_DVD
homeshaiSchreibtisch/Daten/Projekte/_Manuskripte/Linwdvelt 2017-06/_DVD
(40.198.144)

home/haiSchreibtisch/Daten/Projekte/_Layouts/LW_2018_04
/homelha/Schreibtisch/Daten/Projekte/_Manuskripte/LinuxWelt_2018-04/ DVD
(38.543.360)
/home/ha/Schreibtisch/Daten/Projekte/_Layouts/LW_2018_05/_DVD
Jnome/ha/Schreibtisch/Daten/Projekte/ Manuskripte/LinuxWelt 201805/ DVD/Book
(38.301.696)

home/ha/Schreibtisch/Daten/Projekte/_Layouts/LW_3019_02/ DVD
/homelha/Schreibtisch/Daten/Projekte/_Manuskripte/LinuxWelt_2019-02/_ DVD

Q, Finden
254.107.648 Bytes verschwendet in 29 Dateien (in 27 Gruppen)

find: 'Yhome/ha/.dbus': Keine Berechtigung
find: rhomerhar.cache/doc’ Keine Berechtigung

= Auswahlen

|E3 Speichern W Loschen € Zusammenfigen

Suche nach Dateidubletten mit fslint: Dieses Werkzeug ist eine Empfehlung fiir den Desktop. Im (SSH-)Termi-

nal leistet fdupes ganze Arbeit.

&) 192.168.0.8 [root]

11

total 38256

-rwxr-xr-x 1 root root 13797372 Nov
-rwxr-xr-x 1 root root 16893761 Nov
-rwxr-xr-x 1 root root 285414 Nov

rename “s/ /_/g" *.pdf

11

total 38256

-rwxr-xr-x 1 root root 13797372 Nov
-ruxr-xr-x 1 root root 16893761 Nov

-rwxr-xr-x 1 root root 285414 Nov

Systematisches Umbenennen: Rename unter Ubuntu & Co. hat eine gewdhnungsbediirftige Python-Syntax.

Einfachere Ersetzungen gelingen aber miihelos.

sitzergruppe und Besitzer, dann die Anzahl
der Hardlinks (meist ,,1“, sofern kein weite-
rer Link vorliegt), und ganz links nun die
einzelnen Rechte:

Das erste Zeichen ,d” oder ,-“ zeigt, ob es
sich um Verzeichnisse handelt (es gibt auch
J1“ fur Verknipfungen). Danach folgen
,wx" (die Rechte Read, Write, Execute) des
Besitzers, falls er diese besitzt. Bei einem
fehlenden Recht steht ,-“. Die nachsten drei
Stellen ,rwx" zeigen die Rechte der Besitz-
ergruppe, falls diese solche besitzen. Die
letzten drei Stellen zeigen schlieRlich die
Rechte aller Gbrigen Systemkonten (im Bei-
spiel nur ,r" fir Lesen).

Als nachste Hirde kommt hinzu, dass das
einschlagige Tool zur Rechtebearbeitung
(chmod) zwar auch diese Schreibweise be-
herrscht, aber wesentlich einfacher mit der
oktalen Darstellungsweise der Rechte zu
bedienen ist: Diese fasst die Rechte fiir Be-

sitzer, Besitzergruppe und andere jeweils
in einer einzigen Zahl zusammen: ,rwx"
addiert sich hier zur Zahl ,7“, als Summe
aus ,,Read=4" plus ,Write=2" plus ,Execu-
te=1". Nur Lesen ,r--" hatte in Oktalschreib-
weise eine 4", Lese- plus Schreibrecht eine
,6". Insgesamt bedeutet dann oktales , 777"
alle Rechte fir alle.

Da auch das wichtige Tool find mit oktalen
Rechten arbeitet, spricht viel dafiir, immer
mit oktaler Rechteanzeige zu arbeiten und
statt ,Is” fur die Rechteermittlung den Be-
fehl stat zu verwenden. Folgender Befehl
liefert fur das aktuelle Verzeichnis die okta-
len Rechte (%a), den Besitzer (%U) und den
Dateinamen (%n) aller Dateiobjekte:

stat -c "%a %U %n" *

Das Tool find wiederum kann systemweit
Dateien und Ordner mit bestimmter Rech-
temaske auflisten. Das Kommando

find / -type £ -perm 666
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Rechte kontrollieren: Der find-Schalter ,-perm“ (Permissions) ermittelt alle Dateiobjekte der angegebenen
Rechtemaske - hier , 777 fir uneingeschrankten Zugriff fir alle.

findet alle Dateien, die von allen gelesen
und beschrieben werden dirfen. Ferner
listet

find / -type £ -perm 777

alle Dateien auf, die dazu noch fir alle
ausfuhrbar sind. Bezogen auf den Typ ,,Di-
rectory”

find / -type d -perm 777

bedeutet dies alle Verzeichnisse, die zum
Lesen und Schreiben offenstehen.

19. Linux-Rechte (2): Dateirechte
andern

Wenn lokale Benutzer oder Netzwerkclients
auf Daten nicht zugreifen kénnen, besteht
die Notwendigkeit, die Rechte zu lockern.
Dies ist im privaten Umfeld der haufigste
Anlass fur Rechtedanderungen. Um in einem
Ordner samt Unterverzeichnissen allen Ob-
jekten neue Zugriffsrechte zu geben, ist
chmod das Werkzeug der Wahl. Mit Para-

DATEIRECHTE IM MIDNIGHT COMMANDER

Der Midnight Commander ist das komfortabelste Werkzeug, um Dateirechte zu sich-
ten und fiir einzelne Dateiobjekte zu andern. Wenn Sie in einem Fenster die normale
Dateiliste verwenden und im anderen das Infofenster einblenden (,Rechts | Links -
Info” oder auch mit Tastenkombination Strg-X und Taste I), dann haben Sie fiir das
markierte Dateiobjekt alle Infos einschlieBlich der Dateirechte vor sich - sowohl in
der ausgeschriebenen wie in der oktalen Schreibweise. Uber ,Datei » Chmod" &n-
dern Sie einzelne Rechte. Die obersten drei , Zugriffsrechte” sollten Sie auBen vor
lassen. Die darunter folgenden neun Rechte entsprechen den besprochenen fiir
.Besitzer”, ,Gruppe” und ,Andere”. Chmod verarbeitet im Midnight Commander al-
lerdings nicht rekursiv die Unterverzeichnisse, sondern nur die markierten Objekte.

Information

Commander 4.8.24

Rechte und Rechtednderungen im Midnight Commander: Der Dateimanager zeigt im Infofenster die

Dateirechte im ausgeschriebenen wie im Oktalformat.

74

meter ,-R" beriicksichtigt chmod alle Unter-
ordner (im Beispiel voller Zugriff fur den
Besitzer, Lesezugriff fiir die Besitzergruppe,
die Ubrigen keinen Zugriff):

chmod -R 740 .

Da chmod aber nicht zwischen Dateien und
Verzeichnissen unterscheidet, ergibt sich
ein spezielles Problem: Das Execute-Recht
(Ausfiihren) ist bei den meisten Dateien
unerwiinscht, bei Ordnern hingegen funda-
mental: Entzieht man einem Benutzer das
Recht zum ,Ausfiihren” eines Ordners,
kann ihn dieser nicht mehr 6ffnen.
Folglich bendtigen rekursive Anderungen
jeweils einen chmod-Befehl fur Ordner, ei-
nen zweiten flr Dateien mit leicht unter-
schiedlichen Rechten. Dabei hilft das Uni-
versaltool find: Um alle Dateien fiir den
Besitzer und dessen Gruppe lesbar und
beschreibbar zu machen (4+2=6), flr an-
dere Konten nur lesbar (4), verwenden Sie
diesen Befehl:

find . -type f -exec chmod 664 {} \;
Analog lasst sich find mit ,-type d“ auf Ver-
zeichnisse anwenden (,directory”), wobei
Sie beim oktalen Code noch jeweils ein Bit
drauflegen missen:

find . -type d -exec chmod 775 {} \;
Dies macht alle Ordner und Unterordner
flir Besitzer und Gruppe lesbar, beschreib-
bar, ferner ,ausfiihrbar”, um das Offnen zu
erlauben. Andere Konten diirfen lesen und
sausfihren”. In diesen Beispiel beginnt die
Aktion im aktuellen Verzeichnis (,,.")

20. Linux-Rechte (3): Anderungen
mit Dateimanager

Auch Dateimanager konnen Rechte andern,
sofern Sie der Besitzer der bearbeiteten
Dateiobjekte sind. Flr Rechtednderungen
auf Dateiobjekten anderer Konten bendéti-
gen Sie den Dateimanager mit erhéhten
Rechten. Das geht am einfachsten mit (Bei-
spiel)

sudo nautilus

oder nach Rechtsklick auf einem Ordner
mit der Option ,Als Systemverwalter off-
nen” - sofern vorhanden.

Der Weg fuhrt tGber ,Eigenschaften » Zu-
griffsrechte”, wobei wieder die drei be-
kannten Einteilungen ,Besitzer - Gruppe
- Andere” erscheinen (nicht Gberall so
eindeutig bezeichnet). Fir jeden Abschnitt
ist dann als ,Zugriff* (Lesen), ,Erstellen
und Loschen” (Schreiben), bei Ordnern
kommt noch ,Nur Auflisten” hinzu. Die
Aktion arbeitet rekursiv wie ,chown -R ..."
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und unterm Strich werden Sie damit ans
Ziel kommen. Klinisch exakt arbeiten Da-
teimanager allerdings nicht, da etwa das
Execute-Bit bei Dateien in dieser Aktion
gar nicht abgefragt wird.

21. Linux-Rechte (4): Execute-Bit
fiir Scripts

Ausfiihrbare Dateien unter Linux missen
in ihren Zugriffsrechten als ausfuhrbar ge-
kennzeichnet sein (Execute-Bit), andern-
falls wird sie das System nicht starten, son-
dern nur im Editor anzeigen. Diese Vor-
sichtsmaBnahme verhindert, dass Sie ver-
sehentlich heruntergeladene Scripts und
Programme starten. Um eigene und ver-
trauenswdrdige Scripts auszufiihren, gibt
es zwei Moglichkeiten. Der Ubliche Weg ist,
den Dateirechten dauerhaft das Ausfiihren-
Bit hinzuzufiigen. Das kann sowohl der gra-
fische Dateimanager (,Eigenschaften -
Zugriffsrechte » Ausfuhren) als auch die
Kommandozeile erledigen:

sudo chmod +x [Dateiname]

Alternativ kdnnen Sie eine Script-datei auch
direkt mit dem Script-Interpreter starten,
was bei kleinen und tempordren Scripts
praktisch ist, die Sie spater nicht mehr be-
nétigen. Um ein Shell-Script direkt zu star-
ten, geben Sie einfach den Befehl

sh [Scriptname]

ein. Dies funktioniert auch mit Python- und
Perl-Scripts (,python [Script-Name]” oder
Jperl [Script-Name]”). Das so ausgefiihrte
Script muss nicht als ,ausfuhrbar” markiert
werden.

22. Linux-Rechte (5): Besitzer
andern

Bei lockeren Sicherheitsregeln im Homeof-
fice ist es selten notwendig, den Dateibesitz
umzuschreiben. Wenn etwa auf Samba-
Freigaben - via chmod - Zugriffsrechte fiir
alle Konten, eventuell sogar fur Gaste ein-
gerichtet wurden, ist es kein Widerspruch
oder Problem, wenn der Besitz bei root
bleibt. Klar getrennter Dateibesitz ist daher
ein Spielfeld auf Firmenservern.
Besitzer und die Besitzergruppe eines Da-
teiobjekts lassen sich mit chown andern.
Die allgemeine Form lautet
chown [User] : [Gruppe] [Datei/
Ordner]
und das Beispiel
sudo chown -R sepp:sepp /home/sepp
andert bei allen Elementen unterhalb des
angegebenen Pfades (,-R" fir rekursiv) den
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| —— e —
| Abbrechen Zugriffsrechte auf enthaltene Datelen libertragen Andern
4: Dateien Ordner
4 Besitzer:  Lesenund schreiben v Dateien erstellen und loschen «
: Gruppe: Lesenund schreiben « AuF Dateien zugreifen -
| Andere; Keiner - Keiner -

Rechtednderungen mit dem Dateimanager: Diese Funktion bietet und 16st jeder Dateimanager etwas anders.
Wer sich daran gewohnt hat, arbeitet mit ,chmod -R [...]*“ exakter.

™ & & Eigenschaften von config.sh

Grundlegend Zugriffsrechte OFffnen mit

Besitzer: ich]
Zugriff: Lesen und schreiben b
Gruppe: ha s
. . . Zugriff: Lesen und schreiben b d
Um ein Script oder ein
Programm auszufiihren, Andere
mussen Sie dieses un- Zugriff: Nur lesen -

ter Linux erst ausfiihrbar
schalten. Das erledigt
am bequemsten der
Dateimanager.

Ausfihren Datei als Programm ausfihren

Sicherheitskontext: unbekannt

Besitzer und die Gruppe auf ,sepp”. Das
kann auch korrigierend notwendig werden,
wenn Sie falschlich mit sudo im Home-

Verzeichnis eines Kontos gearbeitet haben
und dem eigentlichen Benutzer dieses Ho-
mes danach Zugriffsrechte fehlen.

SPEZIALATTRIBUT FUR DATEIEN UND ORDNER

Wer als Systemverwalter ,root“ im Dateisystem unterwegs ist, sollte mit Loschaktio-
nen besonders vorsichtig sein. Es gibt auf Linux-Dateisystemen ein zusatzliches
Attribut, das Dateien und Verzeichnisse unveranderbar macht - zunachst auch fiir
root. Der Befehl chattr kann erweiterte Attribute setzen und entfernen. Seine Ver-
wendung ist root vorbehalten. Um beispielsweise eine Konfigurationsdatei
»smb.conf" fir alle Benutzer und Gruppen unléschbar und unbeschreibbar zu
machen, geniigt dieser Befehl:

sudo chattr +i /etc/samba/smb.conf

Der setzt das Bit ,immutable”. Sogar root darf dann diese Datei nicht mehr dndern,
solange das Bit mit chattr nicht wieder zuriickgesetzt ist. Das Kommando

sudo chattr -i /etc/samba/smb.conf

entfernt das Attribut wieder. Nitzlich sind diese erweiterten Attribute bei wichtigen
Konfigurationsdateien, aber auch dort, wo ein Systemprozess, der als root lauft,
seine eigene Konfiguration nicht andern soll.
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23. Konvertierung (1): Audio-CDs
rippen
Die Tracks von Audio-CDs sind per se digi-
tal. Unter Linux sehen Sie in den Ordnern
der CD WAV-Dateien wie ,Track 1.wav” und
.Track 2.wav”, die Sie einfach Uber den Da-
teimanager kopieren kénnen. Fir eine Mu-
siksammlung ist es jedoch sinnvoll, den
Dateien sprechende Namen zu geben und
auch Metainformationen wie ,Titel” ,Al-
bum” und ,Interpret” darin unterzubrin-
gen. Ein Programm fiur diese Aufgabe ist
Asunder sowie das Paket ,lame”, wenn Sie
MP3-Dateien erstellen mochten. Legen Sie
eine Audio-CD ein und starten Sie Asunder.
Das Programm sucht automatisch nach In-
formationen zu der CD und zeigt die Titel
der Musikstticke an.
Klicken Sie auf ,Einstellungen” und legen
Sie auf der Registerkarte , Allgemein” den
Zielordner fest. Auf der Registerkarte ,Im-
port” setzen Sie Hakchen vor das gewiinsch-
te Dateiformat, etwa ,MP3" und/oder
,FLAC". Mit ,OK" und , Importieren” starten
Sie die Umwandlung.

24. Konvertierung (2):
Audiodateien umwandeln

Zum Umwandeln von Audiodateien emp-
fehlen wir das Programm Soundconverter
und zusatzlich das Paket ,gstreamer1.0-
plugins-ugly”. Beide Pakete sind uber die
Standardpaketquellen zu erreichen. Im
Soundconverter wahlen Sie Uber ,Dateien
hinzufligen” oder ,,Ordner hinzufiigen” die
Dateien, die Sie umwandeln wollen. Uber
die ,Einstellungen” geben Sie den Ausgabe-
ordner an, die Benennung der Zieldateien,
das Zielfomat und die Bitrate. Klicken Sie
auf ,SchlieRen”, um die Einstellungen zu
speichern. Ein Klick auf ,Umwandeln” star-
tet den Vorgang.

25. Konvertierung (3): Von Libre
Office zu Text/PDF

Der Writer von Libre Office bietet einen

Schalter, um alle Dateien eines Ordners

konvertieren. Die interessantesten Export-

formate sind purer Text ,txt:Text” und PDF

Lpdf:writer_pdf_Export”:

libreoffice --writer --convert-to
txt:Text *.odt

libreoffice --writer --convert-to
pdf:writer pdf Export *.odt

Diese Befehle reichen aus, um alle Writer-

Dokumente im aktuellen Verzeichnis nach

Text und PDF zu konvertieren.
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Asunder

(& copB-Abfrage "% Einstellungen

e

Interpret: Habib Koité & Bamada

Album: Muso Ko

Genre / Year: :Ethnicl
Importieren Nr. Titel
= 1 |KaBarra (Your Work)

2  Muso Ko (Woman)

[ 3 | Den Ko (Talking of Children)
4 Nanale (The Swallow)

& 5 Fatma

6 SiraBulu

= 7 Nimato

8  Cigarette A Bana (The Cigaret
= 9  Din Din Wo (Little Child)

[} 10 Kunfe Ta (The Gutter)

Einstellungen

Allgemein Nomenklatur |Import| Erweitert

WAV (unkomprimiert)
& MP3 (verlustbehaftete Komprimierung)
[ Variable Bitrate (VBR)

Bitrate

OGG Vorbis (verlustbehaftete Komprimierung)

B FLAC (verlustfreie Komprimierung)
Komprimierung s 5

¥ Mehr Formate
| OPUS (lossy compression)

190kbps

Audio-CDs umwandeln: Asunder liest die Dateien von der CD, holt Infos zum Inhalt aus dem Internet und spei-

chert im Flac-, MP3- oder 0GG-Format.

26. Konvertierung (4):
Videoformate umwandeln
Linux oder Windows spielen praktisch jedes
Videoformat, schon gar, wenn der exzellen-
te VLC-Player installiert ist. Fir mobile Ge-
rate und TV-Gerate gilt das hingegen nicht.
Um in ein passendes Zielformat zu konver-
tieren, gibt es diverse Werkzeuge. Unsere

Empfehlung ist Handbrake.

Handbrake konvertiert Filmmaterial in ver-
breitete Formate (x264, MP4, AVI, OGM
oder MKV). Dabei bietet es bereits eine Lis-
te mit Zielgeraten wie etwa ,Android
480p30" ,iPad” oder ,Playstation”.

Die Neukodierung mit einer geringeren
Aufldsung ist aber immer mit einem Ver-
lust bei der Bildqualitat verbunden. Expe-
rimentieren Sie mit verschiedenen Einstel-

AddTo g Start

open
© Queue & Encoding

Source

Kapitel: . 3 1

Ziel

@ Videos -

videokodierer: H.264 (x264 A
Bildwechselfrequenz:: 30 -

Konstante Bildwechselfrequenz

© Bildwechselfrequenz-Spitzenwert (VFR)

C HandBrake

Quelle: Kofelgschroa - Schlaflied Heimatsound-Festival 2016 _ BR-21Dc76vF5K4
Titel: | 1- 00h05Sm44s - Kofelgschroa - Schlzflied _ Heimatsound-Festival 2016 _B... v

durch | 1

Datei: matsound-Festival 2016 BR-21Dc76vF5K4.m4v = Format:

weboptimiert

Zusammenfassung Dimensions Filters | Video Audiostandardeinstellungen Audioliste Untertitelstandardeinstellungg

© Konstante Qualitat:
Bitrate (kbps):

lungen, um das optimale Format fur Ihr

Gerat zu finden.

Sie konnen Handbrake (Pakete: ,handbra-

ke" und , handbrake-cli) aus den Ubuntu-

Paketquellen installieren. Informationen zu

aktuelleren Versionen erhalten Sie lber

https://handbrake.fr. Diese bieten neben

Optimierungen oft auch eine umfangrei-

chere Liste mit Voreinstellungen. Die stets

aktuellste Version lasst sich Giber ein exter-

nes PPA beziehen:

sudo add-apt-repository
ppa:stebbins/handbrake-releases

sudo apt-get update

sudo apt install handbrake-gtk
handbrake-cli

Die Verwendung von Handbrake ist einfach.

Gehen Sie im Men( auf ,Datei » Open Sin-

Show
Queue

Show
Preview

Show
Activity

Alle Titel zuriicksetzen

Laufzeit: 00:05:44

MPEG-4 (avformat) +

iPod 5G-Unterstiitzung

RF: 2

Voreinstellung:

Abstimmung Kein -

Profil: main A

Stufe: 3.0 v

Schnelles Dekodieren

Weitere Einstellungen:

Video konvertieren: Handbrake iiberfiihrt Videos in MP4- oder MKV-Container. Das Zielformat bestimmen Sie
selbst oder Sie wéhlen es aus einer Voreinstellungsliste.
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gle Title” und wahlen Sie die gewlinschte
Videodatei aus. Klicken Sie unter ,Vorein-
stellungsliste” auf das gewiinschte Zielfor-
mat. Auf den Registerkarten unter ,Ziel”
konnen Sie die Parameter fiir die Konver-
tierung individuell anpassen. Danach Kkli-
cken Sie auf ,Start Encoding”.

27. Konvertierung (5): Bildformate
umwandeln

Wer Hunderte von Fotos von einem Format
in ein anderes Ubertragen will, kann Stun-

den mit stereotypen Klicks in einer Bildbe-
arbeitung verbringen. Diese Aufgabe ist ein
klarer Fall fur ein Shell-Script. Notwendiger
und nicht standardmaRig installierter Hel-
fer ist dafir Imagemagick mit seinen Ter-
minaltools, das mit seinem Paketnamen
~imagemagick” Uberall schnell nachinstal-
liert ist. FUr Konvertierungsaufgaben ist es
das machtige Unterprogramm convert, das
den Job erledigt:

#1/bin/bash

find . -iname "*.jpg" > ~/tmp. txt

while read zeile

do

echo $zeile

convert "$zeile" "${zeile%.*}.

png"
done < ~/tmp. txt
Das Script setzt voraus, dass Sie vor dem
Script-Aufruf mit cd in das passende Ver-
zeichnis navigieren. Als Ausgangsformat ist
hier JPG angenommen, als Zielformat PNG.
Die konvertierten Dateien werden in den-
selben Ordner geschrieben. m

INCRON-AUTOMATISMEN

Incron bietet automatische Antworten auf interaktive Dateiakti-

onen und darf in einem Beitrag zur Dateibearbeitung nicht feh-

len. Incron Uberwacht definierte Ordner (nur die Ordnerebene

ohne Unterverzeichnisse) und erlaubt beispielsweise das auto-

matisierte Anlegen von Sicherungskopien oder automatisches

Verschlisseln neu angekommener Dateien. Das Tool ist nicht

Standard, aber unter Ubuntu/Mint mit

sudo apt install incron

schnell nachinstalliert. Danach missen alle Systembenutzer

(auch root), die Incron benutzen dirfen, in die Datei

J/etc/incron.allow” eingetragen werden. Es handelt sich um

eine zundchst leere Textdatei, die einfach einen Kontonamen

pro Zeile erwartet.

Auf welches Ereignis das Tool in Aktion treten soll, wird mit

incrontab -e

in die Konfigurationsdatei eingetragen. Eine solche incrontab-

Zeile besteht aus drei Elementen:

[iberwachter Ordnerpfad] [Ereignis] [Aktionmit
optionalen Ubergabeparametern]

Von den zahlreicheren unterstiitzten Ereignissen nennen wie

hier nur die wichtigsten:

IN_CREATE

(Datei wird erstellt)

IN_MODIFY il

(Datei wird geandert)

IN_MOVED_TO

(Datei wird in den Ord-

ner VerSChOben) Datei Bearbeiten Ansicht Suchen  Terminal

I GNU nano 2.5.3
Solche Ereignisse lassen —

sich auch - kommage-
trennt - kombinieren.

Incron-Beispiel fiir Daten-
schutz per Drag & Drop:
Was in den ,Crypt“-Ord-
ner geworfen wird, wird
automatisch verschlis-
selt. Das 7z-Passwort holt
sich Incron aus der zuge-
horigen Script-Datei.

Hilfe
Beenden
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Ein konkretes Beispiel: Um alle Daten eines typischen Arbeits-
ordners automatisch auf einen unabhangigen Datentrager zu
kopieren, genugt ein relativ schlichter Eintrag in die incrontab:
/home/ha/Dokumente IN MODIFY,IN CREATE,IN MOVED TO
cp $@/$# /media/ha/Archiv/Dokumente/$#
Unter ,/home/ha/Dokumente” erstellte oder geanderte Datei-
en werden dann umgehend in ein zweites Verzeichnis kopiert.
Wichtig ist, dass Sie bei puren Incron-Regeln (ohne zusatzliches
Script) auf jegliche Anfiihrungszeichen bei den Ubergabepara-
metern verzichten. Als wichtigste Ubergabeparameter an den
Befehl gibt es ,,$@" fir den Uberwachten Pfad und ,$#" fur
den Namen des auslésenden Dateiobjekts.
Fur kompliziertere Aufgaben geht es meist nicht ohne Weiter-
gabe der Parameter an ein Shell-Script (siehe Abbildung). Da-
bei ist die korrekte Parameteribergabe durchaus anspruchs-
voll, zumal Shell-Scripts ihre Arbeit vollig stumm verrichten.
Wahrend der Einrichtung ist daher meistens notwendig, im
Script zumindest die wichtigsten Variablen und Script-Befehle
mit ,echo”
echo $1 >> ~/debug. txt
an eine Protokolldatei zu schicken und danach dort das Ergeb-
nis zu prufen.

Hilfe

Veréndert

«crypt.sh
~/Schrelbtischierypt

-t7z -mhe=on "$filename $scriptdir/$filename
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Tunnel: Auch
unterwegs

Sie mussen von unterwegs
aus auf lhren Rechner zu
Hause oder im Buro zugrei-
fen, haben aber keinen
Zugriff auf die Firewallkonfi-
guration? Jetzt hilft Tunnel-
bohren.

VON DAVID WOLSKI

Nicht nur in Zeiten von ldngeren Phasen
von improvisierten Arbeitsplatzen stellt
sich beim Betrieb eines Servers hinter Rou-
tern mit NAT und Firewalls die Frage: Wie
komme ich von auBen auf den Server? Klar,
Uber eine Portweiterleitung auf dem Router
und einen dynamischen Domainnamen.
Dazu braucht es aber Admin-Rechte auf
dem Router. In schwierigen Féllen und bei
wechselnden Netzwerken hilft ein umge-
kehrter SSH-Tunnel.

Mit einem umgekehrten SSH-Tunnel macht
sich ein beliebiges Linux-System mit wech-
selnder IP-Adresse auch hinter Firewall und
NAT per SSH uber einen weiteren Linux-
Server erreichbar, der eine feste IP oder
einen Hostnamen im Internet hat. Das kann
auch ein kleiner Server in der Cloud oder zu
Hause hinter einer Portweiterleitung sein.
Hauptsache, der Rechner ist jederzeit per
SSH erreichbar und nicht zu langsam ange-
bunden. In dieser kurzen Anleitung heiRt
diese Maschine ihrer Rolle gemal3 ,Relais”,
weil sie als Zwischenstation dient.

1. Auf dem Relais verlangt die Konfigurati-
on des Open-SSH-Servers eine Anpassung
in der Datei ,/etc/ssh/sshd_ config” mit
root-Recht oder mittels sudo. Die Zeile
»GatewayPorts no” andern Sie zu
GatewayPorts yes

und speichern die Datei. Danach starten Sie
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SSH-Server fiir die Port-
weiterleitung bereit ma-
chen: Die Standardkon-
figuration von Open
SSH verlangt nach die-
ser kleinen Anderung
und den Neustart des
SSH-Dienstes.

erreichbar

() pateoassets.northeurope.cloudapp.azure.com — Konsole

# the setting of "PermitRootLogin without-password"

# If you just want the PAM account and session checks to run without
# PAM authentication, then enable this but set PasswordAuthentication
# and ChallengeResponseAuthentication to 'no’,

UsePAM yes

#A1lowAgentForwarding yes
#AllowTcpForwarding yes
GatewayPorts 1
X11Forwarding yes

Weiterleitung tber den
umgekehrten Tunnel:
Diese Webseite ist auf <« <

@ Apache2 Ubuntu Default P %

@ Nichtsicher | manufaktur.de 8050 T

Apache2 Ubuntu Default Page: It works - Chromium

+
6 6 :

dem lokalen Linux- @

Rechner gehostet und
wird tiber das Relais
auf dem Port 8080 fiir
Zugriffe aus dem Inter-
net angeboten.

site's administrator.

den SSH-Dienst mit dem Kommando

sudo systemctl restart sshd

neu.

2. Auf dem Linux-System, das von aul3en

erreichbar sein soll, gilt es nun, den ge-

winschten Serverdienst zu starten, bei-

spielsweise einen Web- oder SSH-Server.

Bei allen diesen Diensten ist wichtig, dass

sie auf dem System selbst Uber die lokale

Adresse ,localhost” erreichbar sind, was

standardmaRig der Fall ist.

3. Auf diesem System baut man nun eine

SSH-Verbindung zum Relais auf, die sich lo-

kal hinter den gewlinschten Port des Server-

dienstes klemmt und diese Verbindung tun-

nelt. Um beispielsweise einen lokalen Web-

server auf dem Port 80 Uiber die Adresse des

Relais und auf dem dortigen Port 8080 ver-

fugbar zu machen, wiirde der Befehl

ssh -R 8080:127.0.0.1:80 user@
Relais

dienen. Den lokalen SSH-Server auf Port 22

tunnelt das Kommando

ssh -R 2222:127.0.0.1:22 usere@

Apache2 Ubuntu Default Page

e ——

This Is the default welcome page used to test the correct operarion of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/www/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. 1f the problem persists, please contact the

Configuration Overview

Relais
Uber den Ports 22 auf dem Relais.
4. Von anderen Clients im Internet ist jetzt
der lokale Server Uber das Relais bei den
vorangegangenen Beispielen per
http://Relais:8080
erreichbar (Webserver) und mit SSH so:
ssh -p 2222 Relais
Dies funktioniert, solange die SSH-Verbin-
dung vom lokalen Rechner zum Relais steht.
Fehlersuche: Schlagen Verbindungsversu-
che fehl, sollten Sie zuerst kontrollieren, ob
die verwendeten Ports, hier 8080 und 2222,
auf dem Server per Firewall oder iptables-
Regeln geblockt sind. Auf cloudbasierten
Servern, etwa bei Microsoft Azure, sind
dazu in der Administrationsoberflache
noch zusétzliche Handgriffe auf Netzwerk-
ebene ndtig. Bei Azure findet sich in einer
VM dazu der Menupunkt ,Netzwerk -» Regel
fur eingehenden Port hinzufugen”. Auf dem
Relais muss der weitergeleitete Port, hier
8080 oder 2222, vor dem Aufbau des Tun-
nels noch frei sein. u
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Netzwerktricks / Fritzbox per Kommandozeile

Fritzbox per
Kommandozelile

Wie lautet gleich wieder das Kennwort fur das Gast-WLAN? Mit wem hat meine Frau
gestern so lange telefoniert? Router wie die Fritzbox verwalten so viele Infos, geben sie
aber nur her, wenn man sich durch die Konfigurationsoberflache klickt. Oder?

VON HERMANN APFELBOCK

Gut Informierte wissen wahrscheinlich,
dass sich die Fritzbox-Konfiguration durch
PHP-Scripts auslesen und in vielen Belan-
gen sogar steuern lasst. Theoretisch geni-
gen daflr relativ komplizierte Befehle der
Download- und Uploadtools wget und
curl. Komfortabler ist das Paket miniupnpc
mit seinem Programm upnpc - dies aller-
dings mit eng begrenzter Reichweite. Das
aktuell wohl umfangreichste PHP-Projekt
zur Fritzbox-Steuerung ist die Sammlung
fb_tools (Fritzbox-Tools) von Michael En-
gelke. Was man damit alles anstellen kann,
zeigt dieser Beitrag.

Definition und Umfang

Die Fritzbox-Tools sind eine umfangreiche
Sammlung von PHP-Scripts, die Gber Termi-
nalbefehle ausgeldst werden. Je nach Be-
fehl kann man Informationen aus der Fritz-
box auslesen, Konfigurationsbackups anle-
gen und wieder zurtickschreiben und viele
Einzelfunktionen von aullen starten, so
etwa Smarthome-Aktoren von AVM oder
die LED-Anzeige der Fritzbox.

Um Missverstandnissen vorzubeugen: Die
Fritzbox-Tools kénnen - mit einigen weni-
gen Ausnahmen - nicht mehr als das, was
ein zutrittsberechtigter Fritzbox-Nutzer im
Normalfall auf der Konfigurationsoberfla-
che erledigt. Ihre Reichweite ist sogar be-
grenzter als die Fritzbox-Oberflache, weil
AVM nicht alle Funktionen fir PHP-Scripting
offenlegt (so offenbar der gesamte Bereich
WLAN/Funknetz). Der entscheidende Vor-
teil der Fritzbox-Tools ist es, dass Informa-
tionen wie die 6ffentliche IP-Adresse, die
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TR-869-Fernkonfiguration

username -> 80886A-CAACI4AACTBBS
password -» hCtFHNxt6Hi6l
ConnectionRequestUsername -> GKGEiE6GEBN]
ConnectionRequestPassword -> uQTEQPxJ9XCX
: P,
Diagnose/Wartung % =
CRUsername -> MKgBdXeNuQUPQUPe
CRPassword -> Y9BBwn]jBEBjylmu
DDNS username=C12EC17C17B89_202

v

WLAN -~
ssid -» ottobrunn

ssid_thrd By
pskvalue -

+498995321956
+498995321905 -> Bar )
| +498972544149 -> username

Tickets
ticket -> 155557, 556193, 855663, 455377, 553219

url - http://axs.technik.kabel-deutsc

44 VLAThGRLATh36ELAThw3d, password=s

live/CPEManager/CPEs/generic

aNSCDrh755 TR

Jillg . WeWsgI3v, registrar=reg
UWS. WEWHsgI3v, registrar=reg
Q. -AUWS. WWsgl3v, registrar=reg

1, 455922, 655262, 556502, 605579

aktuelle Anrufliste oder der Onlinezahler
mit einem vorbereiteten Terminalbefehl in
zwei Sekunden ausgelesen sind. Und mehr
noch: Als Terminalbefehl lassen sich solche
Aktionen auch automatisch erledigen, etwa
als Cronjob oder Autostart auf einem belie-
bigen Linux-System im Netzwerk.

Einfache Installation auf Debian/
Ubuntu

Die Fritzbox-Tools laufen im Prinzip auf je-
dem Betriebssystem. Weil aber PHP instal-
liert sein muss, ist die Einrichtung auf Linux
am einfachsten. Auf jedem updategepfleg-
ten Linux wird eine PHP-Version 7.x fir die
Konsole (,cli*) namlich bereits vorliegen.
AuBerdem gibt es mindestens eine interes-
sante Funktion der Tools, die Open SSL be-
notigt - und auch dies ist Standard unter
Linux. Fir Debian/Ubuntu-basierte Distri-
butionen geniigt daher der Download des

winzigen DEB-Pakets ,fb-tools.deb” von
www.mengelke.de/Projekte/FritzBox-Tools
(nur 90 KB) und die Installation per Doppel-
klick oder im Terminal:

sudo dpkg -i fb-tools.deb

Fur Linux-affine Windows-Nutzer ist genau
derselbe Weg zu empfehlen, sofern sie ein
Debian oder Ubuntu im ,Windows Subsys-
tem fir Linux” (WSL) verwenden. Dies ist
wesentlich einfacher, als der Anleitung fir
die Installation unter Windows zu folgen.
Erste Umschau: Auf den typischen Hilfe-
schalter ,-h"

fb_tools -h

meldet die Toolsammlung die verfiigharen
Hauptbefehle (Modes). Einige dieser Befeh-
le besitzen wieder diverse Unterbefehle
(Funktionen), wovon Sie sich mit
fb_tools konfig -h

fb_tools smarthome -h

Uberzeugen kénnen.
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Es gibt nun einige einfache Modes (ohne
Unterbefehle), die ohne jede Benutzer-
authentifizierung sofort Antworten liefern:
fb_tools boxinfo

fb_tools systemstatus

Damit erhalten Sie die Basisdaten uber Mo-
dell, Hardwarerevision, Provider, Laufzeit,
Neustarts. Ebenfalls selbsterkldrend ist die
Abfrage der o6ffentlichen IP-Adresse:
fb_tools getip

Bei anderen Modes wie ,traffic, anrufliste,
led, konfig, smarthome” werden Sie hinge-
gen keinen Erfolg haben. Das Tool meldet
dann ,Anmeldung fehlgeschlagen, SID.lua
ist ungultig”. Das bedeutet, dass Sie sich fir
diese Modes und Funktionen an der Fritz-
box anmelden miissen.

Anmeldung und Fritzbox-
Einstellung

Alle wirklich interessanten Funktionen set-
zen eine Anmeldung voraus.
Die verlduft aber denkbar einfach inner-
halb des Kommandos:
fb tools Geh3im@fritz.box
anrufliste
Dies genugt, falls der Router nur durch ein
allgemeines Passwort geschutzt ist. Wenn
Sie in der Fritzbox Benutzerkonten angelegt
haben, bendtigen Sie folgende Syntax
fb_tools sepp:Geh3im@fritz.box
anrufliste
mit der Abfolge ,[Konto:Kennwort@Ge-
rat]”. Und noch ein akademisches Detail:
Wer sich in mehreren Netzen befindet,
muss den angesprochenen Router statt mit
Jfritz.box” genau adressieren (was aber
auch sonst nie schadet):
fb tools sepp:Geh3im@192.168.178.1
anrufliste
Mit dieser Syntax und somit korrekter An-
meldung sind aber auf jlingeren Fritzbo-
xen immer noch nicht samtliche Funktio-
nen realisierbar. Die Losung dafur liegt in
der Fritzbox-Konfiguration unter ,System
- Fritz!Box-Benutzer - Zusatzliche Bestati-
gung - Ausfihrung bestimmter Einstellun-
gen und Funktionen zusatzlich bestati-
gen". Die Option ist standardmaRBig akti-
viert und verhindert einige Kommandos
der Fritzbox-Tools.
Es ist Ermessensfrage, ob man dies dauer-
haft abschalten will. Zumindest voriberge-
hend ist das nétig, um einen der interes-
santesten Befehle abzusetzen:
fb_tools sepp:Geh3im@192.168.178.1
konfig export-decrypt
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Terminal - o 9

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

Fritzbox-Abfragen: Der Einblick in das Systemprotokoll und die Trafficstatistik (,Online-Z&hler*) gehort zu einfa-

cheren Kommandos der Fritzbox-Tools.

Etliche Funktionen sind
trotz korrekter Anmel-
dung mit den Fritzbox-
Tools nicht erreichbar.
Verursacher ist diese
Einstellung in der Fritz-
box-Konfiguration.

Diagnosa

System ~ o

bestatiger
Ereignisse

FRITZIBOK Benutzar

FRITZ!Box 6490 Cable

Syslem » FRITZIBox-Benulzer

Rufumigitung ader &

8 Austanirung bestinmter Einsielungen und Funklionen 20satzlich bestaligen (EmpTolien)

Bestatgungsm

« Eingeben ener Tastenkombination an einem angeschlossenen Telefon (analog, SO oder

FRITZINAS MyFRITZ!

JENEMNENSTEIEVANtar £ NSIEIUNGEN UNd FURKTONEN, Wie 7 8 Gar Enfchtung
lefons, werden Sie aulgefordent, diese durch eine zusatziche Aktion zu

nes

Dieses Kommando liest im Klartext samtli-
che Verbindungsdaten aus, unter anderem
Provider-Zugangsdaten, WLAN-Passworter,
Telefoniepasswaorter, Internet- und Myfritz-
Onlinezugangsdaten. Diese Daten sind in
dieser Form und Vollstandigkeit weder
Uber die Fritzbox-Oberflache noch in der
(verschlisselten) Konfigurationssicherung
erreichbar.

Weitere Beispiele

Mit dem Mode , konfig” kdnnen Sie interak-

tiv oder automatisiert Konfgurationssiche-

rungen des Routers ausfiihren:

fb_tools sepp:Geh3im@192.168.178.1
konfig export fritz.export

Mit ,konfig import” ldsst sich eine Siche-

rung spater wieder zuriickspeichern.

Der einfache Mode ,traffic” hat keine Un-

terfunktionen und spuckt nach

fb tools [..] traffic

die Zusammenfassung aus, die in der Kon-

figurationsoberflache unter ,Internet -On-

line-Monitor » Online-Zahler” zu finden ist.

Der Mode ,Ereignisse” bietet das System-

protokoll (,System » Ereignisse”) und hat

dabei genau dieselben optionalen Filter wie

die Oberflache:

fb_tools [..]ereignisse
filter:system

Einfache, aber mindestens im zweiten Fall

interessante Aktionen I6sen folgende Kom-

mandos aus:

fb_tools [..] led off

fb_tools [..] reconnect

Die LED-Leuchten lassen sich mit ,on" je-

derzeit wieder aktivieren. Das unkompli-
zierte ,reconnect” darf als weiteres High-
light der Toolsammlung gelten, weil die
Fritzbox-Oberflache diese Option unter
«Internet » Online-Monitor -» Neu verbin-
den” gut versteckt. Dass ein ,reconnect” die
Fritzbox tatsachlich in Sekunden neu ver-
bindet, kdnnen Sie anschlieRend dem Sys-
temprotokoll entnehmen (unter ,System »
Ereignisse” oder mit dem ,ereignisse”-Kom-
mando der fb_tools).
Besonders ergiebig st
~SmartHome", der mit
fb_ tools sepp:Geh3im@192.168.178.1
smarthome list
alle Smarthome-Komponenten (,Aktoren")
mit AIN-Kennziffer anzeigt (AIN=Aktor
Identifikationsnummer). Einschrankend ist
zu bemerken, dass solche Steuerung eine
homogene und ausschlieBliche Nutzung
von AVM-Produkten voraussetzt. Da der
Verfasser solche Funksteckdosen und Sen-
soren nicht nutzt, vertrauen wir an dieser
Stelle auf Aussagen des Toolentwicklers
und von Kommentaren im Web.
Auf Basis der mit ,smarthome list” ermit-
telten Gerdatekennungen lasst sich die be-
treffende Hardware dann detailliert steu-
ern: Ein AVM-Thermostat mit der AIN ,,18"
kann dann etwa mit folgendem Befehl
fb_ tools [..] smarthome set 18 20
auf exakt 20 Grad gesetzt werden oder mit
fb_tools [..] smarthome set 18 spar
auf eine in der Fritzbox (unter ,Smart Home
- Gerateverwaltung”) hinterlegte Spartem-
peratur. m

der Mode
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Im Anmarsch:
Fritz-OS 7.50

Die Fritzbox von AVM ist in Deutschland der Quasistandard bei Homeroutern. Das liegt
nicht zuletzt am exzellenten Fritz-OS, das viel kann und das sich auch noch benutzerfreund-
lich prasentiert. Im Sommer soll Version 7.50 signifikante Neuerungen bringen.

VON HERMANN APFELBOCK

Um es vorweg zu relativieren: Das anste-
hende Fritz-OS 7.50 wird wohl nur auf jin-
gerer Fritzbox-Hardware Einzug halten. Ein
Upgradepfad fir altere Router ist unwahr-
scheinlich. Aktuell bietet AVYM eine soge-
nannte ,Labor“-Version 7.39 (https://avm.
de/fritz-labory/), die den Umfang des kiinfti-
gen Fritz-0OS 7.50 im Betastadium abbildet.
Experimentierfreudige Nutzer kdnnen die
neue Firmware bereits jetzt aufspielen, bis-
lang allerdings nur auf die aktuellen Top-
modelle Fritzbox 7590 oder 7590 AX. In den
folgenden Wochen werden weitere Model-
le hinzukommen, aber voraussichtlich nur
relativ aktuelle Gerdte. Diese Gerateliste
wird dann auch fiir endgultige Version 7.50
gelten. Insgesamt bringt Fritz-OS 7.50 er-
staunlich viele Verbesserungen, das domi-
nierende Highlight ist aber zweifellos die
Umstellung bei VPN (Virtual Private Net-
work) vom IPSec-Protokoll auf Wireguard.

VPN mit Wireguard-Protokoll

Fritzboxen kénnen als VPN-Client und via
Myfritz-Konto auch als VPN-Server arbei-
ten, sie ermdglichen also auch die ver-
schlisselte Fernnutzung des heimischen
Internetzugangs. In den Rollen als VPN-
Client und -Server mussten die AVM-Rou-
ter in den letzten Jahren aber Kritik einste-
cken, weil der Durchsatz dabei nur befrie-
digend ausfiel.

Exkurs: Allerdings ist manchem Nutzer
wohl auch nicht klar, dass der Download
auf dem Clientgerat in der Ferne flr den
heimischen Router zunachst Download und
dann Upload zum Ferngerat bedeutet und
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die Uploadbandbreite bei den meisten Ver-
tragen eher schmal ausfallt. Dafur ist VPN
nicht verantwortlich.

Fritz-OS 7.50 wird das bisherige genutzte
IPSec-Protokoll durch Wireguard ersetzen.
Da Wireguard direkt im Linux-Kernel inte-
griert ist (somit auch in der Fritz-OS-Firm-
ware), sollten hdhere Geschwindigkeiten zu
erreichen sein als mit IPSec. Auch sind die
Kryptografiemethoden bei Wireguard ge-
genliber IPSec reduziert und damit effizien-
ter. Erste Messungen mit der Laborversion
belegen tatsachlich, dass dies den Durch-
satz um mindestens 50 Prozent steigert.
Optimistische Tester erwarten nach weite-
rem Feintuning bis zur finalen Version so-
gar noch weitere Steigerung.

Im Zuge der technischen Umstellung wird
auch die Einrichtung von VPNs in der Konfi-
gurationsoberflache vereinfacht (,Internet
- Freigaben - VPN - VPN Verbindung hinzu-
fugen”). Die Ubernahme der komplizierten
Anmeldedaten flr Serveradresse und Kenn-
wort wird durch neue Optionen vereinfacht.

(=7 =

= & &

Fur Smartphones als VPN-Client lasst sich
ein QR-Code erzeugen, fir PCs oder Note-
books eine Datei zum direkten Import. Das
ist nicht nur bequemer, sondern vermeidet
auch Lese- und Tippfehler.

Weitere Verbesserungen und neue
Funktionen

WLAN und Mesh-Repeater: Fritzboxen in
der Rolle als sekundarer WLAN-Mesh-Re-
peater werden mit Fritz-OS 7.50 schneller.
Mit der neuen Version stehen beide Ban-
der (2,4 und 5 GHz) fur die optimale Ver-
bindung zwischen der primaren Fritzbox
und dem Mesh-Repeater zur Verfligung.
Bislang konnten Gerate im Betriebsmodus
~Mesh Repeater” nur jeweils ein WLAN-
Band nutzen (2,4 oder 5 GHz). Die neue
Funktion steht bislang nur fir die Fritzbox
7590 zur Verfugung.

Fritzfon-Telefone: Die Telefone von AVM
(M2, C4, C5, C6) erhalten einen neuen Ter-
minkalender und eine optionale Anrufer-
ansage: Statt eines Klingeltons sind in Zu-
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sammenarbeit mit Fritz-OS 7.50 dann
auch Sprachansagen wie ,Chef ruft an”
moglich, was im Beispiel voraussetzen
wirde, dass ein Eintrag ,,Chef” im Adress-
buch angelegt ist. Diese neue Funktion
nennt AVM ,Sprachklingeln”. Nicht im Ad-
ressbuch gespeicherte Anrufer kénnen
zudem pauschal gesperrt oder auf einen
Anrufbeantworter umgeleitet werden,
wenn das Adressbuch als verbindliche
JPositivliste” definiert wird.

Fritz NAS: Die optionale NAS-Rolle der
Fritzbox (also als Samba-Server) wird inso-
fern noch unkomplizierter, als neben FAT
und NTFS nun auch Datentrager mit exFAT
angeschlossen werden konnen. Dies ent-
spricht der Entwicklung beim Linux-Kernel
und erweitert die Méglichkeiten um ein
einfaches, rechteloses Format, das im Un-
terschied zu FAT auch groRe Film- und
Imagedateien transportieren kann. Die
Heimnetzfreigaben werden auBerdem
Ubersichtlicher, weil Fritz-OS 7.50 unter
,Gerdte und Heimnetzfreigabe” kiinftig die
berechtigten Konten und ihre Zugriffs-
rechte anzeigt.

Smarthome: Fir das Smarthome wird das
kommende Fritz-OS 7.50 neue Vorlagen zu
Aktionen fir den WLAN-Gastzugang, Anruf-
beantworter und Pushmail geben. AuRer-

Erweiterte VPN-Einrich-
tung unter Fritz-0S
7.50: Neben der tech-
nischen Umstellung auf
Wireguard wird auch
der Konfigurationsdia-
log erweitert.

dem unterstitzt
die Fritzbox Fens-
tersensoren fiir die
Erkennung geoff-
neter Fenster und
erweitert die Steue-
rung von Heizkor-
persensoren.

[ e ——EEEEE————
VPN-Verbindung

Bitte wdhlen Sie eine Art der VPN-Verbindung aus

® VPN-Zugang fir einen FRITZIBox-Benutzer einrichten
@ gang

Der Nutzer kann so mit seinem Gerat arbeiten als ware das Gerat lokal im Heimnetz

QO Ihr Heimnetz mit einem weite
Die beiden Netze werden zu einem grof N-LAN-Kopplung)
Py £ .S
N
O Diese FRITZ!Box mit einem Firmen-VPN verbinden
Der Nutzer kann mit seinem Gerdt so arbeiten als wire dieses lokal im Firmennetz
AN £
N
O Eine YPN-Konfiguration aus einer VPN-Einstellungsdatei importierer

Konfigurationsoberflache: Die Oberflache
des integrierten Webservers wird uberar-
beitet, um sich dynamisch an unterschied-
liche DisplaygroRen der Zugriffsgerate an-
zupassen. Ziel ist es, auf groBen PC-Moni-

toren wie auf kleinen Smartphone-Displays
Ubersicht und Lesbarkeit zu gewahrleisten.
Automatisches Ausblenden des Ubersichts-
mens auf kleinen Aufldsungen beherrscht
die Oberflache allerdings schon langer. m

FRITZ-OS UND DIE HARDWARE

Schon, dass Fritz-OS immer mehr Funktionen bietet. Die
Hardware muss es aber aushalten, denn die Aufgabenlast ist je
nach Einsatz betrachtlich: DSL- oder Kabelverbindungen mit bis
zu 1000 MBit/s, LAN-Switch mit Vier-GBit-Ports, Wi-Fi-Funk Ver-
sion 5 (ac) oder 6 (ax), DECT-Funk fiir Telefonie und
Smarthome-Aktoren, Samba-Server fiir zwei USB-3.0-Gerdte,
UPnP-Medienserver, Streaming von Kabel-TV fiir vier Kandle
(Quad-Tuner), VPN als Server oder Client (und - wie im Haupt-
text zu lesen - demnachst mit Wireguard-Protokoll). Wer dies
alles und dauerhaft dem kleinen SOHO-Router abverlangt,
schafft sich nach unserer Erfahrung einen zusatzlichen Heizkor-
per, der friher oder spater kapituliert.

Welche Kernhardware in der Fritzbox (und in vergleichbaren
Heimroutern) die Arbeit erledigt, ist kein wirkliches Geheimnis,
aber auch keine Information, die Routerhersteller gerne pra-
sentieren: 512 MB RAM, neueste Modelle allenfalls ein GB RAM,
dazu eine stromsparende Intel-Dualcore-CPU mit 1 bis 1,5 GHz,
neueste Modelle eventuell Quadcore: Damit erreichen aktuelle
Fritzboxen kaum die Leistung bescheidener Platinenrechner.
Unser Pladoyer: Das Angebot von Fritz-OS ist vorbildlich und
Sie sollten nutzen, was Sie wirklich brauchen, aber - eingedenk
der Hardware - ignorieren oder reduzieren, was Sie nicht brau-

3/2022 SONDERHEFT LINUXWELT

chen. Als Medienserver scheint der Router generell unterdi-
mensioniert (,Heimnetz » Mediaserver”), der Einsatz als Sam-
ba-Server (,Heimnetz » USB/Speicher”) ist realistischer, sofern
keine anderen Netzgerate diesen Job libernehmen. Wer die
DECT-Leistung (, Telefonie - DECT") verringert, senkt nachhaltig
und meist ohne Nachteile die Geratetemperatur. Das Funknetz
kann man nachts komplett abschalten (,WLAN - Zeitschal-
tung”) und ungenutzte LAN-Ports auf den ,,Green Mode" schal-
ten (,Heimnetz » Netzwerk » Netzwerkeinstellungen®).

System » Energiemonitor

Stabstk

CPU-Temperatur

Das Diagramm "CPU-Temperalur” zeigl den Verlauf der Temperalurentwicklung des Hauptprozessors der FRITZ1Box
in den letzten 24 Stunden

AT A TAATA A
Wie geht's dem Router? Meist gibt schon Handauflegen deutliche Auskunft, die
Aussagen der Fritzbox unter ,System - Energiemonitor” sind aber praziser - und
hier recht entspannt.
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Linux in Tabellen

Mit der typischen Linux-Ord-
nerstruktur startet der
systematische Tabellenteil
dieses Magazins. Die Uber-
sichtstabellen beantworten
kompakt die wichtigsten
Fragen rund um Linux-Tech-
nik, Linux-Probleme und
Distributionen.

VON HERMANN APFELBOCK

Die nachfolgenden Tabellen bieten funda-
mentale Linux-Infos in komprimierter
Form. Diese Tabellen sind primar nicht als
Lesestoff konzipiert, sondern als Anlauf-
stelle fur Fragen aller Art. Es gibt hier tech-
nische Grundlagen zur Dateisystemstruktur
oder zu fundamentalen Konfigurationsda-
teien. Ferner zeigen Beispielkommandos

LINUX IN TABELLEN

Thema / Inhalt Beschreibung Seite
Dateisystemstruktur die wichtigsten Ordner im Linux-Dateisystem 84
System- und Hardwareinfos System-, Hardware- und Prozessinformationen abfragen 86
System- und Konfigurationsdateien die wichtigsten Konfigurations- und Protokolldateien 88
Terminal-Essentials unentbehrliche Terminalbefehle 90
Netzwerk & Internet Befehle und Tools fiir lokales Netz und Internet 92
Linux-Dienste Standarddienste unter Linux 93
COCETEEE N EI RSB ERSENGETEEE  unentbehrliche Tastenkombinationen 94
Hotkeys: Desktop & Dateimanager Werkzeuge und Konfiguration fiir die Fernwartung 95
Distributionsiiberblick prominente Distributionen fiir jeden Einsatzzweck 96

die wichtigsten Terminalbefehle fiir Datei-
bearbeitung, Informationsbeschaffung und
Netzwerkkontrolle. Nicht zuletzt erhalten
Sie eine charakterisierende Ubersicht iiber
die wichtigsten Linux-Distributionen.

Die Linux-Verzeichnisstruktur: Insbeson-
dere fir Windows-Umsteiger bedeutet die
Ordnerorganisation unter Linux eine groRe
Umstellung. Statt Laufwerksbuchstaben fur
physikalische Datentréger auf oberster Ebe-
ne liegen bei einer Standard-Linux-Installa-

tion alle Daten unter dem root- oder Wur-
zelverzeichnis ,/". Es bedeutet fiir die Nut-
zung und Verwaltung von Linux-Systemen
eine groBe Hilfe, wenn Sie eine klare Kennt-
nis dartber haben, was in Verzeichnissen
J/etc”, ,/media” oder ,/usr” zu erwarten ist
und wie sich das Home-Verzeichnis genau-
er untergliedert. Diese Kenntnis ist dann
eine erfreulich nachhaltige: Die Dateisys-
temstruktur gilt im Prinzip seit Jahrzehnten
unverandert fir alle Distributionen. m

DIE LINUX-VERZEICHNISSTRUKTUR

Pfad Beschreibung

/ Wurzelverzeichnis, bei vielen Dateimanagern als ,Rechner” bezeichnet

/boot systemkritischer Ordner mit den zum Booten notwendigen Dateien: Kernel, Bootmanager und Ramdisk
Jinitramrd“ mit Treiberausstattung

/boot/grub systemkritischer Ordner mit den Konfigurationsdaten fir den Grub-Bootmanager; optionale Eingriffe in die Datei
grub.cfg nur flr erfahrene Benutzer

/bin systemkritischer Ordner mit den zentralen ausfiihrbaren Programmen, die flr den Systembetrieb notwendig sind
(etwa bash, chmod, login, Isblk, mount ...); s. a. /sbin und /usr/bin

/cdrom alter Mountordner fiir den Inhalt optischer Laufwerke, eigentlich obsolet (ahnlich das inzwischen seltene /floppy)

/dev Systemverzeichnis fir Geratedateien: Alle erkannten Gerate sind hier konsequent als Datei abgebildet

/etc zentrales Verzeichnis fur alle systemweiten Konfigurationsdateien, zum Teil als Einzeldateien im Hauptverzeich-
nis /etc wie etwa sudoers (sudo-Rechte), fstab (Laufwerke), mime-types (Dateitypen), shadow (Konten und Kenn-
worter), zum groferen Teil in Extra-Verzeichnissen — prominente Beispiele:
/etc/apache? fir die Konfiguration des Apache-Webservers
/etc/apt/ mit der Liste der angemeldeten Paketquellen (sources.list und /etc/apt/sources.list.d)
/etc/samba mit der Konfiguration des Samba-Servers und der Windows-Freigaben (smb.conf)
/etc/ssh mit der Konfiguration von Open SSH als Client (ssh_config) und Server (sshd_config)
/etc/X11 fur Konfigurationen der grafischen Oberflache

/home Sammelordner fiir alle sdmtliche Benutzerkonten (mit Ausnahme von root)
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DIE LINUX-VERZEICHNISSTRUKTUR (FORTSETZUNG)

/home/[user]/

Home-Verzeichnis eines Benutzers mit typischen Unterordnern fur Benutzerdaten (,Dokumente”, ,Bilder etc.);
/home/[user] ist neben den temporaren Mountordnern /media/[user] und /run/user/[Konto-ID] das einzige Ver-
zeichnis mit allen Rechten fur den Benutzer inklusive Besitzrecht

/home/[user]/.cache

benutzerbezogener Zwischenspeicher hauptsachlich flr Schriften, Bildminiaturen und Systemicons

/home/[user]/.config

wichtiger versteckter Sammelordner fir benutzerspezifische Softwareeinstellungen (Desktop-einstellungen, Spra-
che, Autostart, Webbrowser, Mail, Mime-Dateitypen, Software aller Art)

/home/[user]/.local

weiterer Sammelordner fur Desktop-Benutzereinstellungen, die Prioritat Uber allgemeine Einstellungen erhalten,
zum Beispiel eigene oder geanderte Verknupfungen (.desktop-Dateien) unter ../.local/share/applications

/lost+found

enthalt nach Dateisystemprufungen mit fsck gerettete Dateifragmente (in der Regel nur flr Forensiker verwertbar)

/media Mountordner fir Wechseldatentrager wie USB- oder DVD-Laufwerke, wird beim Automount grafischer Oberflachen
nach Anschluss von Medien in der Regel als Mountpunkt genutzt (macht /cdrom und /floppy obsolet). Die
Inhalte werden dabei unter /media/[user]/[Laufwerk] mit allen Rechten fur den aktuellen Benutzer geladen.

/mnt optionaler Ordner fUr temporares und statisches Mounten externer Datentrager wie USB- oder DVD-Laufwerke
(wird vom Automount auf heutigen Systemen nicht mehr genutzt, siehe /media)

/lib systemkritische Ordner mit unentbehrlichen Systembibliotheken (32 und 64 Bit). Weitere lib-Ordner mit System-

/lib64 bibliotheken (etwa /usr/lib, /var/lib) sind fir Anwendungssoftware notwendig, aber nicht systemkritisch

/opt optionaler Sammelordner flr nachtraglich installierte Anwendungsprogramme, die nicht zum Standardrepertoire
einer Linux-Distribution gehoren

/proc Sammelordner flr dynamisch abgefragte System- und Hardwaredaten aller Art, insbesondere zu CPU, RAM,

/sys Kernel, Datentrager und Prozesse; /proc ist Informationsquelle fir viele Systemtools, etwa flir CPU- oder RAM-
Abfragen (Beispiel-Quelldateien: cpuinfo, meminfo, modules, mounts, partitions, uptime)

/tmp Sammelordner flr temporar benétigte Dateien bei der Softwareausfiihrung und bei installationen — das einzige
Verzeichnis, auf das alle Systemkonten uneingeschrankten Schreibzugriff haben

/root Home-Verzeichnis des Pseudo-Kontos root; falls root aktiviert und genutzt wird, entstehen dieselben Unterver-
zeichnisse fur Benutzerdaten und Konfigationsdaten wie bei /home/[user]

/run dynamische Informationsablage fiir alle Programme (tmpfs-Ordner wahrend der Systemlaufzeit)

/run/user/[user-id]/gvfs/

Mountordner fir automatisch eingehangte Netzressourcen unter Gnome-artigen Desktops (Gnome, Budgie,
Cinnamon, XFCE)

/usr kein ,User“- oder ,,Benutzer“-Ordner, sondern der umfangreiche Sammelordner fir die nicht-systemnahe Anwen-
dungssoftware (,User System Resources*), also die am Desktop meistgenutzen Programme

/usr/bin enthalt die meiste Anwendungssoftware flr die grafische Oberflache (vgl. /bin und /sbin)

/usr/lib bevorratet die zugehdrigen Systembibliotheken fir nicht-systemnahe Anwendungssoftware

/usr/local erganzender Softwareordner: ausfiihrbare Programme unter /usr/local/bin haben Vorrang gegenuber dem Pfad

/usr/bin

/usr/share/applications

Sammelordner fir Programmstarter, die in Menus oder am Desktop angezeigt werden

/sbin

systemkritischer Ordner mit zentralen ausfuhrbaren Programmen flr die Systemverwaltung, die nur mit root-
Recht laufen (etwa fdisk, fsck, hdparm, mkfs, parted ...); s. a. /bin und /usr/bin

/stv gemafRl FSH-Standard (Filesystem Hierarchy) der Standard-Mountordner fir Datentrager auf Serversystemen,
wobei manche Serversysteme nach wie vor /mnt oder /media verwenden

/var/log Sammelordner flir Systemprotokolle

/var/spool Verzeichnis flir abzuarbeitende Warteschlangen, in erster Linie Druckauftrage

/var/www/html Standardordner flr Apache- oder Nginx-Webdienste

computer:/// niitzliche Ubersicht Gber alle physischen Datentrager sowie der aktuell eingehdngten Netzwerkfreigaben

applications:/// Ubersicht der installierten (Gnome-)Programme

burn:/// Dateien, die fur das Brennen auf CD/DVD vorgemerkt sind

fonts:// Ubersicht Uber die installierten Schriften

preferences:/// Systemeinstellungen — gleichbedeutend mit dem Aufruf gnome-control-center

trash:/// Papierkorb — gleichbedeutend mit Klick auf ,Papierkorb“ im Dateimanager

*Diese virtuellen Ordner beherrschen viele, aber nicht alle Linux-Dateimanager, manche nur eine Untermenge davon.
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System-, Hardware- & Taskinfos

Am Desktop liefern grafische Tools die Mehrzahl der wichtigsten Systeminfos,
vor allem zu Datentragern und Tasks. Weitere Details fordern Terminalbefehle zu Tage.
Hier finden Sie die wichtigsten grafischen wie Konsolen-Info-Werkzeuge.

dmidecode zeigt wichtige Hardware des Rechners, die gesuchte Komponente ist mit Schalter ,-t“ anzugeben
(baseboard, bios, system, processor, memory, cache, slot u.a.)
Beispiel: sudo dmidecode -t memory

free zeigt die aktuelle Speicherauslastung
Beispiele: free -m ] free -mh | grep "+" (grep filtert die Zeile ,-/+ buffers/cache*,
also die tatsachliche RAM-Belegung abzUlglich des dynamischen Plattencaches)

hwinfo Das Paket hwinfo ist meist nicht Standard: Uberblick (iber Prozessor, Grafikkarte, Festplatten,

Netzwerkadapter und Festplattencontroller
Beispiel 1: hwinfo (ohne Parameter sehr umfangreicher Hardwarebericht)
Beispiel 2: hwinfo --disk --partition (Filter flr Festplatten- und Partitionsinfos)

Iscpu, Ispci, Isusb

zeigen CPU-Infos, PCI-Schnittstellen und USB-Gerate (Schalter ,-v* und ,-vwv* fir mehr Details)

Beispiele: 1lscpu ® 1lspci -v B lspci | grep -i ethernet ® 1lsusb -v

Isblk liefert alle Infos zu angeschlossenen Datentragern, Basisfehle siehe unter , Terminal-Essentials”
Beispiel: 1sblk -o name, fstype,size,partlabel, type,uuid, mointpoint
Ishw Ishw ist oft, aber nicht Uberall Standard. Es liefert eine Ubersicht iber Hauptplatine, Prozessor,

RAM, USB und Netzwerkadapter (besser lesbar ist das vergleichbare hwinfo)
Beispiele: 1lshw -short m 1shw -c memory (nur RAM abfragen)

[Programmname] --version

standardisierte Versionsabfrage flir die meisten Softwarekomponenten unter Linux

Beispiele: gnome-shell --version ® vlc --version

/proc (Verzeichnis)

Der virtuelle Ordner ,,/proc” ist eine Kernel-Schnittstelle mit umfangreichen dynamischen Daten
Uber den aktuellen Systemzustand. Vorteil: Die Infos kdnnen mit cat oder jedem Editor gelesen
werden. Nachteil: meist leserunfreundliche Ausgabe

Beispiele: cat /proc/partitions (Partitionsanzeige) m cat /proc/meminfo (Speicherzustand)
cat /proc/cpuinfo (Prozessorinfos)

env

zeigt die aktuellen Systemvariablen wie Pfad, Sprachcodierung, Benutzerkonto
Beispiel: env | sort

getconf

zeigt die POSIX-Konfigurationsvariablen (populér ist nur die Abfrage der Systemarchitektur)
Beispiele: getconf -a (alle Variablen) m getconf LONG BIT (Abfrage 32- oder 64-Bit-System )

inxi

inxi ist meist nicht Systemstandard, aber mit gleichnamigen Paketnamen Uberall beziehbar — das
beste Tool mit hoher Infodichte fir System, Netzwerk, Paketquellen, Hardware, Datentrager, Tasks
Beispiele: inxi -v7 (maximaler Verbose-Level mit sehr vielen Infos)

inxi -r (Abfrage der Paketquellen) ® inxi -tm3; inxi -te3 (Top-3-Tasks bei RAM und CPU)

Isb_release

sehr knappe Info zu Distribution, Version und Codename
Beispiele: 1sb release -a W  1sb release -ds (nur Distributionsname)

mount

listet alle aktuell eingebundenen Datentrager auf, als Erganzung zu Isblk notwendig, weil es auch
gemountete Netzlaufwerke anzeigt
Beispiele: mount ® mount | grep /dev/sd (grep filtert virtuelle Loop-Devices weg)

neofetch

nur unter Linux Mint Standard: Das konfigurierbare Infotool liefert die Kerndaten (System, Host-
name, Kernel, Uptime, CPU, GPU, RAM)
Beispiel: neofetch
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Systeminfos im Terminal (Forts.) Beschreibung
service Abfrage und Kontrolle der aktiven und inaktiven Systemdienste, auf Systemen mit systemd
systemct| (Ubuntu & Co.) vorzugsweise mit dem Tool systemctl
Beispiele: service --status-all ® systemctl list-unit-files --type=service
uname sehr knappe, generische Infos zu Hardwarearchitektur, Kernel-Version, Betriebssystem
Beispiel: uname -a
uptime Abfrage der Systemlaufzeit oder des genauen Startzeitpunkts
Beispiele: uptime [ ] uptime -s  (genaue Startzeit)

Prozessinfos im Terminal Beschreibung

htop selten vorinstallierter, exzellenter Taskmanager flir die Kommandozeile: Prozessubersicht und
Steuerung (Beenden, Prioritat andern), Uptime, RAM- und CPU-Auslastung in Echtzeit
Beispiel: htop ® htop --delay=50 (Refreshintervall in Zehntelsekunden, hier: alle finf Sekunden)

pgrep ermittelt die Prozess-ID anhand des Programmnamens
Beispiel: echo $(pgrep firefox) m kill §(pgrep firefox)

ps zeigt die aktuell laufenden Prozesse, erlaubt dabei zahlreiche Filter und Darstellungsoptionen
Beispiele: ps -A (alle anzeigen) m ps axjf (alle anzeigen und als Baumstruktur darstellen)
ps -A | sort -k4 (alle Prozesse anzeigen und nach Prozessnamen sortieren)

pstree zeigt alle laufenden Prozesse in Ubersichtlicher Baumstruktur
Beispiel: pstree ® pstree -a (mit Anzeige der Startkommandos)

top liefert ausfuhrliche Infos zu allen laufenden Prozessen (Taste H fir Hilfe, Taste Q zum Beenden)
Beispiele: top ® top -b -nl > top.txt (,-b* fUr nicht-interaktiven Batchmodus, ,-n1“ nur eine
Abfrage und dann beenden)

which liefert den Pfad des befragten Programmes (sofern im Systempfad $PATH vorhanden)
Beispiel: which gparted

Xprop ermittelt neben zahlreichen weiteren Infos den Programmnamen einer grafischen Software
(Aufruf im Terminal, danach Klick auf das betreffende Programmfenster)
Beispiele: xprop W  xprop | grep CLASS

Grafische Informationstools Beschreibung

Gparted Partitionsklassiker, zum Teil standardméagig installiert: fur Informationsaufgaben in der Regel nicht
notwendig, wenn Gnome-Disks oder der KDE Partitionsmanager vorliegen

,Systemeinstellungen - Informationen“ Controlcenter des jeweiligen Desktops: Der Unterpunkt ,Informationen“ zeigt die Basisinfos iber
Gesamtspeicher, CPU und die Distributionsversion

»Systemiiberwachung“ (Gnome & Co.) Der Gnome-System-Monitor ist Standard auf allen Gnome-affinen Desktops: ProzessUlbersicht und
Steuerung (Beenden, Prioritat andern), Echtzeitiberwachung von CPU- und RAM-Auslastung

»Systemmonitor“ (KDE) ,KDE System Monitor“ (ksysguard) ist Standard auf KDE-Desktops: ProzessUbersicht und
Steuerung (Beenden, Prioritat andern), Echtzeitliberwachung von CPU- und RAM-Auslastung

KDE-Infocenter unter dem KDE-Desktop die komfortable Informationszentrale fir die wichtigsten Hardware- und
Systembelange. Das Tool ist im Prinzip auch unter Gnome-ahnlichen Desktops installierbar (Paket
,kinfocenter”), bringt daber aber erhebliche Paketabhangigkeiten mit

»System Profiler und Benchmark“ klickfreundliches, aber nicht tiefschiirfendes Infotool, meistens nicht vorinstalliert, aber als Paket
yhardinfo“ in allen Standard-Paketquellen verfigbar: links mit der Kategorienspalte (Hardware,
System, Dateisystem, Netzwerk), rechts das maRgebliche Wertefenster

I-Nex I-Nex ist nicht Standard, aber ein DEB-Paket (Debian/Ubuntu/Mint) auf https://launchpad.net/i-
nex verflgbar: I-Nex beschrankt sich auf Hardware, ist aber praziser als der ,System Profiler”

»,Laufwerke“ (Gnome & Co.) ,Laufwerke“ (Gnome-Disks) ist Standard auf Gnome-affinen Desktops: machtiges Tool fir die aller-
meisten Datentragerbelange (Anzeige von Modell, Gro8e, Dateisystem, UUID, SMART-Infos und
Leistungstests, Partitionieren, Imagefunktionen, Energieeinstellungen). Zum Vergréern/Verklei-
nern von Partitionen ist zusatzliches Gparted erforderlich

»KDE Partitionsmanager“ (KDE) ,KDE Partitionsmanager” (partitionmanager) ist Standard auf KDE-Desktops: machtiges Tool fur
die allermeisten Datentragerbelange mit ahnlichem Umfang wie Gnome-Disks, macht zusatzliches
Gparted weitgehend Uberfliissig
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System- und Konfigurationsdateien

Linux ist ein System, das durch zahlreiche Konfigurationsdateien im Textformat, selten im
Binarformat gesteuert wird. Die folgende Liste nennt die wichtigsten Kandidaten.

/etc/crontab
/var/spool/cron/crontabs/[user]

globale Konfigurationsdatei flr zeitgesteuerte Crontasks (bendétigt keine Anpassung)
benutzerspezifische Dateien flr Cron. Achtung: auch flr root (!)

Crontab-Format: Minute Stunde Tag Monat WoTag Befehl

Beispiel: 0 22 * * * Jusr/sbin/rtcwake -m off -s 36000
(taglicher Shutdown um 22:00 Uhr und geplanter Neustart, volle Pfadangaben (!) in crontab)

/etc/fstab Filesystemtabelle: beim Systemstart automatisch zu ladende Datentrager mit UUID, Mount-
punkt, Dateisystem und Optionen
Typischer Eintrag: UUID=8eff8a09-dbb6 /media/data ext4 defaults 0 0
/etc/group Liste der Benutzergruppen

/etc/hdparm.conf

optionale Einstellungen fir Datentrager, z. B. ,spindown“-Anweisungen bei Inaktivitat

etc/hostname ostname des Linux-Systems

/etc/host Hosti des Li Syst

/etc/hosts enthalt Domainnamen, die nicht vom DNS-Server Uibersetzt werden sollen, mit direkter IP-
Angabe. Zwecke: direkter Start ohne DNS-Vermittlung oder Verbot von Domains

/etc/passwd Liste aller internen und explizit eingerichteten Benutzerkonten

/etc/rc.local

globale Autostarts beim Systemstart (vor der Useranmeldung): nur Terminalbefehle moglich

/etc/shadow

Passwortdatei aller Systemkonten; reine Textdatei, aber die Passworter sind verschllsselt

/etc/sudoers

Benutzerliste fur alle sudo-berechtigten Konten. Standardeditor ist visudo.
Typischer Eintrag: [Kontoname] ALL=(ALL:ALL) ALL

/etc/sysctl.conf

Einstellungen flr den Linux-Kernel, z. B. Swapping-Verhalten (vm.swappiness), Magic-Key-
Notfalltasten (kernel.sysrq), Netzwerkparameter (net.ipv4.*). Anpassungen nur fir Profis.

/etc/apt/sources.list
/etc/apt/sources.list.d/*.list

Hauptpaketquellen fir das Paketverwaltungssystem apt unter Debian/Ubuntu/Mint
PPAs und externe Paketquellen unter Debian/Ubuntu/Mint

/etc/default/grub

Standardvorgaben flr den Bootmanager Grub2

/etc/network/interfaces

klassische Netzwerkkonfiguration eines Netzwerk-PCs etwa Uber die Eintrage ,,auto ethO“
und ,iface ethO inet dhcp“. Auf grafischen Systemen ibernimmt der Network-Manager diese
Aufgabe. Die Konfigurationsdatei wird dann ignoriert

/etc/xdg/autostart/ *.desktop

alle hier versammelten Dateien werden bei der Benutzeranmeldung gestartet

/usr/share/applications/ *.desktop
/home/[user]/.local/share/applications

systemweite Programmverknipfungen flr Desktop und Startmeni
benutzerspezifische ProgrammverknlUpfungen mit Prioritat

/etc/apache2/apache2.conf

Hauptkonfigurationsdatei des Apache-Webservers

/etc/apache2/sites-available /000-default.conf

Konfigurationsdatei fur aktive Apache-Dienste: fundamentale Eintrage sind
,<VirtualHost *:[Portangabe]>“ und ,,DocumentRoot [Pfadangabe]*

/etc/hosts.allow

bestimmten Rechnern (Hostname oder IP-Nummer) die hier definierten Dienste erlauben;
standardmaRig leer (nur Kommentierung und Syntaxbeispiel)

/etc/hosts.deny

bestimmten Rechnern (Hostname oder IP-Nummer) die hier definierten Dienste verbieten;
standardmagig leer (nur Kommentierung und Syntaxbeispiel)

/etc/nginx/nginx.conf

Hauptkonfigurationsdatei des Nginx-Webservers

/etc/nginx/sites-available/default

Konfigurationsdatei fiir aktive Nginx-Dienste: fundamentale Eintrage sind ,server
listen:[Portangabe]“ und ,location [Pfadangabe]“

/etc/openvpn/server.conf

Hauptkonfigurationsdatei des Open-VPN-Servers

/etc/php/[x.x]/apache2/php.ini

PHP-Konfiguration unter Apache2
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Netz- und Webdienste (Fortsetzung) Beschreibung

/etc/samba/smb.conf Samba-Konfigurationsdatei mit Freigabedefinitionen unter ,Share Definitions“. Wichtigste
Angaben ,[Freigabename]“ in eckigen Klammern, ,path=" mit vollstandiger Pfadangabe,
yvalid users=" mit Kontonamen, ,guest ok=" mit ,yes“ oder ,no“

/etc/ssh/ssh_config Konfiguration des Open-SSH-Clients, benétigt in der Regel keine Anderungen

/etc/ssh/sshd_config Konfiguration des Open-SSH-Servers, u. a. Portangabe ,Port xx“ und diverse Sicherheitsein-
stellungen wie ,PermitRootLogin yes“ (root-Zugang erlauben) und ,PasswordAuthentication
yes*® (Zugang via Passwort erlauben)

/home/[user]/.ssh/rc benutzerspezifisches Run-Command-Script: automatische Befehle, die beim Aufruf einer
SSH-Sitzung vom Server abgearbeitet werden, wenn sich [user] anmeldet

/etc/inputrc globale Eingabestandards firr das Terminal (Tastendefinitionen Pos1, Ende, Bild_auf/ab etc.)

/etc/bash.bashrc globales Start-Script der Bash-Shell fur Aliases, Functions, Variablen, die systemweit gelten

/etc/profile globales Start-Script der Bash-Shell als Log-in-Shell: wird nur bei einer Shell-Neuanmeldung
ausgefiihrt — also bei Anmeldung per SSH oder virtueller Konsole (Strg-Alt-F1)

/etc/skel/.bashrc .bashrc und weitere Dateien unter /etc/skel bestimmen die Grundausstattung (,skeleton®)
flr die Bash-Shell, wenn ein neues Benutzerkonto eingerichtet wird

/home/[user]/.bash_history benutzerspezifisches Kommandoprotokoll der Bash-Shell, standardmaRig die 500 letzten
Shell-Eingaben. Der tatsachliche Umfang wird durch die Variable , $HISTFILESIZE“ bestimmt

/home/[user]/.bash_login optionales benutzerspezifisches Start-Script

/home/[user]/.bash_logout optionales benutzerspezifisches End-Script beim Beenden jeder Bash-Shell

/home/[user]/.bash_profile optionales benutzerspezifisches Start-Script

/home/[user]/.bashrc benutzerspezifisches Start-Script der Bash-Shell fiir Aliases, Functions, Variablen

/home/[user]/.inputrc benutzerspezifische Eingabestandards flr das Terminal (Tastendefinitionen Pos1, Ende,

Bild_auf/ab etc.); Achtung: Diese Datei dominiert Uber die globale /etc/inputrc

/home/[user]/.profile benutzerspezifisches Start-Script der Bash-Shell als Log-in-Shell: wird nur bei nach Neuan-
meldung ausgeflihrt — also etwa bei SSH oder virtueller Konsole (Strg-Alt-F1)

/etc/[Software]/[Datei(en)] globale Konfigurationseinstellungen flr ,[Software]“ unter /etc/
/home/[user]/.[Datei] benutzerspezifische Konfigurationsdatei direkt im Home-Verzeichnis, etwa ,,.conkyrc*
/home/[user]/.[Software] benutzerspezifische Konfiguration gréRerer Anwendungssoftware wie etwa /home/[user]/.

mozilla, /home/[user]/.thunderbird oder /home/[user]/.ssh

/home/[user]/.config/[Software] Sammelordner fiir benutzerspezifische Konfigurationsdateien, etwa /home/[user]/.config/
vic/, /home/[user]/.config/mc/ oder die Desktop-Konfigurationszentrale /home/[user]/.con-
fig/dconf/user (binar und nur mit dem Dconf-Editor zu bearbeiten)

/var/log/ Sammelordner flr diverse Log- und Protokolldateien (Systemlog, Samba, Apt, Apache, FTP),
Zusammenfassungen zum Teil Uber grafische Tools wie etwa gnome-logs erreichbar

/var/log/apache2/access.log Protokoll aller Zugriffe auf Webserver-Dienste inklusive Zugriffs-IR Zugriffsziel, Browser

/var/log/auth.log chronologisches Protokoll aller Anmeldeversuche sowohl an der grafischen Shell als auch
via SSH oder an der Webserver-Konfigurationsoberflache

/var/log/dmesg chronologisches Protokoll des Kernels mit allen jungeren Hardwareereignissen;
altere Ereignisse bewahrt das Protokoll /var/log/kern.log

/var/log/dpkg.log chronologisches Protokoll aller Updates und Installationen

/var/log/faillog Protokoll gescheiterter Anmeldungen: Die Binardatei muss mit faillog -a gelesen werden,

die Spalte ,Failures” zeigt die Anzahl der Fehlversuche beim jeweiligen Konto

/var/log/nginx/access.log chronogisches Protokoll aller Zugriffe auf Webserver-Dienste inklusive Zugriffs-IR-Adresse
Zugriffsziel und Webbrowser

/var/log/samba alle zugreifenden Netzwerkrechner mit IP-Adresse oder mit Hostnamen als Einzelprotokoll,
sofern in /etc/samba/smb.conf mindestens ,log level=1"

/var/log/syslog chronologisches Protokoll aller Systemereignisse: Netzwerk, Dienste, Cronjobs, Festplatten
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Terminal-Essentials

Die folgenden Befehle sind bei langfristiger Linux-Nutzung allesamt unentbehrlich.
Weitere wichtige, aber spezialisiertere Terminalkommandos fur Hardware- und Systemin-
fos sowie das Netzwerk sowie finden Sie in den Tabellen auf den Seiten 86 und 92.

Software und System

apt

Paketmanager auf Debian/Ubuntu-Systemen: aktualisiert das System inklusive der kompletten Software, installiert
und deinstalliert einzelne Anwendungen, entfernt Uberfllissige gewordene Paketabhangigkeiten

Beispiele: sudo apt update & sudo apt upgrade (Systemaktualisierung)

sudo apt install firefox W sudo apt remove firefox B sudo apt purge firefox (l0scht auch Konfigurationsdaten)
sudo apt autoremove (I0scht Uberfliissige Pakete)

apt-cache search

sucht in den Paketquellen nach Software, Paketnamen und Paketbeschreibungen sind méglich
Beispiele: apt-cache search filezilla W  apt-cache search ftp client

df ermittelt den belegten und freien Platz von Partitionen und Festplatten
Beispiel: df -h 1 grep /dev/sd

dmesg zeigt Kernel-Meldungen der aktuellen Sitzung fur Fehlersuche; kann nach Level filtern (warn, err, crit und mehr)
Beispiele: dmesg -T ®  dmesg -T --level=err,warn

dpkg-query liefert ein sortiertes Inventar der installierten Software inklusive Kurzbeschreibung und Versionsangabe
Beispiel: dpkg-query -1 m | dpkg-query -1 | grep -i xubuntu

Isblk zeigt angeschlossene Datentrager mit Mountpunkt, Isblk -f meldet zusatzlich die UUID-Kennung (wichtig flr fstab-Ein-

blkid trage) und macht das ahnliche blkid weitgehend Uberfllissig
Beispiele: 1sblk m 1sblk -f ® blkid -o list

shutdown schalten das System sofort oder nach definierter Frist (Sekunden) ab oder I6sen einen Neustart aus

reboot Beispiele: sudo reboot ® sudo shutdown now ® sudo shutdown -t 60 -F

Dateien und Verzeichnisse

cd cd wechselt in das angegebene Verzeichnis — mit relativer oder absoluter Pfadangabe
Beispiele: cd .. ®m cd Bilder ® cd /media/data/Bilder

cp kopiert und aktualisiert Dateien und ganze Verzeichnisse; Kernsyntax: ,cp [Quelldatei] [Zieldatei]“
Beispiele: cp /mnt/transfer/text.txt ~/.text.txt B cp -rvu /mnt/transfer/* ~/transfer/

dd schreibt Rohkopien von Linux-Abbildern (ISO, IMG) auf USB; ,if“ nennt die Quelldatei, ,of“ das Ziel. dd ist trotz zahlrei-
cher grafischer Alternativen oft unentbehrlich und kann auch umgekehrt Images von Datentragern sichern.
Beispiel 1: sudo dd if=raspbian.img of=/dev/sdc bs=1M status=progress
Beispiel 2: sudo dd if=/dev/sdal of=/srv/data/raspbian 10.10.20.img

du ermittelt den Speicherplatz von angegebenen Verzeichnissen oder des aktuellen Ordners (ohne Parameter)
Beispiele: du -h /home/sepp/pictures ® du -sh

Is listet und filtert Dateien und Verzeichnisse nach vielen Kriterien, beherrscht auch rekursive Listen
Beispiele: 1s *.odt ® 1ls -1A --group-directories-first ® 1ls -R -1 /media/Archiv/Texte/

Isof zeigt alle aktuell geoffneten Dateien (,list open files*)
Beispiel 1 (alle offenen Dateien oder jene eines bstimmten Pfads): lsof ® 1lsof /media/
Beispiel 2 (alle offenen Dateien, eines bestimmten Programms): lsof -c nginx

mv benennt Dateien im gleichen Ordner um oder verschiebt sie in einen anderen Ordner
Beispiele: mv datei.txt datei.old W mv /mnt/transfer/text.txt ~/.text.txt

rm l6scht einzelne Dateien, Dateimuster innerhalb eines Ordners und ganze Verzeichnisse samt Inhalt
Beispiele: rm test.txt ® rm /home/sepp/*.jpg M rm -r /home/sepp/testordner

mkdir erstellt neue und leere Verzeichnisse — mit relativer oder absoluter Pfadangabe

Beispiel: mkdir test ® mkdir /home/sepp/test

Weitere Information zu den Terminalbefehlen finden Sie mit den Optionen -h oder --help oder dem Befehl man [Programmname]
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Dateien und Verzeichnisse (Fortsetzung)

rmdir 16scht ausschlieBlich leere Verzeichnisse — mit relativer oder absoluter Pfadangabe
Beispiel: rmdir Bilder ® rmdir /media/data/Bilder
find sucht, filtert, I6scht, bearbeitet Dateien rekursiv, wichtige Schalter sind ,-iname*, ,-type*, ,-delete“, ,-exec”

Beispiele: find /media/ *.mkv B find /media/ -iname *.mkv -delete W find /media/ -type f -exec chmod 664 {} +

cat, less, head, tail

zeigen Textdateien an: cat alles, less alles und seitenweise, head den Dateibeginn, tail das Dateiende
Beispiele: cat /etc/passwd ®m less /var/log/syslog B head -n 5 ~/.bashrc ® tail -n 40 /var/log/syslog

rsync kopiert, aktualisiert, spiegelt Verzeichnisse im lokalen Dateisystem und im Netzwerk
Beispiel 1: rsync -auv /home/sepp/ /media/USB_1/backup
Beispiel 2: rsync -auv --delete --dry-run /home/sepp/ /media/USB 1/backup  (-dry-run zum Vorabtest)
tar komprimiert Dateien in ein Archiv (Schalter ,-c“) oder entpackt den Inhalt eines tar-Archivs (Schalter ,-x“)
Beispiele: tar -cvf 2017 06 12 /home/sepp/ W tar -xvf 2017-06-12
sed ersetzt automatisch alle Zeichenfolgen in einer oder mehreren Datei(en) durch einen neuen String

Beispiel: sed -i "s/LinxWelt/LinuxWelt/g" *.html

Benutzer und Rechte

sudo, sudoedit

wechselt den Benutzerkontext — meist zu root mit uneingeschrankten Rechten (flr root ist keine Kontoangabe notig)
Beispiele: sudo apt install filezilla M sudoedit /etc/ssh/sshd config W sudo -u sepp bash

chown andert Besitzer von Dateien/Ordnern, mit Parameter ,-R“ rekursiv; Kernsyntax: ,chown [Benutzer:Gruppe]
[Datei]“ Beispiele: sudo chown -R sepp:sepp /home/sepp W sudo chown -R root:smbadmin /data

chmod andert lokale Dateirechte (ACL) von Dateien und Ordnern sowie das Ausfiihren-Bit; fiir rekursive Anderungen ist die
Hilfe von find erforderlich (siehe find unter ,Dateien und Verzeichnisse*)
Beispiele: chmod -R 777 ~/Dokumente ] chmod +x myscript.sh

adduser richtet ein neues Systemkonto inklusive Home-Verzeichnis ein
Beispiel: sudo adduser sepp

deluser I6scht ein bestehendes Systemkonto, das Léschen des Home-Verzeichnisses bendtigt explizite Parameter
Beispiele: sudo deluser sepp ] sudo deluser sepp --remove-home
B sudo deluser sepp --remove-all-files

passwd andert das eigene Systemkennwort oder bei Angabe eines Kontos das Kennwort eines anderen Benutzers
Beispiele: passwd ] sudo passwd sepp

usermod bearbeitet bestehende Benutzerkonten, z. B. Namensanderung (,-1“) oder Aufnahme in neue Gruppe (,-aG“)
Beispiele: sudo usermod -aG sudo sepp ] sudo usermod -1 sepp

visudo ladt ,,/etc/sudoers“ mit dem Spezialeditor visudo, um einem weiteren Benutzer sudo-Recht zu geben oder zu

entziehen. Der Aufruf bendtigt root-Recht. Beispieleintrag: sepp ALL=(ALL:ALL) ALL

Sonstige

alias reduziert langere und 6fter bendtigte Befehle auf ein bequemes Kirzel
Beispiele: alias 1l='ls -1A --group-directories-first' ® alias ini='nano ~/.bashrc'

history zeigt die letzten 500 (Standard) Terminalbefehle mit Nummerierung. ,![Nummer]“ startet den gesuchten Befehl
Beispiel: history ® 1243

Xxprop ermittelt Programmnamen und Eigenschaften grafischer Programme (Eingabe und Klick auf das Fenster)
Beispiel: xprop | grep WM CLASS

killall, pkill beenden den namentlich angegebenen Task zwangsweise, pkill erlaubt auch Namensteile (Vorsicht!)
Beispiele: killall firefox ® pkill fire

sort sortiert Ausgaben anderer Befehle alphabetisch/numerisch (,-n“) und nach der gewinschten Spalte (,-k*“)
Beispiele: find /media/Archiv/Filme/ | sort ® ps -A | sort -k4

grep filtert den Inhalt von Textdateien oder die Ausgabe eines anderen Befehls nach dem gesuchten String
Beispiele: grep -i -r "apfel" /home/sepp/*.txt B cat /proc/cpuinfo | grep "MemFree"

man zeigt die komplette Hilfeseite des angegebenen Terminalbefehls (blattern mit Leertaste, beenden mit Taste Q)
Beispiele: man rsync ® man rsync > rsync.txt ® man --html rsync

awk filtert, verarbeitet, verrechnet Ubergabetexte nach Suchstrings und Spalten aus Befehlen und Textdateien

Beispiel(e): 1s -1 | awk '{print int($5/1000000}' " MB: " $9 $10 $11}' | sort -n ® history | awk '{print $2}' |
sort W free | awk '/Mem:/' {print "Speicher frei (%): " int($4/$2%100)}"
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Im Netzwerk: Befehle & Tools

Auch im Netzwerk und im Internet decken grafische Netzwerkprogramme nur die
Hauptaufgaben ab. Unentbehrliche Terminalbefehle erganzen den Desktop.

Lokales Netz (LAN) Beschreibung

ifconfig zeigt alle wesentlichen Netzwerkinfos wie IP und MAC-Adresse, schaltet Adapter ab, holt neue IP-Adresse
Beispiele: ifconfig (zeigt Adapter, IPv4/IPv6-Adresse, MAC-Adresse, Download- und Uploadmenge)
sudo ifconfig eth0 down (deaktiviert ethO) ®  sudo ifconfig eth0 192.168.1.25 (bezieht neue IP fur ethO)

ip ersetzt zunehmend ifconfig (umfangreicher, aber komplizierter)
Beispiele: ip address (IP-Abfrage) m ip link (Adapter-Abfrage mit MAC-Adresse)
iwlist iwlist sucht nach Funknetzen und zeigt diese an — Voraussetzung fur die nachfolgende Verbindung mit iwconfig.
iwconfig Beispiele: sudo iwlist scanning (Funknetze suchen) m sudo iwconfig wlan0 essid [Wlan-Name] key s:[Passwort]
net Sammlung von Befehlen zur Netzwerk- und Samba-Administration analog zum Windows-Tool net.
Beispiel: net lookup master (Anzeige des Masterbrowsers im lokalen Netz)
net usershare wichtiger net-Unterbefehl fir Samba-Freigaben (auf Benutzerebene): erstellt, I6scht und informiert Uber Freigaben
Beispiele: net usershare list B net usershare B sudo net usershare add musik /media/music "Musik" sepp:f
rikill zeigt alle drahtlosen Adapter (Bluetooth, WLAN, UMTS) und schaltet sie ein (,unblock) oder aus (,,block®)

Beispiele: rfkill list ® rfkill [un]block 0 (Adapter werden mit der Nummer gemas ,rfkill list“ angesprochen)

route zeigt die Routingtabelle des Systems und die IP-Adresse des Gateways (Router)
Beispiel: route -n (einfachster Weg, die IP-Adresse des Routers zu ermitteln)

smbpasswd fligt Samba-Benutzer hinzu (,-a“) oder l6scht (,x“), aktiviert (,-“) und deaktiviert sie (,-d“)
Beispiele: sudo smbpasswd -a sepp W sudo smbpasswd -x sepp

Internet (WAN) Beschreibung
curl beherrscht Downloads und Uploads von und auf Webserver

Beispiel Download: curl --user sepp:passwirt --remote-name ftp://seite.de/xyz/datei.txt
Beispiel Upload: curl --upload-file /home/sepp/datei.txt ftp://seite.de/xyz/datei.txt --user sepp:passwlrt

dig liefert Infos zu Internetdomains gemafl Auskunft des DNS-Nameservers
Beispiele: dig wikipedia.de ANY (alle Infos abfragen) m dig wikipedia.de MX (Mailserver abfragen)

ftp Zugang zu FTP-Servern auf Kommandozeile. FTP ist scriptfahig, automatisierbar und lauft ohne Oberflache.
Beispiele: open meineseite.de (Verbindung starten) m get datei.txt (Download) ® put datei.txt (Upload)

traceroute verfolgt den Weg eines IP-Pakets vom Gateway Uber alle Zwischen-,Hops“ zur Zieladresse des Servers
Beispiel: traceroute wikipedia.de

wget ladt Dateien von Webservern mit der Kernsyntax: ,wget [Protokoll]://[Adresse]/[Datei]“
Beispiel 1: wget -q --user=sepp --password=0815 http://seite.de/datei.pdf (Download von einem
passwortgeschutztem Website-Bereich)
Beispiel 2: wget -r -16 http://seite.de (Massendownload bis zur sechsten Verzeichnisebene (,-16“))

whois liefert Domaininfos Uber Hosting, Besitzer, Adresse, Telefon. Der Umfang ist abhangig von der Domainkonfiguration.
Beispiel: whois pcwelt.de

LAN & WAN Beschreibung
nmap Komplettlibersicht der lokalen LAN-Adressen, Dienste und Ports sowie Analyse von 6ffentlichen WAN-Adressen

Beispiel 1: nmap -sP 192.168.0.1-50 (Ping-Anfragen an die ersten 50 Adressen des lokalen Netzwerks)

Beispiel 2: sudo nmap -Pn 178.23.136.15 (prift eine IP-Adresse auf offene Ports, standardmagig Port 1-1000)
Beispiel 3: sudo nmap -Pn -p0-65535 178.23.136.15 (prift eine offentliche IP-Adresse auf alle 65 535 Ports)
Beispiel 4: sudo nmap -sV -Pn -p22 178.23.136.15 (ermittelt den fur einen offenen Port verantwortlichen Dienst)

ping informiert, ob eine Internetsite oder ein lokaler Rechner online und erreichbar ist
Beispiele: ping pcwelt.de ® ping -c 4 192.168.1.1

ssh offnet den Fernzugriff auf Server oder Linux-Desktops, Schalter ,-X“ fir X11-Forwarding, Schalter ,-p“ fir Port-
angabe (falls von Standardport 22 abweichend); das Zugriffskonto kann bereits im Befehl angegeben werden
Beispiele: ssh 192.168.0.10 ®  ssh -p 2020 root@192.168.0.10 (hier mit abweichendem Port 2020)
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Dienste sind kleine Tasks, die permanent auf bestimmte Ereignisse warten oder diese aktiv
abfragen. Die Anzahl solcher Dienste ist stark abhangig von Distribution und Konfiguration.
Die folgende, naturgemaf unvollstandige Liste orientiert sich an einem Standard-Ubuntu.

acpid

alsa | alsa-utils

stellt fundamentale ACPI-Funktionen bereit (Ausschalten, Ruhezustande, Helligkeitssteuerung)

notwendig zur Soundausgabe, bietet Treiber fur Soundchips

anacron

zeitgesteuerte Tasks, die bei Bedarf nachgeholt werden (wichtig bei oft inaktiven PCs/Notebooks)

apache2 | nginx | ligthtpd

aktiver Webserver

apparmor

erweitertes Sicherheitskonzept zur Kontrolle von Anwendungen (Mandatory Access Control)

apport

Fehlerberichterstattung nach Abstlrzen bei Ubuntu-Systemen

avahi-daemon

vereinfachte Kommunikation im lokalen Netzwerk (gemaf Apples Zeroconf), findet und verbindet Rech-

ner ohne Hilfe eines DNS-Servers

bluetooth ermoglicht die Erkennung und das Pairing von Bluetooth-Geraten

britty ermoglicht die Terminalbedienung mit Braille-Blindenschrift (Braille-Display vorausgesetzt)
cron zeitgesteuerte Tasks (via crontab)

cups freies Drucksystem (Common Unix Printing System)

cups-browsed

auf Apple-Airprint spezialisierter Suchdienst fir Drucker

dbus unentbehrlicher ,,Desktop-Bus* flr die interne Kommunikation von Programmen (z. B. Meldung an
Dateimanager Uber angeschlossenes USB-Gerat)

geoclue meldet die geografische Lokalisierung an Programme, die den Standort des Systems benoétigen

grub-common meldet erfolgreichen Systemstart an Grub (Grub-Startmenu erscheint nur, wenn die Meldung fehlt)

hddtemp Sensoren- und Temperaturmessung fur das Systemprotokoll

irgbalance Interruptsteuerung fir bessere Lastverteilung zwischen den CPU-Kernen

kerneloops meldet Fehler des Linux-Kernel an die Kernel-Entwickler

modemmanager bietet Zugriff auf mobile Breitbandverbindungen (2G/3G/4G)

networking bietet Zugriff auf Ethernet- und Wi-Fi-Verbindungen

network-manager

grafische Erweiterung flr die Netzwerkverwaltung

lvm2 Unterstitzung fir LVM-Partitionierung (Logical Volume Manager), z. B. bei Partitionsverschliisselung
nmdb Hilfsdienst flr den Samba-Server zur Namensauflésung von Netzwerkrechnern

ntp synchronisiert die Systemzeit mit der eines Zeitservers im Internet

openvpn erlaubt die Client- und Serverrolle flr verschlusselte VPN-Verbindungen (Virtual Private Network)
plymouth sorgt fur Startanimation bei Ubuntu-Systemen

procps Ubernimmt die Kernel-Parameter aus der Datei /etc/sysctl.conf in die aktuelle Sitzung

rsync rsync-Trigger flr Backups und Synchronisierung Uber das Netzwerk

rsyslog verantwortlich fir die Systemprotokollierung

saned bietet die Schnittstelle zu angeschlossenen Scannern mit optionaler Scannerfreigabe im Netz
smbd aktiver Samba-Server fur Windows-Freigaben (nur die Serverrolle bendtigt einen Dienst)

ssh aktiver Open-SSH-Server fur Fernzugriff (nur die Serverrolle bendtigt einen Dienst)

udev unentbehrlicher Verwaltungsdienst flr angeschlossene Datentrager und Automount

ufw aktiviertes Firewall-Front-End flr iptables (die Firewall selbst kann aber dennoch inaktiv ein)

x11-common

Hilfsprogramm fiir die grafische Oberflache (X11), das einige Standardverzeichnisse anlegt
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Hotkeys fur System und Terminal

Die Ubersicht beschreibt substanzielle und weitgehend standardisierte
Tastenkombinationen. Manche Linux-Funktion ist nur Uber diesen Hotkey erreichbar.

Umschalt (oder Esc) veranlasst den Grub-Bootloader, das BootmenU anzuzeigen, auch wenn kein Multiboot vorliegt;
ermoglicht die Anzeige ,Erweiterte Optionen“ mit Reparaturfunktionen

Taste e (kleines ,.e“) Editierbefehl im Grub-Bootmenu: erméglicht zusatzliche Kernel-Parameter in der mit , linux“
beginnenden Zeile (bei Bootproblemen)

Strg-X startet das System mit den Kernel-Parametern, die im Editiermodus geandert wurden

F6 (und weitere F-Tasten) nicht standardisiert: Distributionen wie Ubuntu, Open Suse bieten beim Start die wichtigsten

Kernel-Notfallparameter (noacpi, nomodeset) per Funktionstasten
Magic Keys (Sys-RQ-Kernel-Hotkeys) Beschreibung
Voraussetzung fiir Kernel-Hotkeys Auf den meisten Systemen sind Sys-RQ-Hotkeys zumindest teilweise aktiviert. Verantwortlich

ist der Eintrag ,kernelsysrq=[xx]“ in der Datei /etc/sysctl.conf. Die umfangreichste Einstellung
ist ,kernelsysrg=1“.

Alt-Druck-E beendet moglichst alle Prozesse inklusive X-Server, ausgenommen den Init-Prozess

Alt-Druck-1 beendet moglichst alle Prozesse inklusive Init-Prozess

Alt-Druck-L beendet hangende Prozesse mit harterem ,Kill“-Aufruf (statt weicherem , Terminate*)

Alt-Druck-S schreibt alle Daten aus dem Festplattencache physisch auf den Datentrager

Alt-Druck-U hangt alle gemounteten Dateisysteme aus und schreibgeschltzt wieder ein

Alt-Druck-B 16st einen Neustart aus (Ultima Ratio, aber besser als Abschalten des Rechners)

Strg-Alt-F1 (bis F6) startet die virtuelle Konsole (,tty[1-6]“) oder wechselt zu dieser, sofern diese bereits lauft

Strg-Alt-F7 bei den meisten Distributionen die virtuelle Konsole mit der grafischen Oberflache
(seltener Strg-Alt-F6 oder Strg-Alt-F2)

Strg-Alt-Cursor_links | rechts Wechsel zur vorherigen oder nachsten virtuellen Konsole (nicht tberall moglich)

Terminal- (Bash-)Hotkeys Beschreibung

Strg-C bricht das aktuell aktive Terminalprogramm oder Script ab

Strg-D beendet das Terminal (wie der Befehl ,exit“)

Strg-L leert den Textinhalt des Terminals (wie der Befehl ,clear”)

Strg-U l16scht die aktuelle Befehlszeile von der Cursorposition bis zum Zeilenanfang

Strg-K 16scht die aktuelle Befehlszeile von der Cursorposition bis zum Zeilenende

StrgR startet Suchmodus in der Bash-History: nach Tippen etwa von ,apt“ Anzeige des letzten apt-
Befehls, mit Strg-R zum nachsten passenden History-Eintrag etc.

Eingabetaste im Suchmodus gefundenen und aktuell angezeigten Befehl sofort ausfiihren
Alt-Eingabetaste (evtl. Strg-Eingabetaste) im Suchmodus gefundenen und aktuell angezeigten Befehl zum Editieren auf den Prompt

Strg-S stoppt die Textausgabe eines Terminalbefehls — nitzlich, um die durchlaufende
Anzeige an bestimmter Stelle genauer zu kontrollieren

Strg-Q setzt die nach Strg-S gestoppte Textausgabe wieder fort

Strg-Z setzt einen Terminaltask (etwa nano oder htop) in den Hintergrund und gibt damit den Prompt

flr Eingaben frei, mit ,fg“ zurlick zum Hintergrundprogramm

Tab Autovervollstandigung eines Datei- oder Pfadnamens, von dem nur die ersten Buchstaben
eingegeben sind

Strg-Umschalt-C | Strg-Umschalt-V Kopieren/Einfligen in/aus Zwischenablage (das Ubliche Strg-C und Strg-V funktioniert nicht)
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Hotkeys: Desktop & Dateimanager

Die zahlreichen Linux-Desktops und Dateimanager haben ihre je eigenen Fahigkeiten.
Die hier versammelten Standards gelten jedoch fur die allermeisten Kandidaten.

Super

Super (Windows-Taste) zeigt das Hauptmenl des Desktops, (unter Gnome die , Aktivitaten“, die
Gnome-Programmubersicht bendétigt den speziellen Hotkey Super-A)

Super-D (auch Strg-Alt-D)

minimiert alle Fenster und zeigt den Desktop, erneutes Super-D restauriert die Fenster wieder

Super-L sperrt die Sitzung und zeigt Anmeldedialog

F11 schalltet Fenster in den Vollbildmodus und zurtick (Browser, Dateimanager, Terminal, Editoren ...)

Alt-Tab Taskswitcher der laufenden Tasks, um zwischen den geodffneten Programmen zu wechseln

Al-F2 startet den ,Ausfiihren“-Dialog (oder den ,Anwendungsfinder)

Alt-F4 schlieit das aktuelle Programmfenster

AI-F7 verschiebt aktuelles Programmfenster (wichtig bei geringer Auflosung oder fehlender Titelleiste),
alternativ funktioniert auch Alt-Taste und direktes Verschieben mit der Maus

AI-F9 minimiert das aktuelle Programmfenster

AR-F10 maximiert das aktuelle Programmfenster

Strg-+ | Strg- vergroRert | verkleinert die Skalierung in vielen Programmen (Browser, Terminal, Dateimanager ...)

Strg-A markiert den kompletten Text des aktuellen Fensters (funktioniert in den meisten Programmen)

StrgC |V | X Kopieren, Einfigen, Ausschneiden von markierten Inhalten (via Zwischenablage)

Strg-Z macht die letzte Aktion riickgangig, auch Dateiaktionen wie Ldschen und Umbenennen

Strg-Alt-Entf startet das System neu (funktioniert nicht bei allen Desktops, z. T. nur Abmelden wie Super-L)

Strg-Alt-Rucktaste beendet auf vielen Desktops die grafische Oberflache (X-Server) und fihrt zum Anmeldebildschirm

Strg-Alt-T startet ein Terminalfenster

Strg-Umschalt-Z macht eine mit Strg-Z ausgeloste Ruckgangig-Aktion ihrerseits ruckgangig

Druck speichert Screenshot vom kompletten Desktop unter ,~/Bilder” (nicht bei allen Desktops)

Alt-Druck speichert Screenshot vom aktuellen Programmfenster unter ,~/Bilder” (nicht bei allen Desktops)

Strg-Alt-Cursor_links | rechts

wechselt zwischen den Desktoparbeitsflachen (auf einigen Desktops Strg-Alt-Cursor_auf | ab)

Strg-Alt-Umschalt-Cursor_links | rechts

verschiebt das aktuelle Fenster zur néchsten Arbeitsflache (auch Strg-Alt-Umschalt-Cursor_auf | ab)

Strg-1]2|3 Ansichtsmodus wechseln (Listen-, Symbolansicht)

Strg-D aktuellen Ordner als Lesezeichen anlegen

Strg-H versteckte Dateiobjekte ein- oder ausblenden (Gnome-Dateimanager)
Alt-. versteckte Dateiobjekte ein- oder ausblenden (KDE-Dateimanager und Midnight Commander)
Strg-L Dateimanager-Adressleiste zum editierbaren Eingabefeld umschalten
Strg-M Verknlipfung zum markierten Objekt anlegen

Strg-N neues Dateimanager-Fenster 6ffnen

Strg-Umschalt-N neues Verzeichnis erstellen

F2 markiertes Dateiobjekt umbenennen

F3 Zwei-Fenster-Modus aktivieren und deaktivieren

F9 linke Navigationsleiste ein- oder ausblenden

Strg und mehrere Mausklicks

selektives Markieren einer beliebigen Anzahl von Dateiobjekten

Umschalt und zwei Mausklicks

Markieren einer zusammenhangenden Gruppe von Dateiobjekten
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Linux-Distributionen im Uberblick

Die folgende Ubersicht kann nicht annahernd Vollstandigkeit beanspruchen, charakteri-
siert aber die prominentesten Linux-Distributionen fur alle wesentlichen Einsatzgebiete.

Debian 11.3 (,,Bullseye*)

https://www.debian.org/

Das Original-Debian mit klarem Installer und Desktop nach Wahl; konservati-
ver und anspruchsloser als die Debian-Ableger Ubuntu & Co;
Zielgruppe: Fortgeschrittene, die den Desktop-Feinschliff selbst erledigen

Deepin 20.4

https://www.deepin.org/en/

Debian-Linux mit eleganter Desktop-Eigenentwicklung DDE (Deepin Desktop
Environment, Gnome-ahnlich); Updateserver langsam, deutsche Lokalisie-
rung llickenhaft (chinesische Herkunft); Zielgruppe: alle, auch Einsteiger

Fedora 35 (Workstation)

https.//getfedora.org/de/

Red-Hat-Linux fur den Desktop mit Standardoberflache Gnome (wahlweise
auch andere); Hardwareanspruch mit Gnome relativ hoch; Zielgruppe: Fort-
geschrittene, da die innovative Distribution oft erst beim Anwender reift

Manjaro 20.1

https://manjaro.org/

Arch-Linux mit grafischem Installer, Anspriche je nach Desktop. Manjaro
bietet alle Desktops von Openbox bis Gnome/KDE, Standard ist XFCE;
Zielgruppe: komfortabelste Arch-Variante — trotzdem nur fiir Fortgeschrittene

Netrunner 21.01

https://www.netrunner.com/

Debian-System mit sorgfaltig eingerichtetem KDE-Desktop und umfangrei-
cher Software; der Hardwareanspruch ist moderat; Zielgruppe: Anwender, die
auf die detaillierte Anpassungsfahigkeit Wert legen (wie bei Kubuntu)

Open Suse Leap 15.3

https://www.opensuse.org/

Slackware-System mit Standarddesktop KDE (andere Desktops optional) und
moderatem Anspruch; Zielgruppe: Fortgeschrittene, da sich Open Suse mit
Experimenten wie BTRFS nicht mehr als Einsteiger-Linux definiert

Sabayon Linux

https://www.sabayon.org/

einziges Gentoo-Linux fiir Desktoprechner und mit grafischem Installer; Hard-
wareanspruch je nach Desktop (Fluxbox, XFCE, Mate, KDE, Ghnome);
Zielgruppe: nur Fortgeschrittene; eigenes Paketformat

Solus-0S 4.3

https://getsol.us/home

eigenstandige Distribution mit eigenem Desktop Budgie (optional Gnome,
Mate, KDE). Budgie ist Gnome-ahnlich, relativ anspruchsvoll, etwas herme-
tisch, aber attraktiv; Zielgruppe: Fortgeschrittene, da Solus noch reift

Ubuntu 22.04 LTS

https://ubuntu.com

Hauptedition des Ubuntu-Herstellers Canonical mit relativ anspruchsvollem,
angepasstem Gnome; Zielgruppe: alle, auch Einsteiger, Windows-Umsteiger

Kubuntu 22.04 (KDE)

https://www.kubuntu.org

offizielle Ubuntu-Variante mit KDE-Desktop und mittleren Hardwareanspri-
chen; Zielgruppe: Nutzer mit gewisser Linux-Erfahrung, die maximale Anpas-
sungsfahigkeit schatzen

Lubuntu 22.04 (LXQT)

https://lubuntu.net

offizielle Ubuntu-Variante mit LXQT und relativ geringem Hardwareanspruch;
Zielgruppe: Nutzer mit pragmatischen Desktopanspriichen, die ein schlan-
kes System bevorzugen, auch fiir éltere Hardware geeignet

Ubuntu Mate 22.04

https://ubuntu-mate.org

offizielle Ubuntu-Variante mit Mate und moderaten Hardwareansprichen;
Zielgruppe: alle, auch Einsteiger, neben Linux Mint eine der einsteigerfreund-
lichsten Distributionen

Xubuntu 22.04 (XFCE)

https://xubuntu.org

offizielle Ubuntu-Variante mit schlankem XFCE-Desktop: guter Kompromiss
zwischen ansehnlichem, anpassungsfahigem Desktop und geringen Hard-
wareanspriichen; Zielgruppe: pragmatische Nutzer und altere Hardware

Ubuntu Budgie 22.04

https://ubuntubudgie.org

offizielle Ubuntu-Variante mit Budgie-Desktop (von Solus-0S, siehe dort);
Zielgruppe: Nutzer, die einen asthetischen Desktop suchen, ohne groflen
Wert auf individuelle Anpassungen zu legen

Elementary 0S 6.1
(,,0din“)

https://elementary.io

inoffizielles, semi-kommerzielles Ubuntu-Derivat (Bezahlung von null Euro
moglich) mit Mac-OS-inspiriertem Desktop Pantheon; attraktiv, moderate
Anspriiche, geringe Anpassungsoptionen; Zielgruppe: Einsteiger, Astheten
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Linux in Tabellen

Ubuntu-Desktopsysteme Projektseite Beschreibung

Linux Mint 20.3 https://www.linuxmint.com inoffizielles Ubuntu-Derivat mit vielen Eigenentwicklungen und Desktop Cinna-
mon mit moderaten Hardwareanspriichen; weitere Varianten mit Mate und
XFCE; Zielgruppe: alle, auch Einsteiger und Windows-Umsteiger

Peppermint-0S 11 https://peppermintos.com inoffizielles Ubuntu-Derivat mit gelungener LXDE/XFCE-Mixtur, geringen
Anspriichen und Fokus auf Browser, Cloud, Google (statt lokaler Software);
Zielgruppe: Nutzer mit Webfokus, auch als Zweitsystem zu empfehlen

Ubuntu Cinnamon Remix https://ubuntucinnamon.org inoffizielles Ubuntu-Derivat mit dem Cinnamon-Desktop (von Linux Mint) und
22.04 moderaten Anspruchen; Zielgruppe: alle, insbesondere Cinnamon-Fans
Zorin-0S 16.1 https://zorinos.com inoffizielles Ubuntu-Derivat mit angepasstem Gnome, der sich an Windows ori-

entiert; relativ hohe Hardwareanspriiche; kommerzielles Projekt (39 €), aber
weniger aktuell als andere inoffizielle Ubuntus; Zielgruppe: Windows-Umsteiger

Desktops fiir alte PCs Projektseite Beschreibung

MX Linux 21 https://mxlinux.org Debian-basierter, anspruchsloser Oldie-Spezialist mit ansehnlichem XFCE-
Desktop, auch in 32 Bit verfugbar; Zielgruppe: Pragmatiker auf Altgeraten

Bodhi Linux 6.0 https://www.bodhilinux.com inoffizielles Ubuntu-Derivat mit exotischem Moksha-E-Desktop; gewdhnungs-
bedurftig, fehlende Konfigurationszentralen, aber anspruchslos und schnell;
Zielgruppe: erfahrene Nutzer auf Altgeraten

Bunsenlabs ,Lithium“ https://www.bunsenlabs.org Debian-basierter Minimalist mit schlichtem, aber ansprechendem Openbox-
Desktop und sehr geringen Anspriichen; Anpassungen nur zum Teil Uber gra-
fische Hilfen; Zielgruppe: erfahrene Nutzer auf Altgeraten

Q4-0S 4.8 ,,Gemini“ https://q4o0s.org Debian-basierter Exot mit Trinity-Desktop (Fork von KDE 3.5): sehr anspruchs-
los, altbacken, aber anpassungsfahig; Zielgruppe: Pragmatiker auf Altgeraten

Live- und Zweitsysteme Projektseite Beschreibung

Knoppix 9.1 http://www.knoppix.org Live-Zweitsystem fiir jede Hardware, durch Persistenz anpassbar; sehr
umfangreiche Softwareausstattung ohne Spezialisierung; Zielgruppe: alle

Porteus 5.0 RC3, http://www.porteus.org schnelles, komfortables Live-Surfsystem mit Desktop- und restriktiver Kiosk-

Porteus Kiosk 5.4.0 https://porteus-kiosk.org variante; Zielgruppe: Desktop fur alle, Kiosk flr 6ffentliche Surfstationen

Puppy Linux http://puppylinux.org sehr schlanke Live- und Zweitsysteme in mehreren Varianten, durch Persis-
tenzoption anpassbar; Zielgruppe: Fortgeschrittene

Tails 4.29 https://tails.boum.org Live-Surfsystem mit Webanonymisierung via TOR-Browser; Zielgruppe: Daten-
schutzbewusste (und Kriminelle)

Spezialsysteme Projektseite Beschreibung

Clonezilla 2.8.1 https.//clonezilla.org Livesystem zum Kopieren und Wiederherstellen von Festplatten und Partitio-

nen, textbasierte Oberflache; Zielgruppe: Fortgeschrittene

Gparted Live 1.4.0,1 https://gparted.org spezialisiertes Livesystem fir Partitionierungsaufgaben aller Art, Gparted
auf unabhangigem System; Zielgruppe: Anwender mit etwas Erfahrung

Kali Linux 2022.1 https://www.kali.org Debian-basierter Sicherheitsspezialist mit mehreren Desktops zur Auswabhl,
Werkzeugkasten flr Netzwerk- und Sicherheitsanalysen; Zielgruppe: Adminis-
tratoren, Netzwerk- und Sicherheitsprofis

Parrot-0S 5.0 https://parrotlinux.org Debian-basierter Sicherheitsspezialist mit Mate o. KDE, geringerer Umfang als
Kali, aber auch als Zweitsystem tauglich; Zielgruppe: Heim- und Blro-Admins

Rescatux 0.74 https://www.supergrubdisk.org eng spezialisiertes Livesystem flir Grub-Bootloader-Reparatur; Zielgruppe:
Hauptfunktionen fur alle, Spezialfunktionen flr Fortgeschrittene

Super Grub2 Disk 2.04 s1 https://www.supergrubdisk.org monofunktionale Boothilfe bei defektem Grub-Bootmanager: findet installier-
tes Linux/Windows und startet es (ohne Grub-Reparatur); Zielgruppe: alle

Serversysteme Projektseite Beschreibung

Cent-0S 7.9 Stream https://www.centos.org freier Klon von Red Hat Enterprise mit zehn Jahren Support; Zielgruppe:
Admins, die Langlaufer bevorzugen und alte Paketversionen in Kauf nehmen

Debian 11.3 (,,Bullseye*) https://www.debian.org siehe ,Desktopsysteme*”

Openmediavault 5.6.13 https://www.openmediavault.org ~ Debian-basiertes Serversystem mit Weboberflache zur Netzadministration im

Browser; Zielgruppe: Heim-/Bliro-Admins insbesondere fir Samba-Server

Ubuntu Server 22.04 LTS https://ubuntu.com spezialisiertes Ubuntu ohne Desktop (optional) und vorinstallierten Server-
diensten, aktueller als Debian; Zielgruppe: fir alle Serverdienste geeignet
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